VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Jméno: Datum: Body:

Antivirovy software a koncoveé body
Priivodce ochranou

Detekce podle signatur, heuristika, sledovani chovani, sandboxing, aktualizace

PREHLED UCIVA: ANTIVIROVY SOFTWARE

Vitejte! Tento baliCek aktivit vas provede antivirovym

softwarem a ochranou koncovych bodd. Prozkoumate
ZABEZPEéENO d'ataba'ze signatur, heuristické skenery, sledovani chovani,

virtualni soubory sandboxu a omezovani falesSnych

SIFROVANI DAT poplachd.

Standard 256bitového AES
KONTROLNi BODY PRACOVNIHO LISTU

D Cast 1-4: Zvladnéte kyberbezpeénost a prevenci hrozeb.

VYHOVUJICI

GLOBALNi STANDARDY
Ramce GDPR a CCPA

Cast 5-7: Vyreste kiizovku a osmismérku.
Cast 8-9: Vyreste pripadové studie a Sifrovaci vyzvu.
Cast 10: Projdéte si stranky se zakladnimi i pokrogilymi FAQ.

Cast 11: Prozkoumejte 10 zajimavych faktil z praxe.

ZERO-TRUST

ZASADY PRISTUPU
Vicefaktorové ovérovani

OO o U

Bonus: vyzva Mysli rychle.

Oteviete priivodce kyberbezpecnosti od VPN.com

URL: https://www.vpn.com/cs/kyberneticka-bezpecnost/antivirus/
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Vas studijni plan: antivirova strategie

e Rozliste detekci malwaru na zakladé signatur a heuristiky.

e Pochopte monitorovani chovani a protokoly izolace v sandboxu.

e Vyhodnotte dopady skenovani v redlném case na vykon systému a koncové body.
® Omezte fale$né pozitivni klasifikace pomoci ovérovani digitalnich certifikatd.

e Spravujte denni distribuci aktualizaci definic na firemni koncova zafizeni.

POKYNY K PRUVODCI ANTIVIREM

Odpovézte na otazky s vybérem odpovédi a otazky pravda/nepravda, dopliite véty s vynechanymi slovy pomoci
banky slov, pfifadte definice a vyreste kfizovku a osmismérku. Uplatnéte své znalosti na antivirovou ochranu
koncovych bodU. Zakonéete bonusovou aktivitou Mysli rychle.

ANTIVIROVA OCHRANA A SIGNATUROVE SKENOVANI (UVOD)

Antivirovy software chrani koncové body identifikaci, karanténou a odstranovanim malwaru. Moderni systémy
kombinuji databaze signatur (porovnavani hashi znamych hrozeb) s heuristikou (analyzou struktury soubor() a
sledovanim chovani k detekci zero-day exploitd.

PRECTETE SI POZORNE KAZDY KONTROLNi BOD A VYBERTE NEBO NAPISTE SPRAVNOU
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 1: Vyzva s vybérem odpovédi

0 1. Jaké je omezeni detekce zaloZzené na signaturach?

A. Nedokaze rozpoznat neznamy nebo upraveny malware
B. Generuje vysokou miru falesnych poplach(
C. VyZaduje vysoky vypocetni vykon CPU

D. Funguje jen pfi pfipojeni k internetu

e 2. Jak heuristické skenery detekuji nové varianty malwaru?

A. Rozpoznavanim podezrelych vzorcl a struktur kédu
B. Porovnavanim hashi souborl s databazi hrozeb
C. Automatickym mazanim v§ech nepodepsanych spustitelnych soubort

D. Nahranim kazdého souboru do verejné cloudové slozky

e 3. Jaky je uéel spousténi v sandboxu u antiviru?

A. Izolace a analyza souborli v zabezpec¢eném virtualnim trezoru
B. Zrychleni pfenosu zalohy mistniho souborového systému
C. Aktualizace bezpecnostnich zaplat mistniho opera¢niho systému

D. Komprese velkych dokument( kv(li Uspofe mista

o 4. Jaka detekéni metoda oznacuje hrozby podle chovani v realném case?

A. Behavioralni analyza sledujici akce softwaru
B. Kontrola historickych logli provadéna pres noc
C. Rucni zasah uzivatel( hlasicich pomalé aplikace

D. Tydenni ru¢ni kontroly nainstalovanych programi

e 5. Proé jsou pravidelné aktualizace definic pro skenery kritické?

A. Dodavat signaturovym enginlim databazové identifikatory hrozeb
B. Zvysit taktovaci frekvence CPU béhem operaci
C. Zménit globalni doby keSovani DNS jmennych serverl

D. Autorizovat nastaveni cookies ve webovém prohlizeci
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 2: Vyzva Pravda/Nepravda

© otizkatfe

6. Detekce podle signatur porovnava kryptografické hashe souborl se seznamy v databazi.
Pravda Nepravda

@ otizkatf7

7. Heuristické skenery mohou spoustét falesné poplachy u bezpeénych soubor(.
Pravda Nepravda

e Otazkatf 8

8. Sandbox umoziuje malwaru neomezeny pfistup k sitovym soubord@im.
Pravda Nepravda

© otizkatfo

9. Behavioralni skenovani blokuje soubory, kdyz vykazuji Skodlivé chovani.
Pravda Nepravda

@ otazkatf10

10. Standardni antivirovy software zcela zastavi vSechny zero-day utoky.

Pravda Nepravda
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI
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Kontrolni bod 3: Dopliovani klicovych pojmu

Prectéte si kazdou vétu nize a doplite do vynechaného mista spravny termin ze slovni banky.

1. Otisk, podle kterého tradi¢ni skener rozpoznava znamy malware, se nazyva

2. Zkoumani vzorctli v kddu soubori, které odhaluje neznamé hrozby, se oznaéuje jako

3. Antivirové nastroje spoustéji podezielé soubory v izolovaném prostredi zvaném

4. Sledovani v realném ¢ase pozoruje programt a hleda podezfelé aktivity.

5. Aby skener rozpoznal nové hrozby, stahuje kazdy den své databaze.

6. Hlaseni, které mylné oznaci bezpe¢ny program za malware, se nazyva ,
hovorové falesny poplach.

ZASOBNIK SLOV

AKTUALIZACE ANTIVIROVY NASTROJ FALESNE POZITIVNi NALEZ HEURISTICKA ANALYZA
CHOVANI IZOLACE SANDBOX SIGNATURA

Sem napiste své odpovédi:

1 2.
3 4.
5 6.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

Kontrolni bod 4: Pfifazovani bezpec¢nostnich pojmu

PRIRAZOVANI DEFINIC

Pfifad'te kazdy slovni¢kovy pojem vilevo k jeho spravné definici vpravo zapsanim odpovidajiciho pismene (A-H) do

vyplnitelného pole.

1. Hash podpis

2. Heuristika kédu

3. Souborovy sandbox

4. Sken chovani

5. Denni aktualizace

6. FalesSné pozitivni nalez

7. 1zolace hrozeb

8. Antivirovy nastroj

© VPN.com | Pracovni list: antivirovy software

Uzavieni podezielych soubor(, aby nedoslo k ohrozeni mistniho
systému.

Softwarova sada skenuijici a chranici koncové body pred
exploity.

Monitorovani ¢innosti béziciho softwaru kv(li vzorcim
Skodlivych operaci.

Jedinec¢ny kryptograficky databazovy otisk pouzivany k
identifikaci znamych hrozeb.

Zabezpecené virtualni testovaci prostredi bezpecné spoustéjici
neddvéryhodny kod.

Pravidelné stahovani definic plnici databazi hrozeb.

Analyza zaloZena na pravidlech oznacujici soubory s
podezrelou strukturou kédu.

Bezpecnostni vystraha nespravné klasifikujici bezpecny
software jako malware.
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VPN PROUVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
o OCHRANOU KONCOVYCH BODU KYBERBEZPEéNOSTI
Kontrolni bod 5: Kfrizovka

Vyfeste kfizovku zapisovanim pismen do aktivnich bilych poli¢ek. Cisla odpovidaji ndpovédam nize.

1 2
3
4
5 6
7
8
VODOROVNE NAPOVEDY SVISLE NAPOVEDY
3. Pravidelné stahovani definic dopliujici 1. Jedinec€ny kryptograficky otisk v databazi
databazi hrozeb (11) pouzivany k identifikaci znamych hrozeb (9)
5. Sledovani akci béZiciho softwaru kvtili 2. Bezpecnostni upozornéni, které mylné oznaci
vzorclim $kodlivych operaci (14) bezpecny software za malware (12)
7. Uzavieni podezielych soubor(, aby se 4. Zabezpecené virtualni testovaci prostredi
zabranilo ohroZeni mistniho systému (7) bezpeéné spoustéjici neddvéryhodny kéd (7)
8. Analyza zaloZena na pravidlech oznacuijici 6. Softwarova sada skenujici koncova zafrizeni a
soubory s podezrelou strukturou kédu (10) chranici je pred exploity (9)
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Kontrolni bod 5, alternativa: Pristupna zadani krizovky

Uzivatelé CteCek obrazovky a klavesnice mohou odpovédi kiizovky zapisovat pfimo do textovych poli
nize. NAPOVEDY VODOROVNE NAPOVEDY SVISLE

VODOROVNE NAPOVEDY

3 vodorovné: Pravidelné stahovani definic dopliujici databazi hrozeb (11 pismen):

5 vodorovné: Sledovani akci béziciho softwaru kvtli vzorciim skodlivych operaci (14 pismen):

7 vodorovné: Uzavieni podezielych soubord, aby se zabranilo ohroZeni mistniho systému (7 pismen):

8 vodorovné: Analyza zalozena na pravidlech oznacujici soubory s podezielou strukturou kédu (10 pismen):

SVISLE NAPOVEDY

1svisle: Jedine¢ny kryptograficky otisk v databazi pouzivany k identifikaci znamych hrozeb (9 pismen):

2 svisle: Bezpecénostni upozornéni, které mylné oznaci bezpecny software za malware (12 pismen):

4 svisle: Zabezpeéené virtualni testovaci prostiedi bezpeéné spoustéjici nedivéryhodny kéd (7 pismen):

6 svisle: Softwarova sada skenujici koncova zafizeni a chranici je pred exploity (9 pismen):
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 6: Hledani skrytych slov

Najdéte 8 klicovych pojmU skrytych v mfizce nize. Slova mohou byt vodorovné, svisle nebo
uhlopfi¢né.

P 0 O z P H C R T H @ U U P U
0O U K A E A P N L A O U E F R
P R X ¥ . J J U J Z W Y 9 J 1
Yy 2 1 o I s U R I Vv I T N A N

SEZNAM SLOV
SIGNATURA HEURISTIKA SANDBOX ANALYZACHOVANI AKTUALIZACE
PLANYPOPLACH IZOLACE ANTIVIRUS
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 6, alternativa: Pristupné prirazovani slovicek

Pfifadte kazdy z 8 slovni¢kovych pojm{ z osmismérky k jeho spravné definici zapsanim pismene (A-
H) do prazdného pole.

POJMY SLOVNi ZASOBY DEFINICE A POLE K PRIRAZENI

A. SIGNATURA 1. Sledovani akci béziciho softwaru kvili vzorc@im skodlivych
operaci.

B. HEURISTIKA

C. SANDBOX i*slzfii\;varova sada skenujici koncova zafizeni a chranici je pred

D. ANALYZACHOVANI , o o )
3. Pravidelné stahovani definic dopliujici databazi hrozeb.

E. AKTUALIZACE

F. PLANYPOPLACH 4. Analyza zgloiené na pravidlech oznacujici soubory s podezfelou
strukturou kodu.
G.IZOLACE

5. Uzavieni podezielych souborl, aby se zabranilo ohrozeni mistniho
H. ANTIVIRUS systému.

6. Jedinecny kryptograficky otisk v databazi pouzivany k identifikaci
znamych hrozeb.

7. Zabezpecené virtualni testovaci prostredi bezpecné spoustéjici
neddvéryhodny kod.

8. Bezpecnostni upozornéni, které mylné oznaci bezpecny software
za malware.
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PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

Kontrolni bod 7: Vyzva s prehazenymi slovy

Pfeusporadejte pismena nize a odhalte klicové pojmy a terminy kybernetické bezpecnosti. Odpovédi
piste do pripravenych poli.

1. TANISURAG 5. ISAERTIHKU
ZAVYAACNOA

2. SNXOBDA B o i

3, AILZTKCEAA ; PLYPLOHACA

‘U " PN

4. EZALCIO 8. SVUAINIRT

© VPN.com | Pracovni list: antivirovy software Strana 11



VPN

COM

10

n

12

13

14

15

PRUVODCE ANTIVIRQVYM SOFTWAREM A
OCHRANOU KONCOVYCH BODU

PRACOVNI LIST
KYBERBEZPECNOSTI

Bonusova aktivita: Myslirychle

‘ 3 ODPOVEDI V KAZDE KATEGORII. VYHRAVA, KDO PRVNI VYPLNIi CELY SEZNAM. ’

Duavody, pro¢ aktualizovat software

Lidé, které mliZete pozadat o pomoc s IT

Véci, které je tfeba udélat, kdyz antivirus néco najde

Znamky pocitacového viru

Véci, které se dostanou do karantény
Mista, kde se skryvaiji viry

Informace, které byste nikdy neméli sdilet
Typy Skodlivého softwaru

Bezpecnostni nastroje, které znate

Véci, které antivirus kontroluje

Véci, které si zalohujete

Zarizeni, ktera lIze hacknout

Antivirové programy, které znate

Dlvody planych poplacht

Bezpeéné navyky, se kterymi miZete zaéit uz dnes
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Kontrolni bod 8: Pripadové studie kyberbezpecnosti

Pouzijte naucené koncepty k vyfeseni nize uvedenych redinych scénard.

PRIPADOVA STUDIE 1: SKEN PODLE SIGNATUR VS. HEURISTICKY SKEN

Scénar: Zameéstnanec si stahne vlastni utilitu, kterou interné vytvofil jiny tym. Signaturovy skener ji propusti,
ale heuristicky skener ji oznaci jako podezrelou.

Otazka k diskusi: Vysvétlete, pro¢ k tomu doSlo a jak ovéfit, zda je soubor bezpecny.

PRIPADOVA STUDIE 2: RESENi FALESNYCH POPLACHU

Scénar: Softwarovy vyvojai zkompiluje svou aplikaci. Systémovy antivirus oznaci novy spustitelny soubor jako
malware a umisti jej do karantény.

Otazka k diskusi: Popiste rizika whitelistovani a spravny postup feseni.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 9: Desifrovani Sifry

Profesional v kyberbezpecnosti chrani sitova aktiva pred online Uto¢niky. Pomoci nize uvedeného
klice pismeno-Cislo desifrujte zpravu zapsanim odpovidajicich pismen do prazdnych poli.

SIFROVACI KLi€ PiSMENO-CiSLO
A=1A=2B=3 C=4 C=5D=6 D=7 E=8 E=9 E=10 F=11 G=12 H=13 I1=14
i=15 J=16 K=17 L=18 M=19 N=20 N=210=22 0=23 P=24 Q=25 R=26 R=27 S=28
§=29 T=30 T=31U=32 U=33 U=34 V=35 W=36 X=37 Y=38 Y=39 Z=40 Z=41

22 6 13 1 18 30 8 20 22 35 39 19 1 18 36 1 26 8

—_— e e — e e e e e e e ——

—_— o e o e e e e

Desifrovana zprava:

TIP: KAZDE CiSLO PREDSTAVUJE POZICI DANEHO PiSMENE V ABECEDE (NAPR.1= A, 2 =B, 41=Z).
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Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast A)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q1: Jak antivirovy software rozpoznava malware?

Identifikuje malware pomoci porovnavani signatur v databazi, heuristické analyzy struktury kodu a behavioralniho
monitorovani v realném cCase.

Q2: Co je detekce zalozena na signaturach?

Je to metoda skenovani, kterd porovnava kryptografické hase souborll s databazovymi seznamy znamych
malwarovych hrozeb.

Q3: Co je heuristicky skener?

Heuristika analyzuje strukturu souboru a instrukce kodu a oznacuje podezrelé vzory bézné u variant malwaru.

Q4: Co znamena, Ze je soubor v karanténé?

Antivirus pfesune soubor do zabezpecené izolované slozky a zablokuje jeho spusténi, aby ochranil opera¢ni systém.

Q5: Co je falesSny poplach antiviru?

Je to chyba, kdy je legitimni, bezpecny software nespravné oznacen skenovacimi algoritmy za malware.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast B)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q6: Jak monitorovani chovani chrani systémy?

Monitoruje bézici software v realném c¢ase a blokuje procesy, které se pokouseji o podezrelé zmeény, jako je injektaz
kodu.

Q7: Proc je testovani v sandboxu dileZité?

Sandboxing spousti nedlvéryhodné soubory v izolovaném virtualnim stroji a bezpecné sleduje jejich akce bez
vystaveni systému.

Q8: Jak casto se maji aktualizovat antivirové definice?

Skenery by mély aktualizovat definice denné nebo kazdou hodinu, aby rozpoznaly nové objevené kmeny malwaru.

Q9: Jaky je rozdil mezi antivirem a EDR?

Antivirus se zamérfuje na skenovani soubord, zatimco Endpoint Detection and Response (EDR) poskytuje sledovani a
izolaci hrozeb v celé siti.

Q10: Mohu spustit dva antivirové programy zaroven?

Ne. Provoz dvou aktivnich skenerd zplsobuje systémové konflikty, zpomaluje vykon a mohou si navzajem blokovat
operace.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast C)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q1: Jak heuristicka pravidla minimalizuji obchazeni hrozeb?

Heuristika analyzuje obecné vzory hrozeb misto konkrétnich signatur a zachycuje upravené varianty znamych rodin
malwaru.

Q2: Co je polymorfni virus?

Je to malware, ktery méni strukturu souboru a desifrovaci rutinu pfi kazdém spusténi, ¢imz ¢ini skenovani signatur
neucinnym.

Q3: Jak sandboxy odhaluji unikové techniky proti VM?

Moderni sandboxy simuluji kliknuti mysi a dobu béhu systému, ¢imz klamou malware navrzeny tak, aby se ve
virtualnich strojich skryval.

Q4: V jakych formatech se stahuji aktualizace signatur?

Aktualizace jsou obvykle lehké prirlistkové binarni diffy, které minimalizuji spotiebu Sifky pasma klienta.

Q5: Jak agenti na koncovych bodech spravuiji lokalni skeny?

Agenti provadéji odlehéené kontroly na pozadi a hluboké kryptografické vyhledavani hasl prenechavaji cloudovym
databazim hrozeb.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU KYBERBEZPECNOSTI

COM

Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast D)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q6: Co je skenovani k detekci rootkitli?

Skenuje pamétové tabulky na Urovni jadra a obchazi APl opera¢niho systému, ktera rootkity hackuji ke skryti svych
aktivnich vilaken.

Q7: Jak skenovani chovani blokuje ransomware?

Detekuje automatizované smycky hromadného Sifrovani soubord a ukonci hostitelsky proces dfive, nez jsou
systémové databaze uzamceny.

Q8: Co je ovéFovani podpisovych certifikatl kodu?

Skenery porovnavaji digitalni podpisy kodu s ddivéryhodnymi kofenovymi certifika¢nimi autoritami a ovéruji identitu
vyvojare softwaru.

Q9: Jak packery ovlivhuji skenovaci enginy?

Packery komprimuji nebo Sifruji payloady malwaru. Skenery musi soubor pfed porovnavanim signatur rozbalit v
paméti.

Q10: Jak nastroje EDR automatizuiji izolaci?

Agenti EDR umistuji kompromitované koncové body do karantény na Urovni sité, blokuji lateralni pohyb a pfitom
umoziuji pristup analytik@im.
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VPNl PRUVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
e OCHRANOU KONCOVYCH BoDU KYBERBEZPECNOSTI
Cast 11: 10 faktd a poznatki o kyberbezpeénosti z praxe

Projdéte si fakta z praxe o bezpecnostnich incidentech, obrannych mechanismech a standardech
souladu.

1. BEZPECNOSTNIi POSTREH 2. BEZPECNOSTNi POSTREH

Databaze signatur ukladaji hashe znamého malwaru, Heuristické motory dokazou oznacit nékteré nové

takze zcela nové nebo upravené soubory unikaji detekci, varianty malwaru dfive, nez existuji signatury, za cenu
dokud se definice neaktualizuiji. vice falesnych poplachd.

3.BEZPECNOSTNi POSTREH 4.BEZPECNOSTNIi POSTREH

Falesné pozitivni upozornéni stoji IT tymy cas straveny Polymorfni malware méni s kazdou kopii svlj kdd, takze
ovérovanim a obnovou soubord, které byly chybné obranci kombinuji signatury s heuristickymi a

umistény do karantény. behavioralnimi kontrolami.

6.BEZPECNOSTNi POSTREH 5. BEZPECNOSTNi POSTREH

Autori malwaru pisi vlastni kod, ktery kontroluje Cloudové antivirové enginy porovnavaji hashe
sandboxova prostredi a odklada spusténi, aby obesel podezielych soubord s rozsahlymi online databazemi
Casovace. hrozeb témér v redlném Case.

7. POSTREH K BEZPECNOSTI 8. POSTREH K BEZPECNOSTI

Dodavatelé pravidelné posilaji na koncové body Behavioralni monitory ransomwaru se zaméruji na
aktualizace definic, aby skenery rozpoznaly nové konkrétni volani Win32 API spojena se Sifrovanim soubor(
potvrzené hrozby. a mazanim stinovych kopii.

9. POSTREH K BEZPECNOSTI 10. BEZPECNOSTNI POSTREH

Platné podpisy kédu mohou snizit riziko faleSnych Rootkity upravuji struktury jadra systému a k jejich
poplacht, ale podepsané soubory se presto skenuji, detekci a odstranéni jsou potifeba specializované skenery
protoze podepsany mdze byt i malware. spousténé pri startu.
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COM

Technické reference a zdroje

VPN PROVODCE ANTIVIROVYM SOFTWAREM A PRACOVNI LIST
OCHRANOU KONCOVYCH BODU

KYBERBEZPECNOSTI

Studijni pfirucka a interaktivni hadanky jsou sestaveny z globalnich standard( NIST, OWASP a
predpisd o ochrané osobnich udajt. AKADEMICKE A OBOROVE REFERENCE

AKADEMICKE A OBOROVE REFERENCE
[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.
https://www.cisa.gov/stopransomware/ransomware-guide
[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response

Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A KLiC ODPOVEDI PRO
OCHRANOU KONCOVYCH BODU vyucuJici

COM

Kli¢ odpovédi: Kontrolni bod 1- Vybér z moznosti

0 Otazka1 SIGNATURY Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Skenovani podle signatur spoléha na znamé hashe v databazi a nedokaze odhalit neznamy nebo upraveny malware.

o Otazka 2 HEURISTICS Spravna odpovéd': A

POZNAMKA PRO VYUCUJICI

Heuristika analyzuje strukturu kodu a prikazy, aby identifikovala podezrelé rysy novych variant hrozeb.

e Otazka 3 SANDBOXING Spravna odpovéd: A

POZNAMKA PRO VYUCUJICi

Sandbox spousti podezrelé soubory v izolovaném virtualnim stroji, aby bylo mozné bezpecéné sledovat jejich chovani.

o Otazka 4 BEHAVIORALNi Spravna odpovéd: A

POZNAMKA PRO VYUCUJICIi

Behavioralni skenovani sleduje bézici programy v realném Case a blokuje neopravnéné zmeény systému.

e Otazka 5 AKTUALIZACE Spravna odpovéd: A

POZNAMKA PRO VYUCUJiICI

Skenery denné stahuiji prirlistkové aktualizace definic, aby drzely krok s vyvojem hrozeb.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A KLiC ODPOVEDI PRO
OCHRANOU KONCOVYCH BODU vyucuJici

COM

Kli¢ odpovédi: Kontrolni bod 2 - Pravda, nebo nepravda

e Otazka 6 SIGNATURY Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJICI

Nastroje zalozené na signaturach pocitaji kryptografické hashe a porovnavaji je s databazi znamych hrozeb.

o Otazka7 HEURISTICS Spravna odpovéd': Pravda

POZNAMKA PRO VYUCUJICI

Heuristické enginy pouzivaji pravidlové vzory, které mohou oznacit legitimni, bezpecné soubory za podezrelé.

e Otazka 8 SANDBOXING Spravna odpovéd': Nepravda

POZNAMKA PRO VYUCUJICi

Sandbox spousti kdd ve virtualnim kontejneru a striktné blokuje pristup k sitovym sdilenim.

e Otazka 9 BEHAVIORALNi Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJICIi

Monitorovani v realném ¢ase oznacuje bézici procesy, které se pokouseji o nepovolené zapisy nebo zamykani soubord.

@ Otazka 10 Spravna odpovéd: Nepravda

POZNAMKA PRO VYUCUJiICI

Z&dny antivirus nezastavi kazdy Utok zero-day; neznamé hrozby mohou obejit signatury i heuristiku.
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VPN PRUVODCE ANTIVIRQVYM SOFTWAREM A
OCHRANOU KONCOVYCH BODU

COM

Klice slovni zasoby a hodnotici rubrika

KLiC ODPOVEDI PRO
vyucuJdici

Hodnotici rubrika pro vyuéujici: Udélte 1bod za kaZdé spravné pfirazeni (celkem 8 bodt) a kontextovy termin (celkem 6 bodt).

KONTROLNI BOD 4: KLiC K PRIRAZOVANi POJMU

a 1. Hash podpis a 2. Heuristika kodu B 3. Souborovy sandbox

6. Falesné pozitivni

ﬂ 5. Denni aktualizace .
nalez

n 7. 1zolace hrozeb

KONTROLNI BOD 3: KLi€C KE KLIEOVYM POJMUM

HEURISTICKA
@ sionaTURA AR © sanpBox

FALESNE POZITIVNI

© AktuaLizace o

KONTROLNIi BOD 6, ALTERNATIVA: KLi€ K PRIRAZOVANI SLOV

) o - AnALYZACHOVANI B) +-AnTivirus B) =-AkruaLizace

B c-1zotace ) A-sienaTuRA C - SANDBOX

G 4. Sken chovani

B 8. Antivirovy nastroj

O crovani

@) &-HEURISTIKA

) r-ranvpoPLACH

POZNAMKY K DISKUSI PRO VYUCUJICIi

Klicové pojmy:

Ovérte, Ze studenti umi viastnimi slovy vysvétlit pojmy Hash podpis, Heuristika kodu a Souborovy sandbox a ke kazdému uvést

priklad.

Pripadové studie:

Pozadejte studenty, aby sva doporuceni zdGvodnili fakty z pracovniho listu, nikoli domnénkami.

Prace se zdroji:

Nechte studenty ovéfit alespon jedno tvrzeni proti referencim v pracovnim listu a proberte, pro¢ se Cisla, ceny a pravidla mohou v

¢ase meénit.
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A KLiC ODPOVEDI PRO
OCHRANOU KONCOVYCH BODU vyucuJici

COM

Klice k uloham a poznamky pro vyucuijici

RESENi OSMISMERKY RESENI KRIZOVKY
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VODOROVNE NAPOVEDY SVISLE NAPOVEDY
3 vodorovné: AKTUALIZACE Pravidelné stahovani definic 1svisle: SIGNATURA Jedinecny kryptograficky otisk v
dopliujici databazi hrozeb (11 pismen) databazi pouzivany k identifikaci znamych hrozeb (9 pismen)
5 vodorovné&: ANALYZACHOVANI Sledovani akci béZiciho 2 svisle: PLANYPOPLACH Bezpelnostni upozornéni, které
softwaru kvili vzorclm $kodlivych operaci (14 pismen) mylIné oznaci bezpecny software za malware (12 pismen)
7 vodorovné: IZOLACE Uzavieni podezielych soubord, aby 4 svisle: SANDBOX Zabezpecené virtualni testovaci
se zabranilo ohrozeni mistniho systému (7 pismen) prostifedi bezpecné spoustéjici nedlvéryhodny kod (7

pismen)

8 vodorovné: HEURISTIKA Analyza zalozena na pravidlech
oznacujici soubory s podezfelou strukturou kédu (10 pismen) 6 svisle: ANTIVIRUS Softwarova sada skenujici koncova
zafizeni a chranici je pfed exploity (9 pismen)
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A KLiC ODPOVEDI PRO
Nl OCHRANOU KONCOVYCH BODU vyuéudici

Kli€ reseni presmycek a Sifry

Kli¢ k hodnoceni aktivity s pfesmyckami slovni zasoby a vyzvy Tajna Sifra.

KLiC K PRESMYCKAM

1. TANISURAG SIGNATURA 5 ISAERTIHKU HEURISTIKA
2. SNXOBDA SANDBOX 6. ZAVYAACNOANHIL ANALYZACHOVANI
3. AILZTKCEAAU AKTUALIZACE 7. PLYPLOHACAPN PLANYPOPLACH
4. EZALCIO IZOLACE 8. SVUAINIRT ANTIVIRUS

KLiC TAJNE SIFROVACIi VYZVY

"ODHALTE NOVY MALWARE HEURISTICKOU ANALYZOU KODU"
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VPN PROVODCE ANTIVIROVYM SOFTWAREM A KLiC ODPOVEDI PRO
IN]  OCHRANOU KONCOVYCH BODU VvYucuJici

Kli€ k pripadovym studiim

n Pripadova studie 1: Sken podle signatur vs. heuristicky sken Reseni pro vyugujici

POKYNY K HODNOCENI
Odpovédi studentd by mély pokryt nasledujici body:

* Analyza scénare: Zameéstnanec si stahne interni utilitu vytvofenou jinym tymem. Signaturovy
skener ji propusti, ale heuristicky skener ji oznaci jako podezrelou.

» Doporucena strategie a reSeni: Pro€ k tomu doslo: Signaturové skenovani kontroluje hashe
soubor(; jelikoz jde o vlastni software, v databazi hrozeb neni. Heuristika analyzuje strukturu a
oznacila podezrelé akce (napf. zapisy do registru). Ovéreni: Spustte soubor v sandboxu a

sledujte jeho chovani, zkontrolujte digitalni podpisy a odeSlete hash na portaly threat
intelligence.

B Pfipadova studie 2: ReSeni falesnych poplachi ReZeni pro vyugujici

POKYNY K HODNOCENI
Odpovédi studentli by mély pokryt nasledujici body:

» Analyza scénare: Softwarovy vyvojar zkompiluje svou aplikaci. Systémovy antivirus novy
spustitelny soubor oznaci jako malware a umisti do karantény.

o Doporucena strategie a rfeseni: Rizika whitelistingu: Obchazeni skenerl mlize pustit ke spusténi
skutecné infikovany kod. Postup feSeni: OdeSlete soubor vyrobci antiviru k analyze, digitalné
podepiste kod pomoci certifikaCnich autorit a doCasné nastavte vyjimky pro konkrétni slozky
misto vypinani antiviru.
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