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Name: Datum: Punkte:

Antivirensoftware und Endgeräte-
Schutzleitfaden
Signaturerkennung, Heuristik, Verhaltensüberwachung, Sandboxing, Updates

LERNÜBERSICHT: ANTIVIRENSOFTWARE

GESICHERT
DATENVERSCHLÜSSELUNG
256-Bit-AES-Standard

KONFORM
GLOBALE STANDARDS
Rahmenwerke DSGVO (GDPR) und CCPA

ZERO-TRUST
ZUGRIFFSRICHTLINIE
Mehr-Faktor-Authentifizierung

Willkommen! Dieses Aktivitätspaket führt Sie durch
Virenschutz-Software und Endpunktschutz. Sie lernen
Signaturdatenbanken, heuristische Scanner,
Verhaltensüberwachung, virtuelle Sandbox-Dateien und die
Vermeidung von Fehlalarmen kennen.

KONTROLLPUNKTE DES ARBEITSBLATTS

Cybersicherheits-Leitfaden von VPN.com öffnen

URL: https://www.vpn.com/de/cybersicherheit/antivirenprogramm/

Teil 1-4: Cybersicherheit und Bedrohungsabwehr beherrschen.

Teil 5-7: Kreuzworträtsel und Suchsel lösen.

Teil 8-9: Fallstudien und Chiffre-Aufgabe lösen.

Teil 10: Seiten mit grundlegenden und fortgeschrittenen
häufigen Fragen durchgehen.

Teil 11: 10 interessante Fakten aus der Praxis entdecken.

Bonus: Herausforderung Schnell denken.
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Ihr Lernfahrplan: Virenschutz-Strategie

ANLEITUNG: ANTIVIRUS-LEITFADEN
Beantworten Sie die Auswahlaufgaben und Richtig/Falsch-Fragen, vervollständigen Sie die Lückensätze mithilfe der
Wortliste, ordnen Sie die Definitionen zu und lösen Sie das Kreuzworträtsel und das Suchsel. Wenden Sie Ihr Wissen
in folgenden Bereichen an: Antivirenschutz für Endgeräte. Zum Schluss folgt die Bonusaufgabe Schnell denken.

ANTIVIRENSCHUTZ UND SIGNATURSCAN (EINFÜHRUNG)
Antivirensoftware schützt Endgeräte, indem sie Schadsoftware erkennt, in Quarantäne verschiebt und entfernt.
Moderne Systeme kombinieren Signaturdatenbanken (Abgleich mit Hashes bekannter Bedrohungen) mit Heuristiken
(Analyse der Dateistruktur) und Verhaltensüberwachung, um Zero-Day-Exploits zu erkennen.

Unterscheiden Sie zwischen signaturbasierter und heuristischer Malware-Erkennung.•
Verhaltensüberwachung und Protokolle zur Sandbox-Isolierung verstehen.•
Bewerten Sie die Auswirkungen von Echtzeitscans auf die Systemleistung und Endgeräte.•
Falsch-positive Einstufungen durch Prüfung digitaler Zertifikate verringern.•
Die tägliche Verteilung von Signatur-Updates auf die Endgeräte im Unternehmen verwalten.•

LESEN SIE JEDEN KONTROLLPUNKT SORGFÄLTIG UND WÄHLEN ODER SCHREIBEN SIE DIE
RICHTIGE
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Kontrollpunkt 1: Auswahlaufgaben

1. Was ist eine Einschränkung der signaturbasierten Erkennung?

A. Es kann unbekannte oder veränderte Malware nicht erkennen

B. Es erzeugt viele Fehlalarme

C. Es erfordert hohe CPU-Rechenleistung

D. Es funktioniert nur bei bestehender Internetverbindung

1

2. Wie erkennen heuristische Scanner neue Malware-Varianten?

A. Durch Erkennen verdächtiger Muster und Codestrukturen

B. Durch Abgleich von Datei-Hashes mit einer Bedrohungsdatenbank

C. Durch automatisches Löschen aller nicht signierten ausführbaren Dateien

D. Durch Hochladen jeder Datei in einen öffentlichen Cloud-Ordner

2

3. Welchen Zweck hat die Ausführung in einer Antiviren-Sandbox?

A. Isolieren und Analysieren von Dateien in einem sicheren virtuellen Tresor

B. Beschleunigen der Übertragung lokaler Dateisystem-Backups

C. Aktualisieren der Sicherheitspatches des lokalen Betriebssystems

D. Komprimieren großer Dokumentdateien, um Speicherplatz zu sparen

3

4. Welche Erkennungsmethode meldet bedrohliches Verhalten in Echtzeit?

A. Verhaltensanalyse, die Aktionen von Software überwacht

B. Nächtliche Prüfung historischer Protokolle

C. Manuelle Meldung langsamer Apps durch Benutzer

D. Wöchentliche manuelle Überprüfung installierter Programme

4

5. Warum sind regelmäßige Aktualisierungen der Virendefinitionen für Scanner so wichtig?

A. Um Signatur-Engines mit Bedrohungskennungen für die Datenbank zu versorgen

B. Um die CPU-Taktfrequenz während des Betriebs zu erhöhen

C. Um globale Caching-Zeiten von DNS-Nameservern zu ändern

D. Um Cookie-Einstellungen des Webbrowsers zu autorisieren

5
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Kontrollpunkt 2: Richtig oder falsch

Frage R/F 6

6. Die signaturbasierte Erkennung gleicht kryptografische Datei-Hashes mit Datenbanklisten ab.

Richtig Falsch

6

Frage R/F 7

7. Heuristische Scanner können bei sicheren Dateien Fehlalarme auslösen.

Richtig Falsch

7

Frage R/F 8

8. Eine Sandbox erlaubt Malware uneingeschränkten Zugriff auf Netzwerkdateien.

Richtig Falsch

8

Frage R/F 9

9. Verhaltensbasiertes Scannen blockiert Dateien, wenn sie schädliche Aktionen zeigen.

Richtig Falsch

9

Frage R/F 10

10. Herkömmliche Antivirensoftware stoppt alle Zero-Day-Angriffe vollständig.

Richtig Falsch

10
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Kontrollpunkt 3: Schlüsselbegriffe einsetzen

Lesen Sie jeden der folgenden Sätze und füllen Sie die Lücke mit dem richtigen Begriff aus der
Wortliste.

1. Ein herkömmlicher Scanner erkennt bekannte Malware durch den Abgleich mit ihrer
.

2. Das Analysieren von Codemustern in Dateien nennt man .

3. Antivirenprogramme isolieren verdächtige Dateien in einer .

4. Die Echtzeitüberwachung beobachtet das von Programmen auf verdächtige
Aktivitäten.

5. Scanner laden täglich der Datenbank herunter, um neue Bedrohungen zu
erkennen.

6. Sichere Programme, die als Malware markiert werden, lösen einen aus.

WORTSCHATZ-WORTBANK

FEHLALARM HEURISTISCHE ANALYSE ISOLIERUNG SANDBOX SIGNATUR
UPDATES VERHALTEN VIRENSCANNER

Schreiben Sie Ihre Antworten hier:

1. 2.

3. 4.

5. 6.
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Kontrollpunkt 4: Zuordnung von Sicherheits-Begriffen

DEFINITIONEN ZUORDNEN
Ordnen Sie jeden Fachbegriff links der richtigen Definition rechts zu, indem Sie den passenden Buchstaben (A–H) in
das ausfüllbare Eingabefeld schreiben.

1. Hash-Signatur A
Isolieren verdächtiger Dateien, um eine Gefährdung des lokalen
Systems zu verhindern.

2. Code-Heuristik B Software-Suite, die Endgeräte scannt und vor Exploits schützt.

3. Datei-Sandbox C
Überwachung laufender Software auf schädliche
Verhaltensmuster.

4. Verhaltensanalyse D
Eindeutiger kryptografischer Datenbank-Fingerabdruck zur
Erkennung bekannter Bedrohungen.

5. Tägliche Updates E
Sichere virtuelle Testumgebung, in der nicht
vertrauenswürdiger Code gefahrlos ausgeführt wird.

6. Falsch-Positiv F
Regelmäßige Downloads von Signaturen, die die
Bedrohungsdatenbank speisen.

7. Bedrohungsisolierung G
Regelbasierte Analyse, die Dateien mit verdächtigem
Codeaufbau markiert.

8. Antivirenprogramm H
Sicherheitswarnung, die harmlose Software fälschlicherweise
als Schadsoftware einstuft.
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Kontrollpunkt 5: Kreuzworträtsel

Lösen Sie das Kreuzworträtsel, indem Sie Buchstaben in die aktiven weißen Felder eingeben. Die
Zahlen entsprechen den Hinweisen unten.

WAAGERECHT

4. Regelmäßig heruntergeladene Definitionen,
die die Bedrohungsdatenbank speisen (12)

5. Überwachung der Aktionen laufender
Software auf bösartige Muster (14)

6. Abschotten verdächtiger Dateien, damit das
lokale System nicht gefährdet wird (10)

7. Softwarepaket, das Endgeräte scannt und vor
Exploits schützt (12)

8. Sichere virtuelle Testumgebung, in der nicht
vertrauenswürdiger Code gefahrlos ausgeführt
wird (12)

SENKRECHT

1. Sicherheitswarnung, die sichere Software
fälschlich als Malware einstuft (9)

2. Eindeutiger kryptografischer Fingerabdruck in
der Datenbank, mit dem bekannte Bedrohungen
erkannt werden (12)

3. Regelbasierte Analyse, die Dateien mit
verdächtigem Codeaufbau markiert (13)

1 2

3

4

5

6

7

8
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Kontrollpunkt 5, Alternative: Barrierefreie Kreuzworträtsel-Hinweise

Nutzer von Screenreadern und Tastatur können die Kreuzworträtsel-Antworten direkt in die
Textfelder unten eingeben. WAAGERECHT SENKRECHT

WAAGERECHT

4 waagerecht: Regelmäßig heruntergeladene Definitionen, die die Bedrohungsdatenbank speisen (12
Buchstaben):

5 waagerecht: Überwachung der Aktionen laufender Software auf bösartige Muster (14 Buchstaben):

6 waagerecht: Abschotten verdächtiger Dateien, damit das lokale System nicht gefährdet wird (10
Buchstaben):

7 waagerecht: Softwarepaket, das Endgeräte scannt und vor Exploits schützt (12 Buchstaben):

8 waagerecht: Sichere virtuelle Testumgebung, in der nicht vertrauenswürdiger Code gefahrlos ausgeführt
wird (12 Buchstaben):

SENKRECHT

1 senkrecht: Sicherheitswarnung, die sichere Software fälschlich als Malware einstuft (9 Buchstaben):

2 senkrecht: Eindeutiger kryptografischer Fingerabdruck in der Datenbank, mit dem bekannte Bedrohungen
erkannt werden (12 Buchstaben):

3 senkrecht: Regelbasierte Analyse, die Dateien mit verdächtigem Codeaufbau markiert (13 Buchstaben):
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Kontrollpunkt 6: Suchsel

Finden Sie die 8 wichtigen Fachbegriffe, die im Gitter unten versteckt sind. Die Wörter können
waagerecht, senkrecht oder diagonal verlaufen.

I Q E V R L H C U M I W S O H

R J B B C X R O X N Y Z P E C

U K C F C E X D N P Y P N G N

T Q J V K D Y E Z K U T N G T

A Y A R P R X H N Y X X K B H

N Y O C I C F E H L A L A R M

G P W O J G R U G C O D J H Z

I I S O L I E R U N G R K J F

S N L I S C Z I N Y Z I E O J

H M R W B Z D S K B I Q A T C

S V E R H A L T E N S S C A N

A N C D A T E I S A N D B O X

H L W E I X N K L W F B P N H

E L Z R E N N A C S N E R I V

E T A G E S U P D A T E S Z B

WORTSCHATZ-WORTLISTE

HASHSIGNATUR CODEHEURISTIK DATEISANDBOX VERHALTENSSCAN
TAGESUPDATES FEHLALARM ISOLIERUNG VIRENSCANNER
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Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung

Ordnen Sie jeden der 8 Fachbegriffe aus dem Suchrätsel der richtigen Definition zu, indem Sie den
Buchstaben (A–H) in die Lücke schreiben.

FACHBEGRIFFE

A. HASHSIGNATUR

B. CODEHEURISTIK

C. DATEISANDBOX

D. VERHALTENSSCAN

E. TAGESUPDATES

F. FEHLALARM

G. ISOLIERUNG

H. VIRENSCANNER

DEFINITIONEN UND ZUORDNUNGSFELDER

1. Überwachung der Aktionen laufender Software auf bösartige
Muster.

2. Softwarepaket, das Endgeräte scannt und vor Exploits schützt.

3. Regelmäßig heruntergeladene Definitionen, die die
Bedrohungsdatenbank speisen.

4. Regelbasierte Analyse, die Dateien mit verdächtigem Codeaufbau
markiert.

5. Abschotten verdächtiger Dateien, damit das lokale System nicht
gefährdet wird.

6. Eindeutiger kryptografischer Fingerabdruck in der Datenbank, mit
dem bekannte Bedrohungen erkannt werden.

7. Sichere virtuelle Testumgebung, in der nicht vertrauenswürdiger
Code gefahrlos ausgeführt wird.

8. Sicherheitswarnung, die sichere Software fälschlich als Malware
einstuft.

© VPN.com | Arbeitsblatt: Virenschutz-Software Seite 10



L E I T F A D E N  Z U  A N T I V I R E N S O F T W A R E  U N D
E N D G E R Ä T E S C H U T Z

ARBEITSBLATT
CYBERSICHERHEIT

Kontrollpunkt 7: Buchstabensalat

Bringen Sie die Buchstaben unten in die richtige Reihenfolge, um zentrale Begriffe der
Cybersicherheit aufzudecken. Schreiben Sie Ihre Antworten in die vorgesehenen Eingabefelder.

1. A I N S A G T H U S
R H 5. I T O D R H K E S U

C I E

2. X A I S D B O T N D
A E 6. L T S A R C E A S V

E N N H

3. T A D P E A G U S S
T E 7. L F R M A L E A H

4. E N I G L U R I S O 8. A R N N C R V S I E
N E
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Bonusaufgabe: Schnell denken
3 ANTWORTEN PRO KATEGORIE. WER DIE LISTE ZUERST VOLLSTÄNDIG AUSFÜLLT, GEWINNT.

1 Gründe, Software zu aktualisieren

2 Personen, die Sie um IT-Hilfe bitten können

3 Dinge, die zu tun sind, wenn der Virenschutz etwas
findet

4 Anzeichen für einen Computervirus

5 Dinge, die in Quarantäne kommen

6 Orte, an denen sich Viren verstecken

7 Informationen, die Sie niemals weitergeben sollten

8 Arten von Schadsoftware

9 Sicherheitswerkzeuge, die Sie kennen

10 Dinge, die ein Virenschutz scannt

11 Dinge, von denen Sie ein Backup machen

12 Geräte, die gehackt werden können

13 Antivirenprogramme, die Sie kennen

14 Gründe für Fehlalarme

15 Sichere Gewohnheiten, mit denen Sie heute beginnen
können
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Kontrollpunkt 8: Fallstudien zur Cybersicherheit

Wenden Sie die erlernten Konzepte an, um die folgenden praxisnahen Szenarien zu lösen.

FALLSTUDIE 1: SIGNATURBASIERTER VS. HEURISTISCHER SCAN

👩‍💻

Szenario: Ein Mitarbeiter lädt ein speziell angefertigtes Hilfsprogramm herunter, das ein anderes Team intern
entwickelt hat. Der Signaturscanner lässt es passieren, der heuristische Scanner stuft es jedoch als verdächtig
ein.

Diskussionsfrage: Erklären Sie, warum das passiert ist und wie sich überprüfen lässt, ob die Datei sicher ist.

FALLSTUDIE 2: UMGANG MIT FEHLALARMEN

🧑‍💻

Szenario: Eine Softwareentwicklerin kompiliert ihre Anwendung. Der Virenschutz des Systems stuft die neue
ausführbare Datei als Malware ein und stellt sie unter Quarantäne.

Diskussionsfrage: Beschreiben Sie die Risiken des Whitelistings und den richtigen Weg zur Lösung.
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Kontrollpunkt 9: Entschlüsselung der Chiffre

Eine Fachkraft für Cybersicherheit schützt Netzwerkressourcen vor Bedrohungsakteuren im Internet.
Entschlüsseln Sie mithilfe des Buchstaben-Zahlen-Schlüssels unten die Nachricht, indem Sie die
passenden Buchstaben in die Lücken schreiben.

SCHLÜSSEL FÜR DIE BUCHSTABEN-ZAHLEN-VERSCHLÜSSELUNG

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

14 5 21 5 13 1 12 23 1 18 5 13 9 20

8 5 21 18 9 19 20 9 11 5 18 11 5 14 14 5 14

Entschlüsselte Nachricht:

TIPP: JEDE ZAHL STEHT FÜR DIE POSITION DIESES BUCHSTABENS IM ALPHABET (Z. B. 1 = A, 2 = B, 26 = Z).
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Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil
A)

Sehen Sie sich häufige Fragen und Antworten zur Abwehr von Online-Bedrohungen an.

Q1: Wie erkennt Antivirensoftware Schadsoftware?

Es erkennt Malware durch Abgleich mit Signaturdatenbanken, heuristische Analyse des Codeaufbaus und
Verhaltensüberwachung in Echtzeit.

Q2: Was ist signaturbasierte Erkennung?

Es ist ein Scanverfahren, das kryptografische Datei-Hashes mit Datenbanklisten bekannter Malware abgleicht.

Q3: Was ist ein heuristischer Scanner?

Heuristik analysiert die Struktur und die Code-Anweisungen einer Datei und markiert verdächtige Muster, die bei
Malware-Varianten häufig sind.

Q4: Was bedeutet es, wenn eine Datei in Quarantäne verschoben wird?

Das Antivirenprogramm verschiebt die Datei in einen sicheren, isolierten Ordner und blockiert ihre Ausführung, um
das Betriebssystem zu schützen.

Q5: Was ist ein Fehlalarm (False Positive) bei Antivirensoftware?

Es ist ein Fehler, bei dem legitime, sichere Software von Scan-Algorithmen fälschlich als Malware markiert wird.
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Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil
B)

Sehen Sie sich häufige Fragen und Antworten zur Abwehr von Online-Bedrohungen an.

Q6: Wie schützt die Verhaltensüberwachung Systeme?

Es überwacht laufende Software in Echtzeit und blockiert Prozesse, die verdächtige Änderungen wie das
Einschleusen von Code versuchen.

Q7: Warum sind Tests in einer Sandbox wichtig?

Sandboxing führt nicht vertrauenswürdige Dateien in einer isolierten virtuellen Maschine aus und beobachtet ihre
Aktionen sicher, ohne das System zu gefährden.

Q8: Wie oft sollten Antivirus-Definitionen aktualisiert werden?

Scanner sollten ihre Signaturen täglich oder stündlich aktualisieren, um neu entdeckte Malware-Varianten zu
erkennen.

Q9: Was ist der Unterschied zwischen Antivirensoftware und EDR?

Antivirensoftware konzentriert sich auf das Scannen von Dateien, während Endpoint Detection and Response (EDR)
netzwerkweite Bedrohungsverfolgung und -eindämmung bietet.

Q10: Kann ich zwei Antivirenprogramme gleichzeitig ausführen?

Nein. Zwei gleichzeitig aktive Scanner verursachen Systemkonflikte, verlangsamen die Leistung und können sich
gegenseitig blockieren.
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Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil C)

Erkunden Sie fortgeschrittene technische Aspekte von Sicherheits-Frameworks, Malware-Analyse
und Daten-Compliance.

Q1: Wie minimieren heuristische Regeln das Durchschlüpfen von Bedrohungen?

Heuristik analysiert allgemeine Bedrohungsmuster statt bestimmter Signaturen und erkennt so veränderte Varianten
bekannter Malware-Familien.

Q2: Was ist ein polymorpher Virus?

Es ist Malware, die bei jeder Ausführung ihren Dateiaufbau und ihre Entschlüsselungsroutine ändert, sodass
Signaturscans wirkungslos sind.

Q3: Wie erkennen Sandboxes Versuche, virtuelle Maschinen zu umgehen?

Moderne Sandboxes simulieren Mausklicks und Systemlaufzeit und täuschen so Schadsoftware, die sich in virtuellen
Maschinen verstecken soll.

Q4: In welchen Formaten werden Signatur-Updates heruntergeladen?

Updates sind meist schlanke inkrementelle Binär-Diff-Dateien, was den Bandbreitenverbrauch des Clients minimiert.

Q5: Wie verwalten Endpoint-Agenten lokale Scans?

Agenten führen schlanke Hintergrundprüfungen durch und lagern aufwendige kryptografische Hash-Abfragen an
Bedrohungsdatenbanken in der Cloud aus.
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Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil D)

Erkunden Sie fortgeschrittene technische Aspekte von Sicherheits-Frameworks, Malware-Analyse
und Daten-Compliance.

Q6: Was ist ein Scan zur Rootkit-Erkennung?

Es durchsucht Speichertabellen auf Kernel-Ebene und umgeht dabei Betriebssystem-APIs, in die sich Rootkits
einklinken, um ihre aktiven Threads zu verbergen.

Q7: Wie blockiert die Verhaltensanalyse Ransomware?

Es erkennt automatisierte Massenverschlüsselung von Dateien und beendet den auslösenden Prozess, bevor
Systemdatenbanken gesperrt werden.

Q8: Was ist die Überprüfung von Code-Signing-Zertifikaten?

Scanner prüfen die digitalen Signaturen von Code anhand vertrauenswürdiger Stammzertifizierungsstellen und
bestätigen so die Identität des Softwareentwicklers.

Q9: Wie wirken sich Packer auf Scan-Engines aus?

Packer komprimieren oder verschlüsseln Schadsoftware. Scanner müssen die Datei im Arbeitsspeicher entpacken,
bevor der Signaturabgleich laufen kann.

Q10: Wie automatisieren EDR-Tools die Isolierung?

EDR-Agenten isolieren kompromittierte Endpunkte auf Netzwerkebene, blockieren so die seitliche Ausbreitung und
lassen dennoch den Zugriff durch Analysten zu.
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Teil 11: 10 Fakten und Einblicke zur Cybersicherheit aus der Praxis

Lernen Sie reale Fakten zu Sicherheitsvorfällen, Abwehrmechanismen und Compliance-Standards
kennen.

1. SICHERHEITS-EINBLICK
Signaturdatenbanken speichern Hashes bekannter
Schadsoftware, daher werden brandneue oder
veränderte Dateien erst nach einer Aktualisierung der
Definitionen erkannt.

2. SICHERHEITS-EINBLICK
Heuristische Engines können manche neuen Malware-
Varianten erkennen, bevor Signaturen existieren,
allerdings auf Kosten von mehr Fehlalarmen.

3. SICHERHEITS-EINBLICK
Fehlalarme kosten IT-Teams Zeit, weil sie fälschlich in
Quarantäne verschobene Dateien prüfen und
wiederherstellen müssen.

4. SICHERHEITS-EINBLICK
Polymorphe Schadsoftware verändert ihren Code mit
jeder Kopie, daher kombinieren Verteidiger Signaturen mit
heuristischen und verhaltensbasierten Prüfungen.

6. SICHERHEITS-EINBLICK
Malware-Autoren schreiben eigenen Code, der Sandbox-
Umgebungen erkennt und die Ausführung verzögert, um
Zeitgeber zu umgehen.

5. SICHERHEITS-EINBLICK
Cloudbasierte Antiviren-Engines gleichen Hashes
verdächtiger Dateien nahezu in Echtzeit mit großen
Online-Bedrohungsdatenbanken ab.

7. SICHERHEITS-EINBLICK
Hersteller verteilen regelmäßig Signatur-Updates an
Endgeräte, damit Scanner neu bestätigte Bedrohungen
erkennen können.

8. SICHERHEITS-EINBLICK
Verhaltensmonitore gegen Ransomware achten auf
bestimmte Win32-API-Aufrufe, die mit der
Verschlüsselung von Dateien und dem Löschen von
Schattenkopien zusammenhängen.

9. SICHERHEITS-EINBLICK
Gültige Codesignaturen können das Risiko von
Fehlalarmen senken, doch signierte Dateien werden
trotzdem gescannt, da auch Schadsoftware signiert sein
kann.

10. SICHERHEITS-EINBLICK
Rootkits verändern Strukturen des Systemkernels, sodass
spezielle Scanner beim Systemstart nötig sind, um sie zu
erkennen und zu entfernen.
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Technische Referenzen und Quellen

Der Lernleitfaden und die interaktiven Rätsel wurden aus globalen Standards von NIST und OWASP
sowie aus Datenschutz-Compliance-Standards zusammengestellt. WISSENSCHAFTLICHE UND
FACHLICHE QUELLEN

WISSENSCHAFTLICHE UND FACHLICHE QUELLEN

[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[3] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.

https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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Lösungsschlüssel: Kontrollpunkt 1 – Auswahlaufgaben

Frage 1 SIGNATUREN Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Signaturbasierte Scans stützen sich auf bekannte Hashes in einer Datenbank und erkennen daher unbekannte oder
veränderte Malware nicht. Quelle: OWASP Secure Configuration.

1

Frage 2 HEURISTIK Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Heuristiken analysieren Codestruktur und Befehle, um verdächtige Merkmale neuer Bedrohungsvarianten zu erkennen.
Quelle: Center for Internet Security (CIS).

2

Frage 3 SANDBOXING Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Eine Sandbox führt verdächtige Dateien in einer isolierten virtuellen Maschine aus, um ihr Verhalten bei der Ausführung
gefahrlos zu beobachten. Quelle: NIST Digital Identity.

3

Frage 4 VERHALTENSBASIERT Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Verhaltensbasierte Scans überwachen laufende Programme in Echtzeit, um unbefugte Systemänderungen zu blockieren.
Quelle: Center for Internet Security (CIS).

4

Frage 5 UPDATES Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Scanner laden täglich inkrementelle Definitionsupdates herunter, um mit der Bedrohungslage Schritt zu halten. Quelle:
OWASP Secure Configuration.

5
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Lösungsschlüssel: Kontrollpunkt 2 – Richtig oder Falsch

Frage 6 SIGNATUREN Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Signaturwerkzeuge berechnen kryptografische Hashes und gleichen sie mit einer Datenbank bekannter Bedrohungs-Hashes
ab. Quelle: OWASP Secure Configuration.

6

Frage 7 HEURISTIK Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Heuristische Engines arbeiten mit regelbasierten Mustern, die legitime, sichere Dateien als verdächtig markieren können.
Quelle: Center for Internet Security (CIS).

7

Frage 8 SANDBOXING Richtige Antwort: Falsch

HINWEIS FÜR LEHRKRÄFTE
Eine Sandbox führt Code in einem virtuellen Container aus und blockiert dabei strikt den Zugriff auf Netzwerkfreigaben.
Quelle: NIST Digital Identity.

8

Frage 9 VERHALTENSBASIERT Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Die Echtzeitüberwachung markiert laufende Prozesse, die unzulässige Schreibvorgänge oder Dateisperren versuchen.
Quelle: Center for Internet Security (CIS).

9

Frage 10 Richtige Antwort: Falsch

HINWEIS FÜR LEHRKRÄFTE
Kein Virenschutz stoppt jeden Zero-Day-Angriff; unbekannte Bedrohungen können Signaturen und Heuristiken umgehen.

10
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Vokabelschlüssel und Bewertungsraster

Bewertungsraster für Lehrkräfte: Vergeben Sie 1 Punkt für jede richtige Zuordnung (insgesamt 8 Punkte) und jeden
Kontextbegriff (insgesamt 6 Punkte).

KONTROLLPUNKT 4: LÖSUNG BEGRIFFSZUORDNUNG

D 1. Hash-Signatur G 2. Code-Heuristik E 3. Datei-Sandbox C 4. Verhaltensanalyse

F 5. Tägliche Updates H 6. Falsch-Positiv A 7. Bedrohungsisolierung B 8. Antivirenprogramm

KONTROLLPUNKT 3: LÖSUNG SCHLÜSSELBEGRIFFE

1 SIGNATUR 2 HEURISTISCHE
ANALYSE 3 SANDBOX 4 VERHALTEN

5 UPDATES 6 FEHLALARM

KONTROLLPUNKT 6, ALTERNATIVE: LÖSUNG WORTZUORDNUNG

1 D – VERHALTENSSCAN 2 H – VIRENSCANNER 3 E – TAGESUPDATES 4 B – CODEHEURISTIK

5 G – ISOLIERUNG 6 A – HASHSIGNATUR 7 C – DATEISANDBOX 8 F – FEHLALARM

DISKUSSIONSHINWEISE FÜR LEHRKRÄFTE

Schlüsselbegriffe:
Prüfen Sie, ob die Lernenden Hash-Signatur, Code-Heuristik und Datei-Sandbox in eigenen Worten erklären und jeweils ein
Beispiel nennen können.

Fallstudien:
Bitten Sie die Lernenden, ihre Empfehlungen mit Fakten aus dem Arbeitsblatt statt mit Vermutungen zu begründen.

Quellenbewertung:
Lassen Sie die Lernenden mindestens eine Aussage anhand der Quellen des Arbeitsblatts prüfen und besprechen Sie, warum
sich Zahlen, Preise und Regeln mit der Zeit ändern können.
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Rätsellösungen und Hinweise für Lehrkräfte

LÖSUNG DES SUCHSELS

I Q E V R L H C U M I W S O H

R J B B C X R O X N Y Z P E C

U K C F C E X D N P Y P N G N

T Q J V K D Y E Z K U T N G T

A Y A R P R X H N Y X X K B H

N Y O C I C F E H L A L A R M

G P W O J G R U G C O D J H Z

I I S O L I E R U N G R K J F

S N L I S C Z I N Y Z I E O J

H M R W B Z D S K B I Q A T C

S V E R H A L T E N S S C A N

A N C D A T E I S A N D B O X

H L W E I X N K L W F B P N H

E L Z R E N N A C S N E R I V

E T A G E S U P D A T E S Z B

KREUZWORTRÄTSEL-LÖSUNG

WAAGERECHT

4 waagerecht: TAGESUPDATES Regelmäßig
heruntergeladene Definitionen, die die
Bedrohungsdatenbank speisen (12 Buchstaben)

5 waagerecht: VERHALTENSSCAN Überwachung der
Aktionen laufender Software auf bösartige Muster (14
Buchstaben)

6 waagerecht: ISOLIERUNG Abschotten verdächtiger
Dateien, damit das lokale System nicht gefährdet wird (10
Buchstaben)

7 waagerecht: VIRENSCANNER Softwarepaket, das
Endgeräte scannt und vor Exploits schützt (12 Buchstaben)

8 waagerecht: DATEISANDBOX Sichere virtuelle
Testumgebung, in der nicht vertrauenswürdiger Code
gefahrlos ausgeführt wird (12 Buchstaben)

SENKRECHT

1 senkrecht: FEHLALARM Sicherheitswarnung, die sichere
Software fälschlich als Malware einstuft (9 Buchstaben)

2 senkrecht: HASHSIGNATUR Eindeutiger kryptografischer
Fingerabdruck in der Datenbank, mit dem bekannte
Bedrohungen erkannt werden (12 Buchstaben)

3 senkrecht: CODEHEURISTIK Regelbasierte Analyse, die
Dateien mit verdächtigem Codeaufbau markiert (13
Buchstaben)

F H
C E A
O H S
D L H

T A G E S U P D A T E S
H L I

V E R H A L T E N S S C A N G
U R N

I S O L I E R U N G M A
I T

V I R E N S C A N N E R U
T R

D A T E I S A N D B O X
K
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Lösungsschlüssel für Buchstabensalat und Chiffre

Lösungsschlüssel für die Wort-Entwirr-Aufgabe und die Geheime Chiffre-Aufgabe.

LÖSUNGSSCHLÜSSEL BUCHSTABENSALAT

1. A I N S A G T H U S R H HASHSIGNATUR 5. ITODRHKESUCIE CODEHEURISTIK

2. X A I S D B O T N D A E DATEISANDBOX 6. LTSARCEASVENNH VERHALTENSSCAN

3. T A D P E A G U S S T E TAGESUPDATES 7. L F R M A L E A H FEHLALARM

4. E N I G L U R I S O ISOLIERUNG 8. A R N N C R V S I E N E VIRENSCANNER

LÖSUNGSSCHLÜSSEL ZUR GEHEIMEN CHIFFRE-AUFGABE

"NEUE MALWARE MIT HEURISTIK ERKENNEN"
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Lösungsschlüssel zu den Fallstudien

A Fallstudie 1: Signaturbasierter vs. heuristischer Scan Lösung für Lehrkräfte

BEWERTUNGSRICHTLINIE

Die Antworten der Schülerinnen und Schüler sollten folgende Punkte abdecken:

Szenarioanalyse: Eine Mitarbeiterin lädt ein internes Hilfsprogramm herunter, das ein anderes
Team entwickelt hat. Der Signaturscanner lässt es passieren, doch der heuristische Scanner
stuft es als verdächtig ein.

Empfohlene Strategie und Lösung: Warum es passiert ist: Die Signaturprüfung vergleicht Datei-
Hashes; da die Datei eine Eigenentwicklung ist, steht sie nicht in der Bedrohungsdatenbank. Die
Heuristik analysiert die Struktur und markierte verdächtige Aktionen (z. B. Schreibzugriffe auf
die Registry). Überprüfung: Führen Sie die Datei in einer Sandbox aus, um ihr Verhalten zu
beobachten, prüfen Sie die digitalen Signaturen und reichen Sie den Hash bei Threat-
Intelligence-Portalen ein.

B Fallstudie 2: Umgang mit Fehlalarmen Lösung für Lehrkräfte

BEWERTUNGSRICHTLINIE

Die Antworten der Schülerinnen und Schüler sollten folgende Punkte abdecken:

Szenarioanalyse: Ein Softwareentwickler kompiliert seine Anwendung. Das Antivirenprogramm
des Systems stuft die neue ausführbare Datei als Malware ein und stellt sie unter Quarantäne.

Empfohlene Strategie und Lösung: Risiken einer Freigabe: Wenn Scanner umgangen werden,
kann tatsächlich infizierter Code ausgeführt werden. Lösungsweg: Reichen Sie die Datei beim
Antivirenhersteller zur Analyse ein, signieren Sie den Code digital über Zertifizierungsstellen
und richten Sie vorübergehend Ausnahmen für bestimmte Ordner ein, anstatt das
Antivirenprogramm abzuschalten.

© VPN.com | Arbeitsblatt: Virenschutz-Software Seite 26


	Antivirensoftware und Endgeräte- Schutzleitfaden
	Ihr Lernfahrplan: Virenschutz-Strategie
	ANLEITUNG: ANTIVIRUS-LEITFADEN
	ANTIVIRENSCHUTZ UND SIGNATURSCAN (EINFÜHRUNG)

	Kontrollpunkt 1: Auswahlaufgaben
	Kontrollpunkt 2: Richtig oder falsch
	Kontrollpunkt 3: Schlüsselbegriffe einsetzen
	Kontrollpunkt 4: Zuordnung von Sicherheits-Begriffen
	DEFINITIONEN ZUORDNEN

	Kontrollpunkt 5: Kreuzworträtsel
	Kontrollpunkt 5, Alternative: Barrierefreie Kreuzworträtsel-Hinweise
	Kontrollpunkt 6: Suchsel
	Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung
	Kontrollpunkt 7: Buchstabensalat
	Bonusaufgabe: Schnell denken
	Kontrollpunkt 8: Fallstudien zur Cybersicherheit
	Kontrollpunkt 9: Entschlüsselung der Chiffre
	Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil A)
	Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil B)
	Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil C)
	Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil D)
	Teil 11: 10 Fakten und Einblicke zur Cybersicherheit aus der Praxis
	Technische Referenzen und Quellen
	WISSENSCHAFTLICHE UND FACHLICHE QUELLEN

	Lösungsschlüssel für Lehrkräfte
	Lösungsschlüssel: Kontrollpunkt 1 – Auswahlaufgaben
	Lösungsschlüssel: Kontrollpunkt 2 – Richtig oder Falsch
	Vokabelschlüssel und Bewertungsraster
	KONTROLLPUNKT 4: LÖSUNG BEGRIFFSZUORDNUNG
	KONTROLLPUNKT 3: LÖSUNG SCHLÜSSELBEGRIFFE
	KONTROLLPUNKT 6, ALTERNATIVE: LÖSUNG WORTZUORDNUNG

	Rätsellösungen und Hinweise für Lehrkräfte
	Lösungsschlüssel für Buchstabensalat und Chiffre
	LÖSUNGSSCHLÜSSEL BUCHSTABENSALAT

	Lösungsschlüssel zu den Fallstudien


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c13: 
	crossword_r01_c16: 
	crossword_r02_c08: 
	crossword_r02_c13: 
	crossword_r02_c16: 
	crossword_r03_c08: 
	crossword_r03_c13: 
	crossword_r03_c16: 
	crossword_r04_c08: 
	crossword_r04_c13: 
	crossword_r04_c16: 
	crossword_r05_c05: 
	crossword_r05_c06: 
	crossword_r05_c07: 
	crossword_r05_c08: 
	crossword_r05_c09: 
	crossword_r05_c10: 
	crossword_r05_c11: 
	crossword_r05_c12: 
	crossword_r05_c13: 
	crossword_r05_c14: 
	crossword_r05_c15: 
	crossword_r05_c16: 
	crossword_r06_c08: 
	crossword_r06_c13: 
	crossword_r06_c16: 
	crossword_r07_c01: 
	crossword_r07_c02: 
	crossword_r07_c03: 
	crossword_r07_c04: 
	crossword_r07_c05: 
	crossword_r07_c06: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r07_c14: 
	crossword_r07_c16: 
	crossword_r08_c08: 
	crossword_r08_c13: 
	crossword_r08_c16: 
	crossword_r09_c02: 
	crossword_r09_c03: 
	crossword_r09_c04: 
	crossword_r09_c05: 
	crossword_r09_c06: 
	crossword_r09_c07: 
	crossword_r09_c08: 
	crossword_r09_c09: 
	crossword_r09_c10: 
	crossword_r09_c11: 
	crossword_r09_c13: 
	crossword_r09_c16: 
	crossword_r10_c08: 
	crossword_r10_c16: 
	crossword_r11_c03: 
	crossword_r11_c04: 
	crossword_r11_c05: 
	crossword_r11_c06: 
	crossword_r11_c07: 
	crossword_r11_c08: 
	crossword_r11_c09: 
	crossword_r11_c10: 
	crossword_r11_c11: 
	crossword_r11_c12: 
	crossword_r11_c13: 
	crossword_r11_c14: 
	crossword_r11_c16: 
	crossword_r12_c08: 
	crossword_r12_c16: 
	crossword_r13_c04: 
	crossword_r13_c05: 
	crossword_r13_c06: 
	crossword_r13_c07: 
	crossword_r13_c08: 
	crossword_r13_c09: 
	crossword_r13_c10: 
	crossword_r13_c11: 
	crossword_r13_c12: 
	crossword_r13_c13: 
	crossword_r13_c14: 
	crossword_r13_c15: 
	crossword_r14_c08: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g1_q05: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word02_char06: 
	cipher_word02_char07: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_decoded_message: 


