VPN TREOIR AR BHOGEARRAI FRITHVIiRIS AGUS BILEOG OIBRE
COSAINT CHRiIiOCHPHOINTE CIBEARSLANDALA

COM

Ainm: Data: Scor:

Bogearrai frithviris agus criochphointe
Treoir Chosanta

Brath sinithe, heoiristici, monatdireacht iompair, bosca gainimh, nuashonruithe

ACHOIMRE FOGHLAMA AR BHOGEARRAI FRITHVIRIS

Failte! Treoraionn an paca gniomhaiochtai seo thu tri

bhogearrai frithviris agus cosaint chriochphointe. Déanfaidh
SLANAITHE tu iniuchadh ar bhu'nachair.shonr.al' sinithe,. scanoiri

heorastula, monatdéireacht iompair, comhaid fhiorula bosca

Sl gainimh, agus maolu dearbhuithe bréagacha.
Caighdean AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

C O M H L I O N TAC H Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

Creatal GDPR agus CCPA Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithnia ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtora

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

o0 o

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/frithvireas/
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Do threoirmhapa foghlama: straitéis frithviris

e |dirdhealaigh idir brath bogearrai mailiseacha bunaithe ar shinithe agus brath bunaithe ar heoirisic.
e Tuig monatodireacht iompair agus prétacail scoite bosca gainimh.

e Meas tionchair scanta fior-ama ar fheidhmiocht an choérais agus ar chriochphointi.

® Aicmithe bréagdhearfacha a mhaolu tri fhioru teastas digiteach.

e Bainistigh daileadh nuashonruithe sainmhinithe laethula ar chriochphointi corparaideacha.

TREOIRLINTE TREOIR FRITHVIRIS

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar shlandail
frithvireas criochphointe. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

COSAINT FRITHVIRIS AGUS SCANADH SiNITHE (REAMHRA)

Cosnaionn bogearrai frithviris criochphointe tri bhogearrai mailiseacha a aithint, a chur i gcoraintin agus a bhaint.
Comhcheanglaionn cérais nua-aimseartha bunachair shinithe (a mheaitsealann haiseanna bagairti aitheanta) le
heuristici (a anailisionn struchtur comhaid) agus monatoéireacht iompair chun saothruithe lae nialais a bhrath.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é teorainn na braite bunaithe ar shinithe?

A. Ni féidir leis bogearrai mailiseacha anaithnide né modhnaithe a aithint
B. Gineann sé rata ard dearfach bréagach
C. Eilionn sé cumhacht phroéiseala ard CPU

D. Oibrionn sé nuair a bhionn sé ceangailte leis an idirlion amhain

e 2. Conas a bhraitheann scandiri eurasacha leaganacha nua bogearrai mailiseacha?

A. Tri phatruin agus struchtuir choid amhrasacha a aithint
B. Tri hashanna comhad a mheaitseail le bunachar sonrai bagairti
C. Tri gach inrite gan siniu a scriosadh go huathoibrioch

D. Tri gach comhad a uaslédail chuig filltean scamall poibli

e 3. Cad é cuspoir fhorghniomhu bosca gainimh an fhrithviris?

A. Comhaid a leithlisit agus a anailisiil i gcroman fioruil slan
B. Aistriu cultaca cdrais comhad aititil a luasghéaru
C. Paisti slandala an chérais oibriuchain aititil a nuashonru

D. Comhaid mhodra doiciméad a chomhbhru chun stéras a shabhail

o 4. Cén modh braite a chuireann bratach ar iompar bagartha i bhfior-am?

A. Anailis iompraiochta a dhéanann monatoéireacht ar ghniomhartha bogearrai
B. Iniuchadh ar logai stairitla a dhéantar thar oiche
C. Idirghabhail laimhe 6n usaideoir ag tuairisciu feidhmchlar mall

D. Athbhreithnithe seachtainiula laimhe ar chlair shuiteailte

e 5. Cén fath a bhfuil nuashonruithe rialta sainmhinithe rithabhachtach do scandéiri?

A. Aitheantéiri bagartha bunachair sonrai inneall sinithe a bheathu
B. Luasanna clog LAP a mhéadu le linn oibriochtai
C. Chun amanna taiscthe freastalai ainmneacha DNS domhanda a athru

D. Socruithe fianan an bhrabhsalai gréasain a udaru
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Seicphointe 2: Dushlan Fior n6é Bréagach

© ceistF/B6

6. Meaitsedlann brath sinithe hais chripteagrafacha comhad le liostai bunachair sonrai.
Fior Bréagach

o CeistF/B7

7. Is féidir le scandiri eurasacha folairimh dhearfacha bhréagacha a spreagadh ar chomhaid shabhailte.
Fior Bréagach

e CeistF/B 8

8. Ligeann bosca gainimh do bhogearrai mailiseacha rochtain a fhail ar chomhaid lionra gan teorainn.
Fior Bréagach

© ceistF/BO

9. Blocalann scanadh iompair comhaid nuair a thaispeanann siad gniomhartha mailiseacha.
Fior Bréagach

@ ceistF/B10

10. Stopann bogearrai antaiviris caighdeanacha gach ionsai zero-day go hiomlan.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Déanann scanoir traidisiinta meaitseail le chun bogearrai mailiseacha
aitheanta a aithint.

2. Tugtar scanadh ar anailis a dhéanamh ar phatrain chod comhaid.

3. Cuireann uirlisi frithviris comhaid amhrasacha ar leith i dtimpeallacht ar a dtugtar

4. Coimeadann monatoireacht fior-ama suil ar na gclar le haghaidh
ghiomhaiochtai amhrasacha.

5. ioslédalann scandiri ar an mbunachar sonrai gach la chun bagairti nua a
aithint.
6. Nuair a mharcailtear clair shabhailte mar bhogearrai mailiseacha, is an

rabhadh a eascraionn.

BANC FOCAL FOCLOIRE

BOSCA GAINIMH BREAGDHEARFACH CUARANTIN FRITHVIREAS HEORASTAIC
IOMPAR NUASHONRUITHE SINIU HAISISE

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Comhaid amhrasacha a theorannu chun nochtadh an choérais

1. Sinid haise A aititiil a chosc.
2. Heoiristici céid Sraith bogearrai a scanann agus a chosnaionn cinn scribe 6
. Heoiristici coi B shaothr.
. . c Monatdireacht ar ghniomhartha bogearrai reatha le haghaidh
3. Bosca gainimh comhaid patruin oibriochta mailiseacha.
4.8 dhi ) Lorg uathuil bunachair sonrai chripteagrafach a usaidtear chun
- Scanadh lompair D bagairti aitheanta a aithint.
5. N h ithe laethul Timpeallacht tastala fhioruil shlan a rithfeas cod neamhiontaofa
. Nuashonruithe laethtla E go sabhdilte.
3 ioslédalacha rialta sainmhinithe a chothaionn bunachar sonrai
6. Dearfach bréagach F na mbagairti.
7 Leithlisit b irti Anailis bunaithe ar rialacha a mharcalann comhaid a bhfuil
- Lefthlisiu bagairti G leaganacha coid amhrasacha acu.
o Rabhadh slandala a rangaionn bogearrai sabhailte mar
8. Uirlis frithvireas H

bhogearrai mailiseacha go micheart.
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Seicphointe 5: Crosfhocal

COSAINT CHRIOCHPHOINTE

VPNl TREOIR AR BHOGEARRAI FRITHVIiIRIS AGUS
—— COM

BILEOG OIBRE
CIBEARSLANDALA

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA

5. Monatoireacht ar ghniomhartha bogearrai ata
ag rith le haghaidh patruin oibriochta
mailiseacha. (14)

8. Sraith bogearrai a scanann agus a chosnaionn
criochphointi 6 bhrattai leochaileachta. (11)

© VPN.com | Bileog oibre: bogearrai frithviris

sios

1. Rabhadh slandala a aicmionn bogearrai
sabhailte go micheart mar bhogearrai
mailiseacha. (14)

2. ioslédalacha rialta sainmhinithe a chothaionn
bunachar sonrai na mbagairti. (13)

3. Timpeallacht fhiortil thastala shlan ina ritear
c6d nach bhfuil iontaofa go sabhailte. (12)

4. Lorg uathtiil chripteagrafach bunachair a
usaidtear chun bagairti aitheanta a aithint. (12)

6. Comhaid amhrasacha a theorannu chun
nochtadh an chdrais aititil a sheachaint. (9)

7. Anailis rialachbhunaithe a chuireann comhaid
le leaganacha amhrasacha céid in iul. (10)
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VPN TREOIR AR BHOGEARRAI FRITHVIiRIS AGUS BILEOG OIBRE
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios. TRASNA leideanna SiOS leideanna

TRASNA

5 trasna: Monatdireacht ar ghniomhartha bogearrai ata ag rith le haghaidh patruin oibriochta mailiseacha. (14
litir):

8 trasna: Sraith bogearrai a scanann agus a chosnaionn criochphointi 6 bhrattai leochaileachta. (11 litir):

sios

1sios: Rabhadh slandala a aicmionn bogearrai sabhailte go micheart mar bhogearrai mailiseacha. (14 litir):

2 sios: ioslédalacha rialta sainmhinithe a chothaionn bunachar sonrai na mbagairti. (13 litir):

3 sios: Timpeallacht fhioruil thastala shlan ina ritear cod nach bhfuil iontaofa go sabhailte. (12 litir):

4 sios: Lorg uathuil chripteagrafach bunachair a usaidtear chun bagairti aitheanta a aithint. (12 litir):

6 sios: Comhaid amhrasacha a theorannu chun nochtadh an choérais aititil a sheachaint. (9 litir):

7 sios: Anailis rialachbhunaithe a chuireann comhaid le leaganacha amhrasacha coéid in iul. (10 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

B R E A G D H E A R F A C H Y

LIOSTA FOCAL FOCLOIRE

SINIUHAISISE HEORASTAIC BOSCAGAINIMH SCANADHIOMPAIR NUASHONRUITHE
BREAGDHEARFACH CUARANTIN FRITHVIREAS
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE

A. SINIUHAISISE

B. HEORASTAIC
C.BOSCAGAINIMH

D. SCANADHIOMPAIR
E. NUASHONRUITHE
F. BREAGDHEARFACH
G. CUARANTIN

H. FRITHVIREAS

© VPN.com | Bileog oibre: bogearrai frithviris

SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Monatdireacht ar ghniomhartha bogearrai ata ag rith le haghaidh
patruin oibriochta mailiseacha.

2. Sraith bogearrai a scanann agus a chosnaionn criochphointi ¢
bhrattai leochaileachta.

3. ioslodalacha rialta sainmhinithe a chothaionn bunachar sonrai na
mbagairti.

4. Anailis rialachbhunaithe a chuireann comhaid le leaganacha
amhrasacha coid in iul.

5. Comhaid amhrasacha a theorannu chun nochtadh an chorais aitiuil
a sheachaint.

6. Lorg uathuil chripteagrafach bunachair a Usaidtear chun bagairti
aitheanta a aithint.

7. Timpeallacht fhioruil thastala shlan ina ritear céd nach bhfuil
iontaofa go sabhailte.

8. Rabhadh slandala a aicmionn bogearrai sabhailte go micheart mar
bhogearrai mailiseacha.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. SHIUIAISSNEI 5. ASCERTAHIO
2 HOAGBIMSIN 6 DHPAAAIIMS
" AC " CORN
3 UNRIUHEANH 7 FCRBAREHDA
" OTS " EAHG
4. ANIRTNCUA 8. EISVIFHRART
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Cuiseanna le bogearrai a nuashonru

2 Daoine ar féidir leat cabhair TF aiarraidh orthu

Rudai le déanamh nuair a aimsionn an frithvireas rud
éigin

4 Combharthai viris riomhaire

5 Rudaia chuirtear i gcarntha

6 Aiteanna ina bhfolaionn viris

7 Faisnéis nar cheart duit a roinnt choiche

8 Cinealacha bogearrai mailiseacha

9 Uirlisi slandala a bhfuil aithne agat orthu

10 Rudai a scanann frithvireas

1 Rudai a dhéanann tu cultaca diobh

12 Feisti ar féidir hacail a dhéanamh orthu

13  Clair fhrithviorais a bhfuil aithne agat orthu

14 Cuiseanna le rabhaidh bhréagacha

15 Nosanna sabhailte is féidir leat a thosu inniu
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: SCANADH SINITHE VS. SCANADH HEURISTIGH
a

Cas: ioslddalann fostai fontais saincheaptha a thog foireann eile go hinmheanach. Eirionn leis an scandir
sinithe é a rith, ach cuireann an scanoir heorastuil bratach air mar rud amhrasach.

Ceist phlé: Minigh cén fath ar tharla sé seo, agus conas a fhioru an bhfuil an comhad sabhailte.

CAS-STAIDEAR 2: TORTHAI BREAGA DEARFACHA A LAIMHSEAIL
2

Cas: Tiomsaionn forbroir bogearrai a iarratas. Cuireann an frithvireas corais bratach ar an gcomhad inrite nua
mar bhogearrai mailiseacha agus cuireann sé i gcarntha é.

Ceist phlé: Déan achoimre ar na rioscai a bhaineann le liostl ban, agus déan cur sios ar an gcosan ceart
réitigh.
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Seicphointe 9: Dichédaigh an cod
Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair

Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

[ N S N W e S D DL G D S N S

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Conas a aithnionn bogearrai frithviorais bogearrai mailiseacha?

Aithnionn sé bogearrai mailiseacha tri mheaitseail sinithe bunachair sonrai, anailis ar leagan amach cdid eurasach,
agus monatoireacht iompair fior-ama.

Q2: Cad is brath bunaithe ar shinithe ann?

Is modh scanta é a mheaitsealann haisis chomhaid chripteagrafacha le liostai bunachair sonrai de bhagairti aitheanta
bogearrai mailiseacha.

Q3: Cad é scandir heoragnodiseach?

Déanann eurasachtai struchtir comhaid agus treoracha céid a anailisiu, ag marcail patruin amhrasacha ata coitianta i
leaganacha bogearrai mailiseacha.

Q4: Cad is bri leis nuair a chuirtear comhad i gcuarantin?

Bogann an frithvireas an comhad go filltean slan scoite, ag blocail forghniomhaithe chun an céras oibritchain a
chosaint.

Q5: Cad é bréagdheimhneach frithviorais?

Is earraid € ina ndéantar bogearrai dlisteanacha sabhailte a mharcail go micheart mar bhogearrai mailiseacha ag
algartaim scanta.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Conas a choshaionn monatdireacht iompair cérais?

Déanann sé monatoireacht fior-ama ar bhogearrai ata ag rith, ag blocail préiseas a dhéanann iarracht athruithe
amhrasacha cosuil le cod a insteallu.

Q7: Cén fath a bhfuil tastail bosca gainimh tabhachtach?

Rithtear comhaid neamhiontaofa i meaisin fioruil scoite le bosca gainimh, ag breathnu ar ghniomhartha go sabhailte
gan nochtadh don choras.

Q8: Cé chomh minic is ba cheart sainmhinithe frithviorais a nuashonru?

Ba cheart do scandiri sainmhinithe a nuashonru gach 1a n6é gach uair an chloig chun saghasanna nua-aimsithe
bogearrai mailiseacha a aithint.

Q9: Cad é an difriocht idir frithvireas agus EDR?

Dirionn frithvireas ar scanadh comhad, agus solathraionn Endpoint Detection and Response (EDR) rianu agus
coinneail bagairti ar fud an lionra.

Q10: An féidir liom dha chlar fhrithvireas a rith le chéile?

Ni hea. Cruthaionn dha scanoir ghniomhacha coinbhleachtai cérais, moillionn siad feidhmiocht, agus féadann siad
oibriochtai a chéile a bhlocail.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a ioslaghdaionn rialacha heoracha seachaint bagairti?

Déanann eurasachtai patruin ghinearalta bagartha a anailisii seachas sinithe ar leith, ag breith ar leaganacha
athraithe de theaghlaigh aitheanta bogearrai mailiseacha.

Q2: Cad is vireas polaimorfach ann?

Is bogearrai mailiseacha iad a athraionn a leagan amach comhaid agus a ghnathamh dichriptithe le gach rith, rud a
fhagann go bhfuil scanadh sinithe neamhéifeachtach.

Q3: Conas a bhraitheann bosca gainimh seachaint VM?

Insamhlaionn boscai gainimh nua-aimseartha cliceanna luiche agus am oibre an chérais, ag cur dallamullég ar
bhogearrai mailiseacha ata deartha chun folaigh nuair a ritheann siad i meaisini fiorula.

Q4: Cad iad formaidi ioslodala nuashonruithe sinithe?

Is comhaid dhifriochta dhénartha incriminteacha éadroma a bhionn i nuashonruithe de ghnath, rud a ioslaghdaionn
idiu bandaleithid lionra cliant.

Q5: Conas a bhainistionn gniomhairi criochphointe scanadh aitiuil?

Déanann gniomhairi seicedlacha éadroma culra, ag aistriu cuardaigh hash cripteagrafacha dhomhain chuig bunachair
sonrai bagartha scamall.
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COM

Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cad é scanadh braite rootkit?

Scanann sé tablai cuimhne ar leibhéal na heithne, ag seachaint APInna an chorais oibriuchain a ghabhann rootkits
chun a snaitheanna gniomhacha a cheilt.

Q7: Conas a bhlocalann scanadh iompair bogearrai fuascailte?

Braitheann sé luba uathoibrithe criptithe mais comhad, ag foirceannadh préiseas an déstaigh sula nglasailtear
bunachair sonrai an chérais.

Q8: Cad é fioru deimhnithe sinithe c6d?

Seicealann scandiri sinithe digiteacha coid i gcoinne udaras deimhniuchain fréimhe iontaofa, ag bailiochtu féiniulacht
fhorbréir na mbogearrai.

Q9: Conas a théann pacalaithe i bhfeidhm ar innill scanta?

Comhbhrunn né criptionn pacalaithe abhar mailiseach bogearrai mailiseacha. Caithfidh scandiri an comhad a
dhiphacail sa chuimhne sular rithfear meaitsealacha sinithe.

Q10: Conas a uathoibrionn uirlisi EDR leithlisiu?

Cuireann gniomhairi EDR criochphointi ceilte i gcuarantin ar leibhéal an lionra, ag blocail gluaiseachta cliathanai agus
ag ligean rochtain d'anailisithe.
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Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Stéralann bunachair sonrai sinithe hais de bhogearrai
mailiseacha aitheanta, mar sin ni bhraitear comhaid nua
no athraithe go dti go nuashonraitear sainmhinithe.

3.EOLAS SLANDALA

Cuireann rabhaidh dhearfacha bhréige costas ar fhoirne
TF: am a chaitear ag fiort agus ag athchdiriu comhad a
cuireadh i gcuarantin go micheart.

6. EOLAS SLANDALA

Scriobhann udair bogearrai mailiseacha coid
shaincheaptha ata deartha chun timpeallachtai bosca
gainimh a sheiceail, ag moill a chur ar fhorghniomhu chun
amadairi a sheachaint.

7.EOLAS SLANDALA

Brunn dioltéiri nuashonruithe sainmhinithe chuig
criochphointi go rialta ionas gur féidir le scandiri bagairti
nua-dhearbhaithe a aithint.

9. EOLAS SLANDALA

Is féidir le sinithe baili cdd baol bréag-dheimhneach a
laghdu, ach scandiltear comhaid shinithe fés, toisc gur
féidir bogearrai mailiseacha a shiniu freisin.
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2.EOLAS SLANDALA

Is féidir le hinnill eurasacha roinnt leaganacha nua
bogearrai mailiseacha a mharcail sula mbionn sinithe ann,
ar chostas nios mé dearfacha bréagacha.

4.EOLAS SLANDALA

Athraionn bogearrai mailiseacha polaimorfacha a gcod le
gach céip, mar sin cuireann cosantdiri sinithe i bhfeidhm
in éineacht le seicealacha heoracha agus iompair.

5. EOLAS SLANDALA

Seicealann innill antaivireas scamall-bhunaithe hashanna
comhad amhrasta i gcoinne bunachar sonrai mér bagairti
ar line beagnach i bhfior-am.

8. EOLAS SLANDALA

Dirionn monatdiri iompair bogearrai fuascailte ar
ghlaonna API Win32 ar leith a bhaineann le criptiu
comhad agus scriosadh coipeanna scaileacha.

10. EOLAS SLANDALA

Mionathraionn rootkits struchtuir eithne an chorais, rud a
éilionn scanairi speisialaithe ag am tosaithe chun iad a
bhrath agus a ghlanadh.
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Tagairti teicniula agus foinsi

VPN TREOIR AR BHOGEARRAI FRITHVIiRIS AGUS BILEOG OIBRE
COSAINT CHRiIiOCHPHOINTE

CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chombhlionta priobhaideachta sonrai. TAGAIRTI ACADULA AGUS

TIONSCAIL

TAGAIRTi ACADULA AGUS TIONSCAIL
[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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TREOIR AR BHOGEARRAI FRITHVIRIS AGUS COSAINT FREAGRAIDON

CHRIOCHPHOINTE MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Ceist1 SINITHE Freagra ceart: A

NOTA DON MHUINTEOIR

Braitheann scanadh sinithe ar hashanna eolacha bunachair sonrai, agus teipeann air bogearrai mailiseacha anaithnide n6
athraithe a bhrath. Luaigh: OWASP Secure Configuration.

Ceist 2 EURASACHA Freagra ceart: A

NOTA DON MHUINTEOIR

Déanann heuristics anailis ar leagan amach cdid agus orduithe chun gnéithe amhrasacha de leaganacha nua bagartha a
aithint. Luaigh: Center for Internet Security (CIS).

Ceist 3 BOSCA GAINIMH A USAID Freagra ceart: A

NOTA DON MHUINTEOIR

Rithtear comhaid amhrasacha i mbosca gainimh i meaisin fioruil iargulta chun iompar forghniomhaithe a bhreathnu go
sabhailte. Luaigh: NIST Digital Identity.

Ceist 4 IOMPRAIOCHTA Freagra ceart: A

NOTA DON MHUINTEOIR

Monatéirionn scanadh iompair clair ata ag rith i bhfior-am chun athruithe cérais neamhudaraithe a bhlocail. Luaigh: Center
for Internet Security (CIS).

Ceist5 NUASHONRUITHE Freagra ceart: A

NOTA DON MHUINTEOIR

joslédalann scandiri nuashonruithe sainmhinithe incriminteacha laethula chun a bheith sioncronaithe le tirdhreach na
mbagairti. Luaigh: OWASP Secure Configuration.
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Ceist 6 SINITHE Freagra ceart: Fior

NOTA DON MHUINTEOIR

Riomhann uirlisi sinithe hashanna cripteagrafacha agus meaitsealann siad iad i gcoinne bunachair sonrai hashanna bagartha
eolacha. Luaigh: OWASP Secure Configuration.

o Ceist7 EURASACHA Freagra ceart: Fior

NOTA DON MHUINTEOIR

Ritheann innill heuristic leaganacha amach ata bunaithe ar rialacha a fhéadann comhaid dhlisteanacha shabhailte a mharcail
mar chomhaid amhrasacha. Luaigh: Center for Internet Security (CIS).

e Ceist 8 BOSCA GAINIMH A USAID Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ritheann bosca gainimh cod i gcoimeadan fioruil, ag blocail rochtain ar chomhroinnt lionra go docht. Luaigh: NIST Digital
Identity.

e Ceist 9 IOMPRAIOCHTA Freagra ceart: Fior

NOTA DON MHUINTEOIR

Marcalann monatoireacht i bhfior-am proisis até ag rith a dhéanann iarracht scriobh neamhdhleathach no glasail comhaid.
Luaigh: Center for Internet Security (CIS).

@ Ceist 10 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ni stopann aon fhrithvireas gach ionsai zero-day; is féidir le bagairti anaithnide sinithe agus heorastulacht a sheachaint.
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Eochracha foclora agus ruibric mharcala

VPN TREOIR AR BHOGEARRAI FRITHVIiRIS AGUS COSAINT

FREAGRA| DON
MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

n 1. Sinid haise a 2. Heoiristici céid gbz%saﬁg gainimh

5. Nuashonruithe

Pt € s pearfach bréagach B 7. Leithiisia bagairti

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI
@ sinuHaisise © teorastac © soscacaNvH
© NuAsHONRUITHE © BREAGDHEARFACH

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL
€D o-scanapHioMPAR B} H-FRiTHVIREAS B :=-nuAsHONRUITHE

a G - CUARANTIN a A - SINIUHAISISE C - BOSCAGAINIMH

G 4. Scanadh iompair

a 8. Uirlis frithvireas

O ovear

@) :=-HeorasTAIC

a F - BREAGDHEARFACH

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai Siniu haise, Heoiristici céid agus Bosca gainimh comhaid a mhinit ina bhfocail féin agus sampla a

thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunt ar fhirici én mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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VPN TREOIR AR BHOGEARRAI FRITHVIRIS AGUS COSAINT FREAGRAIDON

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

B R E A G D H E A R F A C H Y
E s I s I A H U I N I s O Y W
S H T X H E O R A S T A I C A
P U N N Z O I Q T I P V U O U
U K A E P M K A NV G G P Q X
Yy J K v J ¥ W Y P J I Z I J N
A E I A S A J F W E K Z K E K
Q N J S A E R I VvV H T I R F A
F O K N D N C D H I B A P R L
H M I N I A G A C S O B P W T
I s C A N A D H I O M P A I R
Y F ¥ C U A R A N T I S G X
W H N U A S H O N R U I T H E
F R T N U K R D T s P L M S
H K P H Y P L W U N Y Q Q B A

TRASNA
5 trasna: SCANADHIOMPAIR Monatdireacht ar
ghniomhartha bogearrai ata ag rith le haghaidh patruin

oibriochta mailiseacha. (14 litir)

8 trasna: FRITHVIREAS Sraith bogearrai a scanann agus a
chosnaionn criochphointi ¢ bhrattai leochaileachta. (11 litir)
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MHUINTEOIR
TUAIRISC CROSSWORD
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7| [s] [a H M T
oot e 0
08 o 0
E] c|
sios

1sios: BREAGDHEARFACH Rabhadh slandala a aicmionn
bogearrai sabhailte go micheart mar bhogearrai
mailiseacha. (14 litir)

2 sios: NUASHONRUITHE ioslddalacha rialta sainmhinithe a
chothaionn bunachar sonrai na mbagairti. (13 litir)

3 sios: BOSCAGAINIMH Timpeallacht fhioruil thastala shlan
ina ritear cod nach bhfuil iontaofa go sabhailte. (12 litir)

4 sios: SINIUHAISISE Lorg uathuil chripteagrafach bunachair
a usaidtear chun bagairti aitheanta a aithint. (12 litir)

6 sios: CUARANTIN Comhaid amhrasacha a theorannu chun
nochtadh an chérais aitiuil a sheachaint. (9 litir)

7 sios: HEORASTAIC Anailis rialachbhunaithe a chuireann
comhaid le leaganacha amhrasacha céid in iul. (10 litir)

Leathanach 24



VPN TREOIR AR BHOGEARRAI FRITHVIRIS AGUS COSAINT FREAGRAIDON
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. SHIUIAISSNEI SINIUHAISISE 5. ASCERTAHIO HEORASTAIC
2. HOAGBIMSINAC BOSCAGAINIMH 6. DHPAAAIIMSCORN SCANADHIOMPAIR
3. UNRIUHEANHOTS NUASHONRUITHE 7. FCRBAREHDAEAHG BREAGDHEARFACH
4. ANIRTNCUA CUARANTIN 8. EISVIFHRART FRITHVIREAS

EOCHAIR DHUSHLAN AN CHOID RUNDA

"AIRIGH BOGEARRAI MAILISEACHA NUA LE HEORASTAIC"
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Freagrai ha gcas-staidéar

n Cas-staidéar 1: Scanadh sinithe vs. scanadh heuristigh Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: iosléddalann fostai airge saincheaptha a thég foireann eile go hinmheanach.
Ritheann an scandir sinithe &, ach marcalann an scandir heorastuil € mar rud amhrasach.

« Straitéis agus réiteach molta: Cén fath ar tharla sé: Seicealann scanadh sinithe haiseanna
comhaid; 6s rud é go bhfuil sé saincheaptha, nil sé i mbunachar sonrai na mbagairti. Déanann
heorastaici anailis ar struchtlr agus mharcail siad gniomhartha amhrasacha (m.sh. scriobh
clarlainne). Fioru: Rith an comhad i mbosca gainimh chun gniomhartha a bhreathnu, seiceail
sinithe digiteacha, agus cuir an haiseach faoi bhraid tairseacha faisnéise bagartha.

B Cas-staidéar 2: Torthai bréaga dearfacha a laimhseail Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Tiomsaionn forbroir bogearrai a fheidhmchlar. Marcalann antaivireas an chorais an
comhad inrite nua mar bhogearrai mailiseacha agus cuireann sé i gcoraintin é.

o Straitéis agus réiteach molta: Rioscai an liosta cheadaithe: Is féidir le scanadiri a sheachaint cod
fior ionfhabhtaithe a ligean le rith. Cosan réitigh: Cuir an comhad faoi bhraid an dioltéra
antaiviris le haghaidh anailise, sinigh an cod go digiteach tri Udarais dheimhniuchain, agus
cumraigh eisceachtai fillteain sonracha go sealadach seachas an t-antaivireas a mhuchadh.
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