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Nafn: Dagsetning: Stig:

Virusvarnarhugbunadur og
endabunadur
Verndarleidarvisir

Undirskriftargreining, visindaleg greining (heuristics), atferlisvoktun, einangrun i sandkassa,
uppfeerslur

NAMSYFIRLIT UM ViRUSVARNARHUGBUNAD

Velkomin! betta verkefnahefti leidir pig i gegnum
virusvarnarhugbunad og endapunktavernd. PU munt kynnast

VARI‘D undirskriftagagnagrunnum, heuristic-skénnum,
GAGNADULKOBUN hegdunarvdktun, einangrudéum syndarskram og adferdum til
256-bita AES stadall ad draga ur folskum jakveedum nidurstodum.

AFANGAR VERKEFNABLADSINS

U PBFYLLI R D Hiuti 1-4: Nadu tokum & netdryggi og varnir gegn é6gnum.
KROFUR

i [:] Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
ALPJODLEGIR STADLAR

Rammar GDPR og CCPA
Hluti 8-9: Leystu deemisogur og dulmalsaskorun.

og framhaldsstig.
ADGANGSSTEFNA

Fjélpatta audkennin
e ¢ Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

ZE Ro _TRUST D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
]
]

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/virusvorn/
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Namsvegvisir pinn: virusvarnarstefna

e Gerdu greinarmun & spilliforritagreiningu sem byggist a undirskriftum og peirri sem byggist a rokgreiningu
(heuristic).

e Skildu hegdunarvoktun og einangrunarreglur sandkassa.
e Metdu ahrif rauntimaskdnnunar a afkost kerfis og endapunkta.
® Draga ur réngum jakvaedum flokkunum med stadfestingu stafreenna skirteina.

e Stjorna dreifingu daglegra skilgreiningaruppfaersina a endabunad fyrirtaekis.

LEIDBEININGAR UM ViRUSVARNIR

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med orabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a virusvarnir fyrir endabunad.
Ljuktu med aukaverkefninu Hugsadu hratt.

VIiRUSVORN OG UNDIRSKRIFTASKONNUN (INNGANGUR)

Virusvarnarhugbunadur ver endabunad med pvi ad greina, einangra og fjarlaegja spilliforrit. Nutimakerfi sameina
undirskriftagagnagrunna (sem passa vid pekkt kjotkassagildi 6gna) vid heuristik (sem greinir uppbyggingu skraa) og
atferlisvoktun til ad greina nulldagsarasir.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT
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Afangi 1: Fjélvalsaskorun

0 1. Hver eru takmork greiningar sem byggir a undirskriftum?

A. bad getur ekki greint 6pekkt eda breytt spilliforrit
B. Pad veldur mérgum félskum jakvadum nidurstodum
C. bad krefst mikils 6rgjorvaafls

D. bad virkar adeins pegar tengt er vid internetid

e 2. Hvernig finna reynsluskannar ny afbrigéi spilliforrita?

A. Med pvi ad greina grunsamleg mynstur og kédauppbyggingu
B. Med pvi ad bera kjotkassur skraa saman vid gagnagrunn yfir égnir
C. Med pvi ad eyda sjalfkrafa 6llum oundirritudum keyrsluskram

D. Med pvi ad hlada hverri skra upp i opna skyjamoppu

e 3. Hver er tilgangur keyrslu i sandkassa i virusvorn?

A. Ad einangra og greina skrar i 6ruggu syndarholfi
B. Ad flyta flutningi afritunar stadbundins skraakerfis
C. Ad uppfeera oryggisplastra stadbundna styrikerfisins

D. Ad pjappa storum skjalaskram til ad spara geymsluplass

o 4. Hvada greiningaradferd merkir 6gnarhegdun i rauntima?

A. Hegdunargreining sem fylgist med adgeréum hugbunadar
B. Skodun a eldri skram sem framkvaemd er yfir nétt

C. Notandi parf sjalfur ad tilkynna um hag forrit

D. Vikulegar handvirkar yfirferdir uppsettra forrita

e 5. Hvers vegna eru reglulegar uppfeaerslur a skilgreiningum mikilvaegar fyrir skanna?

A. Til ad faeda undirskriftarvélar med audkennum 6gna ur gagnagrunni
B. Til ad auka klukkutidni 6rgjorva vidé adgerdir
C. Til ad breyta skyndiminnistima DNS-nafnapjona a heimsvisu

D. Til ad heimila stillingar fyrir vefkokur i vafra
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Afangi 2: Satt eda 6satt

e Spurning tf 6

6. Undirskriftargreining ber kjotkassur skraa saman vid gagnagrunnslista.
Satt Osatt

o Spurning tf 7

7. Reynsluskannar geta gefid falsjakvasdar vidvaranir um drugga skra.
Satt Osatt

e Spurning tf 8

8. Sandkassi leyfir spilliforriti 6takmarkadan adgang ad netskram.
Satt Osatt

e Spurning tf 9

9. Atferlisskonnun lokar a skrar pegar peer syna skadlegar adgerair.
Satt Osatt

@ Spurning tf 10

10. Hefdbundinn virusvarnarhugbunadur stodvar allar nulldagsarasir fullkomlega.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Hefdbundinn skanni pekkir spilliforrit med pvi ad bera skrar saman vié pekkta

2. Greining a kodamynstri skraa kallast skonnun med

3. Virusvarnir einangra grunsamlegar skrar i umhverfi sem kallast

4. Rauntimavoktun fylgist med forrita til ad finna grunsamlega virkni.

5. Skannar sxkja daglega a gagnagrunni til ad pekkja nyjar ognir.

6. begar oruggt forrit er merkt sem spilliforrit kallast vidvorunin

ORDABANKI
EINANGRUN HEGBDUN HEURISTIK RANGJAKVED SANDKASSI UNDIRSKRIFT
UPPFZARSLUR VIRUSVORN
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Ad einangra grunsamlegar skrar til ad koma i veg fyrir

1. Kjotkassaundirskrift A utsetningu stadbundins kerfis.
— i .. Hugbunadarpakki sem skannar og ver endabulnad gegn
2. Heuristisk kédagreining B veikleikaarasum.
3 . c Voktun & adgerdum hugbunadar i keyrslu med tilliti til skadlegra
3. Skraarsandkassi hegdunarmynstra.
4. Head kS Einkvaemt dulritunarlegt fingrafar i gagnagrunni sem notad er til
- legounarskonnun D ad bera kennsl & pekktar ognir.
5. Dagl £ | Oruggt syndarpréfunarumhverfi sem keyrir stadfestan kéda &
. Daglegar uppfeersiur E Sruggan hatt.
6. Rangt jakveett F Reglulegt nidurhal skilgreininga sem faeda 6gnagagnagrunninn.
. , Reglubundin greining sem merkir skrar med grunsamlegri
7. Einangrun égna G s e
A ; Oryggisvidvorun sem flokkar érugg forrit ranglega sem
8. Virusvarnartél H

spilliforrit.
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Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1 2
3
4
5
6
7
8

LARETT LOBRETT
3. Voktun a adgerdum forrita i keyrslu til ad finna 1. Bruggt syndarpréfunarumhverfi par sem
iligjorn mynstur (6) otraustur kodi er keyrour a 6ruggan hatt (9)
6. Einstakt dulritunarlegt fingrafar i gagnagrunni 2. Hugbunadarpakki sem skannar og ver
sem notad er til ad bera kennsl a pekktar ognir endabunad gegn arasum (9)

(1)

4. Reglulegt nidurhal skilgreininga sem faeda
7. Reglubundin greining sem merkir skrar med 6gnagagnagrunninn (10)

grunsamlegu kédaskipulagi (9) .
5. Oryggisvidvorun sem flokkar 6ruggt forrit

8. Grunsamlegar skrar lokadar af til ad koma i ranglega sem spilliforrit (10)
veg fyrir ad kerfid a télvunni verdi fyrir ahaettu
(9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan. LARETTAR VISBENDINGAR LODRETTAR VISBENDINGAR

LARETT

3 larétt: Voktun a adgerdum forrita i keyrslu til ad finna illgjorn mynstur (6 stafir):

6 larétt: Einstakt dulritunarlegt fingrafar i gagnagrunni sem notad er til ad bera kennsl a pekktar égnir (11
stafir):

7 larétt: Reglubundin greining sem merkir skrar med grunsamlegu kédaskipulagi (9 stafir):

8 larétt: Grunsamlegar skrar lokadar af til ad koma i veg fyrir ad kerfid a tolvunni verdi fyrir ahasttu (9 stafir):

LOPRETT

1168rétt: Oruggt syndarprofunarumhverfi par sem étraustur kédi er keyrdur a 6ruggan hatt (9 stafir):

2 l6drétt: Hugbunadarpakki sem skannar og ver endabtinad gegn arasum (9 stafir):

4 166rétt: Reglulegt nidurhal skilgreininga sem faeeda 6gnagagnagrunninn (10 stafir):

5 168rétt: Oryggisvidvorun sem flokkar druggt forrit ranglega sem spilliforrit (10 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
UNDIRSKRIFT HEURISTIK SANDKASSI HEGDUN UPPFZAERSLUR RANGJAKV/ED
EINANGRUN VIRUSVORN
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A. UNDIRSKRIFT 1. Voktun & adgerdum forrita i keyrslu til ad finna illgjérn mynstur.
B. HEURISTIK .

2. Hugbunadarpakki sem skannar og ver endabunad gegn arasum.
C. SANDKASSI
D. HEGDUN 3. Reglulegt nidurhal skilgreininga sem feeda 6gnagagnagrunninn.

E. UPPFARSLUR 4. Reglubundin greining sem merkir skrar med grunsamlegu

F. RANGJAKVZED kodaskipulagi.

G. EINANGRUN 5. Grunsamlegar skrar lokadar af til ad koma i veg fyrir ad kerfid a

] . télvunni verdi fyrir dhaettu.
H. VIRUSVORN

6. Einstakt dulritunarlegt fingrafar i gagnagrunni sem notad er til ad
bera kennsl a pekktar égnir.

7. Oruggt syndarpréfunarumhverfi par sem étraustur ki er keyrdur
4 6ruggan hatt.

8. Oryggisvidvorun sem flokkar éruggt forrit ranglega sem spilliforrit.
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Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

. RKFNSRUIDTI 5. TIEKSRHIiU

2. ISSDAASKN 6. UPHGNE

3. URUSPARFLP 7. AGRKAVEDJIN
4. NNUARGEIN 8. NSRVUIiIVOR
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10

n

12

13

14

15

LEIDBEININGAR UM VIiRUSVARNARHUGBUNAD OG

VPN VERND ENDABUNADAR

VERKEFNABLAD UM

NETORYGGI

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Astaedur fyrir pvi ad uppfeera hugbiinad

Folk sem pu getur leitad til vardandi
upplysingataeknihjalp

Hlutir til ad gera pegar virusvorn finnur eitthvad
Merki um télvuvirus

Hlutir sem eru settir i sottkvi

Stadir par sem virusar leynast
Upplysingar sem pu aettir aldrei ad deila
Tegundir skadlegs hugbunadar
Oryggisverkfaeri sem pu pekkir

Hlutir sem virusvorn skannar

Hlutir sem pu afritar

Taeki sem haegt er ad brjétast inn i
Virusvarnarforrit sem pu pekkir
Astaedur fyrir félskum vidvérunum

Oruggar venjur sem pu getur byrjad a i dag
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: SKONNUN MED UNDIRSKRIFTUM i SAMANBUR®PI VID HEURISTISKA
a

Adstaedur: Starfsmadur seekir sérsmidad tol sem annad teymi smidadi innanhuss. Undirskriftaskanninn hleypir
pvi i gegn, en visindalegi skanninn merkir pad sem grunsamlegt.

Umraeduspurning: Utskyrdu hvers vegna petta gerdist og hvernig haegt er ad sannreyna hvort skrain sé érugg.

DAMISAGA 2: MEDHONDLUN RANGRA JAKV/EDRA NIDURSTADNA
a

Adstadur: Hugbunadarframleidandi pydir forritid sitt. Virusvorn kerfisins merkir nyju keyrsluskrana sem
spilliforrit og setur hana i sottkvi.

Umraeduspurning: Gerdu grein fyrir ahaettunni af undanpagulistum og lystu réttri lausnarleid.
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Afangi 9: Leystu dulmalid

VPN LEIDBEININGAR UM VIiRUSVARNARHUGBUNAD OG

VERKEFNABLAD UM
NETORYGGI

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR

A=1A=2B=3 C=4 D=5 D=6 E=7 E=8 F=9 G=10 H=111=12

i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25 U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— — — e —— e e e e e e—— —

—_— e o e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvernig greinir virusvarnarhugbunadur spilliforrit?

bad greinir spilliforrit med samanburdi vid undirskriftir i gagnagrunni, reynslugreiningu @ kddauppbyggingu og
rauntimavoktun a hegdun.

Q2: Hvad er greining byggd a undirskriftum?

bad er skdnnunaradferd sem ber saman dulritunarteetigildi skraa vid gagnagrunnslista yfir pekktar spilliforritadgnir.

Q3: Hvad er atferlisgreinandi skanni (heuristic scanner)?

Reynsluleit greinir uppbyggingu skraar og kédaskipanir og merkir grunsamleg mynstur sem eru algeng i afbrigdum
spilliforrita.

Q4: Hvad pydir pad pegar skra er sett i sottkvi?

Virusvornin flytur skrana i 6ruggt, einangrad sottkviarsveedi og kemur i veg fyrir keyrslu hennar til ad vernda
styrikerfio.

Q5: Hvad er folsk jakvaed nidurstada i virusvorn?

bad er villa par sem I6gmaetur, 6ruggur hugbunadur er ranglega merktur sem spilliforrit af skdnnunarreikniritum.

© VPN.com | Verkefnablad: virusvarnarhugbtnasur Sida 15



VPN LEIDBEININGAR UM VIRUSVARNARHUGBUNAD 0OG VERKEFNABLAD UM
VERND ENDABUNADAR NETORYGGI

COM

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvernig ver atferlisvoktun kerfi?

bad vaktar hugbunad sem er i gangi i rauntima og lokar & ferli sem reyna grunsamlegar breytingar eins og innsetningu
koda.

Q7: Hvers vegna er sandkassaprofun mikilveeg?

Sandkassakeyrsla keyrir 6areidanlegar skrar i einangradri syndarvél og fylgist 6rugglega med adgerdum an pess ad
kerfid berskjaldist.

Q8: Hversu oft atti ad uppfeera virusskilgreiningar?

Skannar attu ad uppfaera skilgreiningar daglega eda a klukkustundar fresti til ad pekkja nyuppgotvud afbrigdi
spilliforrita.

Q9: Hver er munurinn a virusvorn og EDR?

Virusvorn beinist ad skraaskdnnun en Endpoint Detection and Response (EDR) veitir gnarrakningu og einangrun a
Ollu netinu.

Q10: Get ég keyrt tvo virusvarnarforrit saman?

Nei. Tveir virkir skannar valda arekstrum i kerfinu, haegja a afkdstum og geta hindrad adgerdir hvor annars.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig draga rokgreiningarreglur (heuristic) ur pvi ad 6gnir komist framhja?

Reynsluleit greinir almenn égnarmynstur frekar en tilteknar undirskriftir og naer pannig breyttum afbrigdum pekktra
spilliforritazetta.

Q2: Hvad er fjolbreytileg veira (polymorphic virus)?

bad er spilliforrit sem breytir skrdaruppbyggingu sinni og afkédunarrutinu vié hverja keyrslu, sem gerir
undirskriftarskénnun gagnslausa.

Q3: Hvernig greina sandkassar tilraunir til ad snidganga syndarvélar?

Nutima sandkassar herma eftir musarsmellum og keyrslutima kerfis og blekkja spilliforrit sem er hannad til ad fela sig
pegar pad keyrir i syndarvélum.

Q4: Hvada nidurhalssnid eru fyrir uppfeerslur undirskrifta?

Uppfaerslur eru yfirleitt 1éttar stigvaxandi tviundarmismunarskrar, sem lagmarka bandbreiddarnotkun bidlarans.

Q5: Hvernig styra endabunadarforrit stadbundnum sk6nnunum?

Umbodsforrit framkveema léttar bakgrunnsathuganir og faera djupar uppflettingar a dulritunarhakkgildum yfir i
égnargagnagrunna i skyinu.

© VPN.com | Verkefnablad: virusvarnarhugbtnasur Sida 17



VPN LEIDBEININGAR UM VIRUSVARNARHUGBUNAD 0OG VERKEFNABLAD UM
VERND ENDABUNADAR NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvad er skonnun fyrir rétarsett (rootkit)?

bad skannar minnistoflur a kjarnastigi og sneidir hja API styrikerfisins sem rétarbunadur (rootkits) hakar i til ad fela
virka praedi sina.

Q7: Hvernig lokar atferlisskonnun a gislatokuforrit?

bad greinir sjalfvirkar lykkjur fjdldadulkédunar skraa og stodvar hysilferlid adur en kerfisgagnagrunnum er laest.

Q8: Hvad er sannproéfun a undirritunarskirteini koda?

Skannar bera stafraenar undirskriftir k68a saman vid traust rotarvottunaradila og sannreyna pannig audkenni
hugbunadarframleidandans.

Q9: Hvernig hafa pokkunarforrit (packers) ahrif a skonnunarvélar?

Pokkunarforrit pjappa eda dulkéda farm spilliforrits. Skannar verda ad afpakka skrana i minni adur en leitad er ad
samsvorun vid undirskriftir.

Q10: Hvernig gera EDR-tél einangrun sjalfvirka?

EDR-umbod setja sykta endapunkta i sottkvi & netstigi, sem hindrar hlidarhreyfingu en leyfir greinendum adgang.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Undirskriftagagnagrunnar geyma kjotkassur pekktra
spilliforrita, svo gleeny eda breytt skra fer fram hja peim
par til skilgreiningar eru uppfeerdar.

3.INNSYN i ORYGGI

Falskar jakveedar vidvaranir kosta upplysingataekniteymi
tima sem fer i ad sannreyna og endurheimta skrar sem
ranglega voru settar i sottkvi.

6.INNSYN i ORYGGI

Hofundar spilliforrita skrifa sérsnidinn koda sem athugar
sandkassaumhverfi og seinkar keyrslu til ad sneida hja
timamaelum.

7. GRYGGISINNSYN

Soluadilar senda reglulega skilgreiningaruppfeerslur til
endapunkta svo skannar geti greint nylega stadfestar
ognir.

9. ORYGGISINNSYN

Gildar kodaundirskriftir geta dregid ur haettu a folskum
jakveedum nidurstodum, en undirritadar skrar eru samt
skannadar, par sem spilliforrit getur lika verid undirritad.
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2.INNSYN i ORYGGI

Reynsluleitarvélar geta merkt sum ny afbrigdi spilliforrita
adur en undirskriftir eru til, 8 kostnad fleiri falsjakveedra
nidurstadna.

4.INNSYN i ORYGGI

Fjolbreytilegt spilliforrit (polymorphic malware) breytir
koda sinum med hverju afriti, svo varnaradilar sameina
undirskriftir vid rokgreiningu og atferlisathuganir.

5.INNSYN i ORYGGI

Skyjabyggdar veiruvarnarvélar bera teetigildi
grunsamlegra skréda saman vid stéra netgagnagrunna um
6gnir nanast i rauntima.

8. ORYGGISINNSYN

Atferlisvoktun gegn gislatokuforritum beinist ad tilteknum
Win32 API-kollum sem tengjast dulkédun skraa og
eydingu skuggaafrita.

10. INNSYN i ORYGGI

Rotarsett breyta kerfisgerdum kjarnans og krefjast
sérhaefdra skanna vid raesingu til ad finna og hreinsa.
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Teeknilegar heimildir og tilvisanir
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NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og
kréfum um persénuverndarsamraemi. FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR

ATVINNUGREININNI

FR/EPILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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Lausnir: Afangi 1- Fjolval

Spurning 1 UNDIRSKRIFTIR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Undirskriftarskdnnun byggir & pekktum teetigildum i gagnagrunni og naer pvi ekki ad greina épekkt eda breytt spilliforrit.
Heimild: OWASP Secure Configuration.

Spurning 2 REYNSLUREGLUR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Heuristik greinir uppbyggingu kéda og skipanir til ad finna grunsamleg einkenni nyrra afbrigda égna. Heimild: Center for
Internet Security (CIS).

Spurning 3 SANDKASSAKEYRSLA Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Sandkassi keyrir grunsamlegar skrar i einangradri syndarvél til ad fylgjast 6rugglega med hegdun vid keyrslu. Heimild: NIST
Digital Identity.

Spurning 4 ATFERLIS- Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hegdunarskénnun fylgist med forritum i keyrslu i rauntima til ad loka a oleyfilegar kerfisbreytingar. Heimild: Center for
Internet Security (CIS).

Spurning 5 UPPF/ERSLUR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Skannar szkja daglegar stigvaxandi skilgreiningaruppfeerslur til ad vera i takt vidé 6gnalandslagid. Heimild: OWASP Secure
Configuration.
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 UNDIRSKRIFTIR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Undirskriftartol reikna dulritunartaetigildi og bera pau saman vié gagnagrunn yfir pekkt taetigildi 6gna. Heimild: OWASP
Secure Configuration.

o Spurning 7 REYNSLUREGLUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Heuristiskar vélar keyra reglubundna greiningu sem getur merkt I6gmaetar og éruggar skrar sem grunsamlegar. Heimild:
Center for Internet Security (CIS).

ATHUGASEMD FYRIR KENNARA

Sandkassi keyrir koda i syndargami og lokar stranglega & adgang ad netdeilingum. Heimild: NIST Digital Identity.

e Spurning 9 ATFERLIS- Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Rauntimavoktun merkir ferli i keyrslu sem reyna 6léglegar skrifadgerdir eda skraaleesingu. Heimild: Center for Internet
Security (CIS).

@ Spurning 10 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Engin virusvorn stdédvar allar nulldagsarasir; 6pekktar ognir geta komist framhja undirskriftum og visindalegri greiningu.

[ e Spurning 8 SANDKASSAKEYRSLA Rétt svar: Osatt
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

s . . 2. Heuristisk . . "
a 1. Kjotkassaundirskrift kédagreining B 3. Skraarsandkassi a 4. Hegdunarskonnun
B 5. Daglegar uppfaerslur m 6. Rangt jakveett u 7. Einangrun 6gna a 8. Virusvarnartol

AFANGI 3: LAUSNIR - LYKILHUGTOK

@ uNDRskRIFT © HeurisTik © sanokassi O Hecoun
© urrrzrsLUR © rancuikveDd
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA
€D o-Hecoun €) +-virusvorn E) :-urPrRSLUR ) =-HeurisTi

B c-enancrun ) A-UNDIRskRIFT C - SANDKASSI B) -rancuikveD

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt Kjotkassaundirskrift, Heuristisk kodagreining og Skraarsandkassi med eigin ordum og gefid
daemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR

D N 6 YF J G s 6 »p N P R Y P i l

B R V A A 6 0 A P K A P O D A L

R 0O E 6 I p S N R M I E 1 T O |H|E‘|G|D‘|U N L

U Vv U E R X ED A ANUZ R O N P L i -

L s U P R U J K S U A T D R N - L i L

S U EB F N TATY Y N T a a s R (Al V] | P

R R 6 E E D K S H F G I M N s A S 0 P

E f J L L 1 u s E O R G P G R U|N Dl | “ R|S|K|R|I|F T|

F Vv ¢ 6 A R 0 I U X U F V J B |G| IN| [£

P ET E A S 6 L R O NG N A J i R

P O P N ¥ K B L I 06 E F U K b A |H|E‘|U|R‘|I S T|I‘|K|

u 6 Y V. X RV P S A o X D V U ? L

L G X D P I V J T s A ¥ ¢ E O T ?

P M T R Y F I 6 I p A D E D J E |E‘|||N‘|A|N‘|G R UlN‘

R Y ¥ ¥ Kk T I H K U H F H A E i)
LARETT LOPRETT
3 larétt: HEGPUN Voktun & adgerdum forrita i keyrslu til ad 1168rétt: SANDKASSI Oruggt syndarpréfunarumhverfi par
finna illgjérn mynstur (6 stafir) sem otraustur kodi er keyrdur a éruggan hatt (9 stafir)
6 larétt: UNDIRSKRIFT Einstakt dulritunarlegt fingrafar i 2 168rétt: VIRUSVORN Hugbunadarpakki sem skannar og
gagnagrunni sem notad er til ad bera kennsl a pekktar égnir ver endabunad gegn arasum (9 stafir)

(11 stafir)
4 160rétt: UPPFAERSLUR Reglulegt nidurhal skilgreininga sem
7 larétt: HEURISTIK Reglubundin greining sem merkir skrar faeda dgnagagnagrunninn (10 stafir)
med grunsamlegu kodaskipulagi (9 stafir)
5 168rétt: RANGJAKVED Oryggisvidvorun sem flokkar
8 larétt: EINANGRUN Grunsamlegar skrar lokadar af til ad oruggt forrit ranglega sem spilliforrit (10 stafir)
koma i veg fyrir ad kerfid & tolvunni verdi fyrir ahaettu (9
stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. RKFNSRUIDTI UNDIRSKRIFT 5. TIEKSRHIiU

2. ISSDAASKN SANDKASSI 6. UDPHGNE

3. URUSPARFLP UPPFARSLUR 7. AGRKAVADJIN
4. NNUARGEIN EINANGRUN 8. NSRVUIVOR

LYKILL AP LEYNIDULMALSPRAUT

"FINNDU NY SPILLIFORRIT MED HEURISTIK"
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LAUSNIR FYRIR
KENNARA

HEURISTIK
HEGDUN
RANGJAKV/ED

VIiRUSVORN
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IN VERND ENDABUNADAR KENNARA
Lausnir deemisagna
Dzmisaga 1: Skonnun med undirskriftum i samanburoi vid Lausn fyrir
heuristiska kennara

VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

e Greining adstadna: Starfsmadur saekir sérsmidad tél sem annad teymi smidadi innanhuss.
Undirskriftarskanninn hleypir pvi i gegn en mynsturskanninn merkir pad sem grunsamlegt.

o Rao6logd adferd og lausn: Hvers vegna pad gerdist: Undirskriftarskdnnun athugar skraarhakk;
par sem skrain er sérsmidud er hun ekki i gnagagnagrunninum. Mynsturgreining skodar
uppbyggingu og merkti grunsamlegar adgerdir (t.d. skrifun i skrasetningu). Stadfesting: Keyrdu
skrana i sandkassa til ad fylgjast med adgerdum, athugadu stafraenar undirskriftir og sendu
hakkid & 6gnargreindargattir.

B Dzmisaga 2: Medhondlun rangra jakvaedra nidurstadna Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Hugbunadarframleidandi pydir forritid sitt. Virusvorn kerfisins merkir nyju
keyrsluskrana sem spilliforrit og setur hana i séttkvi.

o Rao6logd adferd og lausn: Haettur vid undanpagur: Ad snidganga skannara getur leyft
raunverulegum, syktum koda ad keyra. Leid til lausnar: Sendu skrana til
virusvarnarframleidandans til greiningar, undirritadu kd6dann stafraent med vottunaradilum og
stilltu timabundid undanpagur fyrir tilteknar méppur i stad pess ad slokkva a virusvorninni.
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