VPN GIDS VOOR ANTIVIRUSSOFTWARE EN WERKBLAD
ENDPOINTBEVEILIGING CYBERBEVEILIGING

COM

Naam: Datum: Score:

Antivirussoftware en endpoint
Beschermingsgids

Handtekeningdetectie, heuristiek, gedragsmonitoring, sandboxing, updates

LEEROVERZICHT ANTIVIRUSSOFTWARE

Welkom! Dit activiteitenpakket leidt je door antivirussoftware
en eindpuntbescherming. Je verkent

BEVE"—IGD handtekeningengatapases, heuristische scanners,
gedragsmonitoring, virtuele sandboxbestanden en het

e RS beperken van valse positieven.

256-bits AES-standaard
CONTROLEPUNTEN VAN HET WERKBLAD

D Deel 1-4: Beheers cyberbeveiliging en dreigingspreventie.

C O M P L I A N T Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

WERELDWIJDE NORMEN

AVG-en CCPA-kaders Deel 8-9: Los casestudy's en de codeopdracht op.

Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
gevorderd).

ZERO-TRUST

TOEGANGSBELEID
Multifactorauthenticatie

Deel 11: Ontdek 10 interessante feiten uit de praktijk.

Bonus: Snel denken-uitdaging.

o0 o

Open de VPN.com-gids over cyberbeveiliging

URL: https://www.vpn.com/nl/cyberbeveiliging/antivirussoftware/
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Jouw leertraject: antivirusstrategie

e Maak onderscheid tussen op handtekeningen gebaseerde en heuristische malwaredetectie.
e Begrijp gedragsbewaking en sandbox-isolatieprotocollen.

e Beoordeel de gevolgen van realtimescans voor systeemprestaties en endpoints.

® Fout-positieve classificaties beperken met verificatie van digitale certificaten.

e De dagelijkse distributie van definitie-updates over bedrijfsendpoints beheren.

INSTRUCTIES ANTIVIRUSGIDS

Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op antivirusbeveiliging van
endpoints. Sluit af met de bonusopdracht Snel denken.

ANTIVIRUSBESCHERMING EN HANDTEKENINGSCANNING (INLEIDING)

Antivirussoftware beschermt endpoints door malware te herkennen, in quarantaine te plaatsen en te verwijderen.
Moderne systemen combineren handtekeningendatabases (die overeenkomen met hashes van bekende
bedreigingen) met heuristiek (die de bestandsstructuur analyseert) en gedragsbewaking om zero-day-exploits op te
sporen.

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE
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Controlepunt 1: Meerkeuzeopdracht

0 1. Wat is een beperking van detectie op basis van handtekeningen?

A. Het kan onbekende of aangepaste malware niet herkennen
B. Het geeft veel valse positieven
C. Het vereist veel CPU-rekenkracht

D. Het werkt alleen als je verbonden bent met internet

e 2. Hoe detecteren heuristische scanners nieuwe malwarevarianten?

A. Door verdachte patronen en codestructuren te herkennen
B. Door bestandshashes te vergelijken met een database met bedreigingen
C. Door automatisch alle niet-ondertekende uitvoerbare bestanden te verwijderen

D. Door elk bestand naar een openbare cloudmap te uploaden

e 3. Wat is het doel van sandbox-uitvoering in antivirussoftware?

A. Bestanden isoleren en analyseren in een beveiligde virtuele kluis
B. De overdracht van de lokale back-up van het bestandssysteem versnellen
C. De beveiligingspatches van het lokale besturingssysteem bijwerken

D. Grote documentbestanden comprimeren om opslagruimte te besparen

o 4. Welke detectiemethode signaleert bedreigend gedrag in realtime?

A. Gedragsanalyse waarbij softwareacties worden bewaakt
B. Inspectie van historische logs die 's hachts wordt uitgevoerd
C. Handmatige melding door gebruikers over trage apps

D. Wekelijkse handmatige controles van geinstalleerde programma's

e 5. Waarom zijn regelmatige updates van de definities cruciaal voor scanners?

A. Om de databases van handtekeningengines te voeden met bedreigingsidentificaties
B. Om de kloksnelheid van de cpu tijdens bewerkingen te verhogen
C. Om de cachingtijden van wereldwijde DNS-nameservers aan te passen

D. Om de cookie-instellingen van de webbrowser te autoriseren
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Controlepunt 2: Waar-of-onwaar-opdracht

e Vraag (waar/onwaar) 6

6. Handtekeningdetectie vergelijkt cryptografische bestandshashes met lijsten in een database.
Waar Onwaar

o Vraag (waar/onwaar) 7

7. Heuristische scanners kunnen valse positieve meldingen geven bij veilige bestanden.
Waar Onwaar

e Vraag (waar/onwaar) 8

8. Een sandbox geeft malware onbeperkt toegang tot netwerkbestanden.
Waar Onwaar

e Vraag (waar/onwaar) 9

9. Gedragsscans blokkeren bestanden wanneer ze schadelijke handelingen vertonen.
Waar Onwaar

@ Vraag (waar/onwaar) 10

10. Standaard antivirussoftware stopt alle zero-day-aanvallen volledig.

Waar Onwaar
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. Een traditionele scanner herkent bekende malware door overeenkomst met een

2. Het analyseren van de codepatronen van bestanden heet

3. Antivirustools isoleren verdachte bestanden in een -omgeving.

4. Bij een wordt het gedrag van programma's in realtime op verdachte
activiteiten gecontroleerd.

5. Scanners downloaden dagelijks van de database om nieuwe bedreigingen te
herkennen.

6. Veilige programma's die als malware worden gemarkeerd, veroorzaken

meldingen.
WOORDENBANK
ANTIVIRUSTOOL FIREWALL FOUT-POSITIEF GEDRAGSSCAN HASH-SIGNATUUR
HEURISTIEK SANDBOX UPDATES

Schrijf hier je antwoorden:

1 2.
3 4.
5 6.
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Controlepunt 4: Beveiligingsbegrippen koppelen

DEFINITIES KOPPELEN

Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het

invulvak te schrijven.

1. Hashhandtekening

2. Code-heuristiek

3. Bestandssandbox

4. Gedragsscan

5. Dagelijkse updates

6. Fout-positief

7. Bedreigingsisolatie

8. Antivirusprogramma
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Verdachte bestanden isoleren om blootstelling van het lokale
systeem te voorkomen.

Softwaresuite die eindpunten scant en beschermt tegen
exploits.

Acties van draaiende software monitoren op kwaadaardige
werkingspatronen.

Unieke cryptografische vingerafdruk in een database, gebruikt
om bekende bedreigingen te identificeren.

Beveiligde virtuele testomgeving waarin onvertrouwde code
veilig wordt uitgevoerd.

Regelmatige downloads van definities voor de
dreigingsdatabase.

Regelgebaseerde analyse die bestanden met verdachte
codestructuren markeert.

Beveiligingsmelding die veilige software ten onrechte als
malware aanmerkt.
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Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen

overeen met de aanwijzingen hieronder.

1

H J>|
H c‘|

HORIZONTAAL

6. Regelgebaseerde analyse die bestanden met
verdachte codestructuren markeert (14)

8. Het bewaken van de acties van draaiende
software op patronen van kwaadaardig gedrag

(1)
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VERTICAAL

1. Verdachte bestanden afzonderen om
blootstelling van het lokale systeem te
voorkomen (8)

2. Beveiligingsmelding die veilige software ten
onrechte als malware aanmerkt (12)

3. Regelmatige downloads van definities die de
bedreigingsdatabase voeden (7)

4. Unieke cryptografische vingerafdruk in een
database waarmee bekende bedreigingen
worden herkend (13)

5. Softwarepakket dat eindpunten scant en
beschermt tegen exploits (13)

7. Beveiligde virtuele testomgeving waarin
onbetrouwbare code veilig wordt uitgevoerd (7)
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Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder. HORIZONTAAL VERTICAAL

HORIZONTAAL

6 horizontaal: Regelgebaseerde analyse die bestanden met verdachte codestructuren markeert (14 letters):

8 horizontaal: Het bewaken van de acties van draaiende software op patronen van kwaadaardig gedrag (11
letters):

VERTICAAL

1verticaal: Verdachte bestanden afzonderen om blootstelling van het lokale systeem te voorkomen (8
letters):

2 verticaal: Beveiligingsmelding die veilige software ten onrechte als malware aanmerkt (12 letters):

3 verticaal: Regelmatige downloads van definities die de bedreigingsdatabase voeden (7 letters):

4 verticaal: Unieke cryptografische vingerafdruk in een database waarmee bekende bedreigingen worden
herkend (13 letters):

5 verticaal: Softwarepakket dat eindpunten scant en beschermt tegen exploits (13 letters):

7 verticaal: Beveiligde virtuele testomgeving waarin onbetrouwbare code veilig wordt uitgevoerd (7 letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

L U Pp Vv C T S H P Vv F Z I I J

WOORDENLIJST

HASHSIGNATUUR CODEHEURISTIEK SANDBOX GEDRAGSSCAN UPDATES
FOUTPOSITIEF ISOLATIE ANTIVIRUSTOOL
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de
lege ruimte te schrijven.

BEGRIPPEN DEFINITIES EN KOPPELVELDEN

A. HASHSIGNATUUR 1. Het bewaken van de acties van draaiende software op patronen
van kwaadaardig gedrag.

B. CODEHEURISTIEK

2. Softwarepakket dat eindpunten scant en beschermt tegen

C. SANDBOX .
exploits.

D. GEDRAGSSCAN . o ) L
3. Regelmatige downloads van definities die de bedreigingsdatabase

E. UPDATES voeden.

F. FOUTPOSITIEF 4. Regelgebaseerde analyse die bestanden met verdachte
codestructuren markeert.

G. ISOLATIE

H. ANTIVIRUSTOOL 5. Verdachte bestanden afzonderen om blootstelling van het lokale

systeem te voorkomen.

6. Unieke cryptografische vingerafdruk in een database waarmee
bekende bedreigingen worden herkend.

7. Beveiligde virtuele testomgeving waarin onbetrouwbare code
veilig wordt uitgevoerd.

8. Beveiligingsmelding die veilige software ten onrechte als malware
aanmerkt.
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Controlepunt 7: Opdracht met door elkaar gehaalde woorden

Ontcijfer de letters hieronder om kernbegrippen van cyberbeveiliging te onthullen. Schrijf je
antwoorden in de invulvelden.

. GSAUIANTHU 5 SDIORIHKETU
RSH CEE

2. SNXOBDA N IF:NGSACGESD

3. AUTSDEP . !rTPFOSFIEUO

4 LIETAISO g STVIOULARN

OTI
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Bonusopdracht: Snel denken

’ 3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT. ‘

1 Redenen om software bij te werken

2 Mensen die je om IT-hulp kunt vragen

3 Dingen die je doet als antivirussoftware iets vindt

4  Tekenen van een computervirus

5 Dingen die in quarantaine worden geplaatst

6 Plekken waar virussen zich verstoppen

7 Informatie die je nooit zou moeten delen

8 Soorten schadelijke software

9 Beveiligingstools die je kent

10 Dingen die een antivirusprogramma scant

1 Dingen waarvan je een back-up maakt

12 Apparaten die gehackt kunnen worden

13 Antivirusprogramma's die je kent

14 Redenen voor valse alarmen

15 Veilige gewoonten die je vandaag kunt beginnen
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Controlepunt 8: Casestudy's cyberbeveiliging

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: SCAN OP HANDTEKENINGEN VERSUS HEURISTISCHE SCAN
a

Scenario: Een medewerker downloadt een op maat gemaakt hulpprogramma dat intern door een ander team is
gebouwd. De handtekeningscanner laat het door, maar de heuristische scanner markeert het als verdacht.

Discussievraag: Leg uit waarom dit gebeurde en hoe je kunt controleren of het bestand veilig is.

CASESTUDY 2: OMGAAN MET FALSE POSITIVES
a

Scenario: Een softwareontwikkelaar compileert zijn applicatie. Het antivirusprogramma van het systeem
markeert het nieuwe uitvoerbare bestand als malware en zet het in quarantaine.

Discussievraag: Zet de risico's van whitelisting op een rij en beschrijf het juiste oplossingstraject.
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Controlepunt 9: De code ontcijferen
Een cyberbeveiligingsprofessional beschermt netwerkmiddelen tegen online bedreigers. Gebruik de

onderstaande letter-naar-cijfersleutel om het bericht te ontcijferen door de bijoehorende letters in de
lege vakjes te schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e o e e e e o e e . e e e e —

Ontcijferd bericht:

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV.1=A, 2 =B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over cyberbeveiliging - basis
(Deel A)

Bekijk veelgestelde vragen en antwoorden over het beperken van online dreigingen.

Q1: Hoe herkent antivirussoftware malware?

Het identificeert malware met behulp van handtekeningvergelijking met een database, heuristische analyse van de
codeopbouw en realtime gedragsmonitoring.

Q2: Wat is detectie op basis van handtekeningen?

Het is een scanmethode die cryptografische bestandshashes vergelijkt met databaselijsten van bekende
malwaredreigingen.

Q3: Wat is een heuristische scanner?

Heuristiek analyseert de structuur en de code-instructies van een bestand en markeert verdachte patronen die vaak
voorkomen bij malwarevarianten.

Q4: Wat betekent het als een bestand in quarantaine is geplaatst?

Het antivirusprogramma verplaatst het bestand naar een beveiligde, geisoleerde map en blokkeert de uitvoering om
het besturingssysteem te beschermen.

Q5: Wat is een fout-positief bij antivirussoftware?

Het is een fout waarbij legitieme, veilige software door scanalgoritmen ten onrechte als malware wordt gemarkeerd.
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Controlepunt 10: Veelgestelde vragen over cyberbeveiliging - basis
(Deel B)

Bekijk veelgestelde vragen en antwoorden over het beperken van online dreigingen.

Q6: Hoe beschermt gedragsmonitoring systemen?

Het bewaakt draaiende software in realtime en blokkeert processen die verdachte wijzigingen proberen door te
voeren, zoals het injecteren van code.

Q7: Waarom is testen in een sandbox belangrijk?

Sandboxing voert niet-vertrouwde bestanden uit in een geisoleerde virtuele machine, waarbij acties veilig worden
geobserveerd zonder het systeem bloot te stellen.

Q8: Hoe vaak moeten antivirusdefinities worden bijgewerkt?

Scanners moeten dagelijks of elk uur hun definities bijwerken om nieuw ontdekte malwarefamilies te herkennen.

Q9: Wat is het verschil tussen antivirus en EDR?

Antivirus richt zich op het scannen van bestanden, terwijl Endpoint Detection and Response (EDR) bedreigingen
netwerkbreed opspoort en indamt.

Q10: Kan ik twee antivirusprogramma's tegelijk draaien?

Nee. Twee actieve scanners tegelijk veroorzaken systeemconflicten, vertragen de prestaties en kunnen elkaars
werking blokkeren.
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Controlepunt 10: Veelgestelde vragen over beveiliging — gevorderd (Deel
C)

Verken geavanceerde technische aspecten van beveiligingsframeworks, malwareanalyse en
gegevenscompliance.

Q1: Hoe beperken heuristische regels het omzeilen van dreigingen?

Heuristiek analyseert algemene dreigingspatronen in plaats van specifieke handtekeningen, en vangt zo aangepaste
varianten van bekende malwarefamilies.

Q2: Wat is een polymorf virus?

Het is malware die bij elke uitvoering de bestandsindeling en de ontsleutelroutine verandert, waardoor
handtekeningscans niet effectief zijn.

Q3: Hoe detecteren sandboxes het ontwijken van VM's?

Moderne sandboxes simuleren muisklikken en systeemuptime en misleiden zo malware die zich verbergt wanneer die
in virtuele machines draait.

Q4: In welke downloadformaten zijn handtekeningupdates beschikbaar?

Updates zijn meestal lichte incrementele binaire diffbestanden, die het bandbreedtegebruik van het clientnetwerk tot
een minimum beperken.

Q5: Hoe beheren endpoint-agents lokale scans?

Agents voeren lichtgewicht achtergrondcontroles uit en dragen diepgaande cryptografische hash-opzoekingen over
aan clouddatabases met bedreigingen.
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Controlepunt 10: Veelgestelde vragen over beveiliging — gevorderd (Deel
D)

Verken geavanceerde technische aspecten van beveiligingsframeworks, malwareanalyse en
gegevenscompliance.

Q6: Wat is scannen op rootkits?

Het scant geheugentabellen op kernelniveau en omzeilt OS-API's die rootkits hijacken om hun actieve threads te
verbergen.

Q7: Hoe blokkeert gedragsscanning ransomware?

Het detecteert geautomatiseerde lussen die massaal bestanden versleutelen en beéindigt het hostproces voordat
systeemdatabases worden vergrendeld.

Q8: Wat is verificatie van codesigneringscertificaten?

Scanners controleren digitale handtekeningen van code aan de hand van vertrouwde basiscertificeringsinstanties en
valideren zo de identiteit van de softwareontwikkelaar.

Q9: Hoe beinvloeden packers scan-engines?

Packers comprimeren of versleutelen de payloads van malware. Scanners moeten het bestand in het geheugen
uitpakken voordat handtekeningen kunnen worden vergeleken.

Q10: Hoe automatiseren EDR-tools isolatie?

EDR-agents zetten gecompromitteerde endpoints op netwerkniveau in quarantaine, waardoor laterale verplaatsing
wordt geblokkeerd terwijl analisten toegang houden.
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Deel 11: 10 cyberbeveiligingsfeiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over beveiligingsincidenten, verdedigingsmechanismen en

compliancenormen.

1. BEVEILIGINGSINZICHT

Handtekeningdatabases slaan hashes van bekende
malware op, dus gloednieuwe of gewijzigde bestanden
worden gemist totdat de definities worden bijgewerkt.

3. BEVEILIGINGSINZICHT

Valse-positiefmeldingen kosten IT-teams tijd die gaat
zitten in het controleren en herstellen van bestanden die
ten onrechte in quarantaine zijn geplaatst.

6. BEVEILIGINGSINZICHT

Malwareontwikkelaars schrijven aangepaste code die
sandboxomgevingen controleert en de uitvoering uitstelt
om timers te omzeilen.

7. BEVEILIGINGSINZICHT

Leveranciers pushen regelmatig definitie-updates naar
endpoints, zodat scanners nieuw bevestigde
bedreigingen kunnen herkennen.

9. BEVEILIGINGSINZICHT

Geldige codehandtekeningen kunnen het risico op valse
positieven verlagen, maar ondertekende bestanden
worden nog steeds gescand, omdat ook malware
ondertekend kan zijn.
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2. BEVEILIGINGSINZICHT

Heuristische engines kunnen sommige nieuwe
malwarevarianten markeren voordat er handtekeningen
bestaan, ten koste van meer valse positieven.

4. BEVEILIGINGSINZICHT

Polymorfe malware verandert bij elke kopie zijn code, dus
verdedigers combineren handtekeningen met
heuristische controles en gedragscontroles.

5. BEVEILIGINGSINZICHT

Cloudgebaseerde antivirusengines vergelijken hashes
van verdachte bestanden vrijwel in realtime met grote
online dreigingsdatabases.

8. BEVEILIGINGSINZICHT

Gedragsmonitors tegen ransomware richten zich op
specifieke Win32-APl-aanroepen die samenhangen met
bestandsversleuteling en het verwijderen van
schaduwkopieén.

10. BEVEILIGINGSINZICHT

Rootkits wijzigen kernelstructuren van het systeem,
waardoor gespecialiseerde scanners bij het opstarten
nodig zijn om ze te detecteren en op te ruimen.
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Technische referenties en bronnen

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde NIST- en OWASP-
standaarden en standaarden voor naleving van gegevensprivacy. WETENSCHAPPELIJKE EN
BRANCHEREFERENTIES

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES

[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident [2] CISA. (n.d.). Malware, Phishing, and Ransomware.

Prevention and Handling for Desktops and Laptops. https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-

https://csrc.nist.gov/pubs/sp/800/83/r1/final phishing-and-ransomware
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GIDS VOOR ANTIVIRUSSOFTWARE EN ANTWOORDSLEUTEL VOOR
ENDPOINTBEVEILIGING DOCENTEN

Antwoordsleutel: Controlepunt 1- Meerkeuze

Vraag 1 SIGNATUREN Juist antwoord: A

DOCENTENNOTITIE

Handtekeningscanning is afhankelijk van bekende hashes in een database en detecteert onbekende of aangepaste malware
niet. Bron: OWASP Secure Configuration.

Vraag 2 HEURISTIEK Juist antwoord: A

DOCENTENNOTITIE

Heuristiek analyseert de opbouw van code en opdrachten om verdachte kenmerken van nieuwe dreigingsvarianten te
herkennen. Bron: Center for Internet Security (CIS).

Vraag 3 SANDBOXING Juist antwoord: A

DOCENTENNOTITIE

Een sandbox voert verdachte bestanden uit in een geisoleerde virtuele machine om het uitvoeringsgedrag veilig te
observeren. Bron: NIST Digital Identity.

Vraag 4 GEDRAGSGEBASEERD Juist antwoord: A

DOCENTENNOTITIE

Gedragsscanning controleert draaiende programma's in realtime om ongeautoriseerde systeemwijzigingen te blokkeren.
Bron: Center for Internet Security (CIS).

Vraag 5 UPDATES Juist antwoord: A

DOCENTENNOTITIE

Scanners downloaden dagelijks incrementele definitie-updates om gesynchroniseerd te blijven met het dreigingslandschap.
Bron: OWASP Secure Configuration.
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Antwoordsleutel: Controlepunt 2 - Waar of onwaar

e Vraag 6 SIGNATUREN Juist antwoord: Waar

DOCENTENNOTITIE

Handtekeningtools berekenen cryptografische hashes en vergelijken ze met een database van hashes van bekende
dreigingen. Bron: OWASP Secure Configuration.

o Vraag 7 HEURISTIEK Juist antwoord: Waar

DOCENTENNOTITIE

Heuristische engines hanteren regelgebaseerde patronen die legitieme, veilige bestanden als verdacht kunnen markeren.
Bron: Center for Internet Security (CIS).

e Vraag 8 SANDBOXING Juist antwoord: Onwaar

DOCENTENNOTITIE

Een sandbox voert code uit in een virtuele container en blokkeert de toegang tot netwerkshares strikt. Bron: NIST Digital
Identity.

DOCENTENNOTITIE

Realtimebewaking markeert draaiende processen die proberen illegaal te schrijven of bestanden te vergrendelen. Bron:
Center for Internet Security (CIS).

@ Vraag 10 Juist antwoord: Onwaar

DOCENTENNOTITIE

Geen enkel antivirusprogramma stopt elke zero-day-aanval; onbekende bedreigingen kunnen handtekeningen en heuristiek
omzeilen.

[ e Vraag 9 GEDRAGSGEBASEERD Juist antwoord: Waar
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Woordenlijstsleutels en beoordelingsrubriek

VPN GIDS VOOR ANTIVIRUSSOFTWARE EN ANTWOORDSLEUTEL VOOR
ENDPOINTBEVEILIGING DOCENTEN

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6

punten).
CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN

a 1. Hashhandtekening a 2. Code-heuristiek B 3. Bestandssandbox
G 5. Dagelijkse updates m 6. Fout-positief u 7. Bedreigingsisolatie

CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN

@ HiasH-siGNATULR © HeurisTiEK © sanpBox

© vuroates © rour-rosiTier

CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN

n D - GEDRAGSSCAN a H - ANTIVIRUSTOOL a E - UPDATES

B c-souate ) A-HASHSIGNATUUR C - SANDBOX

a 4. Gedragsscan

G 8. Antivirusprogramma

@ ceoracsscan

o B - CODEHEURISTIEK

B +-routrosiTier

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:

Controleer of leerlingen Hashhandtekening, Code-heuristiek en Bestandssandbox in eigen woorden kunnen uitleggen en van elk

een voorbeeld kunnen geven.

Casestudy'’s:

Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:

Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,

prijzen en regels kunnen veranderen.
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Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER OPLOSSING VAN DE KRUISWOORDPUZZEL

L U PV C T S H P V F 2 I I J L

O U Q A E I T A L O S I D S z _ _ i - _

O S NN DBIR S WUV FR J M E V i l i i A

T A K X M Q W H J K L O F T G i i L A l

S N N UV F D S X L V 0O O A R L i L i L

U D P WGTULG I MMTYWN D E T [A] LT |H| s

R B H J Q K H G P J I W P T P T | S \'

I 0L N C N C N X E W N U T C|O|[D|E|H|E|U | R{I]S “ T|I]|E | K ‘_

vV X N K D D J A S O B W P X P i | S| i R i

I H C HNT X T W O W O R Q R | N V) A

T ¢C 0O D E H E U R I S T I E K T |G|E‘|D|R AG“S S ClA N

N K L N E Y C U A J H A F D H | T T D

A J B M T Z R R RN F Y P L B E U (o] B

I U Y G N A C S S G A R D E G F 0] 0 0

U F O U T P O S I T I E F E K R L X
HORIZONTAAL VERTICAAL
6 horizontaal: CODEHEURISTIEK Regelgebaseerde analyse 1verticaal: ISOLATIE Verdachte bestanden afzonderen om
die bestanden met verdachte codestructuren markeert (14 blootstelling van het lokale systeem te voorkomen (8 letters)
letters)

2 verticaal: FOUTPOSITIEF Beveiligingsmelding die veilige

8 horizontaal: GEDRAGSSCAN Het bewaken van de acties software ten onrechte als malware aanmerkt (12 letters)
van draaiende software op patronen van kwaadaardig
gedrag (11 letters) 3 verticaal: UPDATES Regelmatige downloads van definities

die de bedreigingsdatabase voeden (7 letters)

4 verticaal: HASHSIGNATUUR Unieke cryptografische
vingerafdruk in een database waarmee bekende
bedreigingen worden herkend (13 letters)

5 verticaal: ANTIVIRUSTOOL Softwarepakket dat
eindpunten scant en beschermt tegen exploits (13 letters)

7 verticaal: SANDBOX Beveiligde virtuele testomgeving

waarin onbetrouwbare code veilig wordt uitgevoerd (7
letters)
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Sleutel voor husselwoorden en coderaadsel

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de
Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. GSAUIANTHURSH HASHSIGNATUUR 5. SDIORIHKETUCEE CODEHEURISTIEK
2. SNXOBDA SANDBOX 6. ANGSACGESDR GEDRAGSSCAN
3. AUTSDEP UPDATES 7. ITPFOSFIEUOT FOUTPOSITIEF
4. LIETAISO ISOLATIE 8. STVIOULARNOTI ANTIVIRUSTOOL

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"HERKEN NIEUWE MALWARE MET HEURISTISCHE ANALYSE"
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VPN GIDS VOOR ANTIVIRUSSOFTWARE EN ANTWOORDSLEUTEL VOOR
IN ENDPOINTBEVEILIGING DOCENTEN

Antwoordsleutel casestudy’s

n Casestudy 1: Scan op handtekeningen versus heuristische Oplossing voor
scah docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

e Scenarioanalyse: Een medewerker downloadt een door een ander team intern gebouwd
hulpprogramma. De signatuurscanner laat het door, maar de heuristische scanner markeert het
als verdacht.

« Aanbevolen strategie en oplossing: Waarom het gebeurde: Signatuurscans controleren
bestandshashes; omdat dit bestand op maat is gemaakt, staat het niet in de dreigingsdatabase.
Heuristiek analyseert de structuur en markeerde verdachte acties (bijv. schrijfacties in het
register). Verificatie: Voer het bestand uit in een sandbox om de acties te observeren, controleer
digitale handtekeningen en dien de hash in bij dreigingsinformatieportalen.

B Casestudy 2: Omgaan met false positives Oplossing voor docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

» Scenarioanalyse: Een softwareontwikkelaar compileert zijn applicatie. De antivirus van het
systeem markeert het nieuwe uitvoerbare bestand als malware en zet het in quarantaine.

* Aanbevolen strategie en oplossing: Risico's van whitelisting: Het omzeilen van scanners kan
ervoor zorgen dat echte, geinfecteerde code wordt uitgevoerd. Oplossingsroute: Dien het
bestand in bij de antivirusleverancier voor analyse, onderteken de code digitaal via
certificeringsinstanties en configureer tijdelijk specifieke uitzonderingen voor mappen in plaats
van de antivirus uit te schakelen.
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