com KONCOWYCH

Imig i nazwisko:

PRZEWODNIK PO OPROGRAMOWANIU
VPN ANTYWIRUSOWYM | OCHRONIE PUNKTOW

KARTA PRACY O
CYBERBEZPIECZENSTWIE

Data: Wynik:

Oprogramowanie antywirusowe i
punkty koncowe
Przewodnik po ochronie

Wykrywanie sygnaturowe, heurystyka, monitorowanie zachowania, piaskownica

(sandboxing), aktualizacje

PRZEGLAD MATERIALU: OPROGRAMOWANIE ANTYWIRUSOWE

CHRONIONY

SZYFROWANIE DANYCH
Standard AES 256-bitowy

ZGODNY

STANDARDY GLOBALNE
Ramy prawne RODO (GDPR) i CCPA

ZERO TRUST

POLITYKA DOSTEPU
Uwierzytelnianie wielosktadnikowe

Witaj! Ten pakiet ¢wiczen przeprowadzi cie przez
oprogramowanie antywirusowe i ochrone punktéw
koncowych. Poznasz bazy sygnatur, skanery heurystyczne,
monitorowanie zachowan, pliki wirtualne w piaskownicy i
ograniczanie fatszywych alarmow.

PUNKTY KONTROLNE KARTY PRACY

[

[ O

O o O

Czesc¢ 1-4: Opanuj cyberbezpieczenstwo i zapobieganie
zagrozeniom.

Czesc¢ 5-7: Rozwiaz krzyzowke i wykreslanke.

Czegs¢ 8-9: Rozwiaz studia przypadkow i wyzwanie z szyfrem.

Czesc¢ 10: Przejrzyj strony z podstawowymi i zaawansowanymi
najczesciej zadawanymi pytaniami.

Czes¢ 11: Poznaj 10 ciekawych faktéw z praktyki.

Bonus: wyzwanie Mysl szybko.

Otworz przewodnik VPN.com po cyberbezpieczenstwie

URL: https://www.vpn.com/pl/cyberbezpieczenstwo/antywirus/
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ANTYWIRUSOWYM | OCHRONIE PUNKTOW .
VPN KONCOWYCH CYBERBEZPIECZENSTWIE

Twoja sciezka nauki: strategia antywirusowa

e Rozréznij wykrywanie ztosliwego oprogramowania oparte na sygnaturach i heurystyczne.

e Zrozum protokoty monitorowania zachowania i izolacji w piaskownicy.

e QOcen wptyw skanowania w czasie rzeczywistym na wydajnosc¢ systemu i punktow koncowych.
® (Qgraniczaj fatszywie pozytywne klasyfikacje za pomoca weryfikacji certyfikatow cyfrowych.

e Zarzadzaj codzienng dystrybucja aktualizacji definicji na firmowych punktach koncowych.

INSTRUKCJE: PRZEWODNIK PO PROGRAMACH ANTYWIRUSOWYCH

Odpowiedz na pytania testu wielokrotnego wyboru oraz pytania prawda/fatsz, uzupetnij zdania z lukami za pomoca
banku wyrazoéw, dopasuj definicje i rozwigz krzyzéwke oraz wykreslanke. Zastosuj swojg wiedze z zakresu ochrony
antywirusowej punktéw koncowych. Zakoncz zadaniem dodatkowym Mysl szybko.

OCHRONA ANTYWIRUSOWA | SKANOWANIE SYGNATUR (WPROWADZENIE)

Oprogramowanie antywirusowe chroni punkty koncowe, wykrywajac, izolujgc w kwarantannie i usuwajac ztosliwe
oprogramowanie. Nowoczesne systemy tgczg bazy sygnatur (dopasowujgce znane skréty zagrozen) z heurystyka
(analizujgca strukture pliku) i monitorowaniem zachowania, aby wykrywac exploity typu zero-day.

PRZECZYTAJ UWAZNIE KAZDY PUNKT KONTROLNY | WYBIERZ LUB NAPISZ POPRAWNA
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Punkt kontrolny 1: Wyzwanie - test wielokrotnego wyboru

0 1. Jakie jest ograniczenie wykrywania opartego na sygnaturach?

A. Nie potrafi wykry¢ nieznanego lub zmodyfikowanego ztosliwego oprogramowania
B. Generuje wiele fatszywych alarmow
C. Wymaga duzej mocy obliczeniowej procesora

D. Dziata tylko po potgczeniu z internetem

e 2. W jaki sposdb skanery heurystyczne wykrywajg howe warianty ztosliwego oprogramowania?

A. Przez identyfikowanie podejrzanych wzorcow i struktur kodu
B. Przez dopasowywanie skrotéw plikéw do bazy zagrozen
C. Przez automatyczne usuwanie wszystkich niepodpisanych plikdw wykonywalnych

D. Przez wystanie kazdego pliku do publicznego folderu w chmurze

e 3. Jaki jest cel uruchamiania w piaskownicy (sandbox) w programie antywirusowym?

A. I1zolowanie i analizowanie plikdéw w bezpiecznym wirtualnym skarbcu
B. Przyspieszanie transferu lokalnej kopii zapasowej systemu plikow
C. Aktualizowanie poprawek zabezpieczen lokalnego systemu operacyjnego

D. Kompresowanie duzych plikdw dokumentéw w celu oszczedzania miejsca

o 4. Ktéra metoda wykrywania oznacza zagrazajgce zachowania w czasie rzeczywistym?

A. Analiza behawioralna monitorujgca dziatania oprogramowania
B. Przeglad dawnych dziennikéw wykonywany w hocy
C. Reczne zgtaszanie przez uzytkownikéw wolno dziatajacych aplikaciji

D. Cotygodniowe reczne przeglady zainstalowanych programoéw

e 5. Dlaczego regularne aktualizacje definicji sg krytyczne dla skaneréw?

A. Aby zasila¢ silniki sygnatur identyfikatorami zagrozen z bazy danych
B. Aby zwiekszy¢ taktowanie procesora podczas operacji
C. Aby zmieni¢ globalne czasy buforowania serweréw nazw DNS

D. Aby autoryzowac ustawienia plikow cookie przegladarki
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Punkt kontrolny 2: Wyzwanie - prawda czy fatsz

e Pytanie (prawda/fatsz) 6

6. Wykrywanie sygnaturowe poréwnuje kryptograficzne skroty plikéw z listami w bazie danych.
Prawda Fatsz

o Pytanie (prawda/fatsz) 7

7. Skanery heurystyczne mogg wywotywac fatszywe alarmy dla bezpiecznych plikow.
Prawda Fatsz

e Pytanie (prawda/fatsz) 8

8. Sandbox pozwala ztosliwemu oprogramowaniu na dostep do plikéw sieciowych bez ograniczen.
Prawda Fatsz

e Pytanie (prawda/fatsz) 9

9. Skanowanie behawioralne blokuje pliki, gdy wykazujg ztosliwe dziatania.

Prawda Fatsz

@ Pytanie (prawda/fatsz) 10

10. Standardowe oprogramowanie antywirusowe catkowicie zatrzymuje wszystkie ataki zero-day.

Prawda Fatsz
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Punkt kontrolny 3: Wstawianie kluczowych terminéw

Przeczytaj kazde ponizsze zdanie i uzupetnij luke poprawnym terminem z banku stow.

1. Tradycyjny skaner identyfikuje znane malware, dopasowujac je do wzorcow; taki wzorzec to

2. Metoda analizowania wzorcéw w kodzie plikow to

3. Programy antywirusowe izolujg podejrzane pliki w sSrodowisku, ktére nazywa sig

4. Monitorowanie w czasie rzeczywistym obserwuje dziatania programoéw pod katem podejrzanej aktywnosci;
ten typ analizy to

5. Aby rozpoznawa¢ nowe zagrozenia, skanery codziennie pobieraja do bazy danych nowe

6. Bezpieczne programy oznaczone jako malware wywotujg

BANK StOW
AKTUALIZACJE ANALIZA ZACHOWAN FALSZYWY ALARM HEURYSTYKA
PIASKOWNICA ROBAK KOMPUTEROWY SYGNATURA ZAPORA SIECIOWA
Whpisz tutaj swoje odpowiedzi:
1 2.
3 4.
5 6.
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Punkt kontrolny 4: Dopasowywanie pojec¢ z zakresu bezpieczenstwa

DOPASOWYWANIE DEFINICJI

Dopasuj kazde pojecie po lewej stronie do jego poprawnej definicji po prawej, wpisujgc odpowiednig litere (A-H) w
edytowalne pole.

I1zolowanie podejrzanych plikow, aby zapobiec narazeniu

1. Sygnatura skrétu A lokalnego systemu.
Pakiet oprogramowania skanujacy i chronigcy punkty koncowe
2. Heurystyka kodu B przed exploitami.
. . L c Monitorowanie dziatarh uruchomionego oprogramowania pod
3. Piaskownica plikéw katem wzorcow ztosliwego dziatania.
. . Unikalny kryptograficzny odcisk w bazie danych stuzacy do
4. Skanowanie zachowania D identyfikowania znanych zagrozen.
5. Codzi Ktuali . Bezpieczne wirtualne srodowisko testowe, w ktérym mozna
- Lodzienne aktualizacje E bezpiecznie uruchamia¢ niezaufany kod.
6. Fatszywy alarm F Regularne pobieranie definicji zasilajgcych baze zagrozen.
7 1zolaci . Analiza oparta na regutach oznaczajaca pliki z podejrzanym
. 1zolacja zagrozen G uktadem kodu.
. Alert bezpieczenstwa btednie klasyfikujacy bezpieczne
8. Program antywirusowy H

oprogramowanie jako ztosliwe.
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Punkt kontrolny 5: Krzyzéwka

Rozwigz krzyzowke, wpisujac litery w aktywne biate pola. Numery odpowiadajg wskazéwkom
ponizej.

POZIOMO PIONOWO

1. Bezpieczne wirtualne srodowisko testowe, w 2. Unikalny kryptograficzny odcisk w bazie
ktorym mozna bezpiecznie uruchamiac¢ danych stuzacy do identyfikacji znanych
niezaufany kod (11) zagrozen (14)

4. Pakiet oprogramowania skanujacy i chroniacy 3. Zamknigcie podejrzanych plikow, aby
urzadzenia koncowe przed exploitami (9) zapobiec narazeniu lokalnego systemu (8)

5. Analiza oparta na regutach, oznaczajaca pliki
o podejrzanej budowie kodu (14)

6. Monitorowanie dziatan uruchomionego
oprogramowania pod katem wzorcéw ztosliwego
dziatania (15)

7. Alert bezpieczenstwa btednie klasyfikujacy
bezpieczne oprogramowanie jako malware (13)

8. Regularne pobieranie definicji zasilajgcych
baze zagrozen (12)
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Punkt kontrolny 5, wariant alternatywny: Dostepne wskazowki do
krzyzowki

Uzytkownicy czytnikow ekranu i klawiatury mogg wpisywac¢ odpowiedzi do krzyzowki bezposrednio
w polach tekstowych ponizej. HAStA POZIOME HAStA PIONOWE

POZIOMO

1poziomo: Bezpieczne wirtualne srodowisko testowe, w ktdrym mozna bezpiecznie uruchamiaé¢ niezaufany
kod (11 liter):

4 poziomo: Pakiet oprogramowania skanujacy i chronigcy urzadzenia koricowe przed exploitami (9 liter):

5 poziomo: Analiza oparta na regutach, oznaczajaca pliki o podejrzanej budowie kodu (14 liter):

6 poziomo: Monitorowanie dziatan uruchomionego oprogramowania pod katem wzorcow ztosliwego
dziatania (15 liter):

7 poziomo: Alert bezpieczenstwa btednie klasyfikujacy bezpieczne oprogramowanie jako malware (13 liter):

8 poziomo: Regularne pobieranie definicji zasilajgcych baze zagrozen (12 liter):

PIONOWO

2 pionowo: Unikalny kryptograficzny odcisk w bazie danych stuzacy do identyfikacji znanych zagrozen (14
liter):

3 pionowo: Zamknigcie podejrzanych plikdw, aby zapobiec narazeniu lokalnego systemu (8 liter):
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Punkt kontrolny 6: Ukryte stowa w wykreslance

Znajdz w ponizszej siatce 8 kluczowych terminéw stownictwa. Wyrazy moga biec poziomo, pionowo
lub po przekatne;j.
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A A A & 2 2 6 A N A T ® K I N
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H

LISTA StOW
SYGNATURAHASHA HEURYSTYKAKODU PIASKOWNICA ANALIZAZACHOWAN
AKTUALIZACJE FALSZYWYALARM IZOLACJA ANTYWIRUS
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Punkt kontrolny 6, wariant alternatywny: Dostepne dopasowywanie
stownictwa

Dopasuj kazde z 8 pojec¢ z wykreslanki do jego poprawnej definicji, wpisujac litere (A-H) w puste
pole.

TERMINY ZE StOWNICZKA DEFINICJE | POLA DOPASOWANIA

A. SYGNATURAHASHA 1. Monitorowanie dziatah uruchomionego oprogramowania pod
katem wzorcow ztosliwego dziatania.

B. HEURYSTYKAKODU

2. Pakiet oprogramowania skanujacy i chronigcy urzadzenia

C. PIASKOWNICA . o
koncowe przed exploitami.

D. ANALIZAZACHOWAN . ) L o .
3. Regularne pobieranie definicji zasilajgcych baze zagrozen.

E. AKTUALIZACJE

F. FALSZYWYALARM 4, Anal_iza oparta na regutach, oznaczajgca pliki 0 podejrzanej
budowie kodu.

G.IZOLACJA
5. Zamknigcie podejrzanych plikow, aby zapobiec narazeniu
H. ANTYWIRUS lokalnego systemu.

6. Unikalny kryptograficzny odcisk w bazie danych stuzacy do
identyfikacji znanych zagrozen.

7. Bezpieczne wirtualne srodowisko testowe, w ktérym mozna
bezpiecznie uruchamia¢ niezaufany kod.

8. Alert bezpieczenstwa btednie klasyfikujgcy bezpieczne
oprogramowanie jako malware.
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Punkt kontrolny 7: Wyzwanie - pomieszane stowa

Rozszyfruj ponizsze litery, aby odkry¢ kluczowe pojecia i terminy zwigzane z
cyberbezpieczenstwem. Wpisz odpowiedzi w przygotowanych polach.

ATRHUGYASS AUOEYKYUSK
HAAN THDR
KAIPCOAINW OAWAZZCAN
S HANALI
AKZIJATLEAC LAYYFAAZMR
U tWS

LJACAIZO
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Zadanie dodatkowe: Mysl szybko

‘ 3 ODPOWIEDZI W KAZDEJ KATEGORIl. WYGRYWA OSOBA, KTORA PIERWSZA WYPELNI LISTE. ’

Powody, dla ktérych warto aktualizowac
oprogramowanie

2  Osoby, ktore mozesz poprosi¢ o pomoc IT

3 Rzeczy do zrobienia, gdy antywirus cos znajdzie

4  Oznaki wirusa komputerowego

5 Rzeczy, ktoére trafiajg do kwarantanny

6 Miejsca, w ktorych ukrywaija sig wirusy

7 Informacje, ktorych nigdy nie powinienes$ udostepnia¢

8 Rodzaje ztosliwego oprogramowania

9 Narzedzia bezpieczenstwa, ktdére znasz

10 Rzeczy, ktore skanuje antywirus

1 Rzeczy, z ktorych robisz kopie zapasowe

12 Urzadzenia, ktore mozna zhakowac

13 Programy antywirusowe, ktore znasz

14 Powody fatszywych alarmow

15 Bezpieczne nawyki, ktdre mozesz zaczac¢ juz dzis
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Punkt kontrolny 8: Studia przypadkoéw z cyberbezpieczenstwa

Zastosuj poznane pojecia, aby rozwigzac ponizsze scenariusze z zycia wzigte.

STUDIUM PRZYPADKU 1: SKANOWANIE SYGNATUROWE A HEURYSTYCZNE
=

Scenariusz: Pracownik pobiera narzedzie niestandardowe, zbudowane wewnetrznie przez inny zespoét. Skaner
sygnaturowy je przepuszcza, ale skaner heurystyczny oznacza je jako podejrzane.

Pytanie do dyskusiji: Wyjasnij, dlaczego tak sig stato i jak sprawdzi¢, czy plik jest bezpieczny.

STUDIUM PRZYPADKU 2: OBSLUGA FALSZYWYCH ALARMOW
=

Scenariusz: Programista kompiluje swojg aplikacje. Systemowy antywirus oznacza nowy plik wykonywalny
jako ztosliwe oprogramowanie i poddaje go kwarantannie.

Pytanie do dyskusiji: Opisz ryzyka zwigzane z dodawaniem do biatej listy i wskaz prawidtowa $ciezke
rozwigzania.
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Punkt kontrolny 9: Odszyfruj szyfr

Specijalista ds. cyberbezpieczenstwa chroni zasoby sieciowe przed cyberprzestepcami. Uzyj
ponizszego klucza liter i liczb, aby odszyfrowac¢ wiadomos¢, wpisujgc pasujagce litery w puste
miejsca.

KLUCZ SZYFROWANIA LITERA-LICZBA
A=1A=2B=3C=4 C=5D=6 E=7 E=8 F=9 G=10 H=111=12
J=13 K=14 L=15 £=16 M=17 N=18 N=19 0=20 0=21P=22 Q=23 R=24
$=25$=26 T=27 U=28 V=29 W=30 X=31Y=32Z=33 Z=34 Z=35

30 32 14 24 32 13 18 20 30 7 17 1 15 30 1 24 7

[ N S S D D S e e N D S D D D S S D N W —

Odszyfrowana wiadomosc¢:

WSKAZOWKA: KAZDA LICZBA OZNACZA POZYCJE TEJ LITERY W ALFABECIE (NP.1= A, 2 =B, 35 = 2).

© VPN.com | Karta pracy: oprogramowanie antywirusowe Strona 14



PRZEWODNIK PO OPROGRAMOWANIU

: KARTA PRACY O
ANTYWIRUSOWYM | OCHRONIE PUNKTOW .
VPN KONCOWYCH CYBERBEZPIECZENSTWIE

COM

Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé¢ A)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q1: Jak oprogramowanie antywirusowe identyfikuje ztosliwe oprogramowanie?

Identyfikuje ztosliwe oprogramowanie za pomocg dopasowywania sygnatur z bazy danych, heurystycznej analizy
uktadu kodu i monitorowania zachowania w czasie rzeczywistym.

Q2: Czym jest wykrywanie oparte na sygnaturach?

To metoda skanowania, ktéra dopasowuje kryptograficzne skroty plikow do list z bazy znanych zagrozen ztosliwego
oprogramowania.

Q3: Czym jest skaner heurystyczny?

Heurystyka analizuje strukture pliku i instrukcje kodu, oznaczajgc podejrzane wzorce typowe dla wariantéw
ztosliwego oprogramowania.

Q4: Co oznacza, ze plik zostat poddany kwarantannie?

Antywirus przenosi plik do bezpiecznego, odizolowanego folderu i blokuje jego uruchomienie, aby chroni¢ system
operacyjny.

Q5: Czym jest fatszywy alarm antywirusa (false positive)?

To btad, w ktorym legalne, bezpieczne oprogramowanie jest nieprawidtowo oznaczane przez algorytmy skanowania
jako ztosliwe.
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Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé B)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q6: Jak monitorowanie zachowania chroni systemy?

Monitoruje dziatajgce oprogramowanie w czasie rzeczywistym, blokujgc procesy prébujgce wprowadzi¢ podejrzane
zmiany, takie jak wstrzykiwanie kodu.

Q7: Dlaczego testowanie w piaskownicy jest wazne?

Piaskownica uruchamia niezaufane pliki w izolowanej maszynie wirtualnej, bezpiecznie obserwujac ich dziatania bez
narazania systemu.

Q8: Jak czesto powinny aktualizowac sig definicje antywirusowe?

Skanery powinny aktualizowac definicje codziennie lub co godzing, aby rozpoznawac¢ nowo odkryte odmiany
ztosliwego oprogramowania.

Q9: Jaka jest r6znica migdzy antywirusem a EDR?

Program antywirusowy skupia sie na skanowaniu plikow, natomiast Endpoint Detection and Response (EDR)
zapewnia Sledzenie zagrozen w catej sieci i ich izolowanie.

Q10: Czy moge uruchomic¢ dwa programy antywirusowe jednoczes$nie?

Nie. Uruchomienie dwoch aktywnych skaneréw powoduje konflikty w systemie, spowalnia wydajnosc i moze
blokowa¢ nawzajem ich dziatanie.
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czes¢ C)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q1: Jak reguty heurystyczne ograniczajg omijanie zabezpieczen przez zagrozenia?

Heurystyka analizuje ogolne wzorce zagrozen zamiast konkretnych sygnatur, wychwytujgc zmodyfikowane warianty
znanych rodzin ztosliwego oprogramowania.

Q2: Czym jest wirus polimorficzny?

To ztosliwe oprogramowanie, ktére przy kazdym uruchomieniu zmienia uktad pliku i procedure deszyfrowania, przez
co skanowanie sygnatur jest nieskuteczne.

Q3: Jak piaskownice wykrywaja unikanie wykrycia przez maszyny wirtualne?

Nowoczesne piaskownice symulujg klikniecia myszg i czas dziatania systemu, oszukujgc ztosliwe oprogramowanie
zaprojektowane tak, aby ukrywac sie podczas dziatania w maszynach wirtualnych.

Q4: Jakie sa formaty pobierania aktualizacji sygnatur?

Aktualizacje to zazwyczaj lekkie, przyrostowe pliki réznicowe binarne, ktére minimalizujg zuzycie przepustowosci
sieci klienta.

Q5: Jak agenci punktow koncowych zarzadzaja lokalnymi skanowaniami?

Agenci wykonuja lekkie kontrole w tle, przekazujac gtebokie wyszukiwania skrétow kryptograficznych do
chmurowych baz danych zagrozen.
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czes¢ D)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q6: Czym jest skanowanie w poszukiwaniu rootkitow?

Skanuje tablice pamieci na poziomie jadra, omijajac interfejsy APl systemu operacyjnego, ktore rootkity
przechwytuja, aby ukry¢ swoje aktywne watki.

Q7: Jak skanowanie zachowania blokuje ransomware?

Wykrywa zautomatyzowane petle masowego szyfrowania plikdw i konczy proces hosta, zanim bazy danych systemu
zostang zablokowane.

Q8: Czym jest weryfikacja certyfikatu podpisywania kodu?

Skanery sprawdzajg cyfrowe podpisy kodu wzgledem zaufanych gtéwnych urzeddw certyfikacji, weryfikujac
tozsamos¢ tworcy oprogramowania.

Q9: Jak packery wptywaja na silniki skanujgce?

Packery kompresuja lub szyfrujg tadunki ztosliwego oprogramowania. Skanery muszg rozpakowac plik w pamigci,
zanim zostang uruchomione dopasowania sygnatur.

Q10: Jak narzedzia EDR automatyzuja izolacje?

Agenty EDR poddajg kwarantannie zainfekowane punkty konncowe na poziomie sieci, blokujgc ruch boczny, a
jednoczesnie zachowujgc dostep dla analitykow.
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Czesc¢ 11: 10 faktow o cyberbezpieczenstwie z praktyki i spostrzezen

Przejrzyj prawdziwe fakty dotyczgce naruszen bezpieczenstwa, mechanizmow obronnych i

standardoéw zgodnosci.

1. WGLAD W BEZPIECZENSTWO

Bazy sygnatur przechowujg skréty znanego ztosliwego
oprogramowania, wiec zupetnie nowe lub zmienione pliki
sg pomijane do czasu aktualizacji definicji.

3. WGLAD W BEZPIECZENSTWO

Fatszywie pozytywne alerty kosztujg zespoty IT czas
poswiecony na weryfikacje i przywracanie plikow, ktore
btednie poddano kwarantannie.

6. WGLAD W BEZPIECZENSTWO

Autorzy ztosliwego oprogramowania piszg
niestandardowy kod sprawdzajgcy srodowiska
piaskownicy i opdzniajgcy wykonanie, aby oming¢ liczniki
czasu.

7. WGLAD W BEZPIECZENSTWO

Dostawcy regularnie wysytaja na urzadzenia koricowe
aktualizacje definicji, aby skanery mogty rozpoznawac
nowo potwierdzone zagrozenia.

9. WGLAD W BEZPIECZENSTWO

Prawidtowe podpisy kodu moga zmniejszy¢ ryzyko
fatszywych alarmow, ale podpisane pliki sg nadal
skanowane, poniewaz ztosliwe oprogramowanie rowniez
moze by¢ podpisane.
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2. WGLAD W BEZPIECZENSTWO

Silniki heurystyczne moga oznaczy¢ niektére nowe
warianty ztosliwego oprogramowania, zanim powstang
sygnatury, kosztem wigkszej liczby fatszywych alarméw.

4. WGLAD W BEZPIECZENSTWO

Ztosliwe oprogramowanie polimorficzne zmienia swoj kod
z kazda kopia, wiec obroncy tgczg sygnatury z kontrolami
heurystycznymi i behawioralnymi.

5. WGLAD W BEZPIECZENSTWO

Chmurowe silniki antywirusowe poréwnujg skroty
podejrzanych plikdw z duzymi internetowymi bazami
zagrozen niemal w czasie rzeczywistym.

8. WGLAD W BEZPIECZENSTWO

Monitory behawioralne ransomware sg nastawione na
okreslone wywotania APl Win32 zwigzane z
szyfrowaniem plikéw i usuwaniem kopii w tle.

10. WGLAD W BEZPIECZENSTWO

Rootkity modyfikujg struktury jadra systemu, co wymaga
specjalistycznych skaneréw uruchamianych przy starcie
systemu, aby je wykry¢ i usunaé.
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Zrodta i odnosniki techniczne

PRZEWODNIK PO OPROGRAMOWANIU
VPN ANTYWIRUSOWYM | OCHRONIE PUNKTOW

KARTA PRACY O
CYBERBEZPIECZENSTWIE

Przewodnik do nauki i interaktywne famigtowki powstaty na podstawie globalnych standardéw NIST,
OWASP i zgodnosci z przepisami o0 ochronie prywatnosci danych. PUBLIKACJE NAUKOWE |

BRANZOWE

PUBLIKACJE NAUKOWE | BRANZOWE
[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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Klucz odpowiedzi: Punkt kontrolny 1- test wielokrotnego wyboru

0 Pytanie 1 SYGNATURY Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Skanowanie sygnaturowe opiera sig na znanych skrotach z bazy danych, przez co nie wykrywa nieznanego ani
zmodyfikowanego ztosliwego oprogramowania. Zrédto: OWASP Secure Configuration.

o Pytanie 2 HEURYSTYKA Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Heurystyka analizuje uktad kodu i polecenia, aby identyfikowa¢ podejrzane cechy nowych wariantéw zagrozen. Zrédto:
Center for Internet Security (CIS).

e Pytanie 3 URUCHAMIANIE W PIASKOWNICY Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Piaskownica uruchamia podejrzane pliki w izolowanej maszynie wirtualnej, aby bezpiecznie obserwowac zachowanie
podczas wykonywania. Zrédto: NIST Digital Identity.

UWAGA DLA NAUCZYCIELA

Skanowanie behawioralne monitoruje uruchomione programy w czasie rzeczywistym, aby blokowa¢ nieautoryzowane
zmiany w systemie. Zrédto: Center for Internet Security (CIS).

o Pytanie 5 AKTUALIZACJE Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Skanery pobierajg codzienne przyrostowe aktualizacje definicji, aby pozosta¢ zsynchronizowane z krajobrazem zagrozen.
Zrédto: OWASP Secure Configuration.

[ o Pytanie 4 BEHAWIORALNY Poprawna odpowiedz: A

© VPN.com | Karta pracy: oprogramowanie antywirusowe Strona 21



PRZEWODNIK PO OPROGRAMOWANIU

: KLUCZ ODPOWIEDZI
ANTYWIRUSOWYM I OCHRONIE PUNKTOW
VPN KONCOWYGH DLA NAUCZYCIELA

COM

Klucz odpowiedzi: Punkt kontrolny 2 - prawda czy fatsz

e Pytanie 6 SYGNATURY Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Narzedzia sygnaturowe obliczaja skréty kryptograficzne i poréwnuija je z baza danych skrétéw znanych zagrozen. Zrodto:
OWASP Secure Configuration.

o Pytanie 7 HEURYSTYKA Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Silniki heurystyczne stosujg uktady oparte na regutach, ktére moga oznaczac legalne, bezpieczne pliki jako podejrzane.
Zrédto: Center for Internet Security (CIS).

e Pytanie 8 URUCHAMIANIE W PIASKOWNICY Poprawna odpowiedz: Fatsz

UWAGA DLA NAUCZYCIELA

Piaskownica uruchamia kod w wirtualnym kontenerze, $cisle blokujac dostep do udziatéw sieciowych. Zrédto: NIST Digital
Identity.

UWAGA DLA NAUCZYCIELA

Monitorowanie w czasie rzeczywistym oznacza uruchomione procesy, ktore prébujg wykonac niedozwolone zapisy lub
blokowanie plikéw. Zrédto: Center for Internet Security (CIS).

@ Pytanie 10 Poprawna odpowiedz: Fatsz

UWAGA DLA NAUCZYCIELA

Zaden program antywirusowy nie zatrzymuje kazdego ataku zero-day; nieznane zagrozenia moga omija¢ sygnatury i
heurystyke.

[ e Pytanie 9 BEHAWIORALNY Poprawna odpowiedz: Prawda
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Klucze stownictwa i kryteria oceny

Schemat oceniania dla nauczyciela: Przyznaj 1 punkt za kazde poprawne dopasowanie (tgcznie 8 pkt) i pojecie w kontekscie
(tacznie 6 pkt).

PUNKT KONTROLNY 4: KLUCZ - DOPASOWYWANIE POJEC

n q . g 4. Skanowanie
a 1. Sygnatura skrétu a 2. Heurystyka kodu B 3. Piaskownica plikow " T
5. Codzienne 8. Program

m 6. Fatszywy alarm u 7. 1zolacja zagrozen

aktualizacje antywirusowy

PUNKT KONTROLNY 3: KLUCZ - KLUCZOWE POJECIA

@ svonatura © HEURYSTYKA © riaskownica @ ANALIZA ZACHOWAN

© AxruaLiZACsE © raszywy ALARM

PUNKT KONTROLNY 6, WARIANT ALTERNATYWNY: KLUCZ - DOPASOWYWANIE StOW

D =
ANALIZAZACHOWAK B} H-anTYWIRUS B) = AxTuALIZACUE ) :=-HEURYSTYKAKODU
B c-1zoLacua ) A-sYoNATURAHASHA C - PIASKOWNICA B r-racszywyalarm

UWAGI DO DYSKUSJI DLA NAUCZYCIELI

Kluczowe pojecia:
Sprawdz, czy uczniowie potrafig wtasnymi stowami wyjasni¢ pojecia Sygnatura skrétu, Heurystyka kodu i Piaskownica plikéw
oraz podac przyktad kazdego z nich.

Studia przypadkow:
Popro$ ucznidéw, aby uzasadniali swoje zalecenia faktami z karty pracy, a nie przypuszczeniami.

Ocena zrddet:
Niech uczniowie sprawdzg co najmniej jedno twierdzenie w zZrédtach z karty pracy; omoéwcie, dlaczego liczby, ceny i przepisy
moga sie z czasem zmieniac.
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Klucze do tamigtowek i uwagi dla nauczyciela

ROZWIAZANIE WYSZUKIWANKI StOWNEJ

A E O K N A ¢ A N Cc ¢ G I A A
6 R & P W J T N I %Z S E U 2z s
M G Y X E C H A E R Y T D N U
R K R ¢ J A T L S & G P O & N
A § P H C L L I P HN Z K 0 &
L X I VvV A O N Z Z Q A Q A A A
A A A & 2 Z O A N A T & K I N
Y E S J I I N zZ z B U %2 Y 2z T
W Z K B L N V A Y M R C T E Y
Yy 6 0o X A P Q C Y G A D S 2z W
Z B W X U & E H G G H 2 Y X I
S C N OT Q K O Y Y A R R L R
£ 2 I A K N R W Z R S M U F U
A § W A F & A X J H B E Z S
F C A B Z2 OV N Z O A 2 H U T
POZIOMO

1poziomo: PIASKOWNICA Bezpieczne wirtualne srodowisko
testowe, w ktorym mozna bezpiecznie uruchamiac
niezaufany kod (11 liter)

4 poziomo: ANTYWIRUS Pakiet oprogramowania skanujgcy
i chronigcy urzadzenia koncowe przed exploitami (9 liter)

5 poziomo: HEURYSTYKAKODU Analiza oparta na regutach,
oznaczajgca pliki o podejrzanej budowie kodu (14 liter)

6 poziomo: ANALIZAZACHOWAN Monitorowanie dziatan
uruchomionego oprogramowania pod kgtem wzorcow
ztosliwego dziatania (15 liter)

7 poziomo: FALSZYWYALARM Alert bezpieczenstwa
btednie klasyfikujgcy bezpieczne oprogramowanie jako

malware (13 liter)

8 poziomo: AKTUALIZACJE Regularne pobieranie definicji
zasilajgcych baze zagrozen (12 liter)
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ROZWIAZANIE KRZYZOWKI
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PIONOWO
2 pionowo: SYGNATURAHASHA Unikalny kryptograficzny
odcisk w bazie danych stuzacy do identyfikacji znanych

zagrozen (14 liter)

3 pionowo: IZOLACJA Zamknigcie podejrzanych plikow, aby
zapobiec narazeniu lokalnego systemu (8 liter)
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Klucz do stow rozsypanych i rozwigzania szyfru

Klucz odpowiedzi do ¢wiczenia z rozszyfrowywania stownictwa i Tajemniczego wyzwania
szyfrowego.

KLUCZ DO ROZWIAZANIA ANAGRAMOW

1. ATRHUGYASSHAAN SYGNATURAHASHA 5. AUOEYKYUSKTHDR HEURYSTYKAKODU

2. KAIPCOAINWS PIASKOWNICA 6. OAWAZZCANHANALI ANALIZAZACHOWAN
3. AKZIJATLEACU AKTUALIZACJE 7. LAYYFAAZMREWS FALSZYWYALARM
4. LJACAIZO IZOLACJA 8. SWUAYNIRT ANTYWIRUS

KLUCZ DO WYZWANIA Z TAUJNYM SZYFREM

"WYKRYJ NOWE MALWARE ANALIZA HEURYSTYCZNA KODU"
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Klucz odpowiedzi do studiow przypadkéow

n Studium przypadku 1: Skanowanie sygnaturowe a Rozwiazanie dla
heurystyczne nauczyciela

WYTYCZNE OCENIANIA
Odpowiedzi uczniow powinny obejmowac nastepujace punkty:

» Analiza scenariusza: Pracownik pobiera niestandardowe narzedzie stworzone wewnetrznie

przez inny zespot. Skaner sygnaturowy je przepuszcza, ale skaner heurystyczny oznacza je
jako podejrzane.

e Zalecana strategia i rozwigzanie: Dlaczego do tego doszto: Skanowanie sygnaturowe sprawdza
skréty plikéw; poniewaz plik jest autorski, nie ma go w bazie zagrozen. Heurystyka analizuje
strukture i oznaczyta podejrzane dziatania (np. zapisy do rejestru). Weryfikacja: Uruchom plik w
piaskownicy (sandbox), aby obserwowac jego dziatania, sprawdz podpisy cyfrowe i przeslij
skrot do portali z danymi o zagrozeniach.

B Studium przypadku 2: Obstuga fatszywych alarmow Rozwiazanie dla nauczyciela

WYTYCZNE OCENIANIA
Odpowiedzi uczniow powinny obejmowac nastepujace punkty:

» Analiza scenariusza: Programista kompiluje swojg aplikacje. Systemowy antywirus oznacza
nowy plik wykonywalny jako ztosliwe oprogramowanie i przenosi go do kwarantanny.

» Zalecana strategia i rozwigzanie: Ryzyka biatej listy: Pomijanie skanerow moze pozwoli¢ na
uruchomienie prawdziwego, zainfekowanego kodu. Sciezka rozwigzania: Przeslij plik do
producenta antywirusa do analizy, podpisz kod cyfrowo za pomocg urzedow certyfikacji i
tymczasowo skonfiguruj wyjatki dla okreslonych folderéw zamiast wytgczac antywirusa.
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