VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Nume: Data: Punctaj:

Software antivirus si protectia statiilor
terminale
Ghid de protectie

Detectarea pe baza de semnaturi, euristica, monitorizarea comportamentului, sandboxing-
ul, actualizarile

PREZENTARE GENERALA DE INVATARE: SOFTWARE ANTIVIRUS

Bun venit! Acest pachet de activitati te ghideaza prin
software antivirus si protectia punctelor terminale. Vei

SECURIZAT explora bazele de date de semnaturi, scanerele euristice,

CRIPTAREA DATELOR monitorizarea comportamentala, fisierele virtuale din
Standardul AES pe 256 de biti sandbox si reducerea falsurilor pozitive.

PUNCTE DE CONTROL ALE FISEI DE LUCRU

CON F ORM D Partea 1-4: Stapaneste securitatea cibernetica si prevenirea

amenintarilor.
STANDARDE GLOBALE

Cepleiz ERPgl e [:] Partea 5-7: Rezolva puzzle-uri de tip cuvinte incrucisate si
cautare de cuvinte.

Partea 8-9: Rezolva studii de caz si provocarea cu codul cifrat.

ZERO-TRUST

POLITICA DE ACCES
Autentificare multifactor

Partea 10: Parcurge paginile de intrebari frecvente de baza si
avansate.

O 0O 4d

Partea 11: Exploreaza 10 fapte interesante din lumea reala.

]

Bonus: provocarea Gandeste repede.

Deschide Ghidul VPN.com de securitate cibernetica

URL: https://www.vpn.com/ro/securitate-cibernetica/antivirus/
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Harta ta de invatare despre strategia antivirus

e Diferentiaza detectarea software-ului rau intentionat bazata pe semnaturi de cea bazata pe euristici.
¢ Intelege monitorizarea comportamentului si protocoalele de izolare in sandbox.

e Evalueaza impactul scanarilor in timp real asupra performantei sistemului si a punctelor finale.

® Reduce clasificarile fals pozitive prin verificarea certificatelor digitale.

e Gestioneaza distribuirea zilnica a actualizarilor de definitii pe statiile de lucru ale companiei.

INSTRUCTIUNI DE GHID ANTIVIRUS

Raspunde la intrebarile cu alegere multipla si adevarat/fals, completeaza propozitiile cu spatii libere folosind banca
de cuvinte, asociaza definitiile si rezolva cuvintele incrucisate si puzzle-ul de cautare a cuvintelor. Aplica ce ai invatat
despre securitatea antivirus pentru statiile terminale. incheie cu activitatea bonus Gandeste repede.

PROTECTIA ANTIVIRUS S| SCANAREA PE BAZA DE SEMNATURI (INTRODUCERE)

Software-ul antivirus protejeaza statiile terminale prin identificarea, punerea in carantina si eliminarea software-ului
rau intentionat. Sistemele moderne combina bazele de date de semnaturi (care potrivesc hash-urile amenintarilor
cunoscute) cu euristica (care analizeaza structura fisierelor) si cu monitorizarea comportamentului pentru a detecta
exploatarile zero-day.

CITESTE ATENT FIECARE PUNCT DE CONTROL SI ALEGE SAU SCRIE RASPUNSUL CORECT
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GHID DESPRE SOFTWARE-UL ANTIVIRUS §I FISADELUCRUDE

PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

Punct de control 1: Provocare cu alegere multipla

0 1. Care este o limitare a detectarii bazate pe semnaturi?

A. Nu poate identifica malware necunoscut sau modificat
B. Genereaza rate mari de fals pozitive
C. Necesita putere mare de procesare a procesorului

D. Functioneaza numai cand este conectat la internet

e 2. Cum detecteaza scanerele euristice variantele noi de malware?

A. Prin identificarea tiparelor si a structurilor de cod suspecte
B. Prin potrivirea hash-urilor fisierelor cu o baza de date de amenintari
C. Prin stergerea automata a tuturor executabilelor nesemnate

D. incarcand fiecare fisier intr-un dosar cloud public

e 3. Care este scopul executiei in sandbox a antivirusului?

A. Izolarea si analizarea fisierelor intr-un seif virtual securizat
B. Accelerarea transferului copiei de rezerva a sistemului local de fisiere
C. Actualizarea patch-urilor de securitate ale sistemului de operare local

D. Comprimarea fisierelor mari de documente pentru a economisi spatiu de stocare

o 4. Ce metoda de detectare semnaleaza in timp real comportamentul amenintator?

A. Analiza comportamentala care monitorizeaza actiunile software-ului
B. Inspectarea istoricului jurnalelor, efectuata peste noapte
C. Interventia manuala a utilizatorului care raporteaza aplicatiile lente

D. Revizuiri manuale saptamanale ale programelor instalate

e 5. De ce sunt esentiale actualizarile regulate ale definitiilor pentru scannere?

A. Pentru a alimenta cu identificatori de amenintari baza de date a motoarelor bazate pe
semnaturi

B. Pentru a creste frecventa procesorului in timpul operatiunilor
C. Pentru a modifica timpii de memorare in cache ai serverelor de nume DNS globale

D. Pentru a autoriza setarile cookie-urilor din browserul web
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 2: Provocare Adevarat sau Fals

e Intrebare adevirat/fals 6

6. Detectarea pe baza de semnaturi compara hash-urile criptografice ale fisierelor cu liste din baze de
date.

Adevarat Fals

e intrebare adevarat/fals 7

7. Scanerele euristice pot declansa alerte false pozitive pentru fisiere sigure.
Adevarat Fals

e intrebare adevarat/fals 8

8. Un sandbox permite malware-ului sa acceseze fisiere din retea fara limite.
Adevarat Fals

Q Intrebare adevirat/fals 9

9. Scanarea comportamentala blocheaza fisierele atunci cand acestea manifesta actiuni rau
intentionate.

Adevarat Fals

@ Intrebare adevirat/fals 10

10. Software-ul antivirus standard opreste complet toate atacurile zero-day.

Adevarat Fals
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA
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Punct de control 3: Inserarea termenilor-cheie

Citeste fiecare propozitie de mai jos si completeaza spatiul liber cu termenul corect din Banca de
cuvinte.

1. Un scaner traditional identifica malware-ul cunoscut prin potrivirea cu o

2. Analiza tiparelor de cod ale fisierelor se numeste scanare

3. Instrumentele antivirus izoleaza fisierele suspecte intr-un mediu de tip

4. Monitorizarea in timp real urmareste programele pentru a depista orice
suspect.

5. Scanerele descarca zilnic ale bazei de date pentru a recunoaste amenintarile
noi.

6. Programele sigure marcate drept malware declanseaza o alerta de tip

BANCA DE CUVINTE DIN VOCABULAR

ACTUALIZARI ANTIVIRUS COMPORTAMENT FALS POZITIV FIREWALL
HEURISTICA SANDBOX SEMNATURA

Scrie raspunsurile aici:

1 2.
3 4,
5 6.
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PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA
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Punct de control 4: Asocierea conceptelor despre securitate

ASOCIEREA DEFINITIILOR

Asociaza fiecare termen de vocabular din stanga cu definitia corecta din dreapta, scriind litera corespunzatoare (A-
H) in campul de completare.

I1zolarea fisierelor suspecte pentru a preveni expunerea

1. Semnatura hash A sistemului local.
2. Euristi dului B Suita software care scaneaza si protejeaza punctele finale
- Euristica codului impotriva exploiturilor.
. c Monitorizarea actiunilor software-ului in executie pentru a
3. Sandbox pentru fisiere identifica tipare de functionare rau intentionate.
4.8 R tal D Amprenta criptografica unica din baza de date, folosita pentru a
- Scanare comportamentala identifica amenintarile cunoscute.
5. Actualizsri zilni E Mediu virtual de testare securizat care ruleaza cod nesigur in
. Actualizari zilnice sigurants.
. E Descarcari regulate de definitii care alimenteaza baza de date
6. Fals pozitiv de amenintari.
7 1zol intaril G Analiza bazata pe reguli care semnaleaza fisierele cu structuri
. 1zolarea amenintarilor de cod suspecte.
. Alerta de securitate care clasifica gresit software sigur drept
8. Instrument antivirus H

malware.
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS §I
o PROTECTIA STATIILOR TERMINALE

FISA DE LUCRU DE
SECURITATE CIBERNETICA

Punct de control 5: Careu de cuvinte incrucisate

Rezolva careul de cuvinte incrucisate tastand litere in casutele albe active. Numerele corespund

indiciilor de mai jos.

ORIZONTAL

2. Inchiderea fisierelor suspecte intr-un spatiu
separat, pentru a evita expunerea sistemului
local (7)

6. Amprenta criptografica unica din baza de
date, folosita pentru a identifica amenintarile
cunoscute (13)

© VPN.com | Fisa de lucru: software antivirus

VERTICAL

1. Monitorizarea actiunilor software-ului aflat in
executie, in cautarea tiparelor de functionare rau
intentionate (12)

3. Descarcari regulate de definitii care
alimenteaza baza de date de amenintari (11)

4. Suita software care scaneaza si protejeaza
dispozitivele finale impotriva exploatarilor (9)

5. Alerta de securitate care clasifica gresit un
software sigur drept malware (11)

6. Mediu virtual de testare securizat, in care
codul nesigur ruleaza in siguranta (7)

7. Analiza bazata pe reguli care marcheaza
fisierele cu structuri de cod suspecte (10)
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Punct de control 5, varianta alternativa: Indicii accesibile pentru cuvinte
incrucisate

Utilizatorii de cititoare de ecran si de tastatura pot introduce raspunsurile la cuvintele incrucisate
direct in campurile de text de mai jos. INDICII ORIZONTAL INDICII VERTICAL

ORIZONTAL

2 orizontal: inchiderea fisierelor suspecte intr-un spatiu separat, pentru a evita expunerea sistemului local (7
litere):

6 orizontal: Amprenta criptografica unica din baza de date, folosita pentru a identifica amenintarile
cunoscute (13 litere):

VERTICAL

1 vertical: Monitorizarea actiunilor software-ului aflat in executie, in cautarea tiparelor de functionare rau
intentionate (12 litere):

3 vertical: Descarcari regulate de definitii care alimenteaza baza de date de amenintari (11 litere):

4 vertical: Suita software care scaneaza si protejeaza dispozitivele finale impotriva exploatarilor (9 litere):

5 vertical: Alerta de securitate care clasifica gresit un software sigur drept malware (11 litere):

6 vertical: Mediu virtual de testare securizat, in care codul nesigur ruleaza in siguranta (7 litere):

7 vertical: Analiza bazata pe reguli care marcheaza fisierele cu structuri de cod suspecte (10 litere):
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA
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Punct de control 6: Cautarea cuvintelor ascunse

Gaseste in grila de mai jos cei 8 termeni cheie de vocabular ascunsi. Cuvintele pot fi orizontale,
verticale sau diagonale.
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LISTA DE CUVINTE DIN VOCABULAR

SEMNATURAHASH HEURISTICA SANDBOX COMPORTAMENT ACTUALIZARI
FALSPOZITIV IZOLARE ANTIVIRUS
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 6, varianta alternativa: Asocierea accesibila a
vocabularului

Asociaza fiecare dintre cei 8 termeni de vocabular din Cautarea de cuvinte cu definitia corecta,
scriind litera (A-H) in spatiul liber.

TERMENI DE VOCABULAR DEFINITII S| CAMPURI DE ASOCIERE

A.SEMNATURAHASH 1. Monitorizarea actiunilor software-ului aflat in executie, in ciutarea
- tiparelor de functionare rau intentionate.

B. HEURISTICA

C. SANDBOX 2. Suita software care scaneaza si protejeaza dispozitivele finale

impotriva exploatarilor.

D. COMPORTAMENT L. - . 5
3. Descarcari regulate de definitii care alimenteaza baza de date de

E. ACTUALIZARI amenintari.

F. FALSPOZITIV 4. Analiza bazata pe reguli care marcheaza fisierele cu structuri de
cod suspecte.

G.IZOLARE

H. ANTIVIRUS 5. Inchiderea fisierelor suspecte intr-un spatiu separat, pentru a evita

expunerea sistemului local.

6. Amprenta criptografica unica din baza de date, folosita pentru a
identifica amenintarile cunoscute.

7. Mediu virtual de testare securizat, in care codul nesigur ruleaza in
siguranta.

8. Alerta de securitate care clasifica gresit un software sigur drept
malware.
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS §I F|$ADELUCRUDE
| v PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

Punct de control 7: Provocare cu cuvinte amestecate

Descifreaza literele de mai jos pentru a dezvalui conceptele si termenii-cheie de securitate
cibernetica. Scrie raspunsurile in casetele de introducere furnizate.

UMASTERHSA

T AN 5. ISAERTIHCU
2. SNXOBDA 6. yQUERNACOT
3. AILZTCRIAAU 7. IPFAZVTILOS
4. EZALRIO 8. SVUAINIRT
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n

12

13

14

15

GHID DESPRE SOFTWARE-UL ANTIVIRUS §I
PROTECTIA STATIILOR TERMINALE

FISA DE LUCRU DE
SECURITATE CIBERNETICA

Activitate bonus: Gandeste repede

‘ 3 RASPUNSURI PE CATEGORIE. CASTIGA CINE COMPLETEAZA PRIMUL LISTA. ’

Motive pentru care ar trebui sa actualizezi software-ul

Persoane pe care le poti intreba pentru ajutor IT
Lucruri de facut cand antivirusul gaseste ceva
Semne ale unui virus de calculator

Lucruri care ajung in carantina

Locuriin care se ascund virusii

Informatii pe care nu ar trebui sa le dai niciodata
Tipuri de software rau intentionat

Instrumente de securitate pe care le cunosti
Lucruri pe care le scaneaza un antivirus

Lucruri pe care le salvezi intr-o copie de rezerva
Dispozitive care pot fi sparte

Programe antivirus pe care le cunosti

Motive pentru alarme false

Obiceiuri sigure pe care le poti incepe de azi
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS §I F|$ADELUCRUDE

Punct de control 8: Studii de caz despre securitatea cibernetica

Aplica conceptele pe care le-ai invatat pentru a rezolva scenariile reale de mai jos.

STUDIU DE CAZ 1: SCANARE BAZATA PE SEMNATURI VS. SCANARE EURISTICA
=

Scenariu: Un angajat descarca un utilitar personalizat, creat intern de o alta echipa. Scanerul bazat pe
semnaturi 1l lasa sa treaca, dar scanerul euristic il marcheaza ca suspect.

intrebare de discutie: Explicd de ce s-a intamplat acest lucru si cum se poate verifica dacé fisierul este sigur.

STUDIU DE CAZ 2: GESTIONAREA FALSELOR POZITIVE
=

Scenariu: Un dezvoltator de software isi compileaza aplicatia. Antivirusul sistemului marcheaza noul executabil
drept malware si il trimite in carantina.

intrebare de discutie: Descrie pe scurt riscurile ad&ugérii in lista de exceptii si explicd procedura corecta de
rezolvare.

| v PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 9: Descifreaza codul
Un profesionist in securitate cibernetica protejeaza activele retelei de actorii amenintarilor online.

Foloseste cheia litera—numar de mai jos pentru a descifra mesajul, scriind literele corespunzatoare in
spatiile libere.

CHEIE DE CRIPTARE LITERA-NUMAR
A=1A=2 A=3B=4 C=5D=6E=7 F=8 G=9 H=10 =1
1=12 J=13 K=14 L=15 M=16 N=17 0=18 P=19 Q=20 R=21S=22
$=23 T=24 T=25 U=26 V=27 W=28 X=29 Y=30 Z=31

—_— e e o e o e —— e e e e e —

10 7 26 21 M 22 24 N 5 2

Mesaj descifrat:

SFAT: FIECARE NUMAR REPREZINTA POZITIA ACELEI LITERE iN ALFABET (DEEX.1=A, 2 =B, 31= 2).
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 10: intrebari frecvente de baza despre securitatea
cibernetica (Partea A)

Parcurge intrebarile si raspunsurile frecvente despre atenuarea amenintarilor online.

Q1: Cum identifica software-ul antivirus software-ul rau intentionat?

Identifica malware-ul prin potrivirea semnaturilor din baze de date, analiza euristica a structurii codului si
monitorizarea comportamentala in timp real.

Q2: Ce este detectia bazata pe semnaturi?

Este o metoda de scanare care potriveste hash-urile criptografice ale fisierelor cu liste din baze de date de amenintari
malware cunoscute.

Q3: Ce este un scaner euristic?

Analiza euristica examineaza structura unui fisier si instructiunile din cod, semnaland tiparele suspecte comune
variantelor de malware.

Q4: Ce inseamna cand un fisier este pus in carantina?

Antivirusul muta fisierul intr-un folder securizat si izolat, blocandu-i executia pentru a proteja sistemul de operare.

Q5: Ce este un fals pozitiv al antivirusului?

Este o eroare in care software-ul legitim si sigur este semnalat incorect ca malware de algoritmii de scanare.

© VPN.com | Fisa de lucru: software antivirus Pagina 15



VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 10: intrebari frecvente de baza despre securitatea
cibernetica (Partea B)

Parcurge intrebarile si raspunsurile frecvente despre atenuarea amenintarilor online.

Q6: Cum protejeaza monitorizarea comportamentului sistemele?

Monitorizeaza in timp real software-ul care ruleaza, blocand procesele care incearca modificari suspecte, precum
injectarea de cod.

Q7: De ce este importanta testarea in sandbox?

Sandboxing-ul ruleaza fisiere nesigure intr-o masina virtuala izolata, observand actiunile n siguranta, fara expunerea
sistemului.

Q8: Cat de des ar trebui sa se actualizeze definitiile antivirusului?

Scanerele ar trebui sa-si actualizeze definitiile zilnic sau din ora in ora pentru a recunoaste tulpinile de malware nou
descoperite.

Q9: Care este diferenta dintre antivirus si EDR?

Antivirusul se concentreaza pe scanarea fisierelor, in timp ce Endpoint Detection and Response (EDR) ofera urmarirea
si izolarea amenintarilor la nivelul intregii retele.

Q10: Pot rula doua programe antivirus impreuna?

Nu. Rularea a doua scanere active provoaca conflicte de sistem, incetineste performanta si poate bloca operatiunile
celuilalt.
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PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

COM

Punct de control 10: intrebari frecvente avansate despre securitate
(Partea C)

Exploreaza aspecte tehnice avansate ale cadrelor de securitate, ale analizei software-ului rau
intentionat si ale conformitatii datelor.

Q1: Cum reduc regulile euristice la minimum ocolirea amenintarilor?

Analiza euristica examineaza tipare generale de amenintari, nu semnaturi specifice, depistand variantele modificate
ale familiilor de malware cunoscute.

Q2: Ce este un virus polimorfic?

Este malware care isi schimba structura fisierului si rutina de decriptare la fiecare executie, facand scanarile pe baza
de semnaturi ineficiente.

Q3: Cum detecteaza sandbox-urile evitarea masinilor virtuale?

Sandbox-urile moderne simuleaza clicurile de mouse si timpul de functionare a sistemului, pacalind software-ul rau
intentionat conceput sa se ascunda cand ruleaza in masini virtuale.

Q4: Care sunt formatele de descarcare a actualizarilor de semnaturi?

Actualizarile sunt de obicei fisiere diff binare incrementale usoare, care reduc consumul de latime de banda a retelei
clientului.

Q5: Cum gestioneaza agentii endpoint scanarile locale?

Agentii efectueaza verificari usoare in fundal, delegand cautarile criptografice aprofundate de hash-uri catre bazele
de date cloud de amenintari.
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Punct de control 10: intrebari frecvente avansate despre securitate
(Partea D)

Exploreaza aspecte tehnice avansate ale cadrelor de securitate, ale analizei software-ului rau
intentionat si ale conformitatii datelor.

QG6: Ce este scanarea de detectare a rootkit-urilor?

Scaneaza tabelele de memorie de la nivelul nucleului, ocolind API-urile sistemului de operare pe care rootkit-urile le
intercepteaza pentru a-si ascunde firele active.

Q7: Cum blocheaza scanarea comportamentala ransomware-ul?

Detecteaza buclele automate de criptare in masa a fisierelor, oprind procesul gazda inainte ca bazele de date ale
sistemului sa fie blocate.

Q8: Ce este verificarea certificatului de semnare a codului?

Scanerele verifica semnaturile digitale ale codului fata de autoritatile de certificare radacina de incredere, validand
identitatea dezvoltatorului software.

Q9: Cum afecteaza packerele motoarele de scanare?

Packerele comprima sau cripteaza sarcinile utile ale software-ului rau intentionat. Scanerele trebuie sa despacheteze
fisierul in memorie Thainte de a rula potrivirile de semnaturi.

Q10: Cum automatizeaza instrumentele EDR izolarea?

Agentii EDR pun in carantina, la nivel de retea, punctele finale compromise, blocand miscarea laterala si permitand
totodata accesul analistilor.
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PROTECTIA STATIILOR TERMINALE

FISA DE LUCRU DE
SECURITATE CIBERNETICA

Partea 11: 10 fapte si perspective din lumea reala despre securitatea

cibernetica

Parcurge fapte din lumea reala despre bresele de securitate, mecanismele de aparare si standardele

de conformitate.

1. INFORMATII DESPRE SECURITATE

Bazele de date de semnaturi stocheaza hash-urile
malware-ului cunoscut, asa ca fisierele noi sau modificate
nu sunt detectate pana la actualizarea definitiilor.

3. INFORMATII DESPRE SECURITATE

Alertele fals pozitive costa echipele IT timp petrecut
verificand si restaurand fisiere puse in carantina din
greseala.

6. INFORMATII DESPRE SECURITATE

Autorii de software rau intentionat scriu coduri
personalizate care verifica mediile sandbox si intérzie
executia pentru a ocoli temporizatoarele.

7. PERSPECTIVA ASUPRA SECURITATII

Furnizorii transmit periodic actualizari de definitii catre
punctele terminale, astfel incat scanerele sa poata
recunoaste amenintarile nou confirmate.

9. PERSPECTIVA ASUPRA SECURITATII

Semnaturile de cod valide pot reduce riscul fals-
pozitivelor, dar fisierele semnate sunt scanate in
continuare, deoarece si malware-ul poate fi semnat.
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2.INFORMATII DESPRE SECURITATE

Motoarele euristice pot semnala unele variante noi de
malware inainte sa existe semnaturi, cu pretul unui numar
mai mare de alarme false.

4. INFORMATII DESPRE SECURITATE

Software-ul rau intentionat polimorfic isi schimba codul la
fiecare copie, asa ca aparatorii imbina semnaturile cu
verificari euristice si comportamentale.

5. INFORMATII DESPRE SECURITATE

Motoarele antivirus din cloud compara hash-urile
fisierelor suspecte cu baze mari de date online despre
amenintari, aproape in timp real.

8. PERSPECTIVA ASUPRA SECURITATII

Monitoarele comportamentale anti-ransomware vizeaza
apeluri Win32 API specifice asociate cu criptarea
fisierelor si stergerea copiilor umbra.

10. INFORMATII DESPRE SECURITATE

Rootkiturile modifica structurile kernelului sistemului,
necesitand scanere specializate care ruleaza la pornire
pentru detectare si curatare.
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Referinte tehnice si surse

VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI FISA DE LUCRU DE
PROTECTIA STATIILOR TERMINALE SECURITATE CIBERNETICA

Ghidul de studiu si puzzle-urile interactive sunt alcatuite pe baza standardelor globale NIST, OWASP
si de conformitate privind confidentialitatea datelor. REFERINTE ACADEMICE SI DIN INDUSTRIE

REFERINTE ACADEMICE SI DIN INDUSTRIE
[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREMPENTRU

STATIILOR TERMINALE PROFESOR

Barem: Punct de control 1- Alegere multipla

© VPN.com

intrebarea 1 SEMNATURI Réspuns corect: A

NOTA PENTRU PROFESOR

Scanarea bazata pe semnaturi se bazeaza pe hash-uri cunoscute din baze de date si nu reuseste sa detecteze malware
necunoscut sau modificat. Citare: OWASP Secure Configuration.

intrebarea 2 HEURISTICA Raspuns corect: A

NOTA PENTRU PROFESOR

Metodele euristice analizeaza structura codului si comenzile pentru a identifica trasaturile suspecte ale variantelor noi de
amenintari. Citare: Center for Internet Security (CIS).

intrebarea 3 SANDBOXING Raspuns corect: A

NOTA PENTRU PROFESOR

Un sandbox ruleaza fisierele suspecte intr-o masina virtuala izolata, pentru a observa in siguranta comportamentul la
executie. Citare: NIST Digital Identity.

intrebarea 4 COMPORTAMENTAL Raspuns corect: A

NOTA PENTRU PROFESOR

Scanarea comportamentala monitorizeaza in timp real programele care ruleaza pentru a bloca modificarile neautorizate ale
sistemului. Citare: Center for Internet Security (CIS).

intrebarea 5 ACTUALIZARI Raspuns corect: A

NOTA PENTRU PROFESOR

Scanerele descarca zilnic actualizari incrementale ale definitiilor pentru a ramane sincronizate cu peisajul amenintarilor.
Citare: OWASP Secure Configuration.
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREM PENTRU
STATIILOR TERMINALE PROFESOR

COM

Barem: Punct de control 2 - Adevarat sau fals

e intrebarea 6 SEMNATURI Raspuns corect: Adevirat

NOTA PENTRU PROFESOR

Instrumentele bazate pe semnaturi calculeaza hash-uri criptografice si le compara cu o baza de date de hash-uri de
amenintari cunoscute. Citare: OWASP Secure Configuration.

o intrebarea 7 HEURISTICA Raspuns corect: Adevarat

NOTA PENTRU PROFESOR

Motoarele euristice ruleaza structuri bazate pe reguli care pot semnala drept suspecte fisiere legitime si sigure. Citare:
Center for Internet Security (CIS).

e intrebarea 8 SANDBOXING Raspuns corect: Fals

NOTA PENTRU PROFESOR

Raspuns corect: Fals Un sandbox ruleaza codul intr-un container virtual, blocand strict accesul la resursele partajate din
retea. Citare: NIST Digital Identity.

e intrebarea 9 COMPORTAMENTAL Raspuns corect: Adevarat

NOTA PENTRU PROFESOR

Monitorizarea in timp real semnaleaza procesele in executie care incearca scrieri ilegale sau blocarea fisierelor. Citare:
Center for Internet Security (CIS).

@ intrebarea 10 Raspuns corect: Fals

NOTA PENTRU PROFESOR

Raspuns corect: Fals Niciun antivirus nu opreste orice atac zero-day; amenintarile necunoscute pot evita semnaturile si
euristica.
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Chei de vocabular si grila de notare

VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREMPENTRU

PROFESOR

Barem de notare pentru profesor: Acorda 1 punct pentru fiecare asociere corecta (8 puncte in total) si pentru fiecare termen

din context (6 puncte in total).

PUNCT DE CONTROL 4: BAREM - ASOCIEREA CONCEPTELOR

a 1. Semnatura hash a 2. Euristica codului ? §andbox RERUE
isiere
ﬂ 5. Actualizari zilnice n 6. Fals pozitiv n 7. 1zolarea amenintarilor
PUNCT DE CONTROL 3: BAREM - TERMENI-CHEIE
@ sevnATURA © teurisTIcA © sanpBoX

© ActuaLizAr © rasrozimv

4. Scanare
comportamentala

B 8. Instrument antivirus

° COMPORTAMENT

PUNCT DE CONTROL 6, VARIANTA ALTERNATIVA: BAREM - ASOCIEREA CUVINTELOR

€D o-comporTAMENT B} H-anTviRUS B :-AcTuauzAri

B c-1zoiare ) A-sEMNATURAHASH C - SANDBOX

@) :=-HeurisTICA

B r-raspozimv

NOTE DE DISCUTIE PENTRU PROFESORI

Termeni-cheie:

Verifica daca elevii pot explica Semnatura hash, Euristica codului si Sandbox pentru fisiere cu propriile cuvinte si pot da cate un

exemplu pentru fiecare.

Studii de caz:
Cere elevilor sa isi sustina recomandarile cu fapte din fisa, nu cu presupuneri.

Evaluarea surselor:

Cere elevilor sa verifice cel putin o afirmatie in sursele fisei si discutati de ce cifrele, preturile si regulile se pot schimba in timp.
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STATIILOR TERMINALE

GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREMPENTRU

PROFESOR

Chei de rezolvare ale puzzle-urilor si note pentru profesor

SOLUTIA JOCULUI DE CAUTARE DE CUVINTE

T J S S V R Z D H D S A A K ©Q
N V I T I O P S L A F A s a
E Z L J I 2 O L A R E U A N S
M T A s W I L . 6 H M N T H R
A F K T K S W HA T D I E Y O
T Y W S G T X A P B V T N N z
R O H Q T H P U O I T O TT J
O A D PMEKA X R N UTF F P R
P w vy I g u il vy v x P I 1 z
M 1 A CcC I T S I R U E H I M &
O S E M N A T U R A H A S H D
c H A $s A I E V D J zZ2 J D J Q
M I A c¢c T U A L I z A R I A E
0O J N B M AOCGTI A A OURTL P
vV T H Y E Y S G X W H E R T N
ORIZONTAL

2 orizontal: IZOLARE inchiderea fisierelor suspecte intr-un
spatiu separat, pentru a evita expunerea sistemului local (7
litere)

6 orizontal: SEMNATURAHASH Amprent criptografica

unica din baza de date, folosita pentru a identifica
amenintarile cunoscute (13 litere)
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SOLUTIA CUVINTELOR INCRUCISATE

c]
[1lz|o[L|A[R[E]
M
‘Al [P
‘al [c| [o F|
s|e|m|NJA[T]U|RIA|H|A|S]|H
A Ty (Y] |T] [L| |[E]
N 1] [Al [A 's| |u]
D v [L] [m] p| [R]
B ][] [E] o| [1]
B Rl [z]| [N] z| |s]|
X vl [A] [7] ] [T
's] [R] 7| [1]
0 11 [
] [A]
VERTICAL

1vertical: COMPORTAMENT Monitorizarea actiunilor
software-ului aflat in executie, in cautarea tiparelor de
functionare rau intentionate (12 litere)

3 vertical: ACTUALIZARI Descarcari regulate de definitii
care alimenteaza baza de date de amenintari (11 litere)

4 vertical: ANTIVIRUS Suita software care scaneaza si
protejeaza dispozitivele finale impotriva exploatarilor (9
litere)

5 vertical: FALSPOZITIV Alerta de securitate care clasifica
gresit un software sigur drept malware (11 litere)

6 vertical: SANDBOX Mediu virtual de testare securizat, in
care codul nesigur ruleaza in siguranta (7 litere)

7 vertical: HEURISTICA Analiza bazata pe reguli care
marcheaza fisierele cu structuri de cod suspecte (10 litere)
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREM PENTRU
N STATIILOR TERMINALE PROFESOR

Cuvinte amestecate si barem pentru codul cifrat

Barem pentru activitatea de descifrare a cuvintelor de vocabular si pentru provocarea Codul secret.

BAREMUL PENTRU DESCIFRAREA CUVINTELOR

1. UMASTERHSAHAN SEMNATURAHASH 5. ISAERTIHCU HEURISTICA
2. SNXOBDA SANDBOX 6. TOMERNACOTMP COMPORTAMENT
3. AILZTCRIAAU ACTUALIZARI 7. IPFAZVTILOS FALSPOZITIV
4. EZALRIO IZOLARE 8. SVUAINIRT ANTIVIRUS

BAREMUL PROVOCARII CU CODUL SECRET

"DEPISTEAZA MALWARE NOU PRIN ANALIZA HEURISTICA"
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VPN GHID DESPRE SOFTWARE-UL ANTIVIRUS SI PROTECTIA BAREM PENTRU
STATIILOR TERMINALE PROFESOR

COM

Barem pentru studiile de caz

Studiu de caz 1: Scanare bazata pe semnaturi vs. scanare Solutia
n euristica profesorului
GHID DE NOTARE

Raspunsurile elevilor ar trebui sa acopere urmatoarele puncte:

e Analiza scenariului: Un angajat descarca un utilitar personalizat construit intern de o alta echipa.
Scanerul bazat pe semnaturi il accepta, dar scanerul euristic il marcheaza ca suspect.

» Strategie si solutie recomandata: De ce s-a intdmplat: Scanarea pe baza de semnaturi verifica
hash-urile fisierelor; fiind personalizat, nu se afla in baza de date de amenintari. Euristica
analizeaza structura si a semnalat actiuni suspecte (de ex. scrieri in registry). Verificare:
Ruleaza fisierul intr-un sandbox pentru a observa actiunile, verifica semnaturile digitale si trimite
hash-ul catre portalurile de informatii despre amenintari.

B Studiu de caz 2: Gestionarea falselor pozitive Solutia profesorului

GHID DE NOTARE
Raspunsurile elevilor ar trebui sa acopere urmatoarele puncte:

» Analiza scenariului: Un dezvoltator de software isi compileaza aplicatia. Antivirusul sistemului
marcheaza noul executabil ca malware si il pune in carantina.

» Strategie si solutie recomandata: Riscurile listei albe: Ocolirea scanerelor poate permite rularea
unui cod real, infectat. Calea de rezolvare: Trimite fisierul furnizorului de antivirus pentru
analiza, semneaza digital codul folosind autoritati de certificare si configureaza temporar
exceptii pentru anumite foldere, in loc sa dezactivezi antivirusul.
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