VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

COM

Emri: Data: Pikét:

Softueri antivirus dhe pikat fundore
Udhézues mbrojtjeje

Zbulimi me nénshkrime, heuristika, monitorimi i sjelljes, sandboxing, pérditésimet

PERMBLEDHJE MESIMORE PER SOFTUERIN ANTIVIRUS

Miré se vjen! Kjo paketé aktivitetesh té udhéheq pérmes

softuerit antivirus dhe mbrojtjes sé pikave fundore. Do té
I SIGURUAR eksplorosh bazat e té dhénave té firmave, skanerét

heuristik&, monitorimin e sjelljes, skedarét virtualé né

R R e sandbox dhe zbutjen e pozitivéve té rremé.
Standardi AES 256-bit

PIKAT E KONTROLLIT TE FLETES SE PUNES

D Pjesét 1-4: Zotéro siguriné kibernetike dhe parandalimin e
kércénimeve.

STANDARDET GLOBALE D Pjesét 5-7: Zgjidh fjalékryqe dhe enigma me kérkim fjalésh.
Kornizat GDPR dhe CCPA
Pjesét 8-9: Zgjidh studime rasti dhe sfidén e kodit.

Pjesa 10: Shqyrto faget e pyetjeve té shpeshta bazé dhe té
avancuara.

ZERO-TRUST

POLITIKA E QASJES
Autentikim me shumé faktoré

Pjesa 11: Eksploro 10 fakte interesante nga bota reale.

Bonus: sfida Mendo shpeijt.

oo oo

Hap Udhézuesin VPN.com pér siguriné kibernetike

URL: https://www.vpn.com/sq/siguria-kibernetike/antivirus/

© VPN.com | Fleté pune pér softuerin antivirus Faqgja1


https://www.vpn.com/sq/siguria-kibernetike/antivirus/

VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
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COM

Udhérréfyesi yt mésimor pér strategjiné e antivirusit

e Dallo mes zbulimit t&é malware-it t& bazuar né nénshkrime dhe atij t& bazuar né heuristiké.

e Kupto protokollet e monitorimit té sjelljes dhe té izolimit né sandbox.

e Vleréso ndikimet e skanimit né kohé reale né performancén e sistemit dhe té pikave fundore.
® Zbut klasifikimet false pozitive duke pérdorur verifikimin e certifikatave dixhitale.

e Menaxho shpérndarjen ditore té pérditésimeve té pérkufizimeve népér pikat fundore korporative.

UDHEZIME PER UDHEZUESIN E ANTIVIRUSIT

Pérgjigju pyetjeve me zgjedhje té shuméfishté dhe pyetjeve E vérteté/E gabuar, plotéso fjalité me vende bosh duke
pérdorur bankén e fjaléve, pérputh pérkufizimet dhe zgjidh fjalékrygin dhe enigmén e kérkimit té fjaléve. Zbato
njohurité e tua pér siguriné antivirus té pikave fundore. Pérfundo me aktivitetin bonus Mendo shpeijt.

MBROJTJA ME ANTIVIRUS DHE SKANIMI | NENSHKRIMEVE (HYRJE)

Softueri antivirus mbron pikat fundore duke identifikuar, karantinuar dhe hequr malware-in. Sistemet moderne
kombinojné bazat e t& dhénave té nénshkrimeve (gé pérputhin hash-et e kércénimeve té njohura) me heuristikat (qé
analizojné strukturén e skedarit) dhe monitorimin e sjelljes pér té zbuluar sulmet zero-day.

LEXO CDO PIKE KONTROLLI ME KUJDES DHE ZGJIDH OSE SHKRUAJ PERGJIGJEN E
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Pika e kontrollit 1: Sfida me zgjedhje té shuméfishté

0 1. Cili &shté njé kufizim i zbulimit té bazuar né nénshkrime?

A. Nuk mund té identifikojé malware té panjohur ose té modifikuar
B. Gjeneron shkallé té larta pozitivésh té rremé
C. Kérkon fugqi té larté pérpunuese té CPU-sé

D. Funksionon vetém kur éshté i lidhur me internetin

e 2. Si i zbulojné skanerét heuristiké variantet e reja té malware-it?

A. Duke identifikuar modele té dyshimta dhe struktura kodi
B. Duke pérputhur hash-et e skedaréve me njé bazé té dhénash kércénimesh
C. Duke fshiré automatikisht té gjithé ekzekutuesit e pa nénshkruar

D. Duke ngarkuar ¢do skedar né njé dosje publike cloud

e 3. Cili éshté qéllimi i ekzekutimit né sandbox té antivirusit?

A. I1zolimi dhe analizimi i skedaréve né njé kasaforté té sigurt virtuale
B. Pérshpejtimi i transferimit té kopjes rezervé té sistemit lokal té skedaréve
C. Pérditésimi i arnimeve té sigurisé sé sistemit operativ lokal

D. Ngjeshja e skedaréve té médhenj té dokumenteve pér té kursyer hapésiré

o 4. Cila metodé zbulimi shénon sjelljen e kércénimeve né kohé reale?

A. Analiza e sjelljes q& monitoron veprimet e softuerit
B. Inspektim historik i logjeve i kryer gjaté natés
C. Ndérhyrje manuale e pérdoruesit qé raporton aplikacione té ngadalta

D. Rishikime manuale javore té programeve té instaluara

e 5. Pse jané kritike pérditésimet e rregullta té pérkufizimeve pér skanerét?

A. Pér té ushgyer motorét e nénshkrimeve me identifikues kércénimesh nga baza e té
dhénave

B. Pér té rritur frekuencat e orés sé CPU-sé gjaté operacioneve
C. Pér té ndryshuar kohét globale té ruajtjes né cache té serveréve té emrave DNS

D. Pér té autorizuar cilésimet e cookie-ve té shfletuesit
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Pika e kontrollit 2: Sfida: E vérteté ose e gabuar

© ryetieE/GE

6. Zbulimi me nénshkrime pérputh hash-et kriptografike té skedaréve me listat e bazave té té dhénave.
E vérteté E gabuar

o Pyetje E/G 7

7. Skanerét heuristiké mund té shkaktojné alarme té rreme pozitive né skedaré té sigurt.
E vérteté E gabuar

e Pyetje E/G 8

8. Njé sandbox i lejon malware-it t& aksesojé skedarét e rrjetit pa kufizime.
E vérteté E gabuar

© ryetieE/GO

9. Skanimi sipas sjelljes bllokon skedarét kur shfaqgin veprime keqdashése.
E vérteté E gabuar

@ PyetieE/G10

10. Softueri standard antivirus i ndalon plotésisht té gjitha sulmet zero-day.

E vérteté E gabuar
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Pika e kontrollit 3: Futja e termave kryesoré

Lexo secilén fjali mé poshté dhe plotéso vendin bosh me termin e sakté nga Banka e Fjaléve.

1. Skaneri tradicional identifikon malware-in e njohur duke pérdorur pérputhjen me njé
unik.

2. Analizimi i modeleve té kodit té skedaréve quhet skanim me

3. Mjetet antivirus i izolojné skedarét e dyshimté né njé mjedis

4. Skanimi né kohé reale i bazuar né vézhgon veprimet e programeve pér
aktivitete té dyshimta.

5. Skanerét shkarkojné c¢do dité té bazés sé té dhénave pér té njohur kércénime
té reja.

6. Programet e sigurta té shénuara si malware shkaktojné njé

BANKA E FJALEVE TE LEKSIKUT

ALARM | RREME ANTIVIRUS FIREWALL HEURISTIKE KODI NENSHKRIM HASH
PERDITESIME SANDBOX SJELLJE

Shkruaj pérgjigjet e tua kétu:

1 2.
3 4.
5 6.
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
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Pika e kontrollit 4: Pérputhja e koncepteve té sigurisé

PERPUTHJA E PERKUFIZIMEVE

Pérputh ¢do term fjalori né t€ majté me pérkufizimin e tij té sakté né té djathté, duke shkruar shkronjén pérkatése (A-

H) né kutiné e plotésueshme.

1. Nénshkrimi hash

2. Heuristika e kodit

3. Sandbox skedarésh

4. Skanimi i sjelljes

5. Pérditésime ditore

6. Pozitiv i rremé

7. I1zolimi i kércénimeve

8. Mjet antivirus

© VPN.com | Fleté pune pér softuerin antivirus

I1zolimi i skedaréve té dyshimté pér té parandaluar ekspozimin e
sistemit lokal.

Paketé softueri gé skanon dhe mbron pikat fundore nga
shfrytézimet.

Monitorimi i veprimeve té softuerit né ekzekutim pér modele
operimi keqdashése.

Gjurmé unike kriptografike e bazés sé té dhénave gé pérdoret
pér té identifikuar kércénime té njohura.

Mjedis virtual i sigurt testimi gé ekzekuton kod té pabesueshém
né ményré té sigurt.

Shkarkime té rregullta pérkufizimesh qé ushqejné bazén e té
dhénave té kércénimeve.

Analizé e bazuar né rregulla qé shénon skedarét me struktura té
dyshimta kodi.

Alarm sigurie gé klasifikon gabimisht softuer té sigurt si
malware.
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Pika e kontrollit 5: Fjalekryq

VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
N MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

Zgjidhe fjalékryqin duke shkruar shkronja né kutité e bardha aktive. Numrat korrespondojné me

indiciet mé poshté.

HORIZONTALISHT

3. Paketé softuerike qé skanon dhe mbron
pajisjet fundore nga eksploitet (9)

5. Analizé e bazuar né rregulla qé sinjalizon
skedarét me struktura té dyshimta kodi (14)

6. Mbyllja e skedaréve té dyshimté né njé
hapésiré té kufizuar pér té parandaluar
ekspozimin e sistemit lokal (6)

7. Mjedis i sigurt virtual testimi gé ekzekuton
kodin e pabesuar né ményreé té sigurt (7)

8. Veprimet e softuerit qé po ekzekutohet, té
monitoruara pér modele veprimi keqdashése (7)

© VPN.com | Fleté pune pér softuerin antivirus

VERTIKALISHT

1. Sinjalizim sigurie qé klasifikon gabimisht
softuer té sigurt si malware (11)

2. Gjurmeé kriptografike unike né bazén e té
dhénave gé pérdoret pér té identifikuar
kércénimet e njohura (13)

4. Shkarkime té rregullta té pérkufizimeve gé
ushqgejné bazén e té dhénave té kércénimeve (11)
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Pika e kontrollit 5, alternativa: Celésa té aksesueshém teé fjalekryqit

Pérdoruesit e lexuesve té ekranit dhe té tastierés mund t'i shkruajné pérgjigjet e fjalékryqit
drejtpérdrejt né fushat e tekstit mé poshté. INDICIET HORIZONTALE INDICIET VERTIKALE

HORIZONTALISHT

3 horizontalisht: Paketé softuerike qé skanon dhe mbron pajisjet fundore nga eksploitet (9 shkronja):

5 horizontalisht: Analizé e bazuar né rregulla gé sinjalizon skedarét me struktura té dyshimta kodi (14
shkronja):

6 horizontalisht: Mbyllja e skedaréve té dyshimté né njé hapésiré té kufizuar pér té parandaluar ekspozimin e
sistemit lokal (6 shkronja):

7 horizontalisht: Mjedis i sigurt virtual testimi qé ekzekuton kodin e pabesuar né ményreé té sigurt (7
shkronja):

8 horizontalisht: Veprimet e softuerit qé po ekzekutohet, té monitoruara pér modele veprimi keqdashése (7
shkronja):

VERTIKALISHT

1 vertikalisht: Sinjalizim sigurie gé klasifikon gabimisht softuer té sigurt si malware (11 shkronja):

2 vertikalisht: Gjurmé kriptografike unike né bazén e té dhénave gé pérdoret pér té identifikuar kércénimet e
njohura (13 shkronja):

4 vertikalisht: Shkarkime té rregullta té pérkufizimeve qé ushqgejné bazén e té dhénave té kércénimeve (11
shkronja):
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MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

COM

Pika e kontrollit 6: Kérkimi i fjalés sé fshehur

Gjej 8 termat kyc té fjalorit té fshehur né rrjetén mé poshté. Fjalét mund té jené horizontale, vertikale
ose diagonale.

LISTA E FJALEVE TE LEKSIKUT

NENSHKRIMHASH HEURISTIKEKODI SANDBOX SJELLJE PERDITESIME
ALARMIRREME I1ZOLIM ANTIVIRUS
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

Pika e kontrollit 6, alternativa: Pérputhja e aksesueshme e fjalorit

Pérputh secilin nga 8 termat e fjalorit nga Kérkimi i fjaléve me pérkufizimin e sakté té tij, duke shkruar

shkronjén (A-H) né vendin bosh.

TERMA LEKSIKORE
A.NENSHKRIMHASH
B. HEURISTIKEKODI
C. SANDBOX
D. SJELLJE
E. PERDITESIME
F. ALARMIRREME
G.IzoLIM
H. ANTIVIRUS

© VPN.com | Fleté pune pér softuerin antivirus

PERKUFIZIME DHE FUSHA PERPUTHJEJE

1. Veprimet e softuerit gé po ekzekutohet, t&€ monitoruara pér modele
veprimi keqdashése.

2. Paketé softuerike qé skanon dhe mbron pajisjet fundore nga
eksploitet.

3. Shkarkime té rregullta té pérkufizimeve qé ushqejné bazén e té
dhénave té kércénimeve.

4. Analizé e bazuar né rregulla gé sinjalizon skedarét me struktura té
dyshimta kodi.

5. Mbyllja e skedaréve té dyshimté né njé hapésiré té kufizuar pér té
parandaluar ekspozimin e sistemit lokal.

6. Gjurmeé kriptografike unike né bazén e té dhénave gé pérdoret pér
té identifikuar kércénimet e njohura.

7. Mjedis i sigurt virtual testimi qé ekzekuton kodin e pabesuar né
meényre té sigurt.

8. Sinjalizim sigurie gé klasifikon gabimisht softuer té sigurt si
malware.
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MBROJTJEN E PIKAVE FUNDORE

COM

VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE

Pika e kontrollit 7: Sfida e fjaléve té pérzier

FLETE PUNE PER
SIGURINE KIBERNETIKE

Rirenditi shkronjat mé poshté pér té zbuluar konceptet dhe termat kryesoré té sigurisé kibernetike.

Shkruaji pérgjigjet né kutité e dhéna.

RNMSKEIHNA
HHS

2. SNXOBDA

3. PETSREMEIID

4. MLOIIZ
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EUOEIKIISKT
HDR

JELSLEJ

RMALREEMAI
R

SVUAINIRT
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Aktivitet bonus: Mendo shpejt

‘ 3 PERGJIGJE PER CDO KATEGORI. FITON KUSH E PLOTESON | PARI LISTEN. ’

1 Arsye pér té pérditésuar softuerin

2 Njeréz qé mund t'i pyesésh pér ndihmé me IT-né

3  Gjéra qé béhen kur antivirusi gjen dicka

4  Shenija té njé virusi kompjuterik

5 Gjéra gé vihen né karantiné

6 Vende ku fshihen virusét

7 Informacione qé nuk duhet t'i ndash kurré

8 Lloje softueri keqdashés

9 Mjete sigurie gqé njeh

10 Gjéra gé skanon njé antivirus

1 Gjéra gé ruan si kopje rezervé

12 Pajisje g€ mund té hakohen

13 Programe antivirus gé njeh

14 Arsye pér alarme té rreme

15 Zakone té sigurta gé mund t'i fillosh sot
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
| v MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

Pika e kontrollit 8: Studime rasti pér siguriné kibernetike

Zbato konceptet qé ke mésuar pér té zgjidhur skenarét reale mé poshté.

STUDIMI I RASTIT 1: SKANIMI ME NENSHKRIME KUNDREJT ATIJ HEURISTIK
=

Skenari: Njé punonjés shkarkon njé mjet té pérshtatur gé e ka ndértuar njé ekip tjetér brenda kompanisé.
Skaneri me nénshkrime e kalon, por skaneri heuristik e shénon si té dyshimté.

Pyetje pér diskutim: Shpjego pse ndodhi kjo dhe si mund té verifikohet nése skedari éshté i sigurt.

STUDIMI | RASTIT 2: TRAJTIMI | POZITIVEVE TE RREME
=

Skenari: Njé zhvillues softueri kompilon aplikacionin e tij. Antivirusi i sistemit e shénon skedarin e ri ekzekutues
si malware dhe e vé né karantiné.

Pyetje pér diskutim: PE&rshkruaj rreziget e vendosjes né listén e bardhé dhe pérshkruaj rrugén e sakté té
zgjidhjes.
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Pika e kontrollit 9: Deshifrimi i kodit
Njé profesionist i sigurisé kibernetike mbron asetet e rrjetit nga aktorét e kércénimeve online. Pérdor

celésin shkronjé-numér mé poshté pér té deshifruar mesazhin duke shkruar shkronjat pérkatése né
hapésirat e zbrazéta.

CELESI | ENKRIPTIMIT SHKRONJE-NE-NUMER
A=1B=2C=3G=4D=5E=6 E=7F=8 G=9
H=101=11J=12 K=13 L=14 M=15 N=16 0=17 P=18
Q=19 R=20 $=21T=22 U=23 V=24 X=25 Y=26 Z=27

27 2 23 14 17 13 17 5 22 7 5 7 5 21 10 7 15

R N o N D N D S S S D N D N S N—

22 7 20 N 15 6 10 6 23 20 "N 21 22 1M1 13 7

Mesazhi i deshifruar:

KESHILLE: CDO NUMER PERFAQESON POZICIONIN E ASAJ SHKRONJE NE ALFABET (P.SH.1= A, 2 =B, 27 = Z).
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Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa A)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q1: Si e identifikon softueri antivirus malware-in?

Identifikon malware-in duke pérdorur pérputhjen e nénshkrimeve nga bazat e té dhénave, analizén heuristike té
strukturés sé kodit dhe monitorimin e sjelljes né kohé reale.

Q2: Cfaré éshté zbulimi i bazuar né nénshkrime?

Eshté njé metodé skanimi qé pérputh hash-et kriptografike té skedaréve me lista né baza té dhénash té kércénimeve
té njohura té malware-it.

Q3: Cfaré éshté njé skaner heuristik?

Heuristika analizon strukturén e njé skedari dhe udhézimet e kodit, duke shénuar modele té dyshimta té zakonshme
te variantet e malware-it.

Q4: Cfaré do té thoté kur njé skedar vendoset né karantiné?

Antivirusi e zhvendos skedarin né njé dosje té sigurt e té izoluar, duke bllokuar ekzekutimin pér t& mbrojtur sistemin
operativ.

Q5: Cfaré éshté njé e rreme pozitive e antivirusit?

Eshté njé gabim ku softueri legjitim dhe i sigurt shénohet gabimisht si malware nga algoritmet e skanimit.
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Pika e kontrollit 10: Pyetje té shpeshta bazé pér siguriné kibernetike
(Pjesa B)

Rishiko pyetje dhe pérgjigje té zakonshme pér zbutjen e kércénimeve né internet.

Q6: Si i mbron sistemet monitorimi i sjelljes?

Monitoron softuerin né ekzekutim né kohé reale, duke bllokuar proceset qé pérpigen té béjné ndryshime té dyshimta
si injektimi i kodit.

Q7: Pse éshté e réendésishme testimi né sandbox?

Sandboxing i ekzekuton skedarét e pabesueshém né njé makiné virtuale té izoluar, duke vézhguar veprimet né
ményré té sigurt pa ekspozim té sistemit.

Q8: Sa shpesh duhet té pérditésohen pérkufizimet e antivirusit?

Skanerét duhet t'i pérditésojné pérkufizimet ¢do dité ose ¢do oré pér té njohur variantet e malware-it té zbuluara
rishtazi.

Q9: Cili éshté ndryshimi mes antivirusit dhe EDR?

Antivirusi pérgendrohet te skanimi i skedaréve, ndérsa Endpoint Detection and Response (EDR) ofron gjurmim dhe
izolim té kércénimeve né té gjithé rrjetin.

Q10: A mund té ekzekutoj dy programe antivirus sé bashku?

Jo. Ekzekutimi i dy skaneréve aktivé shkakton konflikte té€ sistemit, ngadaléson performancén dhe mund té bllokojé
operacionet e njéri-tjetrit.
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UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa

C)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q1: Si e minimizojné kapércimin e kércénimeve rregullat heuristike?

Heuristika analizon modele té pérgjithshme kércénimesh né vend té nénshkrimeve specifike, duke kapur variante té
modifikuara té familjeve té njohura té malware-it.

Q2: Cfaré éshté njé virus polimorfik?

Eshté malware gé ndryshon strukturén e skedarit dhe rutinén e dekriptimit me ¢do ekzekutim, duke i béré joefektive
skanimet e nénshkrimeve.

Q3: Si e zbulojné sandbox-et shmangien e VM-sé?

Sandbox-et moderne simulojné klikimet e mausit dhe kohén e funksionimit té sistemit, duke mashtruar malware-in e
projektuar té fshihet kur ekzekutohet né makina virtuale.

Q4: Cilat jané formatet e shkarkimit té pérditésimeve té nénshkrimeve?

Pérditésimet jané zakonisht skedaré té lehté diferencialé binaré shtesé, qé minimizojné konsumin e gjerésisé sé brezit
té rrjetit té klientit.

Q5: Sii menaxhojné agjentét e pikés fundore skanimet lokale?

Agjentét kryejné kontrolle té lehta né sfond, duke ia ngarkuar kérkimet e thella kriptografike té hash-eve bazave té té
dhénave té kércénimeve né cloud.
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

COM

Pika e kontrollit 10: Pyetje té shpeshta té avancuara pér siguriné (Pjesa
D)

Eksploro aspektet e avancuara teknike té kornizave té sigurisé, analizés sé malware-it dhe
pajtueshmérisé me té dhénat.

Q6: Cfaré éshté skanimi pér zbulimin e rootkit-eve?

Skanon tabelat e memories né nivel kerneli, duke anashkaluar API-t e OS-it qé rootkit-et i pérgjojné pér té fshehur
fijet e tyre aktive.

Q7: Si e bllokon skanimi i sjelljes ransomware-in?

Zbulon sythe té automatizuara té enkriptimit masiv té skedaréve, duke ndérpreré procesin prités pérpara se té
bllokohen bazat e té dhénave té sistemit.

Q8: Cfaré éshté verifikimi i certifikatés sé nénshkrimit té kodit?

Skanerét kontrollojné nénshkrimet digjitale té kodit kundrejt autoriteteve té certifikatave rrénjé té besuara, duke
validuar identitetin e zhvilluesit té softuerit.

Q9: Si ndikojné packer-ét te motorét e skanimit?

Paketuesit (packers) i kompresojné ose i enkriptojné ngarkesat e malware-it. Skanerét duhet ta zhpaketojné skedarin
né memorie pérpara se té ekzekutohen pérputhjet e nénshkrimeve.

Q10: Si e automatizojné izolimin mjetet EDR?

Agjentét EDR i vendosin né karantiné pikat fundore té& kompromentuara né nivel rrjeti, duke bllokuar |évizjen anésore
ndérsa lejojné gasjen e analistit.
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FLETE PUNE PER

MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE

LOM

Pjesa 11: 10 fakte dhe njohuri nga bota reale pér siguriné kibernetike

Rishiko fakte reale pér shkeljet e sigurisé, mekanizmat e mbrojtjes dhe standardet e pajtueshmérisé.

1. PERSPEKTIVE PER SIGURINE

Bazat e té dhénave té nénshkrimeve ruajné hash-e té
malware-ve té njohur, ndaj skedarét krejt té rinj ose té

ndryshuar humbasin derisa té pérditésohen pérkufizimet.

3. PERSPEKTIVE PER SIGURINE

Alarmet e rreme pozitive i kushtojné ekipeve IT kohé pér
té verifikuar dhe rikthyer skedarét gé u vendosén
gabimisht né karantiné.

6. PERSPEKTIVE PER SIGURINE

Autorét e malware-it shkruajné kode té personalizuara
pér té kontrolluar mjediset sandbox, duke vonuar
ekzekutimin pér té anashkaluar kohématésit.

7. NJOHURI PER SIGURINE

Shitésit i shtyjné pérditésimet e pérkufizimeve te pikat
fundore rregullisht, gé skanuesit té njohin kércénimet e
sapo konfirmuara.

9. NJOHURI PER SIGURINE

Nénshkrimet e vliefshme té kodit mund té ulin rrezikun e
rezultateve false pozitive, por skedarét e nénshkruar
skanohen pérséri, pasi edhe malware mund té
nénshkruhet.
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2. PERSPEKTIVE PER SIGURINE

Motorét heuristiké mund té shénojné disa variante té reja
té malware-it pérpara se té ekzistojné nénshkrimet, me
koston e mé shumé alarmeve té rreme.

4. PERSPEKTIVE PER SIGURINE

Malware-i polimorfik e ndryshon kodin e vet me ¢cdo
kopje, prandaj mbrojtésit i ¢iftojné nénshkrimet me
kontrolle heuristike dhe sjelljeje.

5. PERSPEKTIVE PER SIGURINE

Motorét antivirus cloud i krahasojné hash-et e skedaréve
té dyshimté me baza té€ médha online kércénimesh
pothuajse né kohé reale.

8. NJOHURI PER SIGURINE

Monitorét e sjelljes sé ransomware synojné thirrje
specifike té API-sé Win32 gé lidhen me enkriptimin e
skedaréve dhe fshirjen e shadow copies.

10. PERSPEKTIVE PER SIGURINE

Rootkit-et ndryshojné strukturat e kernelit té sistemit,
duke kérkuar skaneré té specializuar gjaté nisjes pér t'i
zbuluar dhe pastruar.

Fagja 19



VPN

COM

UDHEZUES PER SOFTUERIN ANTIVIRUS DHE FLETE PUNE PER
MBROJTJEN E PIKAVE FUNDORE SIGURINE KIBERNETIKE

Referenca teknike dhe burime

Udhézuesi i studimit dhe enigmat interaktive jané pérpiluar nga standardet globale té NIST, OWASP
dhe té pajtueshmérisé me privatésiné e té dhénave. REFERENCA AKADEMIKE DHE INDUSTRIALE

REFERENCA AKADEMIKE DHE TE INDUSTRISE

[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident [2] CISA. (n.d.). Malware, Phishing, and Ransomware.
Prevention and Handling for Desktops and Laptops. https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
https://csrc.nist.gov/pubs/sp/800/83/r1/final phishing-and-ransomware

[3] CISA. (2023). #StopRansomware Guide. [4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://www.cisa.gov/stopransomware/ransomware-guide https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE CELESI | PERGJIGJEVE
MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

COM

Celési i pérgjigjeve: Pika e kontrollit 1- Zgjedhje e shuméfishté

o Pyetja1 NENSHKRIME Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Skanimi me nénshkrime mbéshtetet te hash-et e njohura té bazés sé té dhénave dhe nuk arrin té zbulojé malware té
panjohur ose té modifikuar. Citim: OWASP Secure Configuration.

o Pyetja 2 HEURISTIKA Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Heuristikat analizojné strukturén e kodit dhe komandat pér té identifikuar vecorité e dyshimta té varianteve té rinj té
kércénimeve. Citim: Center for Internet Security (CIS).

e Pyetja 3 SANDBOXING Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Njé sandbox ekzekuton skedarét e dyshimté né njé makiné virtuale té izoluar pér té vézhguar me siguri sjelljen e ekzekutimit.
Citim: NIST Digital Identity.

[ o Pyetja 4 SJELLJESOR Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Skanimi i sjelljes monitoron né kohé reale programet qé ekzekutohen pér té bllokuar ndryshimet e paautorizuara té sistemit.
Citim: Center for Internet Security (CIS).

o Pyetja 5 PERDITESIME Pérgjigjja e sakté: A

SHENIM PER MESUESIN

Skanerét shkarkojné pérditésime ditore graduale té pérkufizimeve pér té qéndruar té sinkronizuar me peizazhin e
kércénimeve. Citim: OWASP Secure Configuration.
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MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

COM

Celési i pérgjigjeve: Pika e kontrollit 2 - E vérteté ose e gabuar

e Pyetja 6 NENSHKRIME Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

Mijetet me nénshkrime llogaritin hash-e kriptografike dhe i pérputhin me njé bazé té dhénash hash-esh té njohura
kércénimesh. Citim: OWASP Secure Configuration.

o Pyetja 7 HEURISTIKA Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

Motorét heuristiké ekzekutojné struktura té bazuara né rregulla gé mund t'i shénojné si té dyshimta skedaré legjitimé dhe té
sigurt. Citim: Center for Internet Security (CIS).

SHENIM PER MESUESIN

Njé sandbox ekzekuton kodin né njé kontejner virtual, duke bllokuar rreptésisht qasjen né ndarjet e rrjetit. Citim: NIST Digital
Identity.

e Pyetja 9 SJELLJESOR Pérgjigjja e sakté: E vérteté

SHENIM PER MESUESIN

Monitorimi né kohé reale shénon proceset qé ekzekutohen dhe pérpigen pér shkrime té paligjshme ose bllokim skedarésh.
Citim: Center for Internet Security (CIS).

@ Pyetja 10 Pérgjigjja e sakté: E gabuar

SHENIM PER MESUESIN

Asnjé antivirus nuk e ndalon ¢do sulm zero-day; kércénimet e panjohura mund t'i shmangen nénshkrimeve dhe heuristikés.

[ e Pyetja 8 SANDBOXING Pérgjigjja e sakté: E gabuar
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MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

COM

Celésat e fjalorit dhe rubrika e vlierésimit

Rubrika e vlerésimit pér mésuesin: Jep 1piké pér cdo pérputhje té sakté (8 piké gjithsej) dhe term konteksti (6 piké gjithsej).

PIKA E KONTROLLIT 4: GELESI - PERPUTHJA E KONCEPTEVE

a 1. Nénshkrimi hash a 2. Heuristika e kodit B 3. Sandbox skedarésh G 4. Skanimi i sjelljes

G 5. Pérditésime ditore m 6. Pozitiv i rremé n 7. 1zolimi i kércénimeve a 8. Mjet antivirus
PIKA E KONTROLLIT 3: QELESI - TERMAT KRYESORE

o NENSHKRIM HASH e HEURISTIKE KODI e SANDBOX o SJELLJE

© reromisive © ALarMIRREME
PIKA E KONTROLLIT 6, ALTERNATIVA: QELESI - PERPUTHJA E FJALEVE

€D o-seeLLe B} H-anTIviRUS B :-reroimEsive B :=-HEURISTIKEKODI

B c-1zoum ) A- NENSHKRIMHASH C - SANDBOX B - ALARMIRREME

SHENIME PER DISKUTIM PER MESUESIT

Termat kryesoré:
Kontrollo nése nxénésit mund té shpjegojné Nénshkrimi hash, Heuristika e kodit dhe Sandbox skedarésh me fjalét e tyre dhe té
japin njé shembull pér secilin.

Studimet e rastit:
Kérkoju nxénésve t'i mbéshtesin rekomandimet me fakte nga fleta, jo me supozime.

Vlerésimi i burimeve:
Kérkoju nxénésve té verifikojné té paktén njé pohim né burimet e fletés dhe diskutoni pse numrat, cmimet dhe rregullat mund té
ndryshojné me kalimin e kohés.
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE CELESI | PERGJIGJEVE
MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

COM

Celésat e enigmave dhe shénimet pér mésuesin

ZGJIDHJA E LOJES ME FJALE ZGJIDHJA E FJALEKRYQIT
H J S Q U P Z D G E Q C A J O A
s EM E R R I M R A L A C S S - L
A z K I I Z O L I M U Q J A T l AN|T‘|I|V‘|I|R‘|U|S|
H ARV I K K F F L G E N P & i L -
M J S J Q V F B T E LD Y M Y N M P
I VvV R F S X A O T L B M M 2 N |H|E‘|U|R‘|| S|T|I|K|E K|0‘|D||‘
R G O S G N T T J ONT S I A |H| [R] |R]
K D N L J A ME X U E E o P X K| [R] D
H Y I I T I Y V X N I G Z H H l i | Z|0‘|L|I‘|M|
S L A S U R I V I T NAZE G A L M l
N H E U R I S T I K E K O D I ﬂ i E
E R A I E V D I zZ I D J P L I H S A|N‘|D|B‘|O|X|
N A P E R D I T E S I M E E N T |
I M ¢ L ¢C ¢ F G B B N Q K O U ? v
S 6 Y E Y Q F X V 6 E P S M T E |s‘|,_j E |_||_‘|,J|E‘
HORIZONTALISHT VERTIKALISHT
3 horizontalisht: ANTIVIRUS Paketé softuerike qé skanon 1vertikalisht: ALARMIRREME Sinjalizim sigurie qé klasifikon
dhe mbron pajisjet fundore nga eksploitet (9 shkronja) gabimisht softuer té sigurt si malware (11 shkronja)
5 horizontalisht: HEURISTIKEKODI Analizé e bazuar né 2 vertikalisht: NENSHKRIMHASH Gjurmé kriptografike unike
rregulla gé sinjalizon skedarét me struktura té dyshimta kodi né bazén e té dhénave qé pérdoret pér té identifikuar
(14 shkronja) kércénimet e njohura (13 shkronja)

6 horizontalisht: IZOLIM Mbyllja e skedaréve té dyshimté né 4 vertikalisht: PERDITESIME Shkarkime té rregullta té
njé hapésiré té kufizuar pér té parandaluar ekspozimin e pérkufizimeve gé ushgejné bazén e té dhénave té
sistemit lokal (6 shkronja) kércénimeve (11 shkronja)

7 horizontalisht: SANDBOX Mijedis i sigurt virtual testimi gé
ekzekuton kodin e pabesuar né ményré té sigurt (7 shkronja)

8 horizontalisht: SJELLJE Veprimet e softuerit qé po
ekzekutohet, t& monitoruara pér modele veprimi
kegdashése (7 shkronja)
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE CELESI | PERGJIGJEVE
N MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

Celési i fjaléve té pérzierura dhe i zgjidhjes sé kodit

Celési i vlerésimit pér aktivitetin e rirenditjes sé fjalorit dhe pér Sfidén e Kodit té Fshehté.

CELESI | RIRENDITJES SE FJALEVE

1. RNMSKEIHNAHHS NENSHKRIMHASH 5. EUOEIKIISKTHDR HEURISTIKEKODI
2. SNXOBDA SANDBOX 6. JELSLEJ SJELLJE
3. PETSREMEIID PERDITESIME 7 RMALREEMAIR ALARMIRREME
4. MLOIIZ IZOLIM 8. SVUAINIRT ANTIVIRUS

CELESI | SFIDES SE KODIT TE FSHEHTE

"ZBULO KOD TE DEMSHEM TE RI ME HEURISTIKE"
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VPN UDHEZUES PER SOFTUERIN ANTIVIRUS DHE CELESI | PERGJIGJEVE
IN MBROJTJEN E PIKAVE FUNDORE PER MESUESIN

Celési i studimeve té rastit

n Studimi i rastit 1: Skanimi me nénshkrime kundreijt atij heuristik  Zgjidhja pér mésuesin

UDHEZUES VLERESIMI
Pérgjigjet e studentéve duhet té mbulojné pikat e méposhtme:

o Analiza e skenarit: Njé punonjés shkarkon njé mjet té personalizuar té ndértuar brenda
kompanisé nga njé ekip tjetér. Skaneri i nénshkrimeve e kalon, por skaneri heuristik e shénon si
té dyshimté.

» Strategjia dhe zgjidhja e rekomanduar: Pse ndodhi: Skanimi me nénshkrime kontrollon hash-et e
skedaréve; meqgenése éshté i personalizuar, nuk éshté né bazén e té dhénave té kércénimeve.
Heuristika analizon strukturén dhe shénoi veprime té dyshimta (p.sh. shkrime né regjistér).
Verifikimi: Ekzekuto skedarin né njé sandbox pér té vézhguar veprimet, kontrollo nénshkrimet
digjitale dhe dérgo hash-in te portalet e inteligjencés sé kércénimeve.

B Studimi i rastit 2: Trajtimi i pozitiveve té rreme Zgjidhja pér mésuesin

UDHEZUES VLERESIMI
Pérgjigjet e studentéve duhet té mbulojné pikat e méposhtme:

» Analiza e skenarit: Njé zhvillues softueri kompilon aplikacionin e tij. Antivirusi i sistemit e shénon
ekzekutuesin e ri si malware dhe e vé né karantiné.

« Strategjia dhe zgjidhja e rekomanduar: Rreziget e listés sé€ bardhé: Anashkalimi i skaneréve
mund té lejojé ekzekutimin e kodit té vérteté té infektuar. Rruga e zgjidhjes: Dérgoje skedarin te
shitési i antivirusit pér analizé, nénshkruaje kodin digjitalisht pérmes autoriteteve té certifikatave
dhe konfiguro pérkohésisht pérjashtime pér dosje specifike né vend qgé ta fikésh antivirusin.
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