VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV ARBETSELADOM
SLUTPUNKTER CYBERSAKERHET

COM

Namn: Datum: Poang:

Antivirusprogram och slutpunkter
Skyddsguide

Signaturbaserad upptackt, heuristik, beteendedvervakning, sandladekorning,
uppdateringar

OVERSIKT: LAR DIG OM ANTIVIRUSPROGRAM

Valkommen! Det har aktivitetshaftet guidar dig genom
antivirusprogram och slutpunktsskydd. Du utforskar

SAKRAD signaturdatabaser, heuristiska skannrar,

beteendedvervakning, virtuella sandladefiler och hur man

DATAKRYPTERING minskar falska positiva.
256-bitars AES-standard

KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E Q Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY
Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/antivirusprogram/
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Din inlarningsplan for antivirusstrategi

e Skilj mellan signaturbaserad och heuristisk identifiering av skadlig kod.

e Forsta beteendedvervakning och protokoll fér sandladeisolering.

e Utvardera effekterna av realtidsskanning pa systemprestanda och slutpunkter.

® Minska felaktiga klassificeringar (falska positiva) med hjalp av verifiering av digitala certifikat.

e Hantera den dagliga distributionen av definitionsuppdateringar dver féretagets slutpunkter.

INSTRUKTIONER FOR ANTIVIRUS

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om antivirusskydd for slutpunkter. Avsluta med
bonusaktiviteten Tank snabbt.

ANTIVIRUSSKYDD OCH SIGNATURSKANNING (INLEDNING)

Antivirusprogram skyddar slutpunkter genom att identifiera, satta i karantan och ta bort skadlig kod. Moderna system
kombinerar signaturdatabaser (som matchar hashvarden fér kdnda hot) med heuristik (som analyserar filstruktur)
och beteendedvervakning for att upptacka nolldagsangrepp.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad ar en begransning med signaturbaserad detektering?

A. Den kan inte identifiera okand eller modifierad skadlig kod
B. Den ger manga falska positiva traffar
C. Den kraver hog CPU-kraft

D. Den fungerar bara nar den ar ansluten till internet

e 2. Hur upptacker heuristiska skannrar nya varianter av skadlig kod?

A. Genom att identifiera misstankta monster och kodstrukturer
B. Genom att matcha filers hashvarden mot en databas 6ver hot
C. Genom att automatiskt radera alla osignerade korbara filer

D. Genom att ladda upp varje fil till en offentlig molnmapp

e 3. Vad ar syftet med att koéra antivirus i sandbox?

A. Att isolera och analysera filer i ett sdkert virtuellt valv
B. Att snabba upp overforingen av lokal séakerhetskopiering av filsystemet
C. Att uppdatera det lokala operativsystemets sakerhetsuppdateringar

D. Att komprimera stora dokumentfiler for att spara lagringsutrymme

o 4. Vilken detekteringsmetod flaggar hotbeteende i realtid?
A. Beteendeanalys som dvervakar programmens atgarder
B. Inspektion av historiska loggar som utfors éver natten
C. Manuell anvandarrapportering om langsamma appar

D. Veckovisa manuella genomgangar av installerade program

e 5. Varfor ar regelbundna uppdateringar av definitioner avgérande for skannrar?

A. Att mata signaturmotorers databaser med hotidentifierare
B. For att 6ka CPU:ns klockfrekvens under drift
C. Att andra cachetider for globala DNS-namnservrar

D. For att godkdnna webblasarens cookieinstallningar
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga sant/falskt 6

6. Signaturbaserad upptackt jamfor kryptografiska filhashar med databaslistor.
Sant Falskt

o Fraga sant/falskt 7

7. Heuristiska skannrar kan ge falska positiva larm p& sakra filer.
Sant Falskt

e Fraga sant/falskt 8

8. En sandlada later skadlig kod komma at natverksfiler utan begransningar.
Sant Falskt

e Fraga sant/falskt 9

9. Beteendeskanning blockerar filer nar de uppvisar skadliga handlingar.
Sant Falskt

@ Fraga sant/falskt 10

10. Vanlig antivirusprogramvara stoppar helt alla zero day-attacker.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. En traditionell skanner identifierar kdnd skadlig kod genom matchning mot

2. Att analysera filers kodmonster kallas

3. Antivirusprogram isolerar misstankta filer i en

4. Gvervakning i realtid foljer programmens for att hitta misstankt aktivitet.

5. Skannrar laddar ner dagliga av databasen for att kdnna igen nya hot.

6. Sakra program som flaggas som skadlig kod utléser sa kallade

ORDBANK
BETEENDE FALSKA POSITIVA HEURISTISK SKANNING ISOLERING SANDLADA
SIGNATURER UPPDATERINGAR VIRUSSKYDD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Hashsignatur

2. Kodheuristik

3. Filsandlada

4. Beteendeskanning

5. Dagliga uppdateringar

6. Falskt positivt

7. Hotisolering

8. Antivirusverktyg

© VPN.com | Arbetsblad: antivirusprogram

Att isolera misstankta filer for att forhindra att det lokala
systemet exponeras.

Programsvit som skannar och skyddar slutpunkter mot
exploateringar.

Overvakning av vad kérande programvara gér for att hitta
skadliga aktivitetsmonster.

Unikt kryptografiskt databasavtryck som anvands for att
identifiera kdnda hot.

Séker virtuell testmiljé som kor obetrodd kod pa ett tryggt sétt.

Regelbundna nedladdningar av definitioner som matar
hotdatabasen.

Regelbaserad analys som flaggar filer med misstankta
kodstrukturer.

Sakerhetsvarning som felaktigt klassar saker programvara som
skadlig kod.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

LI P
i | [ | | [ [ []
L] L [ [ ] ]
HEN HEEEEN
ANEN HERER
CL LT | [ ]
VAGRATT LODRATT
2. Programpaket som skannar och skyddar 1. Saker virtuell testmiljo dar ej betrodd kod kors
slutenheter mot sdrbarhetsutnyttjande (10) riskfritt (8)
4. Sakerhetslarm som felaktigt klassar ofarlig 3. Regelbundna nedladdningar av definitioner
programvara som skadlig kod (13) som matar hotdatabasen (13)

5. Overvakning av vad kérande programvara gor
for att hitta skadliga monster (14)

6. Regelbaserad analys som flaggar filer med
misstankt kodstruktur (12)

7. Unikt kryptografiskt databasfotavtryck som
anvands for att identifiera kdnda hot (12)

8. Att Idsa in misstankta filer s§ att det lokala
systemet inte utsatts (9)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.
HORISONTELLA LEDTRADAR VERTIKALA LEDTRADAR

VAGRATT

2 vagratt: Programpaket som skannar och skyddar slutenheter mot sarbarhetsutnyttjande (10 bokstaver):

4 vagratt: Sakerhetslarm som felaktigt klassar ofarlig programvara som skadlig kod (13 bokstéver):

5 vagratt: Overvakning av vad kérande programvara gor for att hitta skadliga monster (14 bokstéver):

6 vagratt: Regelbaserad analys som flaggar filer med misstankt kodstruktur (12 bokstaver):

7 vagratt: Unikt kryptografiskt databasfotavtryck som anvands for att identifiera kanda hot (12 bokstaver):

8 vagratt: Att Iasa in misstankta filer sa att det lokala systemet inte utsitts (9 bokstaver):

LODRATT

1lodratt: Saker virtuell testmiljoé dar ej betrodd kod kors riskfritt (8 bokstaver):

3 lodrétt: Regelbundna nedladdningar av definitioner som matar hotdatabasen (13 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

S E X T M I w O J N D Z U Q I
(o) K B B D A T Z (o) D A A (o) R E
P D M C F D E A o L T R A Q o
T H o S K X M E A A E o L w Vv
K P G VvV A A T R T D R A O A A

ORDLISTA
HASHSIGNATUR KODHEURISTIK SANDLADA BETEENDEANALYS UPPDATERINGAR
FALSKTPOSITIV ISOLERING VIRUSSKYDD
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.HASHSIGNATUR
B. KODHEURISTIK
C. SANDLADA
D. BETEENDEANALYS
E. UPPDATERINGAR
F. FALSKTPOSITIV
G.ISOLERING
H. VIRUSSKYDD
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DEFINITIONER OCH MATCHNINGSFALT

1. Overvakning av vad kdrande programvara gér for att hitta skadliga
monster.

2. Programpaket som skannar och skyddar slutenheter mot
sérbarhetsutnyttjande.

3. Regelbundna nedladdningar av definitioner som matar
hotdatabasen.

4. Regelbaserad analys som flaggar filer med misstankt kodstruktur.
5. Att 1dsa in misstankta filer s& att det lokala systemet inte utsatts.

6. Unikt kryptografiskt databasfotavtryck som anvands for att
identifiera kanda hot.

7. Saker virtuell testmiljo dar ej betrodd kod kors riskfritt.

8. Sakerhetslarm som felaktigt klassar ofarlig programvara som
skadlig kod.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina
svar i rutorna.

AINSAGTHUS
RH

DSAADALN

PURNIARPEAT
GD

EGNLIRISO
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OTIRKDESUKI
H

NDAETLEYNB
EASE

ITOTFASKVIL
PS

DUSDVSIKYR
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Skal till att uppdatera programvara

Personer du kan fradga om IT-hjalp

Saker att gora nar antivirusprogrammet hittar nagot

Tecken pa ett datorvirus

Saker som hamnar i karantéan
Platser dar virus gommer sig
Information du aldrig bor dela
Typer av skadlig programvara
Séakerhetsverktyg du kanner till
Saker som ett antivirusprogram skannar
Saker du sidkerhetskopierar
Enheter som kan hackas
Antivirusprogram du kanner till
Skal till falsklarm

Sakra vanor du kan borja med i dag
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: SIGNATURSKANNING MOT HEURISTISK SKANNING
=

Scenario: En anstélld laddar ner ett skraddarsytt verktyg som ett annat team har byggt internt.
Signaturskannern sléapper igenom det, men den heuristiska skannern flaggar det som misstankt.

Diskussionsfraga: Forklara varfoér detta hande och hur du kan kontrollera om filen ar saker.

FALLSTUDIE 2: HANTERA FALSKA POSITIVA
=

Scenario: En programvaruutvecklare kompilerar sin applikation. Systemets antivirusprogram flaggar den nya
korbara filen som skadlig kod och placerar den i karantan.

Diskussionsfraga: Beskriv riskerna med att vitlista filen och redogér for den ratta I6sningen.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).

© VPN.com | Arbetsblad: antivirusprogram Sida 14



VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV ARBETSBLAD OM
SLUTPUNKTER CYBERSAKERHET

COM

Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Hur identifierar antivirusprogram skadlig kod?

Den identifierar skadlig kod med hjalp av signaturmatchning mot databaser, heuristisk analys av kodlayout och
beteendedvervakning i realtid.

Q2: Vad ar signaturbaserad detektering?

Det &r en skanningsmetod som matchar kryptografiska filhashar mot databaslistor 6ver kanda hot fran skadlig kod.

Q3: Vad ar en heuristisk skanner?

Heuristik analyserar en fils struktur och kodinstruktioner och flaggar misstankta monster som ar vanliga i varianter av
skadlig kod.

Q4: Vad betyder det nar en fil satts i karantan?

Antiviruset flyttar filen till en saker, isolerad mapp och blockerar kérning for att skydda operativsystemet.

Q5: Vad ar ett falsklarm i antivirusprogram?

Det ar ett fel dar legitim, saker programvara felaktigt flaggas som skadlig kod av skanningsalgoritmer.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Hur skyddar beteendedvervakning system?

Den Gvervakar program som kors i realtid och blockerar processer som forsdker géra misstankta andringar, som att
injicera kod.

Q7: Varfor ar testning i sandlada viktig?

Sandl&dekdérning kor opalitliga filer i en isolerad virtuell maskin och observerar atgarderna sakert utan att systemet
exponeras.

Q8: Hur ofta bor antivirusdefinitioner uppdateras?

Skannrar bor uppdatera definitioner dagligen eller varje timme for att kdnna igen nyupptackta typer av skadlig kod.

Q9: Vad ar skillnaden mellan antivirus och EDR?

Antivirus fokuserar pé filskanning, medan Endpoint Detection and Response (EDR) ger natverksévergripande
hotsparning och isolering.

Q10: Kan jag kéra tva antivirusprogram samtidigt?

Nej. Att kora tva aktiva skannrar orsakar systemkonflikter, sénker prestandan och kan blockera varandras funktioner.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur minimerar heuristiska regler att hot slinker férbi?

Heuristik analyserar allmadnna hotménster snarare dn specifika signaturer och fangar upp modifierade varianter av
kénda familjer av skadlig kod.

Q2: Vad ar ett polymorft virus?

Det ar skadlig kod som andrar sin fillayout och sin dekrypteringsrutin vid varje kdrning, vilket gor signaturskanningar
verkningslosa.

Q3: Hur uppticker sandlador att skadlig kod forsdker undvika virtuella maskiner?

Moderna sandlador simulerar musklick och systemets drifttid och lurar skadlig kod som &r utformad for att gémma sig
nar den kors i virtuella maskiner.

Q4: Vilka nedladdningsformat har signaturuppdateringar?

Uppdateringar ar oftast latta inkrementella binara diff-filer, vilket minimerar klientens bandbreddsférbrukning.

Q5: Hur hanterar slutpunktsagenter lokala skanningar?

Agenter utfor I4tta bakgrundskontroller och lagger 6ver djupa kryptografiska hashuppslag péd molnbaserade
hotdatabaser.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vad ar skanning for att upptacka rootkits?

Den skannar minnestabeller pa karnniva och kringgar operativsystemets APl:er som rootkits kopplar in sig i fér att
ddlja sina aktiva tradar.

Q7: Hur blockerar beteendeskanning ransomware?

Den upptacker automatiserade massfilskrypteringsloopar och avslutar vardprocessen innan systemdatabaser Iases.

Q8: Vad ar verifiering av certifikat for kodsignering?

Skannrar kontrollerar kodens digitala signaturer mot betrodda rotcertifikatutfardare och validerar
programvaruutvecklarens identitet.

Q9: Hur paverkar packare skanningsmotorer?

Packare komprimerar eller krypterar skadliga nyttolaster. Skannrar maste packa upp filen i minnet innan
signaturmatchningar kors.

Q10: Hur automatiserar EDR-verktyg isolering?

EDR-agenter satter komprometterade slutpunkter i karantan pa natverksniva, vilket blockerar lateral rorelse samtidigt
som analytiker behaller dtkomst.
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Signaturdatabaser lagrar hashar av kand skadlig kod, sa
helt nya eller &andrade filer missas tills definitionerna
uppdateras.

3. SAKERHETSINSIKT

Falska positiva larm kostar IT-team tid for att verifiera och
aterstalla filer som felaktigt satts i karantan.

6. SAKERHETSINSIKT

Skapare av skadlig kod skriver anpassad kod som
kontrollerar sandlademiljéer och férdrojer kérningen for
att kringgé tidsgranser.

7. SAKERHETSINSIKT

Leverantorer skickar regelbundet ut
definitionsuppdateringar till slutpunkter sa att skannrar
kan kanna igen nyligen bekraftade hot.

9. SAKERHETSINSIKT

Giltiga kodsignaturer kan minska risken for falska
positiva, men signerade filer skannas anda eftersom
skadlig kod ocksa kan vara signerad.
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2. SAKERHETSINSIKT

Heuristiska motorer kan flagga vissa nya varianter av
skadlig kod innan signaturer finns, till priset av fler falska
positiva.

4. SAKERHETSINSIKT

Polymorf skadlig kod &ndrar sin kod for varje kopia, sa
forsvarare kombinerar signaturer med heuristiska
kontroller och beteendekontroller.

5. SAKERHETSINSIKT

Molnbaserade antivirusmotorer kontrollerar hashvarden
for misstankta filer mot stora onlinedatabaser over hot i
nara realtid.

8. SAKERHETSINSIKT

Beteendedvervakare mot ransomware inriktar sig pa
specifika Win32 API-anrop som hor ihop med
filkryptering och radering av skuggkopior.

10. SAKERHETSINSIKT

Rootkits andrar systemkarnans strukturer, vilket kraver
specialiserade skannrar vid uppstart for att upptackas
och rensas.
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Tekniska referenser och kallor

VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV ARBETSBLAD OM

CYBERSAKERHET

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd. VETENSKAPLIGA OCH

BRANSCHRELATERADE REFERENSER
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VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV FACIT FOR
SLUTPUNKTER LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga1 SIGNATURER Ritt svar: A

ANTECKNING FOR LARAREN

Signaturskanning bygger pa kanda hashvéarden i databaser och upptacker darfor inte okand eller modifierad skadlig kod.
Kalla: OWASP Secure Configuration.

o Fraga 2 HEURISTIK Rétt svar: A

ANTECKNING FOR LARAREN

Heuristik analyserar kodens uppbyggnad och kommandon for att identifiera misstankta drag hos nya hotvarianter. Kalla:
Center for Internet Security (CIS).

e Fraga 3 SANDLADEKORNING Rétt svar: A

ANTECKNING FOR LARAREN

En sandbox kér misstankta filer i en isolerad virtuell maskin for att sakert observera kdrbeteendet. Kalla: NIST Digital Identity.

o Fraga 4 BETEENDEBASERAD Rétt svar: A

ANTECKNING FOR LARAREN

Beteendeskanning dvervakar program som kors i realtid for att blockera obehdriga systemandringar. Kalla: Center for
Internet Security (CIS).

o Fraga 5 UPPDATERINGAR Rétt svar: A

ANTECKNING FOR LARAREN

Skannrar laddar ned dagliga inkrementella definitionsuppdateringar for att halla sig synkroniserade med hotbilden. Kalla:
OWASP Secure Configuration.

© VPN.com | Arbetsblad: antivirusprogram Sida 21



VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV FACIT FOR
SLUTPUNKTER LARAREN

COM

Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 SIGNATURER Ritt svar: Sant

ANTECKNING FOR LARAREN

Signaturverktyg beraknar kryptografiska hashvarden och matchar dem mot en databas med kdnda hothashar. Kélla: OWASP
Secure Configuration.

o Fraga7 HEURISTIK Rétt svar: Sant

ANTECKNING FOR LARAREN

Heuristiska motorer kér regelbaserade mdnster som kan flagga legitima, sakra filer som misstankta. Kalla: Center for Internet
Security (CIS).

e Frdga 8 SANDLADEKORNING Rétt svar: Falskt

ANTECKNING FOR LARAREN

En sandbox kor kod i en virtuell container och blockerar strikt atkomst till natverksresurser. Kalla: NIST Digital Identity.

e Fraga 9 BETEENDEBASERAD Rétt svar: Sant

ANTECKNING FOR LARAREN

RealtidsGvervakning flaggar processer som kors och forsoker gora otillatna skrivningar eller filldsning. Kalla: Center for
Internet Security (CIS).

@ Fraga 10 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Inget antivirusprogram stoppar alla zero-day-attacker; okéanda hot kan undvika signaturer och heuristik.
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SLUTPUNKTER

COM

Facit for ordforrad och bedomningsmall

VPN GUIDE TILL ANTIVIRUSPROGRAM OCH SKYDD AV

FACIT FOR
LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

a 1. Hashsignatur a 2. Kodheuristik B 3. Filsandlada

5. Dagliga . ) .
uppdateringar n 6. Falskt positivt n 7. Hotisolering

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ sionaTurer © HeurisTisk skanniNG  €) SANDLADA

© vurroaTERINGAR © raskarosiTiva

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D o-serEENDEANALYS €) +-virusskyDD E) :-urPDATERINGAR

B c-soLerine ) A-HAsHSIGNATUR C - SANDLADA

G 4. Beteendeskanning

B 8. Antivirusverktyg

o BETEENDE

) :=-«oDHEURISTIK

B) -raskreosimiv

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Hashsignatur, Kodheuristik och Filsandldda med egna ord och ge ett exempel p3 varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
V U J DD Y K S S U R I V A B i
I I R O P I Q S Y Y U U A O D A
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P K O D H E U R I 8§ T I K A 0 N
G
A
[1lsfofi]efr[1|n]6]
VAGRATT LODRATT
2 vagratt: VIRUSSKYDD Programpaket som skannar och 1lodrétt: SANDLADA Saker virtuell testmiljé dar ej betrodd
skyddar slutenheter mot sarbarhetsutnyttjande (10 bokstéver) kod kors riskfritt (8 bokstaver)
4 vagratt: FALSKTPOSITIV Sakerhetslarm som felaktigt 3 lodratt: UPPDATERINGAR Regelbundna nedladdningar av
klassar ofarlig programvara som skadlig kod (13 bokstéver) definitioner som matar hotdatabasen (13 bokstaver)

5 vagratt: BETEENDEANALYS Overvakning av vad kérande
programvara gor for att hitta skadliga monster (14 bokstaver)

6 vagratt: KODHEURISTIK Regelbaserad analys som flaggar
filer med missténkt kodstruktur (12 bokstaver)

7 vagratt: HASHSIGNATUR Unikt kryptografiskt
databasfotavtryck som anvands for att identifiera kanda hot
(12 bokstaver)

8 vagratt: ISOLERING Att lasa in misstankta filer sa att det
lokala systemet inte utsatts (9 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. AINSAGTHUSRH HASHSIGNATUR 5. OTIRKDESUKIH KODHEURISTIK
2. DSAADALN SANDLADA 6. NDAETLEYNBEASE BETEENDEANALYS
3. PURNIARPEATGD UPPDATERINGAR 7. ITOTFASKVILPS FALSKTPOSITIV
4. EGNLIRISO ISOLERING 8. DUSDVSIKYR VIRUSSKYDD

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"UPPTACK NY SKADLIG KOD MED HEURISTISK KODANALYS"
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Facit till fallstudierna

n Fallstudie 1: Signaturskanning mot heuristisk skanning Lérarens losning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En anstalld laddar ned ett anpassat verktyg som byggts internt av ett annat

team. Signaturskannern slapper igenom det, men den heuristiska skannern flaggar det som
misstankt.

o Rekommenderad strategi och 16sning: Varfor det hande: Signaturskanning kontrollerar filers
hashvarden; eftersom filen ar egentillverkad finns den inte i hotdatabasen. Heuristik analyserar
strukturen och flaggade misstankta atgarder (t.ex. skrivningar till registret). Verifiering: Kor filen
i en sandlada for att observera atgarderna, kontrollera digitala signaturer och skicka hashvardet
till portaler for hotunderrattelser.

B Fallstudie 2: Hantera falska positiva Lirarens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En programvaruutvecklare kompilerar sin applikation. Systemets
antivirusprogram flaggar den nya korbara filen som skadlig kod och satter den i karantan.

» Rekommenderad strategi och l16sning: Risker med vitlistning: Att kringga skannrar kan lata
verklig, infekterad kod koras. Losning: Skicka filen till antivirusleverantoren for analys, signera
koden digitalt via certifikatutfardare och konfigurera tillfalligt specifika mappundantag i stallet
for att stanga av antivirusprogrammet.
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