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Ad Soyad: Tarih: Puan:

Antivirus Yazilimi ve Uc¢ Nokta
Koruma rehberi

imza algilama, sezgisel yéntemler, davranis izleme, korumali alan (sandbox),
guincellemeler

ANTIVIRUS YAZILIMI OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana antivirlis yazilimi ve ug
nokta korumasi konusunda rehberlik eder. imza veri

GUVENCEDE tabanlarini, bulugsal tarayicilari, davranis izlemeyi, korumali
alan sanal dosyalarini ve yanlis pozitif azaltmayi

VERI SIFRELEME kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M L U Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama

[]
[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/antivirusprogram/
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Antiviriis Stratejisi Ogrenme Yol Haritan

e imza tabanl ve bulussal yéntem tabanli kétii amacli yaziim tespitini birbirinden ayir.

e Davranis izleme ve korumali alan yaltim protokollerini anla.

e Gercek zamanli taramanin sistem performansina ve ug noktalara etkilerini degerlendir.
e Dijital sertifika dogrulamasiyla yanlis pozitif siniflandirmalari azalt.

e Kurumsal u¢ noktalarda ginliik tanim glincellemesi dagitimini yonet.

ANTIVIRUS REHBERIi TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: u¢ nokta antivirts
guvenligi. Hizh Disin bonus etkinligiyle bitir.

ANTIVIRUS KORUMASI VE iMZA TARAMASI (GIiRiS)

AntivirGs yazilimi, kétl amacl yazilimlari tanimlayip karantinaya alarak ve kaldirarak u¢ noktalari korur. Modern
sistemler, sifir giin istismarlarini algilamak icin imza veritabanlarini (bilinen tehdit 6zetlerini eslestirme), sezgisel
yontemleri (dosya yapisini analiz etme) ve davranis izlemeyi birlestirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEG YA DA YAZ
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. imza tabanh algilamanin bir sinirlamasi nedir?

A. Bilinmeyen veya degistirilmis kotli amach yazihmlari tanimlayamaz
B. Yuksek oranda yanlis pozitif Uretir
C. Yuksek CPU islem giicii gerektirir

D. Yalnizca internete bagliyken ¢alisir

e 2. Sezgisel tarayicilar yeni koti amaclh yazilm varyantlarini nasil tespit eder?

A. Suipheli desenleri ve kod yapilarini belirleyerek
B. Dosya 6zetlerini bir tehdit veritabaniyla eslestirerek
C. imzalanmamis tiim calistirilabilir dosyalari otomatik olarak silerek

D. Her dosyayi herkese acik bir bulut klasériine yiikleyerek

e 3. Antiviriis korumali alanda (sandbox) calistirmanin amaci nedir?

A. Dosyalari giivenli bir sanal kasada yalitmak ve analiz etmek
B. Yerel dosya sistemi yedek aktarimini hizlandirmak
C. Yerel igletim sistemi glivenlik yamalarini glincellemek

D. Depolama alanindan tasarruf etmek icin bliylik belge dosyalarini sikistirmak

o 4. Hangi algilama yontemi tehdit davranisini gercek zamanli olarak isaretler?
A. Yazilim eylemlerini izleyen davranis analizi
B. Gece yapilan gecmis kayit incelemesi
C. Yavas uygulamalari bildiren manuel kullanici miidahalesi

D. YUiklii programlarin haftalik manuel incelemeleri

e 5. Tarayicilar icin diizenli tanim glincellemeleri neden kritiktir?

A. imza motorlarinin veritabanini tehdit tanimlayicilariyla beslemek igin
B. islemler sirasinda CPU saat hizlarini artirmak
C. Kiiresel DNS ad sunucusu onbellekleme siirelerini degistirmek icin

D. Web tarayicisi ¢erez ayarlarini yetkilendirmek icin
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

© sorub/Ye

6. imza algilama, kriptografik dosya karma degerlerini veritabani listeleriyle eslestirir.
Dogru Yanls

€ sorup/Y7

7. Sezgisel tarayicilar glivenli dosyalarda yanlis pozitif uyarilar tetikleyebilir.
Dogru Yanlhs

e SoruD/Y 8

8. Bir korumali alan, kotli amacl yazilimin ag dosyalarina sinirsiz erismesine izin verir.
Dogru Yanlis

© sorub/Yo

9. Davranissal tarama, dosyalar kot amach eylemler sergilediginde onlari engeller.

Dogru Yanls

@ sorub/Y10

10. Standart antivirs yazihimi tim sifirinci gun saldirilarini tamamen durdurur.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Geleneksel bir tarayici, bilinen kétii amach yazilimlari belirlemek igin
eslestirmesine dayanir.

2. Dosya kod oriintlilerini analiz etmeye tarama denir.

3. Antiviriis araclari siipheli dosyalari bir ortaminda izole eder.

4. Gercek zamanli izleme, siipheli etkinlikler icin programlarin su yoniinii izler:

5. Tarayicilar, yeni tehditleri tanimak i¢in veritabanlarini her giin indirilen bir ile
yeniler.
6. Glivenli programlar kotli amach yazilim olarak isaretlendiginde uyarisi olusur.

KELIME BANKASI

ANTIVIRUS ARACI DAVRANIS GUNCELLEME GUVENLIK DUVARI iMZA
KUM KUTUSU SEZGISEL YANLIS POZITIF

Cevaplarini buraya yaz:

1. 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Yerel sistemin aciga cikmasini 6nlemek icin stipheli dosyalari

1. Karma Imzasi A sinirlama.
2. Kod Sezgileri B Uc noktalari tarayan ve istismarlardan koruyan yazilim paketi.
Calisan yazihm eylemlerini kéti amacli islem desenleri agisindan
3. Dosya Korumali Alani (o] :
izlemek.
4.D T Bilinen tehditleri belirlemek igin kullanilan benzersiz kriptografik
- Davranig faramasi D veri tabani parmak izi.
5. Guinliik Glincellemeler E Guvenilmeyen kodu glivenle calistiran guivenli sanal test ortami.
6. Yanhs Pozitif F Tehdit veritabanini besleyen diizenli tanim indirmeleri.
. Upheli kod dlizenlerine sahip dosyalari isaretleyen kural tabanli
7. Tehdit Yalitimi G 3 2 R E v
analiz.
. Givenli yazilimi yanhshkla kot amagh yazilim olarak
8. Antivirlis Araci H

siniflandiran gtivenlik uyarisi.
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Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

4. Calisan yazilimin eylemlerini kétii amacl
calisma orintiileri acisindan izleme (8)

6. Uc noktalari tarayan ve istismarlara karsi
koruyan yazihim paketi (14)

8. Siipheli kod yapisina sahip dosyalari
isaretleyen kural tabanh analiz (8)

© VPN.com | Antiviriis Yazilimi Calisma Kagidi

YUKARIDAN ASAGI

1. Giivenilmeyen kodu gilivenle calistiran glivenli
sanal test ortami (9)

2. Bilinen tehditleri tanimlamak icin kullanilan
benzersiz kriptografik veritabani izi (4)

3. Glivenli bir yazilimi yanhslikla kotii amach
yazilhim olarak siniflandiran giivenlik uyarisi (13)

5. Tehdit veritabanini besleyen diizenli tanim
dosyasi indirmeleri (10)

7. Yerel sistemin risk altina girmesini 6nlemek
icin stipheli dosyalari sinirlandirma (9)

Sayfa 7
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir. SOLDAN SAGA IPUCLARI YUKARIDAN ASAGIYA iPUCLARI

SOLDAN SAGA

4 soldan saga: Calisan yazilimin eylemlerini kotii amach ¢alisma orlintiileri acisindan izleme (8 harf):

6 soldan saga: Uc noktalari tarayan ve istismarlara karsi koruyan yazilim paketi (14 harf):

8 soldan saga: Siipheli kod yapisina sahip dosyalari isaretleyen kural tabanli analiz (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Glivenilmeyen kodu giivenle calistiran giivenli sanal test ortami (9 harf):

2 yukaridan asagi: Bilinen tehditleri tanimlamak icin kullanilan benzersiz kriptografik veritabani izi (4 harf):

3 yukaridan asagi: Glivenli bir yazilimi yanlislikla kétii amach yazilim olarak siniflandiran giivenlik uyarisi (13
harf):

5 yukaridan asagi: Tehdit veritabanini besleyen diizenli tanim dosyasi indirmeleri (10 harf):

7 yukaridan asagi: Yerel sistemin risk altina girmesini 6nlemek icin slipheli dosyalari sinirlandirma (9 harf):

© VPN.com | Antiviriis Yazilimi Calisma Kagidi Sayfa 8



VPN ANTIVIRUS YAZILIMI VE UG NOKTA KORUMASI| SIiBER GUVENLIK CALISMA
KILAVUZU KAGIDI

COM

Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

iMZA SEZGISEL KUMKUTUSU DAVRANIS GUNCELLEME YANLISPOZITIF
iZOLASYON ANTIVIRUSARACI
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A.iMZA

B. SEZGISEL
C.KUMKUTUSU
D. DAVRANIS

E. GUNCELLEME
F. YANLISPOZITIF
G.iZOLASYON

H. ANTiVIRUSARACI

© VPN.com | Antivirts Yazihmi Calisma Kagidi

TANIMLAR VE ESLESTIRME ALANLARI

1. Calisan yazilimin eylemlerini koti amacli calisma orlntdleri
acisindan izleme.

2. Ug noktalari tarayan ve istismarlara karsi koruyan yazilim paketi.
3. Tehdit veritabanini besleyen dizenli tanim dosyasi indirmeleri.

4. SUpheli kod yapisina sahip dosyalari isaretleyen kural tabanl
analiz.

5. Yerel sistemin risk altina girmesini 6nlemek i¢in stpheli dosyalari
sinirlandirma.

6. Bilinen tehditleri tanimlamak i¢in kullanilan benzersiz kriptografik
veritabani izi.

7. GUvenilmeyen kodu glivenle galistiran glivenli sanal test ortami.

8. Guvenli bir yazilimi yanlishkla kétd amach yazilim olarak
siniflandiran guvenlik uyarisi.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. ZIAM 5. iISELGSEZ

2. UKSKUTUUM 6. ISRNDAAYV

iTOSYAZIFiINP

3. GLMLUEECEN 7L

iOAISANIART

4. ANOLYSIZO 8. CRV
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1  Yazilimi giincelleme nedenleri

2 BT yardimiigin sorabilecegin kisiler

3 Antiviriis bir sey buldugunda yapilacaklar

4 Bilgisayar virlisui isaretleri

5 Karantinaya alinan seyler

6 Virlislerin saklandig: yerler

7 Asla paylasmaman gereken bilgiler

8  Kotii amach yazilim tiirleri

9 Bildigin giivenlik araclari

10 Bir antivirlisiin taradigi seyler

1 Yedekledigin seyler

12 Hacklenebilecek cihazlar

13  Bildigin antiviriis programlari

14 Yanlis alarm nedenleri

15 Bugiin baslayabilecegin glivenli ahskanlhklar
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: IMZA VE SEZGISEL TARAMA KARSILASTIRMASI
a

Senaryo: Bir calisan, baska bir ekibin sirket icinde gelistirdigi &zel bir yardimci programi indiriyor. imza
tarayicisi programi onayliyor, ancak sezgisel tarayici stipheli olarak isaretliyor.

Tartisma sorusu: Bunun neden oldugunu acikla ve dosyanin glivenli olup olmadigini nasil dogrulayacagdini
anlat.

VAKA CALISMASI 2: YANLIS POZITiFLERi YONETME
a

Senaryo: Bir yazilm gelistiricisi uygulamasini derliyor. Sistemin antivirlisu yeni ¢alistirilabilir dosyayi kétu
amacl yazilim olarak isaretliyor ve karantinaya aliyor.

Tartisma sorusu: istisna listesine (whitelist) eklemenin risklerini 6zetle ve dogru ¢dziim yolunu anlat.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

28 6 17 12 14 19 24 26 28 1 29 1M1 15 11 16 1N
22 6 29 8 12 22 6 15 1 17 1 5 12 29 15 6
24 6 22 20 12 24 6 24

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Virlisten koruma yazilimi kotii amach yazilimi nasil tanimlar?

Kot amacli yazilimi veri tabani imza eslestirmesi, sezgisel kod dizeni analizi ve gergek zamanl davranis izleme ile
tanimlar.

Q2: imza tabanl tespit nedir?

Kriptografik dosya 6zetlerini bilinen kéti amach yazilim tehditlerinin veri tabani listeleriyle eslestiren bir tarama
yontemidir.

Q3: Sezgisel tarayici nedir?

Sezgisel yontemler bir dosyanin yapisini ve kod talimatlarini analiz eder, kot amacli yazilim varyantlarinda yaygin olan
stipheli kaliplari isaretler.

Q4: Bir dosyanin karantinaya alinmasi ne anlama gelir?

Virtsten koruma, dosyayi glivenli, yalitiimis bir klasdre tasiyarak isletim sistemini korumak igin calistiriimasini engeller.

Q5: Antiviriis yanhis pozitifi nedir?

Mesru, glvenli bir yazilimin tarama algoritmalari tarafindan yanlislikla kétt amacgh yazilim olarak isaretlendigi bir
hatadir.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Davranis izleme sistemleri nasil korur?

Calisan yazilimi gergek zamanli izler ve kod enjekte etmek gibi stipheli degisiklikler yapmaya galisan stirecleri
engeller.

Q7: Korumali alan testi neden onemlidir?

Korumali alan, glivenilmeyen dosyalari yalitiimis bir sanal makinede calistirir ve eylemleri sistemi riske atmadan
glivenle gozlemler.

Q8: Antiviriis tanimlari ne siklikla glincellenmelidir?

Tarayicllar, yeni kesfedilen kot amacli yazilim turlerini tanimak i¢in tanimlari ginltik veya saatlik olarak
guincellemelidir.

Q9: Antiviriis ile EDR arasindaki fark nedir?

Antiviriis dosya taramaya odaklanirken, U¢ Nokta Algilama ve Yanit (EDR) ag genelinde tehdit takibi ve sinirlandirma
sadlar.

Q10: ki viriisten koruma programini birlikte ¢alistirabilir miyim?

Hayir. iki etkin tarayici calistirmak sistem cakismalarina yol acgar, performansi yavaslatir ve birbirinin islemlerini
engelleyebilir.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Bulussal kurallar tehdit atlatmayi nasil en aza indirir?

Sezgisel yontemler belirli imzalar yerine genel tehdit kaliplarini analiz eder ve bilinen k&t amach yazihim ailelerinin
degistirilmis varyantlarini yakalar.

Q2: Polimorfik viriis nedir?

Her calistirmada dosya diizenini ve sifre ¢dzme rutinini degistiren, bdylece imza taramalarini etkisiz kilan kot amacli
yazilimdir.

Q3: Korumali alanlar (sandbox) sanal makineden kaginmayi nasil tespit eder?

Modern korumali alanlar (sandbox), fare tiklamalarini ve sistem calisma siresini taklit ederek sanal makinelerde
calisirken saklanmak Uzere tasarlanmis kott amacli yazilimlari kandirir.

Q4: imza giincellemesi indirme bicimleri nelerdir?

Guncellemeler genellikle hafif artimli ikili fark dosyalaridir ve istemcinin ag bant genisligi tiketimini en aza indirir.

Q5: Ug nokta ajanlari yerel taramalari nasil yonetir?

Araclilar hafif arka plan kontrolleri yapar ve derin kriptografik karma aramalarini bulut tehdit veritabanlarina devreder.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Rootkit tespit taramasi nedir?

Rootkit'lerin etkin is pargaciklarini gizlemek icin kancaladigi isletim sistemi API'lerini atlayarak ¢ekirdek diizeyindeki
bellek tablolarini tarar.

Q7: Davranis taramasi fidye yazilimini nasil engeller?

Otomatik toplu dosya sifreleme ddngtilerini algilar ve sistem veri tabanlari kilittenmeden 6nce ana bilgisayar slrecini
sonlandirir.

Q8: Kod imzalama sertifikasi dogrulamasi nedir?

Tarayicilar, kodun dijital imzalarini gtivenilir kok sertifika yetkililerine karsi kontrol ederek yazilim gelistiricisinin
kimligini dogrular.

Q9: Paketleyiciler (packers) tarama motorlarini nasil etkiler?

Paketleyiciler koti amacl yazilim yuiklerini sikistirir veya sifreler. Tarayicilar imza eslesmeleri calismadan 6nce dosyayi
bellekte acmalidir.

Q10: EDR aragclari yalitimi nasil otomatiklestirir?

EDR aracilari, ele gecirilmis ug noktalari ag diizeyinde karantinaya alir, yanal hareketi engellerken analist erisimine izin
verir.
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VPN ANTiIVIRUS YAZILIMI VE UG NOKTA KORUMASI SIiBER GUVENLIK CALISMA
com KILAVUZU KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini
incele.

1. GUVENLIK iPucuU

imza veritabanlari bilinen kétli amagch yazilimlarin karma
degerlerini saklar; bu nedenle yepyeni veya degistirilmis
dosyalar, tanimlar glincellenene kadar gézden kacar.

3. GUVENLIK iPUCU

Yanlis pozitif uyarilar, BT ekiplerinin yanliglikla karantinaya
alinan dosyalari dogrulayip geri ytklemek icin harcadigi
zamana mal olur.

6. GUVENLIK iPUCU

Kotu amacgh yazilim yazarlari, sanal korumali alan
ortamlarini kontrol etmek icin 6zel kodlar yazar ve
zamanlayicilari atlatmak igin calistirmayi geciktirir.

7. GUVENLIK iCGORUSU

Saticilar, tarayicilarin yeni dogrulanmis tehditleri
taniyabilmesi icin u¢ noktalara diizenli olarak tanim
glincellemeleri génderir.

9. GUVENLIK iCGORUSU

Gegerli kod imzalari yanlis pozitif riskini azaltabilir, ancak
imzali dosyalar da taranir; ciinkl kotu amach yazilimlar da
imzalanabilir.
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2. GUVENLIK iPUCU

Sezgisel motorlar, imzalar hentiz yokken bazi yeni koti
amacl yazihm varyantlarini isaretleyebilir; bunun bedeli
daha fazla yanlis pozitiftir.

4. GUVENLIK iPUCU

Polimorfik kot amach yazilim her kopyada kodunu
degistirir; bu ylizden savunmacilar imzalari bulussal ve
davranis denetimleriyle birlikte kullanir.

5. GUVENLIK iPUCU

Bulut tabanli antiviris motorlari, stipheli dosya karmalarini
blylk ¢evrimici tehdit veritabanlariyla neredeyse gergek
zamanl karsilastirir.

8. GUVENLIK iCGORUSU

Fidye yazilimi davranis izleyicileri, dosya sifreleme ve
golge kopya silme ile iliskili belirli Win32 API ¢agrilarini
hedefler.

10. GUVENLIK iPUCU

Rootkit'ler sistem ¢ekirdedi yapilarini dedistirir; bunlari
algilamak ve temizlemek igin 6nylkleme sirasinda calisan
Ozel tarayicilar gerekir.
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KILAVUZU

COM

Teknik Referanslar ve Kaynaklar

VPN ANTIVIRUS YAZILIMI VE UG NOKTA KORUMASI| SIiBER GUVENLIK CALISMA

KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum
standartlarindan derlenmistir. AKADEMIK VE SEKTOREL KAYNAKLAR

AKADEMIK VE SEKTOREL KAYNAKLAR
[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident
Prevention and Handling for Desktops and Laptops.

https://csrc.nist.gov/pubs/sp/800/83/r1/final

[3] CISA. (2023). #StopRansomware Guide.
https://www.cisa.gov/stopransomware/ransomware-guide
[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response

Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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[2] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf
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VPN ANTIVIRUS YAZILIMI VE UC NOKTA KORUMASI OGRETMEN CEVAP
KILAVUZU ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

o Soru1 iMZALAR Dogru cevap: A

OGRETMEN NOTU

imza taramasi bilinen veritabani karmalarina dayanir; bu yiizden bilinmeyen veya degistirilmis kétii amacli yazilimlari tespit
edemez. Kaynak: OWASP Giivenli Yapilandirma.

o Soru 2 SEZGISEL YONTEMLER Dogru cevap: A

OGRETMEN NOTU

Sezgisel yontemler, yeni tehdit varyantlarinin stipheli 6zelliklerini belirlemek icin kod diizenini ve komutlari analiz eder.
Kaynak: Center for Internet Security (CIS).

e Soru 3 KORUMALI ALAN KULLANIMI Dogru cevap: A

OGRETMEN NOTU

Kum havuzu, yiritme davranisini glivenle gézlemlemek icin stipheli dosyalari yalitiimis bir sanal makinede calistirir. Kaynak:
NIST Dijital Kimlik.

[ o Soru 4 DAVRANISSAL Dogru cevap: A

OGRETMEN NOTU

Davranis taramasi, yetkisiz sistem dedisikliklerini engellemek icin ¢alisan programlari gergek zamanli izler. Kaynak: Center for
Internet Security (CIS).

o Soru 5 GUNCELLEMELER Dogru cevap: A

OGRETMEN NOTU

Tarayicllar, tehdit ortamiyla eszamanli kalmak igin ginlik artimli tanim gtincellemeleri indirir. Kaynak: OWASP Guivenli
Yapilandirma.
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VPN ANTIVIRUS YAZILIMI VE UC NOKTA KORUMASI OGRETMEN CEVAP
KILAVUZU ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

e Soru 6 iMZALAR Dogru cevap: Dogru

OGRETMEN NOTU

imza araclari sifreleme karmalari hesaplar ve bunlari bilinen tehdit karmalarindan olusan bir veritabaniyla eslestirir. Kaynak:
OWASP Giivenli Yapilandirma.

o Soru?7 SEZGISEL YONTEMLER Dogru cevap: Dogru

OGRETMEN NOTU

Sezgisel motorlar, mesru ve glivenli dosyalari da slipheli olarak isaretleyebilen kural tabanli diizenler ¢alistirir. Kaynak: Center
for Internet Security (CIS).

e Soru 8 KORUMALI ALAN KULLANIMI Dogru cevap: Yanlis

OGRETMEN NOTU

Kum havuzu, kodu sanal bir konteynerde calistirir ve ag paylasimlarina erisimi kesin bicimde engeller. Kaynak: NIST Dijital
Kimlik.

e Soru 9 DAVRANISSAL Dogru cevap: Dogru

OGRETMEN NOTU

Gergek zamanli izleme, yasa disl yazma veya dosya kilitleme girisiminde bulunan calisan surecleri isaretler. Kaynak: Center
for Internet Security (CIS).

@ Soru 10 Dogru cevap: Yanhs

OGRETMEN NOTU

Hicbir antivirlis her sifirinci glin (zero-day) saldirisini durdurmaz; bilinmeyen tehditler imzalardan ve sezgisel yontemlerden
kacabilir.
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VPN ANTIVIRUS YAZILIMI VE UC NOKTA KORUMASI OGRETMEN CEVAP
KILAVUZU ANAHTARI

COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

a 1. Karma imzasi a 2. Kod Sezgileri B 3. Dosya Korumali Alani G 4. Davranis Taramasi
5. Gunlik - . A
] - n 6. Yanls Pozitif n 7. Tehdit Yalitimi B 8. Antivirus Araci

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

© vz © s:ezoiseL © «umkutusu O orvranis

© oconceLLemE © vanuis poziTiF

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o-oavranis B} H-ANTiVIRUSARACH B :-conceLLeme ) =-sezoiseL

B c-izoLasvon B A-imza C - KUMKUTUSU B - vanuspozitiF

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Karma imzasi, Kod Sezgileri ve Dosya Korumali Alani terimlerini kendi sézciikleriyle aciklayip her biri igin bir drnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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VPN

COM

KILAVUZU

ANTiVIRUS YAZILIMI VE UG NOKTA KORUMASI

OGRETMEN CEVAP

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

F U L § E U I A P 2Z2 Y Y J G H
i s E L P M I K K S N G 06 0 ¢
T U S Z A N E T F T C Y P Y B
i T i 6 K 2z 6 L I M I M z A O
Z U 6 M § ¢c K 2 L Y F V N U T
0 K J T O B M U E S K G T ¢
P M E Y T I p B U 2z ¢c v K P 0O
S U S V H N D A ¢ I 6 N U U ©
I K J 1 6 $ 6 F B E H I U s R
L U P Z § I N A R V A D E G G
N A N T I v i R U§ s a2 R A C I
A E R C A J O C 2 K I U P § A
Yy R I 2 0 L A S Y O N U I K K
G 6 L 6 P F J S J p U G B § F
Yy M Y § R § S V A 0 T M M Z N
SOLDAN SAGA

4 soldan saga: DAVRANIS Calisan yazilimin eylemlerini kéti
amacli galisma orlntuleri agisindan izleme (8 harf)

6 soldan saga: ANTIVIRUSARACI Ug noktalari tarayan ve
istismarlara karsi koruyan yazilim paketi (14 harf)

8 soldan saga: SEZGISEL Siipheli kod yapisina sahip
dosyalari isaretleyen kural tabanli analiz (8 harf)
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ANAHTARI
BULMACA ¢OzZUMU
K] i ]
U ™| Y]
M 'z A
K] o[a[v[r][a[n]1]s]
u 6] L
la[n]T]ilv]i|r|Uls|a|r[A]|c]|I
U 1Z] [N S
B o| |c| P
U] L] [E]| B
Al [L] H
Is|elz]e]ifs]|E|L i
v [E T
o [m| i |
N [e] ¥

YUKARIDAN ASAGI

1yukaridan asagi: KUMKUTUSU Gulvenilmeyen kodu
guivenle ¢alistiran glivenli sanal test ortami (9 harf)

2 yukaridan agagi: iIMZA Bilinen tehditleri tanimlamak icin
kullanilan benzersiz kriptografik veritabani izi (4 harf)

3 yukaridan asagi: YANLISPOZITIF Giivenli bir yazilimi
yanlislikla kot amacli yazihm olarak siniflandiran glivenlik
uyarisli (13 harf)

5 yukaridan asadi: GUNCELLEME Tehdit veritabanini
besleyen diizenli tanim dosyasi indirmeleri (10 harf)

7 yukaridan asadi: iZOLASYON Yerel sistemin risk altina

girmesini dnlemek icin stipheli dosyalari sinirlandirma (9
harf)

Sayfa 24



VPN ANTIVIRUS YAZILIMI VE UC NOKTA KORUMASI OGRETMEN CEVAP
Nl kiLavuzu ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. ZiAM iIMZA 5 iSELGSEZ SEZGISEL
2. UKSKUTUUM KUMKUTUSU 6. ISRNDAAV DAVRANIS
3. GLMLUEECEN GUNCELLEME 7. iTOSYAZIFINPL YANLISPOZITIF
4. ANOLYSiZO iZOLASYON 8. iUAISANIARTCRV ANTIVIRUSARACI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"YENi KOTU YAZILIMI SEZGISEL ANALIZLE TESPIT ET"
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VPN ANTiIVIRUS YAZILIMI VE UC NOKTA KORUMASI OGRETMEN CEVAP
IN|  «iLavuzu ANAHTARI

Vaka calismalari cevap anahtari

n Vaka Calismasi 1: imza ve Sezgisel Tarama Karsilastirmasi Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir ¢alisan, baska bir ekip tarafindan dahili olarak gelistirilen 6zel bir yardimci
program indirir. imza tarayicisi onu gegirir, ancak sezgisel tarayici siipheli olarak isaretler.

« Onerilen Strateji ve C6ziim: Neden Oldu: imza taramasi dosya karmalarini kontrol eder; dosya
Ozel oldudu icin tehdit veritabaninda yoktur. Sezgisel yontemler yapiyi analiz eder ve supheli
eylemleri (6r. kayit defteri yazmalari) isaretler. Dogrulama: Eylemleri gozlemlemek igin dosyayi
bir korumali alanda c¢alistir, dijital imzalari kontrol et ve karmayi tehdit istihbarati portallarina
gonder.

B Vaka Calismasi 2: Yanlis Pozitifleri Yonetme Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir yazilm gelistirici uygulamasini derler. Sistem antivirlist yeni yaruatilebilir
dosyayi kotl amacli yazilim olarak isaretler ve karantinaya alir.

o Onerilen Strateji ve Céziim: Beyaz Listeye Almanin Riskleri: Tarayicilari atlamak, gercek ve
enfekte kodun galismasina izin verebilir. C6zUm Yolu: Dosyayi analiz i¢in antivirls saglayicisina
gonder, kodu sertifika yetkilileri araciligiyla dijital olarak imzala ve antivirlisi kapatmak yerine
gecici olarak belirli klasor istisnalari yapilandir.
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