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Phan mém diét virus va thiét bi dau cuoi
Hudng dan bao vé

Phat hién theo chil ky, heuristic, giam sat hanh vi, sandbox, cap nhat

TONG QUAN HOC TAP VE PHAN MEM DIET VIRUS

Chao mting ban! B6 hoat ddng nay hudng dan ban vé phan
mém diét virus va bao vé diém cubi. Ban sé& kham pha cd sé
‘DA BAO MAT di liéu chi ky, trinh quét heuristic, giam sat hanh vi, tép a0
o . trong sandbox va cach giam thiéu canh bao sai.
MA HOA DU LIEU
Chuan AES 256 bit CAC DIEM KIEM TRA CUA PHIEU HOC TAP

Phan 1-4: Ndm viing an ninh mang va phong chéng méi de doa.

~ » Phan 5-7: Giai cac cau do 6 chif va tim tu.
TUAN THU

TIEU CHUAN TOAN CAU
Khung GDPR va CCPA

Phan 8-9: Giai cac nghién cttu tinh huéng va thir thach mat thu.

Phan 10: Xem lai cac trang cau hoi thudng gap cd ban va nang
cao.

Phan 11: Kham pha 10 su that thu vi trong thuc té.

ZERO TRUST

CHiNH SACH TRUY CAP
Xac thuc da yéu t6
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Thudng: thif thach Nghi nhanh.
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Ld trinh hoc vé chién ludc diét virus ctia ban

e Phan biét phat hién phan mém doéc hai dua trén chif ky va dua trén heuristic.

e Hiéu vé giam sat hanh vi va cac giao thic co 1ap sandbox.

e Danh gia tdc ddng cua quét theo thdi gian thuc dén hiéu suat hé théng va cac diém cudi.
® Giam thiéu viéc phan loai nhdm (duong tinh gia) bdng cach xac minh chiing chi sé.

e Quan ly viéc phan phéi ban cap nhat dinh nghia hang ngay trén céac thiét bi du cudi cia doanh nghiép.

HUGNG DAN PHAN MEM DIET VIRUS

Tra I8i cac cau hoi tréc nghiém va ding/sai, hoan thanh céac cau dién vao ché tréng bang ngan hang tu, ghép cac
dinh nghia, roi giai 6 chii va tim ti. Hay van dung kién thiic ctia ban vé bao mat diét virus cho thiét bi dau cudi. Két
thuc vai hoat déng thudng Nghi nhanh.

BAO VE CHONG VIRUS VA QUET CHU KY (GIGI THIEU)

Phan mém diét virus bao vé thiét bi dau cudi bang cach phat hién, cach ly va loai bdé phan mém doc hai. Cac hé

thong hién dai két hgp cd s& dif liéu chir ky (d6i chiéu ma bam cla méi de doa da biét) véi phuang phap heuristic

(phan tich cau tric tép) va giam sat hanh vi dé phat hién khai thac zero-day.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI DUNG
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Diém kiém tra 1: Thi thach trac nghiém

0 1. Han ché clia phudng phap phat hién dua trén chi ky la gi?
A. Khdng thé nhan dién phan mém ddc hai chua biét hoac da bi stia doi
B. Tao ra ty I1é dudng tinh gia cao
C. N6 doi héi stic manh xt ly CPU cao
D. N6 chi hoat déng khi dugc két ndi internet

e 2. Trinh quét heuristic phat hién cac bién thé phan mém doc hai méi bang cach nao?
A. Bang cach nhan dién cac mau va cau tric ma dang ngd
B. Bang cach d6i chiéu ma bam tép véi co sé dif liéu moi de doa
C. Bang cach tu dong x6a moi tép thuc thi khdng c6 chit ky

D. Bang cach tai moi tép I1&én thu muc dam may céng céng

e 3. Muc dich cuia viéc thuc thi trong sandbox ctia phan mém diét virus la gi?
A. Cb lap va phan tich tép trong mdt ham ao an toan
B. Tang toc viéc truyén sao Iuu hé théng tép cuc bd
C. Cap nhat cac ban va bao mat ctia hé diéu hanh cuc bd

D. Nén céac tép tai liéu I6n dé tiét kiém dung lugng Iuu trit

o 4. Phudng phap phat hién nao gan c& hanh vi de doa theo thdi gian thuc?
A. Phan tich hanh vi giam sat cac hanh déng ctia phan mém
B. Kiém tra nhat ky lich st dudc thuc hién qua dém
C. Ngug@i dung tu bao cao cac ting dung cham

D. Xem xét thi cdng héng tuan cac chudng trinh da cai dat

e 5. Vi sao viéc cap nhat dinh nghia thudng xuyén lai quan trong ddi véi cac trinh quét?
A. Pé cung cap cac dinh danh méi de doa cho cd sé dif liéu ciia cdng cu nhan dién chit ky
B. Tang xung nhip CPU trong khi hoat dong
C. Pé thay déi thai gian Iuu dém may chu tén DNS toan cau

D. Bé cho phép cac cai dat cookie cuia trinh duyét web
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Diém kiém tra 2: Thit thach Ping hoac Sai

© cauhoi ding/sai 6

6. Phat hién theo chii ky déi chiéu ma bam mat ma cla tép vdi danh sach trong cd sé dif liéu.
bung Sai

€ cauhoi ding/sai 7

7. Trinh quét heuristic cé thé kich hoat canh bao ducng tinh gia trén cac tép an toan.
bung Sai

© cauhoidung/sai 8

8. Sandbox cho phép phan mém ddc hai truy cap tép mang ma khéng gidi han.
bung Sai

© cauhoi ding/sai 9

9. Quét theo hanh vi chan tép khi ching c6 hanh ddng déc hai.
Pung Sai

@ cauhoi ding/sai 10

10. Phan mém diét virus tiéu chuan ng&n chan hoan toan moi cudc tan céng zero-day.

bung Sai
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Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Trinh quét truyén thong dua vao viéc doi sanh dé nhan dién phan mém dac
hai da biét.

2. Viéc phan tich cac mau ma cua tép dugc goi la quét

3. Phan mém diét virus cach ly cac tép dang ngd trong mot mai trusng

4. Cach theo déi hanh dong cua chudng trinh trong théi gian thuc dé phat hién hoat dong dang ngé goi la

5. Trinh quét tai vé c0 sé dif liéu hang ngay dé nhan dién cac moi de doa méi.

6. Chuang trinh an toan bi danh dau l1a phan mém dac hai sé gay ra canh bao duadng tinh gia, hay con goi la

NGAN HANG TU VUNG

BAN CAP NHAT BAO PONG GIA CACHLY CHUKY BAM DIET VIRUS HEURISTIC
QUET HANH VI SANDBOX

Viét cau tra I6i ctia ban tai day:

1 2.
3 4.
5 6.
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4

VPN HUGNG DAN VE PHAN MEM DIET VIRUS VA BAO VE PHIEUHOC TAP VE AN

NINH MANG

Diém kiém tra 4: Ghép ndi khai niém bao mat

GHEP PINH NGHIA

Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.

1. Chit ky bam

2. Phuacng phap heuristic ma

3. Hop cattép

4. Quét hanh vi

5. Cap nhat hang ngay

6. Dudng tinh gia

7. C6 lap méi de doa

8. Cong cu diét virus
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C6 1ap cac tép dang ngd dé ngédn hé théng cuc bo bi phoi
nhiém.

B6 phan mém quét va bdo vé cac diém cubi khoi cac 16 hdng bi
khai thac.

Giam sat cac hanh ddng cla phan mém dang chay dé phat hién
mau hoat déng doc hai.

D&u van tay cd s dif liéu mat ma duy nhat dung dé nhan dang
cac méi de doa da biét.

M®i trudng kiém thir o an toan chay ma khéng dang tin cay
mot cach an toan.

Tai xuéng dinh nghia thugng xuyén dé cung cép cho cg s& di
liéu moi de doa.

Phan tich dua trén quy téc, danh dau cac tép cé bd cuc ma
dang nga.

Canh bao bao méat phan loai nham phan mém an toan Ia phan
mém doc hai.
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Piém kiém tra 5: Tro chgi 6 chit

VPN] fuone DAN VE PHAN MEM DIET VIRUS VA BAO VE PHIEU HOC TAP VE AN
IN|  THIET B1 DAU cuUOI NINH MANG

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y

bén dudi.

HANG NGANG

1. Giam sat hanh dong ctia phan mém dang chay
dé tim cac mau hoat dong doc hai (10)

3. B6 phan mém quét va bao vé cac thiét bi dau
cudi khoi cac ma khai thac (9)

6. Cac ban dinh nghia dudc tai vé déu dan dé bo
sung cho cd sé dii liéu méi de doa (10)

8. Méi trudng kiém thir ao an toan dé chay ma
khong dang tin cady moét cach an toan (7)
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HANG DOC

2. Phan tich dua trén quy tic, danh dau cac tép
c6 cau triic ma dang nga (9)

4. Canh bao bao mat phan loai nham phan mém
an toan thanh phan mém dac hai (10)

5. Dau van tay mat ma duy nhat trong cg sé dit
liéu, diing dé nhan dién cac méi de doa da biét

(8)

7. Giam cac tép dang ngd lai dé tranh gay nguy
cd cho hé théng cuc bd (6)
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Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi. GGl Y HANG NGANG GGl Y HANG DOC

HANG NGANG

1hang ngang: Giam sat hanh déng ciia phan mém dang chay dé tim cac mau hoat déng déc hai (10 chif cai):

3 hang ngang: Bd phan mém quét va bao vé cac thiét bi dau cudi khoi cac ma khai thac (9 chit cai):

6 hang ngang: Cac ban dinh nghia dudc tai vé déu dan dé bo sung cho cd sé dif liéu mai de doa (10 chii cai):

8 hang ngang: Mbi trudng kiém thi o an toan dé chay ma khdng dang tin cady mot cach an toan (7 chii cai):

HANG DOC

2 hang doc: Phan tich dua trén quy téc, danh dau cac tép cé cau truc ma dang ngd (9 chit cai):

4 hang doc: Canh bao bao mat phan loai nham phan mém an toan thanh phan mém déc hai (10 chii cai):

5 hang doc: Dau van tay mat ma duy nhat trong cd sé dif liéu, dung dé nhan dién cac méi de doa da biét (8
chit cai):

7 hang doc: Giam cac tép dang ngd lai dé tranh gay nguy cd cho hé théng cuc bd (6 chif cai):
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piém kiém tra 6: Tim tU an

Tim 8 thuat ngit ti vung chinh &n trong Iugi bén dudi. Cac ti cé thé ndm ngang, doc hodc chéo.
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17
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10
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DANH SACH TU VUNG

CHUKYBAM HEURISTIC SANDBOX QUETHANHVI BANCAPNHAT BAODPONGGIA
CACHLY DIETVIRUS
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Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing thuat ng(f trong s6 8 thuat ngif tif ving & phan Tim tU véi dinh nghia dung bang cach viét
chii cai (A-H) vao ché trong.

THUAT NGU TU VUNG BINH NGHIA VA CAC TRUGNG GHEP

A.CHUKYBAM 1. Gidam séat hanh déng cla phan mém dang chay dé tim cac mau
hoat dong déc hai.

B. HEURISTIC

C. SANDBOX 2. B6 phan mém quét va bao vé cac thiét bi dau cudbi khoi cac ma

khai thac.

D. QUETHANHVI L B o a s e L
3. Cac ban dinh nghia dugc tai vé déu dan dé bo sung cho cd sé du

E. BANCAPNHAT liéu méi de doa.

F.BAODONGGIA 4. Phan tich dua trén quy tic, danh dau cac tép cé cau tric ma dang
ngo.

G. CACHLY

H. DIETVIRUS g.éGiam céc tép dang ngd lai dé tranh gay nguy co cho hé théng cuc

6. Dau van tay mat ma duy nhat trong cd sé dif liéu, dung dé nhan
dién cac méi de doa da biét.

7. Méi trudng kiém thif do an toan dé chay ma khéng dang tin cay
mot cach an toan.

8. Canh bao bao mat phan loai nham phan mém an toan thanh phan
mém doc hai.
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Diém kiém tra 7: Thi thach tu bi xao tron

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé an ninh mang. Viét
dap an cua ban vao cac 6 nhap da cung cap.

1. AKYCBHMU 5. TIECSRHIU
2. SNXOBDA 6. VHTNHQUAIE
3. BPANAATCHN 7. ADPBGNGIAOGO
4. YHCLCA 8. SVUDTIIRE
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COM

10

n

12

13

14

15

NINH MANG

Hoat dong thuéng: Nghi nhanh

‘ 3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG.

Ly do cap nhat phan mém

Nhiing ngudi ban cé thé nha gitip vé CNTT

Nhiing viéc can lam khi phan mém diét virus phat hién

diéu gi do

Nhitng dau hiéu clia virus may tinh
Nhiing thu bi cach ly

Nhiing ngi virus 4n nau

Nhiing thong tin ban khong bao giG nén chia sé
Nhitng loai phan mém dac hai

Nhitng céng cu bao mat ban biét

Nhiing thir ma phan mém diét virus quét
Nhiing thif ban sao luu

Nhitng thiét bi cé thé bi tan cong

Nhitng chudng trinh diét virus ban biét

Ly do bao ddng gia

Nhiing théi quen an toan ban c6 thé bat dau ngay hém

nay
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Diém kiém tra 8: Nghién cttu tinh hudng vé an ninh mang

Hay van dung cac khai niém ban da hoc dé giai cac tinh huéng thuc té dugi day.

NGHIEN CUU TiNH HUONG 1: QUET THEO CHU KY VA QUET HEURISTIC

Tinh huéng: M6t nhan vién tai xuéng mét tién ich tuy chinh do mdt nhém khac xay dung néi bo. Trinh quét
theo chi ky cho qua, nhung trinh quét heuristic gan c& né 1a dang ngd.

Cau héi thao luan: Hay giai thich vi sao diéu nay xay ra, va cach xac minh tép cé an toan hay khéng.

NGHIEN CUU TiNH HUONG 2: XU LY CANH BAO SAI

Tinh huéng: M6t nha phat trién phan mém bién dich ing dung ctia minh. Phdn mém diét virus clia hé thong
gan c& tép thuc thi méi 1a phan mém doc hai va cach ly no.

Cau hoi thao luan: Hay néu cac rui ro cla viéc dua vao danh sach cho phép (whitelist), va md ta cach xu ly
dung dan.
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Diém kiém tra 9: Giai ma mat thu

Chuyén gia an ninh mang bao vé tai san mang khoi cac tadc nhan de doa truc tuyén. Hay dung bang
khoa Chi-S6 bén dudi dé giai ma thdng diép bang cach viét cac chii cai tucng Uing vao ché tréng.

KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 D=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 0=18 G=19 P=20
Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

20 1N 1 24 " 12 9 16 15 1 7 18 5 15 19 12

L S N NS it NG N D N S N —
—_— e — e e e e e e e —

n 8 25 22 12 23 24 12 5

—_— e o e e e

Thong diép da giai ma:

MEO: MOI SO DAI DIEN CHO V| TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29 = Y).

© VPN.com | Phiéu hoc tap vé phan mém diét virus Trang 14



VPN] fuone DAN VE PHAN MEM DIET VIRUS VA BAO VE PHIEU HOC TAP VE AN
THIET Bl PAU CUOI NINH MANG

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q1: Phan mém diét virus nhan dién phan mém déc hai nhu thé nao?

N6 nhan dién phan mém déc hai béng ddi sanh chii ky trong ca sé dii liéu, phan tich cau tric méa heuristic va giam sat
hanh vi theo thai gian thuc.

Q2: Phat hién dua trén chii ky la gi?

Pay la phuang phap quét déi sanh cac gia tri bAm mat méa cla tép véi danh sach trong cao s& dif liéu vé cac méi de
doa phan mém déc hai da biét.

Q3: Trinh quét heuristic la gi?

Heuristic phan tich cau tric va cac 1énh ma cla mot tép, gén cd cac mau dang ngd thudng gap & cac bién thé phan
mém doc hai.

Q4: Tép bi cach ly nghia la gi?

Phan mém diét virus chuyén tép vao mét thu muc an toan, c6 1ap, chan viéc thuc thi dé bao vé hé diéu hanh.

Q5: Dudng tinh gia cia phan mém diét virus la gi?

Day Ia 16i khi phan mém hdp phap, an toan bi cac thuat toan quét gdn c& nham la phan mém déc hai.
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Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q6: Giam sat hanh vi bao vé hé thong nhu thé nao?

N6 giam sat phan mém dang chay theo thdi gian thuc, chén céc tién trinh ¢ thuc hién thay déi dang ngd nhu chén
ma.

Q7: Vi sao kiém thit sandbox quan trong?

Sandbox chay céc tép khéng dang tin cay trong mét may ao cé lap, quan sat hanh vi mét cach an toan ma khéng dé
16 hé théng.

Q8: Pinh nghia virus cia phan mém diét virus nén dugc cap nhat bao lau mat Ian?

Trinh quét nén cap nhat dinh nghia hang ngay hodc héng gig dé nhan dién cac chiing phan mém doc hai méi phat
hién.

Q9: Phan mém diét virus va EDR khac nhau nhu thé nao?

Phan mém diét virus tap trung vao quét tép, con Endpoint Detection and Response (EDR) theo déi va ngan chan méi
de doa trén toan mang.

Q10: Tdi c6 thé chay hai chudng trinh diét virus cung luc khéng?

Khoéng. Chay hai trinh quét hoat déng cung Iic gay xung dét hé théng, lam cham hiéu ndng va cé thé chan hoat déng
cla nhau.
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Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan C)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q1: Cac quy téc heuristic giam thiéu viéc né méi de doa nhu thé nao?

Heuristic phan tich cac mau de doa chung thay vi chi ky cu thé, nh& doé phat hién cac bién thé da sitia ddi cla cac ho
phan mém ddc hai da biét.

Q2: Virus da hinh la gi?

Day 13 phan mém ddc hai thay déi bo cuc tép va quy trinh giai ma sau méi lan thuc thi, khién viéc quét chif ky khéng
hiéu qua.

Q3: Sandbox phat hién hanh vi né tranh may ao nhu thé nao?

Céac hop cét (sandbox) hién dai mé phong thao tac nhap chudt va thdi gian hoat déng cuia hé théng, danh Iira phan
mém ddc hai dugc thiét ké dé &n minh khi chay trong may &o.

Q4: Cac dinh dang tai xuéng ban cap nhat chii ky la gi?

Céac ban cap nhat thusng la cac tép chénh léch nhi phan tang dan nhe, giam thiéu muc tiéu thu bing théng mang cua
may khach.

Q5: Tac nhan diém cudi quan ly cac lan quét cuc bd nhu thé nao?

Céc tac nhan thuc hién kiém tra nén nhe, chuyén viéc tra cliiu b&m méat ma sau sang cac cd sd di liéu méi de doa trén
dam may.
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Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan D)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q6: Quét phat hién rootkit la gi?

N6 quét cac bang bd nhé cdp nhan, vugt qua cac APl hé diéu hanh ma rootkit méc vao dé an céc lubng dang hoat
ddéng cua chung.

Q7: Quét hanh vi chan ransomware nhu thé nao?

N6 phat hién cac vong l3p méa héa tép hang loat tu ddng, chdm dut tién trinh may chu trudc khi co sé di liéu hé théng
bj khoa.

Q8: Xac minh chung chi ky ma la gi?

Trinh quét kiém tra chii ky s6 clia ma so véi cac t6 chiic cap chiing chi géc dang tin cdy, xac thuc danh tinh nha phat
trién phan mém.

Q9: Packer anh hudng thé nao dén cac cong cu quét?

Trinh déng goi (packer) nén hodc ma hoa di liéu ciia phan mém ddc hai. Trinh quét phai giai nén tép trong bd nhé
trudc khi so khép chit ky.

Q10: Cac coéng cu EDR tu dong héa viéc c6 1ap nhu thé nao?

Céc tac nhan EDR cach ly cac diém cubi bi xdm nhap & cap mang, chén di chuyén ngang déng thdi van cho phép nha
phan tich truy céap.
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Phan 11: 10 su that va hiéu biét thuc té vé an ninh mang

Xem lai cac su that thuc té vé vi pham bao mat, cd ché phong tha va tiéu chuan tuan thu.

1. THONG TIN VE AN NINH

CG s6 di liéu chir ky luu ma bam cua phan mém doc hai
da biét, nén cac tép hoan toan mai hoac bi thay déi sé bi
bo sét cho dén khi dinh nghia dugc cap nhat.

3. THONG TIN VE AN NINH

Canh bao duong tinh gia khién cac nhém CNTT mat thsi
gian xac minh va khéi phuc cac tép bi cach ly nham.

6. THONG TIN VE AN NINH

Téc gia phan mém doc hai viét ma tly chinh dé kiém tra
moi trudng hop cét, tri hodn viéc thuc thi nhdm vugt qua
b6 hen gio.

7. THONG TIN VE BAO MAT

Céc nha cung cép thudng xuyén day cap nhat dinh nghia
t6i cac diém cudi dé trinh quét nhan dién dugc cac moi
de doa m@i dugc xac nhan.

9. THONG TIN VE BAO MAT

Chif ky ma hop & cé thé giam rui ro bao déng gia, nhung
céc tép da ky van dudc quét, vi phan mém doc hai ciing
c6 thé dugc ky.
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2. THONG TIN VE AN NINH

C6ng cu heuristic cé thé gan cd mot s6 bién thé phan
mém ddc hai méi trudc khi cé chil ky, ddi lai 1a nhiéu két
qua duong tinh gia han.

4. THONG TIN VE AN NINH

Phan mém ddc hai da hinh thay déi ma clia né 8 méi ban
sao, nén bén phong thi két hap chir ky véi cac kiém tra
heuristic va hanh vi.

5. THONG TIN VE AN NINH

Céc cong cu diét virus trén ddm may déi chiéu ham bam
clia tép dang ngd véi cac cd sé dii liéu méi de doa truc
tuyén I6n gan nhu theo thsi gian thuc.

8. THONG TIN VE BAO MAT

Trinh giam sat hanh vi ransomware nhdm vao céc lénh
goi APl Win32 cu thé lién quan dén ma héa tép va xda
ban sao bong.

10. THONG TIN VE AN NINH

Rootkit stfa d6i cau trdc nhan hé théng, doi hoi cac trinh
quét chuyén dung Itc khai ddng dé phat hién va don dep.
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Tai liéu tham khao ky thuat va nguén

Tai liéu hoc tap va cac cau dé tudng tac dudc bién soan tif cac tiéu chuan toan cau cua NIST, OWASP
va tuan thu quyén riéng tu d liéu. TAI LIEU HOC THUAT VA NGANH

TAI LIEU THAM KHAO HOC THUAT VA NGANH

[1] NIST. (2013). SP 800-83 Rev. 1, Guide to Malware Incident [2] CISA. (n.d.). Malware, Phishing, and Ransomware.
Prevention and Handling for Desktops and Laptops. https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
https://csrc.nist.gov/pubs/sp/800/83/r1/final phishing-and-ransomware

[3] CISA. (2023). #StopRansomware Guide. [4] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://www.cisa.gov/stopransomware/ransomware-guide https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

[5] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
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HUGNG DAN VE PHAN MEM DIET VIRUS VA BAO VE PAP AN CHO GIAO
THIET Bl PAU cuUOlI VIEN

Pap an: Diém kiém tra 1- Trac nghiém

Cau hoi1 CHU KY Pap an dung: A
GHI CHU CHO GIAO VIEN

Quét theo ch ky dua vao ham b&m dé biét trong ¢ s& dif liéu, nén khéng phat hién dugc phan mém déc hai chua biét hodc
da bi stta déi. Trich dan: OWASP Secure Configuration.

Cau hoi 2 HEURISTIC Pap an dung: A

GHI CHU CHO GIAO VIEN

Heuristic phan tich bé cuc ma va céac Iénh dé xac dinh cac dac diém dang ngd cua bién thé méi de doa mdi. Trich dan:
Center for Internet Security (CIS).

Cau hai 3 CACH LY SANDBOX Pap an dung: A

GHI CHU CHO GIAO VIEN

Sandbox chay céc tép dang ngd trong may ao cd lap dé quan sat hanh vi thuc thi moét cach an toan. Trich dan: NIST Digital
Identity.

Cauhdi 4 THEO HANH VI Pap an dung: A

GHI CHU CHO GIAO VIEN

Quét hanh vi giam sat cac chuang trinh dang chay theo thsi gian thuc dé chan cac thay ddi hé thong trai phép. Trich dan:
Center for Internet Security (CIS).

Cau hoi5 CAC BAN CAP NHAT Pap an dung: A

GHI CHU CHO GIAO VIEN

Trinh quét tai xuéng cac ban cap nhat dinh nghia tdng dan hang ngay dé luén déng bd véi bdi canh méi de doa. Trich dan:
OWASP Secure Configuration.
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Pap an: Diém kiém tra 2 - Pung hay Sai

e Cau hoi 6 CHU KY Pap an dung: Pung
GHI CHU CHO GIAO VIEN

Cong cu theo chif ky tinh ham bam mat méa va déi chiéu véi co s6 di liéu cac ham bdm méi de doa da biét. Trich dan:
OWASP Secure Configuration.

o Cau hoi?7 HEURISTIC Pap an dung: Plng

GHI CHU CHO GIAO VIEN

Coéng cu heuristic chay cac b6 cuc dua trén quy tic cé thé gén c6 nham céc tép hgp phép, an toan la dang ngd. Trich dan:
Center for Internet Security (CIS).

e Cau hoi 8 CACH LY SANDBOX Pap an ding: Sai

GHI CHU CHO GIAO VIEN

Sandbox chay ma trong container a0, chan nghiém ngat quyén truy cap vao cac thu muc chia sé mang. Trich dan: NIST
Digital Identity.

[ e Cau hoi 9 THEO HANH VI Pap an dung: Plng

GHI CHU CHO GIAO VIEN

Giam sat theo thsi gian thuc gén c& céc tién trinh dang chay cé géng ghi tréi phép hodc khéa tép. Trich dan: Center for
Internet Security (CIS).

@ Cau hoi 10 Pap an ding: Sai

GHI CHU CHO GIAO VIEN

Khéng c6 phan mém diét virus ndo ngdn chan dugc moi cudc tan cdng zero-day; cac moi de doa chua biét cé thé né dugc
chif ky va phuang phap heuristic.
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DPap an ti vung va thang cham diém

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6
diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM

B) ' chitkybam D B s ropcatep B 4 auéthanhvi
ﬂ 5. Cap nhat héng ngay n 6. Duong tinh gia n 7. C6 lap méi de doa B 8. Cong cu diét virus

PIEM KIEM TRA 3: DAP AN - THUAT NGU CHINH

@ cHukveim © ‘eurisTic © sanpBoX O ouiTHANHWI
© sincapnHAT © sioponcaiA

PIEM KIEM TRA 6, PHUONG AN KHAC: DAP AN - GHEP TU
€D o-cueTHANHWI B) +-piETviRus E) :=-sancapnHAT @) =-HeurisTic

B c-cachy B A-cHukysim C - SANDBOX ) r-sropoNGeIA

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:
Kiém tra xem hoc sinh cé giai thich dugc Chii ky badm, Phuong phéap heuristic ma va Hop cat tép béng I5i clia minh va néu mét vi
du cho méi thuat ngit hay khéng.

Nghién cttu tinh hudng:
Yéu cau hoc sinh duing di kién trong phiéu, khéng dung phong doan, dé chiing minh khuyén nghi ctia minh.

Panh gia nguén:
Yéu cau hoc sinh kiém chuing it nhat mdt nhan dinh trong cac ngudn cla phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh c6
thé thay déi theo thdi gian.
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VPN HUGNG DAN VE PHAN MEM DIET VIRUS VA BAO VE PAP AN CHO GIAO

DPap an cau dé va ghi chu cho giao vién

PAP AN TIM TU
S Q R D K H A D A A A O V K I
V K V. s I ¢ 0 I M H C C G M M
T I 0 6 E M M E O P H Q S R E
A Y A Qg 0O 0 E T Q A U U C R X
H L T A Y Q U VvV P I K E Y B B
N H M ¢c 0 U U 1 6 A Y s A A A
P C Y N C K R H A B C O O C
A A DE G T B UTE S A P O P L
C C D G Q H Y S U A M Q P 6 ©
N U D A A A O O R N M O s N V
A 0O I P S N Q B I D M X A G D
B Q U U H H A P S B Y X X G K
E G M P I V L L T O R O E I O
O E Y A O I T P I X T A X A P
X A E L Y E H N c 0 N A Y

HANG NGANG

1hang ngang: QUETHANHVI Gidm sat hanh déng cua phan
mém dang chay dé tim cac mau hoat ddng ddc hai (10 chit
cai)

3 hang ngang: DIETVIRUS B6 phan mém quét va bao vé cac
thiét bi dau cudi khoi cac ma khai thac (9 chi cai)

6 hang ngang: BANCAPNHAT Céc ban dinh nghia dudc tai
vé déu dan dé bd sung cho ca sé dii liéu méi de doa (10 chir
cai)

8 hang ngang: SANDBOX Mdi trudng kiém thir 4o an toan dé
chay ma khéng dang tin cady moét cach an toan (7 chit cai)
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VIEN
DAP AN O CHU
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E|
U
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I
B c] [s]
B/|a|N|c|A[P|N|HIA|T
0 |A v
o] ¢ K| [c]
0] [H Y
(N L B
G LY A
G M
I
s|a|n[p[Blo|x]
HANG DOC

2 hang doc: HEURISTIC Phan tich dua trén quy tc, danh
dau cac tép cé cau triic ma dang ngsd (9 chir cai)

4 hang doc: BAODONGGIA Canh bdo bao mat phan loai
nham phan mém an toan thanh phan mém déc hai (10 chit
cai)

5 hang doc: CHUKYBAM DAau van tay mat ma duy nhéat trong
c0 s8 dif liéu, dung dé nhan dién cac méi de doa da biét (8

ch céi)

7 hang doc: CACHLY Giam cac tép dang ngd lai dé tranh
gay nguy cd cho hé théng cuc bd (6 chir cai)
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Dap an: TuU bi xao tron va mat thu

Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.

DAP AN SAP XEP LAI CHU CAlI

1. AKYCBHMU CHUKYBAM 5. TIECSRHIU
2. SNXOBDA SANDBOX 6. VHTNHQUAIE
3. BPANAATCHN BANCAPNHAT 7. ADPBGNGIAOO
4. YHCLCA CACHLY 8 SVUDTIIRE

KHOA THU THACH MAT THU Bi MAT

"PHAT HIEN MA DOC MGI BANG PHAN TICH HEURISTIC"
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PAP AN CHO GIAO
VIEN

HEURISTIC
QUETHANHVI
BAODONGGIA

DIETVIRUS
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DPap an nghién ctu tinh hudng

n Nghién ctu tinh hudng 1: Quét theo chi ky va quét heuristic  Lsi gii danh cho gido vien

HUGNG DAN CHAM BIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

« Phan tich tinh huéng: Mot nhan vién tai xuéng mét tién ich tly chinh do médt nhém khac xay
dung néi bd. Trinh quét chif ky cho qua, nhung trinh quét heuristic danh dau la dang ngs.

« Chién lugc va giai phap dé xuat: Vi sao xay ra: Quét chir ky kiém tra ma bam tép; vi 1a tép tuy
chinh nén khéng c6 trong cd sé di liéu méi de doa. Phuang phap heuristic phan tich cau tric va
danh dau cac hanh vi dang ngd (vi du ghi registry). Xac minh: Chay tép trong sandbox dé quan
sat hanh vi, kiém tra chif ky s6 va guii ma badm 1&n cac cong théng tin tinh bdo méi de doa.

B Nghién cttu tinh hudng 2: Xt ly canh bao sai Lai giai danh cho giao vién

HUGNG DAN CHAM BIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: M6t nha phat trién phan mém bién dich (ing dung cta minh. Phan mém
diét virus clia hé thong danh dau tép thuc thi méi la phdn mém ddc hai va céach ly né.

« Chién lugc va giai phap dé xuat: Rui ro khi dua vao danh sach cho phép: Bé qua cac trinh quét
c6 thé cho phép mé bi nhiém that chay. Hudng giai quyét: GUi tép cho nha cung cap phan mém
diét virus dé phan tich, ky s6 ma bang cac t6 chiic cap ching chi, va tam th&i cau hinh ngoai 1&
cho thu muc cu thé thay vi tdt phan mém diét virus.
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