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Ainm: Data: Scor:

Bunusacha an chibearshlandala agus
bagairti ar line
Cosc

Bagairti cibearshlandala, ballai déiteain lionra, fiordheimhniu il-fhachtora, creatai slandala

ACHOIMRE FOGHLAMA AR BHUNTUS CIBEARSHLANDALA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
bhunphrionsabail Bhunghnéithe na Cibearshlandala agus

SLANAITHE Chosc Bagairti ar Line. Déanfaidh tu iniichadh ar bhagairti
CRIPTIU SONRAI bogearrai mailiseacha, fiordheimhniu il-fhachtéra, ballai
Caighdean AES 256-giotan déiteain lionra, agus creatai freagartha ar eachtrai.

SEICPHOINTI NA BILEOGE OIBRE

CO M H L io NTAC H D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

CAIGHDEAIN DHOMHANDA [:]

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Creatai GDPR agus CCPA

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

N IA LA C bunusacha agus ardleibhéil.

POLASAI ROCHTANA

. Cuid 11: Féach ar 10 bhfiric spéisitla 6n domhan fior.

|0 NTAgBH AS [:] Cuid 10: Déan athbhreithnit ar leathanaigh Ceisteanna Coitianta
ACH
[
[]

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/
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Do threoirmhapa foghlama: bunghnéithe na cibearshlandala

e \eicteoiri coitianta bogearrai mailiseacha, fioscaireachta agus ionraidh lionra corparaidigh a aithint.

e Gnathrialuithe cibearshlandala lena n-airitear MFA, ballai dditeain, agus cosaint criochphointe a chur i
bhfeidhm.

e Meas nosanna imeachta freagartha ar eachtra chun tionchair saruithe sonrai a mhaolu.
® Anailisigh fachtoiri riosca eagruchain agus ailiniu slandala faoi threoirlinte NIST.

e Cumraigh cleachtais ghlanachta slandala chun credential stuffing uathoibrithe a mhaolu.

TREORACHA AR THREOIR CHIBEARSHLANDALA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chosc bagairti.
Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

BUNTUS CIBEARSHLANDALA AGUS COSC AR BHAOIL (REAMHRA)

Cosnaionn cibearshlandail lionrai, cérais agus sonrai ¢ ionsaithe digiteacha neamhudaraithe. Is comhphairteanna
riachtanacha de chosaint lionra corparaideach iad nésanna laidre slandala a fhorbairt, ballai doitedin a chumru,
fiordheimhniu il-fhachtéra a cheangal, agus foireann a oilidint chun bagairti a aithint.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é priomhchuspdir ionsai fioscaireachta?
A. Dintitir agus sonrai iogaire usaideoiri a ghoid
B. Infheictheacht inneall cuardaigh an tsuimh ghréasain a fheabhsu
C. Toilleadh bandaleithid an lionra a mhéadu

D. Macasamhlu ionad sonrai cultaca a bhainistiu

e 2. Cén mheicniocht a sholathraionn an chosaint cuntais is laidre?

A. Fiordheimhniu ilfhachtéra ag baint Usaide as eochracha crua-earrai
B. Pasfhocail chasta a nuashonraitear gach triocha la
C. Logail isteach cuntais a theorannu d'uaireanta gné

D. Ainm usaideora an chuntais a cheilt 6 eolairi poibli

e 3. Cad a shainionn ualach ionfhabhtaithe bogearrai fuascailte?

A. Comhaid chdrais a chriptiu agus iocaiocht a éileamh
B. Sraitheanna méarchlair a logail go citin chuig freastalaithe cianda
C. Fograiocht gan udaras a insealladh isteach i mbrabhsalaithe

D. Acmhainni CPU aitiula a usaid chun cripteairgeadra a mhianadoéireacht

o 4. Conas a théann saothru zero-day i bhfeidhm ar chosainti slandala?
A. Dirionn sé ar leochaileachtai gan phaiste anaithnide
B. Dichumasaionn sé an balla déitedin chorparaideach go huathoibrioch
C. Cuireann sé iallach ar an gcéras athbhunu crua a dhéanamh

D. Ni éilionn sé aon bhuiséad le leigheas

e 5. Cén creat arialaionn rialuithe slandala corparaide?

A. Treoirlinte Chreat Cibearshlandala NIST
B. Sonraiochtai scéimre doiciméid W3C HTML5
C. Lamhleabhair suiteala tiomanai printéara

D. Sainmhinithe protacail roduchain IETF
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Seicphointe 2: Dushlan Fior n6é Bréagach

© ceistF/B6

6. Ni dhéanann ionsaithe fioscaireachta spriocdhiriti ach ar chuntais riomhphoist phearsanta.
Fior Bréagach

o CeistF/B7

7. Cabhraionn fiordheimhniu ilfhachtéra le hionsaithe lionta dintiur a bhlocail.
Fior Bréagach

e CeistF/B 8

8. Scrudaionn ballai doéiteain an tracht lionra chun rochtain neamhudaraithe ar phoirt a bhlocail.
Fior Bréagach

© ceistF/BO

9. Eilionn leigheas saothruithe zero-day nuashonruithe sainmhinithe antaiviris caighdeanacha.
Fior Bréagach

@ ceistF/B10

10. Is freastalai mealltéireachta é honeypot a usaidtear chun coirpigh chibear a mhealladh.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Suitealann riarthdiri lionra chun tracht isteach a scagadh.

2. Usaideann ionsaitheoir lae nialais chun paisti cérais a sheachaint.

3. Seolann ionsaitheoiri riomhphoist spoofailte chuig fostaithe mar chuid de ghniomhaiocht a dtugtar
uirthi.

4. Is foirm scriosach é ransomware a ghlasalann sonrai Gsaideora; is é an chatagoir ghinearalta na:

5. Laghdaionn laidir pasfhocal an baol go ngoidfear dintitir.

6. Chun cumarsaid iogair a chosaint, cuireann Usaideoiri prétacail i bhfeidhm a bhaineann le

BANC FOCAL FOCLOIRE

BALLA DOITEAIN BOGEARRAI MAILISEACHA CRIPTIU EXPLOIT FIOSCAIREACHT
ILFHACTAR RANSOMWARE SLAINTEACHAS

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa

bhosca ionchuir inlionta.

1. Bagairt ransomware

2. Fiordheimhniu lifhachtora

3. lonsai zero-day

4. Mealladh Honeypot

5. Balla doiteain ionghabhala

6. Freagairt d'eachtra

7. Slainteachas pasfhocal

8. Creat slandala

© VPN.com | Bileog oibre: bunghnéithe na cibearshlandala

Treoirlinte struchturtha cosuil le NIST a Usaidtear chun rioscai
cibear a bhainistiu.

Plean struchturtha chun saruithe slandala a laimhseail agus a
mhaolu.

Bacainn lionra a scagann tracht de réir rialacha slandala.

Bogearrai mailiseacha a chriptionn sonrai agus a éilionn
jocaiocht airgeadais as dichriptiu.

Leas a bhaint as leochaileacht sula n-eisitear paiste 6n dioltoir.

Dea-chleachtais chun dintitir agus eochracha fiordheimhnithe a
bhainistiu.

Bailiochtu slandala a éilionn dha fhachtdir fiordheimhnithe né
nios mo.

Céras mealltach a bunaiodh chun gniomhaithe mailiseacha a
mhealladh agus a anailisiu.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA

4. Plean struchturtha chun saruithe slandala a
laimhseail agus a mhaolu (9)

7. Bacainn lionra a scagann tracht de réir rialacha
slandala (13)

8. Treoirlinte struchturtha, mar NIST, a usaidtear
chun rioscai cibear a bhainistiu (5)
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sios

1. Dea-chleachtais chun dintitir agus eochracha
fiordheimhnithe a bhainistiu (12)

2. Bogearrai mailiseacha a chriptionn sonrai
agus a éilionn iocaiocht airgid chun iad a
dhichriptiu (10)

3. Céras mealltach a bunaiodh chun gniomhaithe
mailiseacha a mhealladh agus a anailisiti (9)

5. Bailiochtu slandala a éilionn dha fhachtoéir
fiordheimhnithe no6 nios mé (9)

6. Leas a bhaint as leochaileacht sula n-eisionn
dioltoir paiste (9)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

4 trasna: Plean struchturtha chun saruithe slandala a laimhseail agus a mhaolu (9 litir):

7 trasna: Bacainn lionra a scagann tracht de réir rialacha slandala (13 litir):

8 trasna: Treoirlinte struchturtha, mar NIST, a Usaidtear chun rioscai cibear a bhainistiu (5 litir):

sios

1sios: Dea-chleachtais chun dintitir agus eochracha fiordheimhnithe a bhainistiu (12 litir):

2 sios: Bogearrai mailiseacha a chriptionn sonrai agus a éilionn iocaiocht airgid chun iad a dhichriptiu (10
litir):

3 sios: Coras mealltach a bunaiodh chun gniomhaithe mailiseacha a mhealladh agus a anailisiu (9 litir):

5 sios: Bailiochtu slandala a éilionn dha fhachtoéir fiordheimhnithe né nios mé (9 litir):

6 sios: Leas a bhaint as leochaileacht sula n-eisionn dioltoéir paiste (9 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

LIOSTA FOCAL FOCLOIRE

RANSOMWARE ILFHACTAR LANIALAIS POTAMEALA BALLADOITEAIN
FREAGAIRT SLAINTEACHAS CREAT
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA
A. RANSOMWARE 1. Bacainn lionra a scagann tracht de réir rialacha slandala.
B.ILFHACTAR

2. Plean struchturtha chun saruithe slandala a laimhseail agus a
C.LANIALAIS mhaolu.
D. POTAMEALA 3. Bogearrai mailiseacha a chriptionn sonrai agus a éilionn focaiocht

E. BALLADOITEAIN airgid chun iad a dhichriptiu.

F. FREAGAIRT 4, lBailI'OChtl:I slandala a éilionn dha fhachtdir fiordheimhnithe né nios
mo.

G. SLAINTEACHAS
5. Dea-chleachtais chun dintitir agus eochracha fiordheimhnithe a
H. CREAT bhainistiu.

6. Treoirlinte struchturtha, mar NIST, a Usaidtear chun rioscai cibear
a bhainistiu.

7. Leas a bhaint as leochaileacht sula n-eisionn dioltoir paiste.

8. Coras mealltach a bunaiodh chun gniomhaithe mailiseacha a
mhealladh agus a anailisiu.
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Seicphointe 7: Dushlan focal measctha

VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS COSC BILEOG OIBRE
AR BHAGAIRTI AR LINE

CIBEARSLANDALA

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. RWMOARAESN

2. SLIIALAAN

ABIETINLOAD
AL

AANAESTHCS
LI
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TALRCHIAF

LAOAEPMAT

AFRTIARGE

TCEAR
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Poist sa chibearshlandail

2 Cuiseanna le bogearrai a nuashonru

3 Rudai ar féidir le balla déiteain iad a bhlocail

4  Combharthai rabhaidh i riomhphost

5 Rudai a dhéanann tu cultaca diobh

6 Cinealacha cibearionsaithe a bhfuil cail orthu

7 Rudai a fhéadfaidh potai meala a mhealladh

8 Faisnéis nar cheart duit a roinnt choiche

9 Comharthai go bhfuil riomhaire ionfhabhtaithe

10 Scannain noé sednna faoi haicealaithe

11 Sraitheanna slandala ar féidir leat a thégail

12 Rudaile cleachtadh i druil slandala

13 Uirlisi slandala a bhfuil aithne agat orthu

14 Daoine ar féidir leat cabhair TF aiarraidh orthu

15 Focail a thosaionn le 'cibear’
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: STRAITEIS ATHGHABHALA RANSOMWARE
a

Cas: Ta lionra corparaideach ionfhabhtaithe le ransomware, rud a ghlasalann bunachair shonrai
rithabhachtacha. Eilionn na hionsaitheoiri iocaiocht cripteavaluta de $100,000. Ta cultacai as line ag an
gcuideachta ¢ 24 uair an chloig 6 shin.

Ceist phlé: Déan anailis ar rioscai an iocaiochta, agus meas an straitéis téarnaimh.

CAS-STAIDEAR 2: COSAINTiI AR CREDENTIAL STUFFING
a

Cas: Ta ionsai lionadh dintiuir ar sheirbhis ar line, agus ta hackers ag tastail na milliin péire ainm
Usaideora/pasfhocal a goideadh 6 shuiomhanna eile.

Ceist phlé: Déan mionchur sios ar mheicniocht an ionsaithe seo, agus déan achoimre ar dha chéras cosanta.
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Seicphointe 9: Dichédaigh an cod

VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS COSC BILEOG OIBRE
AR BHAGAIRTI AR LINE CIBEARSLANDALA

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh

sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

Teachtaireacht dichodaithe:

—_— — —

—_—

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad é priomhchuspdir na cibearshlandala?

Is é an priomhchuspdir lionrai, feisti agus sonrai a chosaint 6 rochtain neamhudaraithe, ionsaithe agus damaiste de
thaisme.

Q2: Conas a dhéanann fioscaireacht difritil 0 fhioscaireacht shlea?

Is feachtas riomhphoist leathan é fioscaireacht a dhirionn ar Usaideoiri randamacha, agus déanann fioscaireacht
shlea spriocdhirit ar dhaoine ar leith ag usaid sonrai pearsantaithe.

Q3: Cad é balla déiteain lionra?

Is céras slandala lionra é balla dditeain a dhéanann monatoéireacht agus scagadh ar thracht isteach agus amach
bunaithe ar rialacha slandala réamhshainithe.

Q4: Cén fath a bhfuil fiordheimhniu ildhéanach (MFA) riachtanach?

Cuireann MFA ciseal cosanta rithabhachtach leis, ag cosc rochtana fiut ma ghoideann né ma bhriseann ionsaitheoiri
na priomhdhintitir phasfhocail.

Q5: Cad a shainmhinionn vireas riomhaire?

Is bogearrai mailiseacha féinmhacasamhlaithe é vireas a cheanglaionn é féin le comhaid ghlana agus a scaipeann
trasna coras nuair a fhorghniomhaitear é.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Conas a ghlasalann bogearrai fuascailte sonrai aitiula?

Usaideann bogearrai fuascailte algartaim chripteagrafacha chun comhaid Usaideoiri a chriptiu, rud a fhagann nach
féidir iad a Iéamh go dti go gcuirtear eochair dhichriptithe i bhfeidhm.

Q7: Cad é leochaileacht zero-day?

Is locht slandala i mbogearrai € zero-day nach bhfuil ar eolas ag an dioltéir, rud nach bhfagann aon am chun paiste a
fhorbairt roimh an saothru.

Q8: Cad é rol chreat NIST?

Solathraionn creat NIST treoirlinte agus caighdeain dheonacha chun cabhru le heagraiochtai rioscai cibearshlandala a
bhainistiu agus a laghdu.

Q9: Cad é plean freagartha ar eachtra slandala?

Is tacar nésanna imeachta doiciméadaithe é chun saruithe slandala agus comhréiteach lionra a bhrath, a chuimsiu
agus téarnamh uathu.

Q10: Conas a bhaineann innealtdireacht shdisialta leas as Usaideoiri?

Usaideann innealtéireacht shéisialta ionramhail shiceolaioch chun fostaithe a mhealladh le pasfhocail a nochtadh né
comhaid mhailiseacha a ioslodail.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a sharaionn ionsai DDoS freastalaithe gréasain?

Comhordaionn ionsai DDoS na millidin gléasanna botnet a chuaigh i gcontuirt chun freastalai a thuilleadh le tracht,
rud a idionn teorainneacha bandaleithid agus LAP.

Q2: Cad é an difriocht idir criptiu siméadrach agus neamhshiméadrach?

Uséideann criptiti siméadrach eochair amhain le haghaidh criptithe agus dichriptithe, agus Usaideann criptit
neamhshiméadrach péire eochracha poibli agus priobhaideacha.

Q3: Conas a dhéanann hacalaithe ionsaithe instealladh SQL?

lonchuireann ionsaitheoiri orduithe SQL mailiseacha isteach i réimsi foirme, ag mealladh an bhunachair sonrai chul-
deireadh chun taifid Usaideoiri neamhudaraithe a scaoileadh.

Q4: Cad é gluaiseacht cliathanach in ionsaithe lionra?

Is é an teicnic é ina n-Usaideann ionsaitheoiri rochtain tosaigh ar fhreastalai chun cérais idirnasctha eile ar an lionra
inmheanach a chomhréiteach.

Q5: Conas a atreoraionn spoofail DNS tracht gréasain?

Athraionn spoofail DNS taifid taisce an fhreastalai ainmneacha, ag seoladh usaideoiri dleathacha chuig suiomhanna
gréasain mailiseacha ata cosuil leis na fearainn sprice.
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I N AR BHAGAIRTI AR LINE CIBEARSLANDALA

Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cad é comhartha slandala crua-earrai?

Is gléas fisiciuil é (cosuil le YubiKey) a ghineann cruthunais fiordheimhnithe cripteagrafacha, ag tairiscint an chosanta
is mo i gcoinne fioscaireachta cianda.

Q7: Conas a usaideann foirne slandala potai meala bréige?

Imscarann foirne freastalaithe bréige neamh-tairgeachta chun ionradh a bhrath go luath agus patruin ionsaithe
gniomhaithe gan udaras a anailisiu.

Q8: Cad é prionsabal na pribhléide is Iu?

Is € an caighdean slandala é cearta rochtana usaideoiri a theorannu don iosmhéid is ga chun a roil oibre a
chomhlionadh.

Q9: Conas a dhéanann ionsai Fear-sa-Lar leas as naisc?

Idircheapann ionsaitheoir cumarsaid idir dha ghléas ar lionrai gan chriptiu agus athraionn sé i, ag goid comharthai
seisiliin agus dintiuir.

Q10: Cad iad tascairi comhréitigh (I0OCanna)?

Is leideanna féiréinseacha sonrai iad IOCanna, ar nés modhnuithe neamhghnacha clarlainne né tracht IP bradach, a
thaispeanann gur saraiodh coras.
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IN] AR BHAGAIRTI AR LIiNE CIBEARSLANDALA

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Scanann ionsaitheoiri an t-idirlion go leanunach
d'fhreastalaithe leochaileacha agus seolann siad
riomhphoist fioscaireachta chuig bosca isteach fostaithe.

3.EOLAS SLANDALA

Airitear finealacha dli, caillteanas custaiméiri, imscrudu
agus deisil i gcostais saraithe sonrai, agus is féidir leo na
millidin dollar a bhaint amach.

5. EOLAS SLANDALA

Ta bogearrai fuascailte fés ina mbagairt mhor do lionrai
fiontair, agus aitionn CISA ar chultacai criptithe as line
mar phriomhchosaint. [4]

7.EOLAS SLANDALA

Déanann rébonna credential stuffing péiri ainm Usaideora
agus pasfhocail sceite a thastail ar scala i gcoinne

tairseacha logala isteach baincéireachta agus e-trachtala.

9. EOLAS SLANDALA

Tuairiscionn céras mealltdireachta honeypot folairimh
bhriseadh isteach laithreach s rud é nach bhfuil aon
chuis ag usaideoiri dlisteanacha rochtain a fhail air.
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2.EOLAS SLANDALA

Is fachtoir coitianta i saruithe sonrai é earraid dhaonna, ar
nos cliceail ar naisc fioscaireachta, agus sin an fath a
bhfuil oilivint tabhachtach.

4.EOLAS SLANDALA

Is é MFA ata frithsheasmhach in aghaidh fioscaireachta,
ar nés eochracha slandala crua-earrai, an cineal MFA is
laidre agus an caighdean a spreagann CISA. [2]

6. EOLAS SLANDALA

Ta sé fheidhm larnacha i NIST Cybersecurity Framework
2.0 (2024): Govern, Identify, Protect, Detect, Respond,
Recover. [1]

8.EOLAS SLANDALA

Ta margai saothair lae nialais ann ar fud an domhain, ait
ar féidir leochaileachtai ard-déine a dhiol ar shuimeanna
mora sula ndéantar iad a paisteail.

10. EOLAS SLANDALA

Criptionn Transport Layer Security (TLS) seisitin
bhrabhsalai, ag cosc smudala paicéad ar lionrai Wi-Fi
poibli.
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Tagairti teicniula agus foinsi

VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS COSC BILEOG OIBRE
AR BHAGAIRTI

CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[7] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines:
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html
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[2] CISA. (n.d.). More than a Password.
https://www.cisa.gov/MFA

[4] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[6] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final

[8] OWASP. (n.d.). SQL Injection.

https://owasp.org/www-community/attacks/SQL_Injection
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BUNUSACHA AN CHIBEARSHLANDALA AGUS cOSC AR FREAGRAIDON

BHAGAIRTI AR LiNE MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 1-Illrogha

lonsaithe Fioscaireachta FrioscalREACHT Freagra ceart: A

NOTA DON MHUINTEOIR

Féachann feachtais fioscaireachta le dintitir agus sonrai iogaire usaideoiri a ghoid tri Usaid a bhaint as riomhphoist
spudaithe. Tagairt: OWASP Secure Configuration.

Cosaint chuntais EOCHAIR MFA Freagra ceart: A

NOTA DON MHUINTEOIR

Solathraionn fiordheimhniu ilfhachtéra (MFA) a Usaideann comharthai crua-earrai an chosaint rochtana cuntais is laidre.
Tagairt: NIST Digital Identity.

Bagairt bogearrai fuascailte BOGEARRAI FUASCAILTE Freagra ceart: A

NOTA DON MHUINTEOIR

Criptionn bogearrai fuascailte cérais agus sonrai criticiula, agus éilionn siad iocaiocht i gcripteachairgeadra as eochracha
dichriptithe. Foinse: Center for Internet Security (CIS).

Leochaileacht lae nialais LA niALAIS Freagra ceart: A

NOTA DON MHUINTEOIR

Saothraionn bagairti lae nialais lochtanna slandala gan paisteail, anaithnid sular cuirtear paiste dioltéra ar fail. Luaigh: OWASP
Secure Configuration.

Creatai slandala CREATAI Freagra ceart: A

NOTA DON MHUINTEOIR

Cuireann creatai ar nés NIST treoirlinte struchturtha ar fail chun cabhru le heagraiochtai rioscai cibear a bhainistit agus a
laghdu. Tagairt: NIST Digital Identity.
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BUNUSACHA AN CHIBEARSHLANDALA AGUS cOSC AR FREAGRAIDON

BHAGAIRTI AR LiNE MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 2 - Fior né Bréagach

Fioscaireacht spriocdhirithe rioscalREacHT Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Spriocdhiritear ionsaithe fioscaireachta ar lionrai corparaideacha agus ar chuntais phearsanta araon chun veicteoiri
saothraithe a leathnu. Tagairt: OWASP Secure Configuration.

Ceist7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Teastaionn dara fachtéir 6 MFA, mar sin de ghnath ni leor pasfhocal goidte amhain chun logail isteach.

Balla doitedin trachta BALLA DOITEAIN Freagra ceart: Fior

NOTA DON MHUINTEOIR

Scrudaionn ballai doiteain an tracht ar phoirt lionra ar leith agus blocalann siad é chun naisc neamhudaraithe a scagadh
amach. Tagairt: Center for Internet Security (CIS).

Freagra ar la nialais LA NiALAIS Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Eilionn leigheas lochtanna zero-day paisti céid agus scagadh WAF toisc nach bhfuil sinithe ann fés. Lua: OWASP Secure
Configuration.

Mealltai Honeypot  poT MEALA Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is freastalaithe mhealltacha iad potai meala a Usdideann foirne slandala chun gniomhaithe mailiseacha a mhealladh, a chur ar
an eolas agus a staidéar. Tagairt: Center for Internet Security (CIS).
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Eochracha foclora agus ruibric mharcala

VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS cOSC AR FREAGRAIDON

MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

. 2. Fiordheimhniu .
a 1. Bagairt ransomware IIfhachtéra B 3. lonsai zero-day

5. Balla déiteain 7. Sladinteachas

B 6. Freagairt d'eachtra

ionghabhala pasfhocal
SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI
@ srLLaDOITEAN © cxpLor © F0SCAREACHT

© stAnTEACHAS © crrv

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

€D :-saLLabOITEAIN B} r-FrencaRrT E) A-ransomwaAre

B c-stanTeacHAs ) +-crear C - LANIALAIS

m 4. Mealladh Honeypot

u 8. Creat slandala

BOGEARRAI
MAILISEACHA

) =-irHacTAR

) o-roramEALA

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai Bagairt ransomware, Fiordheimhniu lifhachtéra agus lonsai zero-day a mhiniu ina bhfocail féin agus

sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

s §s I Q T I P R V U O U U K A
A I E P M K A A N V I G G P Q
H A X Y J K V N J Y L W Y P J
¢c L I z2Z I J N S A E F I A s A
A A J F W E K O Z K H E K Q N
E I J A F O K M N D A N C D H

N I B A P R W L P C W T I Y
N A F Y S G X A W H T F R T N
I L U K R D R s L A P L M s
A H K P H Y E L W R U N Y Q
L B A L L A D O I T E A I N Q
S B A F R EA G A I R T L P M
B L P O T A M E A L A I F I N
Y B 2 Z Y B N V X M C F P W Q
Q X H E T A E R C Y C W L F G

MHUINTEOIR
TUAIRISC CROSSWORD
B
R| [L]
p| [F[r[E]Alc]|A[1]R]T]
B N| |1
7] |1 's| [N| [L]
Bla|L|L|Aa|p]|ofi|T|E|A|1]|N]
(M} [F (M{ [E] N
E| |H w| [a] [1]
‘Al [a] ‘Al [c| [a]
L] [c] R| [H] L]
A 1 [E] [A [
0 oo
c[Relalt] — [s

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

4 trasna: FREAGAIRT Plean struchturtha chun saruithe
slandala a laimhseail agus a mhaolu (9 litir)

7 trasna: BALLADOITEAIN Bacainn lionra a scagann tracht
de réir rialacha slandala (13 litir)

8 trasna: CREAT Treoirlinte struchturtha, mar NIST, a
Usaidtear chun rioscai cibear a bhainistiu (5 litir)
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sios

1sios: SLAINTEACHAS Dea-chleachtais chun dintiuir agus
eochracha fiordheimhnithe a bhainistiu (12 litir)

2 sios: RANSOMWARE Bogearrai mailiseacha a chriptionn
sonrai agus a éilionn iocaiocht airgid chun iad a dhichriptiu
(10 litir)

3 sios: POTAMEALA Coras mealltach a bunaiodh chun
ghiomhaithe mailiseacha a mhealladh agus a anailisiu (9 litir)

5 sios: ILFHACTAR Bailiochtu slandala a éilionn dha
fhachtoir fiordheimhnithe né nios mo (9 litir)

6 sios: LANIALAIS Leas a bhaint as leochaileacht sula n-
eisionn dioltoir paiste (9 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS cCOoSC AR FREAGRAIDON
N] BHAGAIRTI AR LiNE MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

. RWMOARAESN RANSOMWARE 5. TALRCHIAF

2. SLIIALAAN LANIALAIS 6. LAOAEPMAT
3. ABIETINLOADAL BALLADOITEAIN 7. AFRTIARGE

4. AANAESTHCSLI SLAINTEACHAS 8. TCEAR

EOCHAIR DHUSHLAN AN CHOID RUNDA

"CAOMHNAIGH DO CHORAS LE FIORDHEIMHNIU ILFHACTAIR"
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ILFHACTAR

POTAMEALA

FREAGAIRT

CREAT
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VPN BUNUSACHA AN CHIBEARSHLANDALA AGUS cCOoSC AR FREAGRAIDON
IN]  BHAGAIRTI AR LINE MHUINTEOIR

Freagrai ha gcas-staidéar

n Cas-staidéar 1: Straitéis athghabhala Ransomware Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Ta lionra corparaideach ionfhabhtaithe le ransomware, ag glasail bunachar sonrai
criticiula. Eilionn na hionsaitheoiri iocaiocht cripteachomhairle $100,000. Ta cultacai as line 6n
24 uair an chloig roimhe sin ag an gcuideachta.

» Straitéis agus réiteach molta: Rioscai an ioctha: Ni rathaionn ioc go ndéanfar comhaid a
dhichriptiu, cuireann sé lipéad ar an gcuideachta mar sprioc a iocann, agus maoinionn sé
gniomhaiocht choiriuil. Straitéis athshlanaithe: Ba cheart don fhoireann na héstaigh
ionfhabhtaithe a scoilt, freastalaithe i mbaol a ghlanadh, agus sonrai a athchairiu 6 chultacai as
line. Caithfidh siad an veicteoir rochtana tosaigh (fioscaireacht né ionsai leasaithe) a phaisteail
chun athionfhabhtu laithreach a chosc.

B Cas-staidéar 2: Cosainti ar Credential Stuffing Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Ta ionsai lionta dintiuir ar seirbhis ar line, agus hackers ag tastail na millidin péire
ainm usaideora/pasfhocal a goideadh ¢ shuiomhanna eile.

» Straitéis agus réiteach molta: Sasra: Baineann ionsaitheoiri leas as athusaid pasfhocal ar fud
suiomhanna ag usaid robdénna uathoibrithe chun logail isteach i gcuntais Usaideoiri. Cosainti: 1.
Blocalann fiordheimhniu ildhéanach (MFA) iarrachtai logala isteach fiu ma ta an pasfhocal ceart.
2. Blocalann teorannu rata agus CAPTCHANNa tracht robdin uathoibrithe ¢ spamail a dhéanamh
ar chriochphointi logala isteach.
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