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Namsvegvisir pinn: grunnatridi netoryggis

e Greindu algengar leidir spilliforrita, vefveida og innbrota i net fyrirtaekja.

e Innleiddu hefébundnar netdryggisstyringar, par a medal MFA, eldveggi og voérn endabunadar.
e Metdu vidbragdsferla vid atvikum til ad draga ur dhrifum gagnaleka.

® Greindu ahaettupaetti stofnana og 6ryggissamraemingu samkvaemt leidbeiningum NIST.

e Stilltu 6ryggisvenjur til ad draga ur sjalfvirkri innskraningarfyllingu.

LEIDBEININGAR UM NETORYGGI

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & varnir gegn égnum. Ljuktu
med aukaverkefninu Hugsadu hratt.

GRUNNATRIDPI NETORYGGIS OG FORVORN GEGN OGNUM (INNGANGUR)

Netdryggi ver net, kerfi og gdgn gegn oleyfilegum stafraenum arasum. Ad proa traustar 6ryggisvenijur, stilla eldveggi,
krefjast fjdlpatta audkenningar og pjalfa starfsfolk i ad pekkja ognir eru lykilpaettir i netvérnum fyrirtaekja.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvert er meginmarkmid vefveidaarasar?

A. AJ stela audkennum og viokveemum notendagégnum
B. A0 beaeta synileika vefsvaedis i leitarvélum
C. Ad auka bandbreidd netsins

D. Umsjén med afritun a varagagnaveri

e 2. Hvada bunadur veitir 6flugustu reikningsvoérnina?

A. Fjolpatta audkenning med vélbunadarlyklum
B. Flokin lykilord sem eru uppfzerd a prjatiu daga fresti
C. Ad takmarka innskraningu a reikninga vié vinnutima

D. Ad fela notandanafn reiknings fyrir opinberum skram

e 3. Hvad einkennir hledslu i kigunarhugbunadarsykingu?

A. Ad dulkéda kerfisskrar og krefjast greidslu
B. A0 skra lyklabordsslatt hljédlaust a fjarnetpjona
C. Ad koma dleyfilegum auglysingum fyrir i vofrum

D. Ad nota orgjorvaafl tolvunnar til ad grafa eftir rafmynt

o 4. Hvernig hefur nulldagsveila ahrif a 6ryggisvarnir?
A. bad beinist ad 6baettum, 6pekktum veikleikum
B. bad slekkur sjalfkrafa a eldvegg fyrirteekisins
C. bad pvingar kerfid til ad endurraesa sig med valdi

D. bad kostar ekkert ad bregdast vid

e 5. Hvada rammi styrir 6ryggiseftirliti fyrirtaekja?
A. Leidbeiningar NIST Cybersecurity Framework
B. W3C HTML5 skjalaskemalysingar
C. Uppsetningarhandbakur fyrir prentarareklara

D. Skilgreiningar IETF a leidarvalssamskiptareglum
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Afangi 2: Satt eda 6satt

e Spurning tf 6

6. Vefveidaarasir beinast adeins ad einkapdstfongum.
Satt Osatt

o Spurning tf 7

7. Fjolpatta audkenning hjalpar til vid ad loka fyrir lykilordafyllingararasir (credential stuffing).
Satt Osatt

e Spurning tf 8

8. Eldveggir skoda netumferd til ad loka a 6heimilan adgang um netgattir.
Satt Osatt

e Spurning tf 9

9. Urbaetur vegna nulldagaarasa krefjast venjulegra uppfaersina & virusvarnarskilgreiningum.
Satt Osatt

@ Spurning tf 10

10. Hunangsgildra (honeypot) er talbeitunetpjonn sem notadur er til ad lokka netglaepamenn.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Netstjorar setja upp netvérn sem kallast til ad sia komandi umfera.
2. Arasaradili notar svokallada til a6 komast framhja oryggisuppfeersium
kerfisins.

3. Arasaradilar senda falsadan tolvupoést til ad standa fyrir herferdum sem kallast
gegn starfsmonnum.

4. Gislaforrit er skadleg gerd hugbunadar sem kallast og laesir goggnum notenda.

5. Oflugt lykilorda dregur ur haettu a pjéfnadi a audkennum.

6. Til ad vernda vidkveem samskipti nota notendur samskiptareglur sem byggja a

ORDABANKI
DULKOBPUN ELDVEGGUR FJOLPATTA GiSLAFORRIT HREINLAETI
NULLDAGSARAS SPILLIFORRIT VEFVEIPAR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Skipulagdar leidbeiningar a bord vid NIST sem notadar eru til ad

1. Gislatokuhugbunadarégn A styra netahasttu.

2. Fjolpatta audkenning B Skipul6gd azetlun um medhéndlun og takmdrkun éryggisbrota.

3. Nulldags-aras C Netvorn sem siar umferd eftir 6ryggisreglum.

4. Gildruhunangskrukka D Spilliforrit sem dulkéda gogn og krefjast greidslu fyrir afkodun.

5. Innbrotseldveggur E Veiklei’ka.'c.']rés s.em beinist ad veikleika adur en framleidandi
gefur ut 6ryggisuppfaersiu.

6. Vidbrogd vid atvikum F Bestu starfsvenjur vid stjérnun audkenna og audkenningarlykla.

7. Lykilordahreinlzti G Sa)éggls;;agéaff;;r:gsem krefst tveggja eda fleiri

8. éryggisrammi H ;I'g’:ll;eitukerfi sem sett er upp til ad lokka til sin og greina illgjarna
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Afangi 5: Krossgata

VPN GRUNNATRIDPI NETORYGGIS OG FORVORN GEGN VERKEFNABLAD UM
M OGNUM A NETINU NETORYGGI

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér

ad nedan.

LARETT

6. Talkerfi sem sett er upp til ad l1ada ad og greina
illgjarna adila (13)

7. Skipulogd azetlun um medhoéndlun og
takmorkun oryggisbrota (8)
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LODRETT

1. Oryggisstadfesting sem krefst tveggja eda
fleiri audkenningarpatta (9)

2. Netvorn sem siar umferd eftir 6ryggisreglum

(9)

3. Aras a veikleika adur en framleidandi gefur ut
oryggisuppfaersiu (12)

4. Spilliforrit sem dulkédar gogn og krefst
greidslu fyrir afkodun (11)

5. Bestu starfshaettir vio stjornun audkenna og
audkennislykla (9)

8. Skipulagdar leidbeiningar a bord vidé NIST til ad
styra netahaettu (5)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

6 larétt: Talkerfi sem sett er upp til ad lada ad og greina illgjarna adila (13 stafir):

7 larétt: Skipulogo aztlun um medhondlun og takmoérkun oryggisbrota (8 stafir):

LOPRETT

1168rétt: Oryggisstadfesting sem krefst tveggja eda fleiri audkenningarpatta (9 stafir):

2 l6drétt: Netvorn sem siar umferd eftir 6ryggisreglum (9 stafir):

3 168rétt: Aras a veikleika adur en framleidandi gefur Gt 6ryggisuppfaerslu (12 stafir):

4 166rétt: Spilliforrit sem dulkodar gogn og krefst greidslu fyrir afkodun (11 stafir):

5 lodrétt: Bestu starfshaettir vid stjornun audkenna og audkennislykla (9 stafir):

8 16drétt: Skipulagdar leidbeiningar a bord vid NIST til ad styra netahaettu (5 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
GiSLAFORRIT FJOLPATTA NULLDAGSARAS HUNANGSKRUKKA ELDVEGGUR
VIDBROGD HREINLZETI RAMMI
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A. GISLAFORRIT 1. Netvorn sem siar umferd eftir 6ryggisreglum.

B. FJOLPATTA
2. Skipulogd aeetlun um medhodndlun og takmdérkun oryggisbrota.

C. NULLDAGSARAS
D. HUNANGSKRUKKA 3. Spilliforrit sem dulkodar gogn og krefst greidslu fyrir afkédun.

E. ELDVEGGUR 4. Oryggisstadfesting sem krefst tveggja eda fleiri

F. VIDBROGD audkenningarpatta.
G. HREINLAETI 5. Bestu starfshaettir vid stjornun audkenna og audkennislykla.
H. RAMMI

6. Skipulagdar leidbeiningar a bord vid NIST til ad styra netahaettu.
7. Aras 4 veikleika adur en framleidandi gefur Ut 6ryggisuppfaerslu.

8. Talkerfi sem sett er upp til ad lada ad og greina illgjarna adila.

© VPN.com | Verkefnablad: grunnatridi netéryggis Sida 10



VPN GRUNNATRIDPI NETORYGGIS OG FORVORN GEGN VERKEFNABLAD UM
IN|  6GNUM A NETINU NETORYGGI

Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1. AOIIFRGRSTL 5. TPJAALFTO

2'SUDANRALSA 5. NUSGKNKRHU
GL KAA

3. EGELGRVUD 7. VDROGIBD

4. NITIALHRE 8. IRMMA
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1 Storf i netoryggi

2 Astadur fyrir pvi ad uppfaera hugbinad

3 Hlutir sem eldveggur getur lokad a

4  Vidvorunarmerki i tolvuposti

5  Hlutir sem pu afritar

6 Pekktar tegundir netarasa

7  Hiutir sem hunangskrukka (honeypot) getur lokkad ad

8 Upplysingar sem pu zettir aldrei ad deila

9 Merki bess ad tolva sé sykt

10 Kvikmyndir eda paettir um tolvuprjoéta

11 Oryggisléog sem pu getur byggt upp

12 Hlutir til ad efa i 6ryggiseefingu

13 Oryggisverkfaeri sem pu pekkir

Folk sem pu getur leitad til vardandi

14 upplysingataeknihjalp

15 Ord sem byrja a ,,cyber”
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: ENDURHEIMTARA ZTLUN EFTIR LAUSNARHUGBUNAD
a

Adstaedur: Fyrirtaekjanet er sykt af kiigunarhugbunadi sem lzesir mikilveegum gagnagrunnum. Arasaradilarnir
krefjast $100,000 greidslu i rafmynt. Fyrirteekid a afrit an nettengingar fra fyrir 24 klukkustundum.

Umraeduspurning: Greindu ahaettuna af pvi ad greida og metdu endurheimtaraaetlunina.

DAMISAGA 2: VARNIR GEGN INNSKRANINGARFYLLINGU
a

Adstaedur: Netpjonusta verdur fyrir lykilordafyllingararas (credential stuffing) par sem télvuprjdtar profa
milljonir para af notandan6fnum og lykilordum sem stolid var fra 68rum vefsvaedum.

Umraeduspurning: Lystu virkni pessarar arasar i smaatridum og gerdu grein fyrir tveimur varnarkerfum.

© VPN.com | Verkefnablad: grunnatridi netéryggis Sida 13



VPN GRUNNATRIDPI NETORYGGIS OG FORVORN GEGN VERKEFNABLAD UM
OGNUM A NETINU NETORYGGI

COM

Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

25 23 31 10 10 6 26 15 7 23 9 12 6 34 12 25 25

—_— e e e e e e e e e e e e e — e

L i N D S N S N i

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvert er meginmarkmid netéryggis?

Meginmarkmidid er ad vernda net, teeki og gégn gegn 6heimilum adgangi, arasum og oéviljandi skemmdum.

Q2: i hverju eru vefveidar frabrugdnar markvissum vefveidum (spear phishing)?

Vefveidar eru vidteek postherferd sem beinist ad tilvijanakenndum notendum, en markvissar vefveidar (spear
phishing) beinast ad tilteknum einstaklingum med personulegum upplysingum.

Q3: Hvad er neteldveggur?

Eldveggur er netdryggiskerfi sem fylgist med og siar komandi og Utgangandi umferd ut fra fyrirfram skilgreindum
oryggisreglum.

Q4: Hvers vegna er fjolpatta audkenning (MFA) naudsynleg?

MFA beetir vid mikilvaegu varnarlagi og kemur i veg fyrir adgang jafnvel pott arasaradilar steli eda brjoti upp
adallykilorgid.

Q5: Hvad einkennir tolvuveiru?

Veira er spilliforrit sem afritar sig sjalft, festir sig vid hreinar skrar og dreifist milli kerfa pegar pad er keyrt.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvernig leesir gislatokuforrit stadbundnum gognum?

Gislatokuforrit nota dulritunarreiknirit til ad dulkoda skrar notenda svo ad paer verdi olaesilegar par til afkédunarlykli er
beitt.

Q7: Hvad er nulldagsveila (zero-day vulnerability)?

Zero-day er oryggisgalli i hugbunadi sem séluadilinn pekkir ekki, svo enginn timi gefst til ad proa bét adur en hann er
nyttur.

Q8: Hvada hlutverki gegnir NIST-rammi?

NIST-rammi veitir valfrjalsar leidbeiningar og stadla til ad hjalpa stofnunum ad styra og draga Ur netéryggisahaettu.

Q9: Hvad er vidbragdsaatlun vegna oryggisatvika?

bad er skjalfest safn verklags til ad greina, halda i skefjum og jafna sig eftir ryggisbrot og afhjupun netsins.

Q10: Hvernig nyta félagsleg hjalparbrogd notendur?

Félagsleg hagraeding notar salraena misnotkun til ad blekkja starfsmenn til ad gefa upp lykilord eda sakja skadlegar
skrar.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig yfirbugar DDoS-aras vefpjona?

DDoS-aras samhaefir milljonir syktra teekja i botneti til ad flaeda netpjon med umferd og teema bandvidd og
orgjorvagetu.

Q2: Hver er munurinn a samhverfri og 6samhverfri dulk6dun?

Samhverf dulkédun notar einn lykil til ad dulkéda og afkdda, en 6samhverf dulkédun notar par af opinberum og
leynilegum lykli.

Q3: Hvernig framkvama télvuprjétar SQL-innspytingararasir?

Arasarmenn setja skadlegar SQL-skipanir i innslattarreiti og blekkja bakenda gagnagrunninn til ad gefa Ut heimilar
notendafaerslur.

Q4: Hvad er hlidarhreyfing (lateral movement) i netarasum?

bad er adferdin par sem arasaradilar nyta fyrsta adgang ad netpjoni til ad brjétast inn i onnur samtengd kerfi & innra
netinu.

Q5: Hvernig beinir DNS-folsun (DNS spoofing) vefumferd annad?

DNS-félsun breytir skyndiminnisfaerslum nafnapjéna og beinir venjulegum notendum a skadlegar eftirlikingar af
vefsvaedum i stad raunverulegra léna.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvad er vélbunadaroryggislykill?

bad er raunverulegt teeki (eins og YubiKey) sem byr til dulritunarsannanir fyrir audkenningu og veitir hamarksvorn
gegn vefveidum ur fjarleegd.

Q7: Hvernig nota 6ryggisteymi gildrupjona (honeypots)?

Teymi setja upp gabbnetpjona utan framleidslu til ad greina innrasir snhemma og greina arasarmynstur oheimilla adila.

Q8: Hver er meginreglan um lagmarksréttindi?

bad er 6ryggisstadall sem takmarkar adgangsréttindi notenda vid algjort lagmark sem parf til ad sinna hlutverkum
peirra.

Q9: Hvernig misnotar millimaduraras (Man-in-the-Middle) tengingar?

Arasarasili hlerar og breytir samskiptum milli tveggja taekja & 6dulkédudum netum og stelur lotutaknum og
audkennum.

Q10: Hvad eru visbendingar um aras (I0C)?

IOC eru réttarfraedilegar visbendingar, svo sem dvenjulegar breytingar a skrasetningu eda ¢vidkomandi IP-umferd,
sem syna ad kerfi hafi verid brotist inn i.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Arasarmenn skanna neti® stédugt eftir berskjéldudum
netpjonum og senda vefveidapdsta i postholf starfsfolks.

3.INNSYN i ORYGGI

Kostnadur vegna gagnaleka felur i sér lagalegar sektir,
brottfall vidskiptavina, rannsékn og vidgerdir og getur
numid milljonum dollara.

5.INNSYN | ORYGGI

Gislatokuforrit eru @fram mikil 6gn vid fyrirtaekjanet og
CISA hvetur til afrita an nettengingar og dulkodadra afrita
sem lykilvarnar. [4]

7. GRYGGISINNSYN

Vélmenni sem stunda innskraningarfyllingu préfa leknar
samsetningar notandanafns og lykilords i storum stil &
innskraningargattum banka og netverslana.

9. ORYGGISINNSYN

Hunangsgildra (honeypot) tilkynnir um innbrot strax par
sem légmaetir notendur hafa enga asteedu til ad nalgast
hana.
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2.INNSYN i ORYGGI

Mannleg mistok, eins og ad smella & vefveidatengla, eru
algengur pattur i gagnaleka, og pess vegna skiptir pjalfun
mali.

4.INNSYN i ORYGGI

Fjolpatta audkenning sem stenst vefveidar, svo sem
vélbunadardryggislyklar, er sterkasta gerd MFA og sa
stadall sem CISA hvetur til. [2]

6.INNSYN | ORYGGI

Netdryggisrammi NIST 2.0 (2024) hefur sex kjarnafoll:
Stjérna (Govern), Greina (ldentify), Vernda (Protect),
Finna (Detect), Bregdast vid (Respond), Endurheimta
(Recover). [1]

8. ORYGGISINNSYN

Markadir fyrir zero-day veikleika eru til um allan heim, par
sem alvarlegir veikleikar geta selst fyrir haar fjarhaedir
adur en peir eru lagfaerdir.

10. INNSYN i ORYGGI

Transport Layer Security (TLS) dulkédar vafralotur og
kemur i veg fyrir pakkahleranir a opinberum Wi-Fi netum.
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og
kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0. [2] CISA. (n.d.). More than a Password.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf https://www.cisa.gov/MFA

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle [4] CISA. (2023). #StopRansomware Guide.

at Phase One. https://www.cisa.gov/stopransomware/ransomware-guide

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware. [6] NIST. (2025). SP 800-61 Rev. 3, Incident Response

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware- Recommendations and ConsideraFions fo.r Cybersecurity Risk
phishing-and-ransomware Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final
[7] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines: [8] OWASP. (n.d.). SQL Injection.
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html

https://owasp.org/www-community/attacks/SQL_Injection
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Lausnir: Afangi 1- Fjolval

o Vefveidaarasir VEFVEIDAR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Vefveidaherferdir reyna ad stela audkennisupplysingum og vidkvaamum notendagégnum med félsudum tolvuposti. Heimild:
OWASP Secure Configuration.

o Reikningsvernd MFA-LYKILL Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Fjolpatta audkenning (MFA) med vélbunadarlyklum veitir sterkustu vorn fyrir adgang ad reikningum. Heimild: NIST Digital
Identity.

e Ogn af gislatokuforritum GiSLATOKUFORRIT Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Gislatokuforrit dulkéda mikilveeg kerfi og gogn og krefjast greidslu i rafmynt fyrir afkédunarlykla. Heimild: Center for Internet
Security (CIS).

ATHUGASEMD FYRIR KENNARA

Zero-day ognir nyta olagfaerda, opekkta oryggisgalla adur en framleidandi gefur ut lagfaeringu. Tilvitnun: OWASP Secure
Configuration.

o Oryggisrammar RAMMAVERK Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Rammar & bord vid NIST veita skipulagdar leidbeiningar sem hjalpa stofnunum ad styra netahaettu og draga ur henni. Heimild:
NIST Digital Identity.

[ o Zero-day veikleiki  zEro-pay Rétt svar: A
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Lausnir: Afangi 2 - Satt eda 6satt

e Markviss vefveidi VEFVEIDAR Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Vefveidaarasir beinast baedi ad fyrirtaekjanetum og einkareikningum til ad auka arasarleidir. Heimild: OWASP Secure
Configuration.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

MFA krefst annars pattar og pvi naegir stolid lykilord eitt og sér yfirleitt ekki til ad skra sig inn.

e Umferdareldveggur ELDVEGGUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Eldveggir skoda umferd og loka @ hana um tilteknar netgattir til ad sia burt dheimilar tengingar. Heimild: Center for Internet
Security (CIS).

e Vidbrogd vid zero-day zero-bay Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Ad lagfeera nulldagaveilur krefst kddaleidréttinga og WAF-siunar par sem undirskriftir eru ekki enn til. Heimild: OWASP Secure
Configuration.

@ Gildrupjénar HUNANGSKRUKKA Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Hunangskrukkur (honeypots) eru blekkingarnetpjonar sem 6ryggisteymi nota til ad teela, vara vié og rannsaka illgjarna adila.
Heimild: Center for Internet Security (CIS).
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Ordalyklar og matskvardi

VPN GRUNNATRIDI NETORYGGIS OG FORVORN GEGN

LAUSNIR FYRIR
KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

1.

Gislatokuhugbunadarégn a 2. Fjélpatta audkenning

B 5. Innbrotseldveggur B 6. Vidbrogd vié atvikum

AFANGI 3: LAUSNIR - LYKILHUGTOK
o ELDVEGGUR e NULLDAGSARAS
e HREINLZETI e DULKOBUN

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€D c=-Eoveccur €) r-vieeroGD

B c-HrRenLaT B +-ravmi

B 3. Nulldags-aras

B 7. Lykilordahreinlaeti

© vervepar

E) A-cistaForriT

C - NULLDAGSARAS

m 4. Gildruhunangskrukka

u 8. Oryggisrammi

© sriLuForRIT

O =-risLpaTTA

) o-HUNANGSKRUKKA

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt Gislatokuhugbunadarogn, Fjolpatta audkenning og Nulldags-aras med eigin ordum og gefid

daemi um hvert hugtak.

Damisogur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur

geta breyst med timanum.
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VPN GRUNNATRIDI NETORYGGIS OG FORVORN GEGN LAUSNIR FYRIR

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
s T DAL P B O M J X S V A T
A Y g AT TAUDPTLOG J F MM G
R H N HV I P B R O G P S F K
A U L S ¥ HB V E P O E ¥ T H
s U R Y A PV N OZEU O I P U H
G 6 A X B 6 v 0. g A E 6 M K A
A OM X F G P R Y E I g Vv I E
D Y M p 6 1 E L N I E R H J
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L Y E R U G G E V D L E J 0 J
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N K R N I a r 6 J O D N B P G
1 A 6 I s L A F OUR R I T A 6
s L P Y U 1 E F E T G P Y H E
s U ov Jgs » U T L P K M T H

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

6 larétt: HUNANGSKRUKKA Talkerfi sem sett er upp til ad
lada ad og greina illgjarna adila (13 stafir)

7 larétt: VIDBROGD Skipulégd aaetiun um medhdndlun og
takmorkun 6ryggisbrota (8 stafir)
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KENNARA
LAUSN KROSSGATUNNAR
]
E| J]
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7] T[]
|
LOPRETT

1168rétt: FJOLPATTA Oryggisstadfesting sem krefst tveggja
eda fleiri audkenningarpatta (9 stafir)

2 160rétt: ELDVEGGUR Netvorn sem siar umferd eftir
oryggisreglum (9 stafir)

3 168rétt: NULLDAGSARAS Aras 4 veikleika adur en
framleidandi gefur ut 6ryggisuppfaersiu (12 stafir)

4 16drétt: GISLAFORRIT Spilliforrit sem dulkédar gégn og
krefst greidslu fyrir afkdédun (11 stafir)

5 160rétt: HREINLAETI Bestu starfshaettir vid stjornun
audkenna og audkennislykla (9 stafir)

8 lodrétt: RAMMI Skipulagdar leidbeiningar a bord vié NIST
til ad styra netahaettu (5 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. AOIIFRGRSTL GISLAFORRIT 5 TbPJAALFTO FJOLPATTA
2. SUDANRALSAGL NULLDAGSARAS 6. NUSGKNKRHUKAA HUNANGSKRUKKA
3. EGELGRVUD ELDVEGGUR 7. VPROGIBD VIDBROGD
4. NITIZELHRE HREINLATI 8 IRMMA RAMMI

LYKILL AP LEYNIDULMALSPRAUT

"TRYGGDU KERFIP bITT MED FJOLPATTA AUDKENNINGU"
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Lausnir deemisagna

n Damisaga 1: Endurheimtaraaetlun eftir lausnarhugbunad Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Net fyrirtaekis er sykt af gagnagislatokuforriti sem leesir mikilvaegum
gagnagrunnum. Arasaradilarnir krefjast $100,000 greidslu i rafmynt. Fyrirtaeki® & dtengd afrit fra
fyrir 24 klukkustundum.

o Raodlogd adferd og lausn: Haettur vid greidslu: Greidsla tryggir ekki afkodun skraa, merkir
fyrirtaeki® sem skotmark sem borgar og fjarmagnar glaepastarfsemi. Endurheimtaradferd:
Teymid aetti ad einangra sykta hysla, hreinsa netpjona i haettu og endurheimta gégn ur
otengdum afritum. bad verdur ad lagfaera upphaflegu adgangsleidina (vefveidar eda veilu) til ad
koma i veg fyrir tafarlausa endursykingu.

B Daemisaga 2: Varnir gegn innskraningarfyllingu Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

o Adsteedur til greiningar: Netpjonusta verdur fyrir aras med innskraningarfyllingu (credential
stuffing) par sem télvuprjotar préfa milljonir notandanafna og lykilorda sem var stolid af 66rum
vefjum.

« RA&816gd adferd og lausn: Adferd: Arasaradilar nyta endurnotkun lykilorda @ milli vefsvaeda med
sjalfvirkum vélmennum til ad skra sig inn a notendaadganga. Varnir: 1. Fjolpatta audkenning
(MFA) stodvar innskraningartilraunir jafnvel poétt lykilordio sé rétt. 2. Hradatakmarkanir og
CAPTCHA stodva sjalfvirka vélmennaumferd sem flaedir yfir innskraningarslodir.
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