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Namn: Datum: Poang:

Grunder i cybersakerhet och hot pa
natet
Forebyggande

Cybersakerhetshot, natverksbrandvaggar, multifaktorautentisering, sakerhetsramverk

LAROVERSIKT: GRUNDER | CYBERSAKERHET

Valkommen! Det har aktivitetshaftet guidar dig genom
grundlaggande principer for cybersakerhet och

SAKRAD férebyggande av hot pd natet. Du utforskar hot frén skadlig
DATAKRYPTERING kod, flerfaktorsautentisering, natverksbrandvaggar och
256-bitars AES-standard ramverk for incidenthantering.

KONTROLLPUNKTER | ARBETSBLADET

E FTE RLEV A N D E D Del 1-4: Beharska cybersakerhet och hothantering.

GLOBALA STANDARDER [:]
Ramverken GDPR och CCPA

Del 5-7: Los korsord och ordsokare.

Del 8-9: Los fallstudier och chifferutmaning.

vanliga fragor.
ATKOMSTPOLICY

Multifaktorautentiserin
¢ Del 11: Utforska 10 intressanta fakta fran verkligheten.

Z E Ro TRU ST D Del 10: G& igenom sidorna med grundlidggande och avancerade
L]
]

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/
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Din inlarningsplan for grunderna i cybersakerhet

e |dentifiera vanliga vektorer for skadlig kod, natfiske och intrang i féretagsnatverk.

e Infor vanliga cybersakerhetskontroller, inklusive MFA, brandvaggar och slutpunktsskydd.
e Utvardera forfaranden for incidenthantering for att mildra effekterna av dataintréng.

® Analysera organisatoriska riskfaktorer och sakerhetsanpassning enligt NIST:s riktlinjer.

e Konfigurera sakerhetsrutiner for att motverka automatiserad credential stuffing.

ANVISNINGAR FOR CYBERSAKERHETSGUIDE

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om hotférebyggande. Avsluta med bonusaktiviteten Tank
snabbt.

GRUNDER | CYBERSAKERHET OCH HOTFOREBYGGANDE (INLEDNING)

Cybersakerhet skyddar natverk, system och data mot obehdriga digitala attacker. Att utveckla robusta
sakerhetsvanor, konfigurera brandvaggar, kradva multifaktorautentisering och utbilda personal i att kdnna igen hot ar
viktiga delar av forsvaret av foretagsnatverk.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad ar det fraimsta malet med en nitfiskeattack?

A. Att stjala inloggningsuppgifter och kansliga anvandardata
B. Att forbattra webbplatsens synlighet i sokmotorer
C. Att 6ka natverkets bandbreddskapacitet

D. Att hantera replikering av datacenter for sakerhetskopior

e 2. Vilken mekanism ger det starkaste kontoskyddet?

A. Flerfaktorsautentisering med hardvarunycklar
B. Komplexa I6senord som uppdateras var trettionde dag
C. Att begransa kontoinloggning till kontorstid

D. Att ddlja kontots anvandarnamn fran offentliga kataloger

e 3. Vad kdnnetecknar nyttolasten i en infektion med utpressningsvirus?

A. Kryptering av systemfiler och krav pa betalning
B. Att i tysthet logga tangenttryckningar till fjarrservrar
C. Att injicera obehorig reklam i webblasare

D. Att anvanda lokala CPU-resurser for att utvinna kryptovaluta

o 4. Hur paverkar en zero day-sarbarhet sikerhetsforsvaret?

A. Den riktar in sig pa ej korrigerade, okdnda sarbarheter
B. Den inaktiverar automatiskt foretagets brandvagg
C. Den tvingar systemet att gora en hard omstart

D. Den kraver ingen budget for att atgardas

e 5. Vilket ramverk styr sikerhetskontroller i féretag?

A. Riktlinjerna i NIST Cybersecurity Framework
B. W3C:s specifikationer for HTML5-dokumentscheman
C. Manualer for installation av skrivardrivrutiner

D. IETF:s definitioner av routingprotokoll
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga sant/falskt 6

6. Natfiskeattacker riktas bara mot privata e-postkonton.
Sant Falskt
o Fraga sant/falskt 7
7. Multifaktorautentisering hjalper till att blockera credential stuffing-attacker.
Sant Falskt
e Fraga sant/falskt 8
8. Brandvéaggar granskar natverkstrafik for att blockera obehorig dtkomst till portar.
Sant Falskt
e Fraga sant/falskt 9
9. Atgérdande av zero day-sarbarheter kraver vanliga uppdateringar av antivirusdefinitioner.
Sant Falskt
@ Fraga sant/falskt 10
10. En honeypot ar en lockbetesserver som anvands for att locka till sig cyberbrottslingar.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Natverksadministratorer installerar en for att filtrera inkommande trafik.

2. En angripare anvander en nolldags- for att kringgd systemuppdateringar.

3. Angripare skickar forfalskade e-postmeddelanden for att genomféra kampanjer med
mot anstallda.

4. Ransomware ar en destruktiv form av som laser anviandarens data.

5. Starkt lI6senords- minskar risken for stold av inloggningsuppgifter.

6. For att skydda kanslig kommunikation anvander anvandare protokoll for

ORDBANK
BRANDVAGG EXPLOIT FLERFAKTOR HYGIEN INCIDENTPLAN KRYPTERING
NATFISKE SKADLIG KOD
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. Hot frdn ransomware

2. Flerfaktorsautentisering

3. Zero-day-sarbarhet

4. Lockbete som honeypot

5. Intrdngsbrandvagg

6. Incidenthantering

7. Losenordshygien

8. Sdkerhetsramverk

© VPN.com | Arbetsblad: grunderna i cybersakerhet

Strukturerade riktlinjer som NIST anvands for att hantera
cyberrisker.

Strukturerad plan for att hantera och begransa
sakerhetsincidenter.

Natverksbarriar som filtrerar trafik utifrdn sdkerhetsregler.

Skadlig kod som krypterar data och kraver betalning for
dekryptering.

Utnyttjande av en sérbarhet innan tillverkaren har slappt en
korrigering.

Basta praxis for hantering av inloggningsuppgifter och
autentiseringsnycklar.

Sékerhetsvalidering som kraver tva eller flera
autentiseringsfaktorer.

Lockbetessystem som satts upp for att locka till sig och
analysera illasinnade aktorer.
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Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

2. Basta praxis for att hantera
inloggningsuppgifter och autentiseringsnycklar

(6)

7. Utnyttjande av en sarbarhet innan tillverkaren
har slappt en korrigering (14)
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LODRATT

1. Strukturerade riktlinjer, som NIST, som
anvands for att hantera cyberrisker (7)

2. Lockbetessystem som satts upp for att locka
och analysera illasinnade aktorer (10)

3. Strukturerad plan for att hantera och begransa
sakerhetsintrang (12)

4. Natverksbarriar som filtrerar trafik utifran
sakerhetsregler (9)

5. Sakerhetsvalidering som kraver tva eller fler
autentiseringsfaktorer (10)

6. Skadlig kod som krypterar data och kraver
betalning for dekryptering (10)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Basta praxis for att hantera inloggningsuppgifter och autentiseringsnycklar (6 bokstaver):

7 vagratt: Utnyttjande av en sarbarhet innan tillverkaren har slappt en korrigering (14 bokstaver):

LODRATT

1lodratt: Strukturerade riktlinjer, som NIST, som anvands for att hantera cyberrisker (7 bokstéaver):

2 lodratt: Lockbetessystem som satts upp for att locka och analysera illasinnade aktorer (10 bokstaver):

3 lodratt: Strukturerad plan fér att hantera och begrinsa sikerhetsintrang (12 bokstaver):

4 lodratt: Natverksbarriar som filtrerar trafik utifran sikerhetsregler (9 bokstaver):

5 lodratt: Sidkerhetsvalidering som kraver tva eller fler autentiseringsfaktorer (10 bokstéver):

6 lodratt: Skadlig kod som krypterar data och kraver betalning for dekryptering (10 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
RANSOMWARE FLERFAKTOR NOLLDAGSATTACK HONUNGSFAT BRANDVAGG
INCIDENTPLAN HYGIEN RAMVERK
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.RANSOMWARE

B. FLERFAKTOR
C.NOLLDAGSATTACK
D. HONUNGSFAT

E. BRANDVAGG
F.INCIDENTPLAN
G.HYGIEN

H. RAMVERK
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DEFINITIONER OCH MATCHNINGSFALT

1. Natverksbarriar som filtrerar trafik utifran sékerhetsregler.
2. Strukturerad plan for att hantera och begransa sédkerhetsintrang.

3. Skadlig kod som krypterar data och kraver betalning for
dekryptering.

4. Sikerhetsvalidering som kréver tva eller fler
autentiseringsfaktorer.

5. Basta praxis for att hantera inloggningsuppgifter och
autentiseringsnycklar.

6. Strukturerade riktlinjer, som NIST, som anvands for att hantera
cyberrisker.

7. Utnyttjande av en sarbarhet innan tillverkaren har slappt en
korrigering.

8. Lockbetessystem som satts upp for att locka och analysera
illasinnade aktorer.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. RWMOARAESN

DOALGCNASK
TTAL

3. BVDRAGNGA

4. NIGEHY
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TARLRKFFOE

ANUSFHOGTN

TPDINNNLACE
|

AVKRREM
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

1 Jobb inom cybersakerhet

2  Skal till att uppdatera programvara

3  Saker som en brandvagg kan blockera

4 Varningstecken i ett e-postmeddelande

5 Saker du sidkerhetskopierar

6 Valkanda typer av cyberattacker

7 Saker som en honeypot kan locka till sig

8 Information du aldrig bor dela

9 Tecken pa att en dator dr infekterad

10 Filmer eller serier om hackare

11 Sakerhetslager du kan bygga upp

12 Saker att 6va pa i en sdkerhetsévning

13 Sakerhetsverktyg du kanner till

14 Personer du kan frdga om IT-hjélp

15 Ord som bérjar med "cyber"
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: ATERHAMTNINGSSTRATEGI EFTER RANSOMWARE

Scenario: Ett foretagsnatverk har infekterats av utpressningsprogram som laser kritiska databaser. Angriparna
kraver en betalning pa 100 000 USD i kryptovaluta. Féretaget har offlinebackuper frdn 24 timmar tillbaka.

Diskussionsfraga: Analysera riskerna med att betala och utvéardera aterstallningsstrategin.

FALLSTUDIE 2: FORSVAR MOT CREDENTIAL STUFFING

Scenario: En onlinetjanst utsatts for en credential stuffing-attack dar hackare testar miljontals kombinationer
av anvandarnamn och lésenord som stulits frdn andra webbplatser.

Diskussionsfraga: Beskriv hur den har attacken fungerar och redogor for tva férsvarssystem.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

R N N N N S . vt N N S—

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad &r det huvudsakliga malet med cybersakerhet?

Huvudmalet &r att skydda natverk, enheter och data mot obehorig dtkomst, attacker och oavsiktliga skador.

Q2: Hur skiljer sig natfiske fran spear phishing?

Natfiske a@r en bred e-postkampanj som riktas mot slumpmassiga anvandare, medan spear phishing riktas mot
specifika personer med hjalp av personliga uppgifter.

Q3: Vad ar en natverksbrandvagg?

En brandvagg ar ett natverkssakerhetssystem som évervakar och filtrerar inkommande och utg&ende trafik utifrén
fordefinierade sakerhetsregler.

Q4: Varfor ar flerfaktorsautentisering (MFA) nodvandig?

MFA lagger till ett viktigt forsvarslager och forhindrar dtkomst dven om angripare stjal eller knacker det primara
I6senordet.

Q5: Vad kdnnetecknar ett datorvirus?

Ett virus ar sjalvreplikerande skadlig kod som faster sig vid rena filer och sprids 6ver system nar den kors.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Hur ldser ransomware lokala data?

Ransomware anvander kryptografiska algoritmer for att kryptera anvandarnas filer s& att de blir olasliga tills en
dekrypteringsnyckel tillampas.

Q7: Vad ar en zero-day-sarbarhet?

En zero day &r en sdkerhetslucka i programvara som ar okand for leverantéren, sa det finns ingen tid att ta fram en
korrigering fore utnyttjandet.

Q8: Vilken roll har NIST-ramverket?

NIST-ramverket innehéller frivilliga riktlinjer och standarder som hjalper organisationer att hantera och minska
cybersakerhetsrisker.

Q9: Vad ar en incidenthanteringsplan for sakerhet?

Det &r en dokumenterad uppsattning rutiner for att upptacka, begransa och aterhamta sig frén sakerhetsintrdng och
natverkskompromisser.

Q10: Hur utnyttjar social manipulation anvandare?

Social manipulation anvander psykologisk paverkan for att lura anstéllda att avsl6ja I6senord eller ladda ned skadliga
filer.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur overbelastar en DDoS-attack webbservrar?

En DDoS-attack samordnar miljontals komprometterade botnet-enheter for att dversvamma en server med trafik och
darmed uttdmma bandbredd och CPU-granser.

Q2: Vad ar skillnaden mellan symmetrisk och asymmetrisk kryptering?

Symmetrisk kryptering anvander en enda nyckel for kryptering och dekryptering, medan asymmetrisk kryptering
anvander ett nyckelpar med publik och privat nyckel.

Q3: Hur utfoér hackare SQL-injektionsattacker?

Angripare skriver in skadliga SQL-kommandon i formularfalt och lurar backend-databasen att lamna ut obehdriga
anvandarposter.

Q4: Vad ar lateral rérelse vid natverksintrang?

Det &r tekniken dar angripare utnyttjar forsta atkomsten till en server for att kompromettera andra sammankopplade
system i det interna natverket.

Q5: Hur omdirigerar DNS-férfalskning webbtrafik?

DNS-forfalskning andrar cachade poster i namnservrar och leder legitima anvandare till skadliga webbplatser som
liknar maldoméanerna.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vad ar en sakerhetsnyckel i hardvara?

Det ar en fysisk enhet (som en YubiKey) som genererar kryptografiska autentiseringsbevis och ger maximalt forsvar
mot natfiske pé distans.

Q7: Hur anvander sdkerhetsteam lockbetessystem (honeypots)?

Team driftsatter lockservrar utanfor produktion for att upptacka intrang tidigt och analysera attackmoénstren hos
obehdriga aktorer.

Q8: Vad ar principen om minsta méjliga behorighet?

Det ar sakerhetsstandarden att begrénsa anvandarnas atkomstrattigheter till det absolut minsta som kravs for deras
arbetsroller.

Q9: Hur utnyttjar en man-in-the-middle-attack anslutningar?

En angripare fangar upp och andrar kommunikation mellan tva enheter i okrypterade natverk och stjél sessionstokens
och inloggningsuppagifter.

Q10: Vad &r indikatorer pa intrang (10C)?

IOC:er &r kriminaltekniska ledtrddar, som ovanliga registerandringar eller skurktrafik frdn okanda IP-adresser, som
visar att ett system har utsatts for intréng.
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Angripare skannar standigt internet efter sarbara servrar
och skickar natfiskemejl till de anstélldas inkorgar.

3. SAKERHETSINSIKT

Kostnader vid dataintrdng omfattar juridiska boter,
kundbortfall samt utredning och reparation, och kan
uppga till miljontals dollar.

5. SAKERHETSINSIKT

Ransomware ar fortfarande ett stort hot mot
foretagsnatverk, och CISA foresprékar krypterade
sakerhetskopior offline som ett viktigt forsvar. [4]

7. SAKERHETSINSIKT

Credential stuffing-botar testar lackta kombinationer av
anvandarnamn och l6senord i stor skala mot
inloggningsportaler for bank och e-handel.

9. SAKERHETSINSIKT

Ett honungsburksystem (honeypot) rapporterar
intrdngslarm omedelbart, eftersom legitima anvandare
inte har ndgon anledning att komma &t det.
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2. SAKERHETSINSIKT

Manskliga misstag, som att klicka pa natfiskelankar, ar en
vanlig faktor vid dataintrang, vilket &r anledningen till att
utbildning ar viktig.

4. SAKERHETSINSIKT

Natfiskeresistent MFA, till exempel fysiska
sakerhetsnycklar, ar den starkaste typen av MFA och den
standard som CISA féresprakar. [2]

6. SAKERHETSINSIKT

NIST Cybersecurity Framework 2.0 (2024) har sex
karnfunktioner: Styra, Identifiera, Skydda, Upptacka,
Reagera, Aterhamta. [1]

8. SAKERHETSINSIKT

Marknader for nolldagsexploateringar finns 6ver hela
varlden, déar allvarliga sarbarheter kan saljas for stora
summor innan de atgérdas.

10. SAKERHETSINSIKT

Transport Layer Security (TLS) krypterar
webblasarsessioner och férhindrar paketsniffning i
publika Wi-Fi-natverk.
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Tekniska referenser och kallor
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CYBERSAKERHET

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.
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Facit: Kontrollpunkt 1-Flerval

o Natfiskeattacker NATFISKE Ritt svar: A

ANTECKNING FOR LARAREN

Natfiskekampanjer forsoker stjéla inloggningsuppgifter och kansliga anvandardata med forfalskade e-postmeddelanden.
Kalla: OWASP Secure Configuration.

o Kontoskydd MFA-NYCKEL Ritt svar: A

ANTECKNING FOR LARAREN

Multifaktorautentisering (MFA) med s&dkerhetsnycklar ger det starkaste forsvaret av kontodtkomst. Kalla: NIST Digital Identity.

e Ransomware-hot  RANSOMWARE Ritt svar: A

ANTECKNING FOR LARAREN

Ransomware krypterar kritiska system och data och kraver betalning i kryptovaluta fér dekrypteringsnycklarna. Kélla: Center
for Internet Security (CIS).

o Nolldagarssarbarhet noLLDAGARS Ratt svar: A

ANTECKNING FOR LARAREN

Nolldagshot utnyttjar odtgardade, okanda sakerhetsbrister innan en korrigering fran tillverkaren finns tillgénglig.
Kallhénvisning: OWASP Secure Configuration.

o Sikerhetsramverk RAMVERK Ratt svar: A

ANTECKNING FOR LARAREN

Ramverk som NIST ger strukturerade riktlinjer som hjalper organisationer att hantera och minska cyberrisker. Kalla: NIST
Digital Identity.
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Riktat natfiske NATFISKE Ritt svar: Falskt

ANTECKNING FOR LARAREN

Natfiskeattacker riktas mot bade foretagsnéatverk och privata konton for att utoka angreppsvagarna. Kélla: OWASP Secure
Configuration.

0 Fraga 7 Rétt svar: Sant
ANTECKNING FOR LARAREN

MFA kraver en andra faktor, s& ett stulet I6senord racker oftast inte for att logga in.

e Trafikbrandvigg BRANDVAGG Ratt svar: Sant

ANTECKNING FOR LARAREN

Brandvaggar granskar och blockerar trafik pa sarskilda natverksportar for att filtrera bort obehériga anslutningar. Kalla:
Center for Internet Security (CIS).

e Atgirder vid nolldagarshot  noLLDAGARS Ratt svar: Falskt

ANTECKNING FOR LARAREN

Att dtgarda zero day-sarbarheter kraver kodkorrigeringar och WAF-filtrering, eftersom signaturer annu inte finns. Kalla:
OWASP Secure Configuration.

@ Lockbetes-honeypots HoNEYPOT Ratt svar: Sant

ANTECKNING FOR LARAREN

Honeypots ar vilseledande servrar som sékerhetsteam anvander for att locka, varna och studera illasinnade aktorer. Kalla:
Center for Internet Security (CIS).
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

2 2. 2 4. Lockbete som
a 1. Hot fran ransomware Flerfaktorsautentisering B 3. Zero-day-sarbarhet honeypot
B 5. Intrdngsbrandviagg B 6. Incidenthantering ﬂ 7. Losenordshygien u 8. Sékerhetsramverk

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ sranovice © cxpLor © naitriske @ s«nroLic koD

© +voien © «rypTERING

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

) :-sranpvice €) - nciDENTPLAN E) A-ransomwaAre @) :=-rLerrakTOR

B c-+veen B +-ramverk C - NOLLDAGSATTACK ) o-HonunesFaT

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan forklara Hot frdn ransomware, Flerfaktorsautentisering och Zero-day-sarbarhet med egna ord och ge
ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver
tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET LOSNING PA KORSORDET
N A K L X K A R Y A T R L J 0 L
A J K O A F J A B A V A K F Y - H Y“Gll“ElN‘ A
L F L 6 L EM N F S O K A G Q L 2 ﬂ
P L P D OTCUD S I J BB Q T N l l - l
T R Y W J A G O G A U H A I - ; i - L i
N F TWPNWMTLTTETJ YV UN R F I N R R R
E M o v r W RIAGQHNZ X INJo|L|L]|p|A]|e|s|a|[T]|T[A]c]|K
D P AN S S B A AMTPERGOBMJ E|l [E] [S| [N | N|
I 6 0 J P A CcCR O 6 A B o Y A (R{ [N] |F] [S] D
C H N D F Q Z E N E I G Y H R i l A 2 l
N N O L L DA G S A T T A C K A P T M A
I s A B RANJUDV A G G I E A ? T - W ?
c z F L E R F A KT O R N F H T T T ?
1 6 z D Qg T L 2 A T M O A O T F w ? -
O T K R E V M A R NH U Y G M ? - ?
LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET
VAGRATT LODRATT
2 vagratt: HYGIEN Béasta praxis for att hantera 1lodratt: RAMVERK Strukturerade riktlinjer, som NIST, som
inloggningsuppgifter och autentiseringsnycklar (6 bokstaver) anvands for att hantera cyberrisker (7 bokstéver)
7 vagratt: NOLLDAGSATTACK Utnyttjande av en sarbarhet 2 lodratt: HONUNGSFAT Lockbetessystem som satts upp for
innan tillverkaren har slappt en korrigering (14 bokstaver) att locka och analysera illasinnade aktorer (10 bokstaver)

3 lodratt: INCIDENTPLAN Strukturerad plan for att hantera
och begrédnsa sakerhetsintrdng (12 bokstaver)

4 |lodratt: BRANDVAGG Nitverksbarriar som filtrerar trafik
utifrdn sakerhetsregler (9 bokstaver)

5 lodratt: FLERFAKTOR Sakerhetsvalidering som kraver tva
eller fler autentiseringsfaktorer (10 bokstéver)

6 lodratt: RANSOMWARE Skadlig kod som krypterar data
och kraver betalning for dekryptering (10 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

. RWMOARAESN RANSOMWARE 5. TARLRKFFOE

2. DOALGCNASKTTAL NOLLDAGSATTACK 6. ANUSFHOGTN

3. BVDRAGNGA BRANDVAGG 7. TPDINNNLACEI

4. NIGEHY

HYGIEN 8. AVKRREM

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SKYDDA SYSTEMET MED FLERA FAKTORER"
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FACIT FOR
LARAREN

FLERFAKTOR

HONUNGSFAT

INCIDENTPLAN

RAMVERK
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Facit till fallstudierna

n Fallstudie 1: Aterhamtningsstrategi efter ransomware Lérarens lésning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett foretagsnatverk ar infekterat med ransomware som l&ser kritiska databaser.
Angriparna kraver 100 000 USD i kryptovaluta. Féretaget har offline-backuper fran 24 timmar
tillbaka.

» Rekommenderad strategi och 16sning: Risker med att betala: Att betala garanterar inte att filerna
dekrypteras, marker foretaget som ett mal som betalar och finansierar brottslig verksamhet.
Aterhémtningsstrategi: Teamet bor isolera infekterade vardar, rensa komprometterade servrar
och aterstalla data fran offline-backuper. De maste tappa till den ursprungliga intrangsvagen
(natfiske eller sarbarhet) for att forhindra omedelbar ny infektion.

B Fallstudie 2: Forsvar mot credential stuffing Lirarens Idsning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En onlinetjanst utsatts for en attack med inloggningsuppgifter (credential
stuffing), dar hackare testar miljontals kombinationer av anvandarnamn och I6senord som stulits
fr&n andra webbplatser.

o Rekommenderad strategi och 16sning: Mekanism: Angripare utnyttjar att I6senord dteranvands
pa olika webbplatser och anvander automatiserade botar for att logga in pa anvandarkonton.
Forsvar: 1. Multifaktorautentisering (MFA) blockerar inloggningsférsdk aven om Iésenordet ar
korrekt. 2. Hastighetsbegransning och CAPTCHA hindrar automatiserad bottrafik fran att
oversvamma inloggningsslutpunkter.
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