VPN SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi SIiBER GUVENLIK CALISMA
TEHDIT ONLEME KAGIDI

COM

Ad Soyad: Tarih: Puan:

Siber Guivenlik Temelleri ve Cevrimici
Tehdit
Onleme

Siber glivenlik tehditleri, ag glivenlik duvarlari, ¢ok faktorli kimlik dogrulama,
guvenlik cerceveleri

SiBER GUVENLIK TEMELLERi OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Siber Glvenlik Temelleri
ve Cevrimici Tehdit Onleme'nin temel ilkeleri konusunda

GUVENCEDE rehberlik eder. Kot amach yazilim tehditlerini, cok faktorll

kimlik dogrulamayi, ag glivenlik duvarlarini ve olay midahale

S cercevelerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYUMLU

KURESEL STANDARTLAR
GDPR ve CCPA cergeveleri

[]

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boluiim 11: 10 ilging gercek diinya gergegini kesfet.

0 0O O

SIFIR GUVEN

ERiSiM POLITIKASI
Cok Faktorlt Kimlik Dogrulama

]

Bonus: Hizh Diistin gorevi.

VPN.com siber glivenlik rehberini a¢

URL: https://www.vpn.com/tr/siber-guvenlik/
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Siber Giivenlik Temelleri Ogrenme Yol Haritan

e Kot amacl yazilimin, kimlik avinin ve kurumsal aga sizmanin yaygin yollarini belirle.

e MFA, guvenlik duvarlari ve u¢ nokta savunmasi dahil standart siber gtivenlik denetimleri uygula.
e Veriihlali etkilerini azaltmaya yonelik olay miidahale prosediuirlerini degerlendir.

® NIST yonergeleri kapsaminda kurumsal risk etkenlerini ve guvenlik uyumunu analiz et.

e Otomatik kimlik bilgisi doldurma saldirilarini azaltmak icin glivenlik hijyeni uygulamalarini yapilandir.

SIBER GUVENLIK REHBERi TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: tehdit 6nleme. Hizl
Dusun bonus etkinligiyle bitir.

SIiBER GUVENLIK TEMELLERI VE TEHDIT ONLEME (GIRiS)

Siber glivenlik; aglari, sistemleri ve verileri yetkisiz dijital saldirilardan korur. Saglam giivenlik aliskanliklari gelistirmek,
glvenlik duvarlarini yapilandirmak, ¢cok faktorli kimlik dogrulamayi zorunlu kilmak ve personeli tehdit tanima
konusunda egitmek, kurumsal ag savunmasinin temel bilesenleridir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Kimlik avi saldirisinin temel amaci nedir?

A. Kimlik bilgilerini ve hassas kullanici verilerini calmak
B. Web sitesinin arama motorlarindaki gorinirluginid artirmak
C. Ag bant genisligi kapasitesini artirmak

D. Yedek veri merkezi gcogaltmasini yonetmek

e 2. Hangi mekanizma en gui¢lii hesap korumasini saglar?

A. Donanim anahtarlar kullanan ¢ok faktorlii kimlik dogrulama
B. Otuz giinde bir glincellenen karmasik parolalar
C. Hesap girisini mesai saatleriyle sinirlamak

D. Hesap kullanici adini herkese acik dizinlerden gizlemek

e 3. Fidye yazilimi bulagmasinin yiikiinii ne tanimlar?

A. Sistem dosyalarini sifrelemek ve 6deme talep etmek
B. Tus vuruslarini uzak sunuculara sessizce kaydetmek
C. Tarayicilara yetkisiz reklam enjekte etmek

D. Kripto para madenciligi icin yerel CPU kaynaklarini kullanmak

o 4. Sifirinci glin (zero-day) acigi giivenlik savunmalarini nasil etkiler?
A. Yama uygulanmamis, bilinmeyen glivenlik aciklarini hedefler
B. Kurumsal giivenlik duvarini otomatik olarak devre disi birakir
C. Sistemi sert yeniden baslatmaya zorlar

D. Giderilmesi icin sifir butce gerekir

e 5. Kurumsal giivenlik kontrollerini hangi cerceve yonetir?

A. NIST Siber Glivenlik Cercevesi yonergeleri
B. W3C HTML5 belge semasi 6zellikleri
C. Yazici suriictisi kurulum kilavuzlari

D. IETF yonlendirme protokoli tanimlari
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

© sorub/Ye

6. Kimlik avi saldirilari yalnizca kisisel e-posta hesaplarini hedef alir.
Dogru Yanls

€ sorup/Y7

7. Cok faktorli kimlik dogrulama, kimlik bilgisi doldurma saldirilarini engellemeye yardimci olur.
Dogru Yanlhs

e SoruD/Y 8

8. Guvenlik duvarlari, yetkisiz baglanti noktasi erisimini engellemek icin ag trafigini inceler.

Dogru Yanlis

© sorub/Yo

9. Sifinnci guin istismarlarinin giderilmesi standart antiviriis tanim giincellemelerini gerektirir.

Dogru Yanls

@ sorub/Y10

10. Honeypot, siber suclulari cezbetmek icin kullanilan tuzak sunucudur.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

VPN SIiBER GUVENLiIK TEMELLERI VE CEVRIiMIiCI

SIBER GUVENLIK CALISMA
KAGIDI

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Ag yoneticileri gelen trafigi filtrelemek icin bir kurar.

2. Bir saldirgan, sistem yamalarini asmak icin bir kullanir.

3. Saldirganlar calisanlara karsi kampanyalari yiiriitmek icin sahte e-postalar
gonderir.

4. Fidye yazilimi, kullanici verilerini kilitleyen yikici bir taraddr.

5. Gliclui parola saglamak, kimlik bilgisi hirsizhigi risklerini azaltir.

6. Hassas iletisimi korumak icin kullanicilar

KELIME BANKASI

BAL KUPU GOK FAKTORLU GUVENLIK DUVARI
KOTU AMACLI YAZILIM SIFIR GUN ACIGI

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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protokolleri uygular.

HIJYEN KiMLIK AVI
SIFRELEME
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Siber riskleri yonetmek icin kullanilan NIST gibi yapilandiriimis

1. Fidye Yazilimi Tehdidi A ybnergeler.

e . Guvenlik ihlallerini ele alma ve hafifletme icin yapilandiriimi
2. Cok Faktorlu Kimlik Dogrulama B plan sinyep s
3. Sifirinci Glin Acigi istismari C Trafigi glivenlik kurallarina gore filtreleyen ag bariyeri.
a1 k Bal Kiibii Verileri sifreleyip ¢ézmek icin maddi 6deme talep eden kéti

- [uzak bal Rupu D amagcl yazihm.

. . Satici yama yayimlamadan once hedeflenen guivenlik agigi

5. Saldiri Glivenlik Duvari E istismart
. . Kimlik bilgilerini ve kimlik dogrulama anahtarlarini yonetmeye

6. Olay Mudahalesi F yonelik en iyi uygulamalar.

.. . iki veya daha fazla kimlik dogrulama faktdrii gerektiren giivenlik
7. Parola Hijyeni G dogrulamasi.
8. Glivenlik Cercevesi H Kot niyetli kisileri cekip analiz etmek igin kurulan tuzak sistem.
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Kontrol Noktasi 5: Bulmaca

SiBER GUVENLIK CALISMA

VPN SIBER GUVENLIK TEMELLERI VE CEVRIMIiGCI
N TEHDIT ONLEME KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

5. Trafigi glivenlik kurallarina gore filtreleyen ag
bariyeri (14)

7. Kot niyetli kisileri cekip analiz etmek icin
kurulan yem sistem (7)

8. Siber riskleri yonetmek icin kullanilan NIST
gibi yapilandiriimis yonergeler (7)
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YUKARIDAN ASAGI

1. Verileri sifreleyip sifre ¢6zme karsiliginda
odeme talep eden kotii amach yazihm (13)

2. Satici yama yayimlamadan once hedeflenen
glivenlik acigi istismari (13)

3. iki veya daha fazla kimlik dogrulama faktorii
gerektiren giivenlik dogrulamasi (11)

4. Glivenlik ihlallerini ele almak ve azaltmak igin
yapilandiriimis plan (8)

6. Kimlik bilgilerini ve kimlik dogrulama
anahtarlarini yonetmeye yonelik en iyi
uygulamalar (6)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

5 soldan saga: Trafigi glivenlik kurallarina gore filtreleyen ag bariyeri (14 harf):

7 soldan saga: Kotii niyetli kisileri cekip analiz etmek icin kurulan yem sistem (7 harf):

8 soldan saga: Siber riskleri yonetmek icin kullanilan NIST gibi yapilandiriimis yonergeler (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Verileri sifreleyip sifre c6zme karsiliginda 6deme talep eden kétii amach yazilim (13 harf):

2 yukaridan asagi: Satici yama yayimlamadan once hedeflenen giivenlik acigi istismari (13 harf):

3 yukaridan asag: iki veya daha fazla kimlik dogrulama faktorii gerektiren giivenlik dogrulamasi (11 harf):

4 yukaridan asagi: Giivenlik ihlallerini ele almak ve azaltmak icin yapilandiriimis plan (8 harf):

6 yukaridan asagi: Kimlik bilgilerini ve kimlik dogrulama anahtarlarini yonetmeye yonelik en iyi uygulamalar
(6 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

A 6 P F A J S J N VvV P U & B 8
Y F Y M H Y U R E 6 S V A O T
E M M Z A N H O S G O T S N S

KELIME LiSTESI

FIDYEYAZILIMI COKFAKTORLU SIFIRGUNACIGI BALKUPU GUVENLIKDUVARI
MUDAHALE HIJYEN CERCEVE
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Kontrol Noktasi 6, alternatif:

VPN SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi SIiBER GUVENLIK CALISMA
TEHDIT ONLEME

KAGIDI

Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A.FIDYEYAZILIMI

B. COKFAKTORLU

C. SIFIRGUNAGIGI

D. BALKUPU

E. GUVENLIKDUVARI
F. MUDAHALE

G. HIJYEN

H. CERGEVE
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TANIMLAR VE ESLESTIRME ALANLARI

1. Trafigi glivenlik kurallarina gore filtreleyen ag bariyeri.
2. Guvenlik ihlallerini ele almak ve azaltmak igin yapilandiriimis plan.

3. Verileri sifreleyip sifre cozme karsiliginda 6deme talep eden kot
amacli yazihm.

4. iki veya daha fazla kimlik dogrulama faktérii gerektiren giivenlik
dogrulamasi.

5. Kimlik bilgilerini ve kimlik dogrulama anahtarlarini ydnetmeye
yonelik en iyi uygulamalar.

6. Siber riskleri yonetmek icin kullanilan NIST gibi yapilandiriimis
yonergeler.

7. Saticl yama yayimlamadan énce hedeflenen glvenlik acigi
istismari.

8. Koti niyetli kisileri cekip analiz etmek icin kurulan yem sistem.
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VPN SIBER GUVENLiIK TEMELLERI VE GEVRIMIiCI SIiBER GUVENLIK CALISMA

KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya

diz. Cevaplarini verilen giris kutularina yaz.

ADIMYIiZLFIIE
Y

GRIGFSIUIAC
NI

GDURKIUVVIN
LAE

4. NYJEHI
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ROOTKUAKCL
F

PLUBKUA

MEHALUAD

EGCECVER
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1 Siber giivenlikteki meslekler

2  Yazilimi glincelleme nedenleri

3  Bir giivenlik duvarinin engelleyebilecegi seyler

4  E-postadaki uyariisaretleri

5 Yedekledigin seyler

6 Bilinen siber saldin tiirleri

7 Bir bal kiipiiniin (honeypot) cekebilecegi seyler

8 Asla paylasmaman gereken bilgiler

9 Bir bilgisayarin viriislii oldugunu gdsteren isaretler

10 Hackerlar hakkinda filmler veya diziler

11 Olusturabilecegin giivenlik katmanlari

12 Giivenlik tatbikatinda calisilacak seyler

13  Bildigin glivenlik araglar

14 BT yardimiicin sorabilecegin kisiler

15 'Siber' ile baslayan sozciikler
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: FIDYE YAZILIMI KURTARMA STRATEJiSi
a

Senaryo: Kurumsal bir ag fidye yazilimiyla enfekte oluyor ve kritik veritabanlarini kilitliyor. Saldirganlar 100.000
$ tutarinda kripto para 6demesi talep ediyor. Sirketin 24 saat 6ncesine ait gevrimdisi yedekleri var.

Tartisma sorusu: Odeme yapmanin risklerini analiz et ve kurtarma stratejisini degerlendir.

VAKA CALISMASI 2: KiMLiK BiLGiSi DOLDURMA SAVUNMALARI
2

Senaryo: Cevrimici bir hizmet, saldirganlarin diger sitelerden ¢alinan milyonlarca kullanici adi/parola ciftini
denedigi bir kimlik bilgisi doldurma (credential stuffing) saldirisiyla karsilasiyor.

Tartisma sorusu: Bu saldirinin mekanizmasini ayrintil anlat ve iki savunma sistemini 6zetle.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N G D D S S —

5 18 9 21 25 15 1 16 1 28 15 1 14 18 21 25

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Siber giivenligin temel amaci nedir?

Temel amag; adlari, cihazlari ve verileri yetkisiz erisimden, saldirilardan ve kazara hasardan korumaktir.

Q2: Kimlik avi, hedefli kimlik avindan nasil farkhdir?

Kimlik avi rastgele kullanicilari hedef alan genis bir e-posta kampanyasidir; hedefli kimlik avi (spear phishing) ise
kisisellestirilmis verilerle belirli bireyleri hedef alir.

Q3: Ag giivenlik duvari nedir?

Guvenlik duvari, gelen ve giden trafigi énceden tanimlanmis glivenlik kurallarina gore izleyen ve filtreleyen bir ag
guvenlik sistemidir.

Q4: Cok faktorli kimlik dogrulama (MFA) neden gereklidir?

MFA, saldirganlar asil parola bilgilerini ¢alsa veya kirsa bile erisimi engelleyen kritik bir savunma katmani ekler.

Q5: Bilgisayar viriisiinii ne tanimlar?

Virls, temiz dosyalara yapisan ve c¢alistirildiginda sistemler arasinda yayilan, kendini gogaltan kéti amaclh yazimdir.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Fidye yazilimi yerel verileri nasil kilitler?

Fidye yazihmi, kullanici dosyalarini sifrelemek igin kriptografik algoritmalar kullanir ve bir sifre c6zme anahtari
uygulanana kadar bunlari okunamaz hale getirir.

Q7: Sifir giin (zero-day) acigi nedir?

Sifirinci giin (zero-day), yazilimda saticinin bilmedigi bir glivenlik acigidir ve istismardan énce yama gelistirmeye
zaman birakmaz.

Q8: NIST cercevesinin rolii nedir?

NIST gercgevesi, kuruluslarin siber guvenlik risklerini yonetmesine ve azaltmasina yardimci olan goénulll yonergeler ve
standartlar sunar.

Q9: Giivenlik olay1 miidahale plani nedir?

Guvenlik ihlallerini ve ag ele gegirilmesini algilama, sinirlama ve bunlardan kurtarma prosedirlerinden olusan
belgelenmis bir settir.

Q10: Sosyal miithendislik kullanicilari nasil istismar eder?

Sosyal muhendislik, ¢alisanlari parolalarini ifsa etmeye veya k&t amacglh dosyalar indirmeye kandirmak icin psikolojik
manipulasyon kullanir.
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SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi SIiBER GUVENLIK CALISMA
TEHDIT ONLEME KAGIDI

Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: DDoS saldirisi web sunucularini nasil bunaltir?

Bir DDoS saldirisi, bant genisligi ve CPU sinirlarini tiiketmek igin bir sunucuyu trafikle doldurmak Uzere ele gegirilmis
milyonlarca botnet cihazini koordine eder.

Q2: Simetrik ve asimetrik sifreleme arasindaki fark nedir?

Simetrik sifreleme sifreleme ve ¢ézme igin tek bir anahtar kullanir; asimetrik sifreleme ise bir agik ve 6zel anahtar gifti
kullanir.

Q3: Bilgisayar korsanlari SQL enjeksiyonu saldirilarini nasil gerceklestirir?

Saldirganlar form alanlarina k&t amagh SQL komutlari girerek arka ug veritabanini yetkisiz kullanici kayitlarini vermesi
icin kandirir.

Q4: Ag saldirilarinda yanal hareket nedir?

Saldirganlarin ilk sunucu erisimini, i¢ agdaki diger birbirine bagli sistemleri ele gegirmek igin kullandigi tekniktir.

Q5: DNS sahteciligi web trafigini nasil baska yere yonlendirir?

DNS sahteciligi, ad sunucusu 6nbellek kayitlarini degistirerek mesru kullanicilari hedef alan adlari yerine kot amagli
benzer web sitelerine yonlendirir.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Donanim giivenlik anahtari nedir?

Kriptografik kimlik dogrulama kanitlari Greten, uzaktan kimlik avina karsi azami savunma sunan fiziksel bir cihazdir
(YubiKey gibi).

Q7: Guivenlik ekipleri tuzak bal kiiplerini (honeypot) nasil kullanir?

Ekipler, izinsiz girisleri erken tespit etmek ve yetkisiz Kisilerin saldiri kaliplarini analiz etmek icin Uretim disi tuzak
sunucular kurar.

Q8: En az ayricalik ilkesi nedir?

Kullanici erisim haklarini is rollerini yerine getirmek igin gereken mutlak asgariyle kisitlayan giivenlik standardidir.

Q9: Ortadaki Adam saldirisi baglantilari nasil istismar eder?

Bir saldirganin sifrelenmemis aglarda iki cihaz arasindaki iletisimi araya girerek degistirmesi ve oturum belirteclerini ile
kimlik bilgilerini calmasi.

Q10: Ele gecirilme gostergeleri (I0C) nelerdir?

IOC'ler, bir sistemin ihlal edildigini gosteren olagandisi kayit defteri dedisiklikleri veya yetkisiz IP trafigi gibi adli veri
ipuclaridir.
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SiBER GUVENLIK CALISMA

VPN SIBER GUVENLIK TEMELLERI VE CEVRIMIiGCI
N TEHDIT ONLEME KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

Saldirganlar, savunmasiz sunucular icin interneti stirekli
tarar ve calisanlarin gelen kutularina kimlik avi e-postalari
gonderir.

3. GUVENLIK iPUCU

Veri ihlali maliyetleri arasinda yasal cezalar, musteri kaybi,
inceleme ve onarim yer alir ve milyonlarca dolara
ulasabilir.

5. GUVENLIK iPUCU

Fidye yazilimi kurumsal aglar icin blylik bir tehdit olmaya
devam ediyor ve CISA, temel bir savunma olarak
cevrimdisi, sifrelenmis yedekleri 6neriyor. [4]

7. GUVENLIK iCGORUSU

Kimlik bilgisi doldurma botlari, sizdiriimis kullanici adi ve
parola ciftlerini bankacilik ve e-ticaret giris portallarinda
blyik Olcekte dener.

9. GUVENLIK iCGORUSU

Bir honeypot tuzak sistemi, mesru kullanicilarin ona
erismek icin bir nedeni olmadigindan izinsiz giris
uyarilarini hemen bildirir.
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2. GUVENLIK iPUCU

Kimlik avi baglantilarina tiklamak gibi insan hatasi, veri
ihlallerinde yaygin bir etkendir; egitimin dnemi bu
ylzdendir.

4. GUVENLIK iPUCU

Kimlik avina dayanikli MFA, 6rnegin donanim glivenlik
anahtarlari, en glicli MFA turldur ve CISA'nin israrla
onerdigi standarttir. [2]

6. GUVENLIK iPUCU

NIST Siber Glvenlik Cergevesi 2.0'in (2024) alti temel
islevi vardir: Yonet, Belirle, Koru, Algila, Mlidahale Et,
Kurtar. [1]

8. GUVENLIK iCGORUSU

Diinya genelinde sifirinci glin istismari pazarlari vardir;
burada yuksek énem derecesine sahip glvenlik aciklari
yama yapilmadan énce yiiksek meblaglara satilabilir.

10. GUVENLIK iPUCU

Aktarim Katmani Glivenligi (TLS), tarayici oturumlarini
sifreler ve herkese acik Wi-Fi aglarinda paket dinlemeyi
onler.
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TEHDIT ONLEME

Teknik Referanslar ve Kaynaklar

SIiBER GUVENLiIK TEMELLERI VE CEVRIiMIiCI

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] NIST. (2024). The NIST Cybersecurity Framework (CSF) 2.0.
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[5] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-

phishing-and-ransomware

[7] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines:
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html
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[2] CISA. (n.d.). More than a Password.
https://www.cisa.gov/MFA

[4] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[6] NIST. (2025). SP 800-61 Rev. 3, Incident Response
Recommendations and Considerations for Cybersecurity Risk
Management: A CSF 2.0 Community Profile.

https://csrc.nist.gov/pubs/sp/800/61/r3/final

[8] OWASP. (n.d.). SQL Injection.

https://owasp.org/www-community/attacks/SQL_Injection
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SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi OGRETMEN CEVAP
TEHDIT ONLEME ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

© VPN.com

Kimlik avi saldinlari «imLik Avi Dogru cevap: A

OGRETMEN NOTU

Kimlik avi kampanyalari, sahte e-postalar kullanarak kimlik bilgilerini ve hassas kullanici verilerini calmaya ¢alisir. Kaynak:
OWASP Secure Configuration.

Hesap Korumasi MFA ANAHTARI Dogru cevap: A

OGRETMEN NOTU

Donanim belirtecleri kullanan ¢ok faktorll kimlik dogrulama (MFA), en glicli hesap erisim savunmasini saglar. Kaynak: NIST
Dijital Kimlik.

Fidye yazilimi tehdidi Fipve yaziLimi Dogru cevap: A

OGRETMEN NOTU

Fidye yazilimi kritik sistemleri ve verileri sifreler ve sifre ¢dzme anahtarlari igin kripto para 6demesi talep eder. Kaynak:
Center for Internet Security (CIS).

Sifirinci Giin Glivenlik Agigl  siFIRINCI GUN Dogru cevap: A

OGRETMEN NOTU

Sifirinci glin tehditleri, bir satici yamasi yayimlanmadan dnce yamalanmamis, bilinmeyen glivenlik kusurlarini istismar eder.
Kaynak: OWASP Secure Configuration.

Gilivenlik Cerceveleri GERCEVELER Dogru cevap: A

OGRETMEN NOTU

NIST gibi gerceveler, kuruluslarin siber riskleri yénetmesine ve azaltmasina yardimci olan yapilandiriimis yonergeler sunar.
Kaynak: NIST Digital Identity.
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SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi OGRETMEN CEVAP
TEHDIT ONLEME ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Hedefli Kimlik Avi KiMLIK AVI Dogru cevap: Yanlis

OGRETMEN NOTU

Kimlik avi saldirilari, istismar vektorlerini genisletmek icin hem kurumsal aglari hem kisisel hesaplari hedef alir. Kaynak:
OWASP Secure Configuration.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

MFA ikinci bir faktor gerektirir, bu ylizden ¢alinmis bir parola tek basina genellikle oturum a¢gmak igin yeterli degildir.

Trafik Glivenlik Duvarli GcUVENLIK DUVARI Dogru cevap: Dogru

OGRETMEN NOTU

Guvenlik duvarlari, yetkisiz baglantilari ayiklamak icin belirli ag baglanti noktalarindaki trafigi inceler ve engeller. Kaynak:
Center for Internet Security (CIS).

Sifirinci Giin Miidahalesi siFiriNcI GUN Dogru cevap: Yanlis

OGRETMEN NOTU

Sifirnci glin acgiklarini gidermek, henliz imzalari bulunmadigdi icin kod yamalari ve WAF filtrelemesi gerektirir. Kaynak: OWASP
Secure Configuration.

Tuzak Sistemler (Honeypot) BaL kPl Dogru cevap: Dogru

OGRETMEN NOTU

Bal klipleri (honeypot), glivenlik ekiplerinin kotl niyetli kisileri gekmek, uyari almak ve incelemek igin kullandidi aldatici
sunuculardir. Kaynak: Center for Internet Security (CIS).
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

€) ' Fiaye Yaziimi Tendiai g'o %‘r’l'j‘lg;';m”” SUDIE %t;ss';:g'r‘f' e AL B 4 ruzakBal kipi
5. Saldiri Giivenlik . . R . . .
DET B 6. Olay Miidahalesi a 7. Parola Hijyeni n 8. Glivenlik Cercevesi

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ cuvenLik DuvAR © siFIRGUN AGIGH © «imLikAvI @ 67U AMAGLI YAZILIM

e HIJYEN e SIFRELEME

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D :- cuvenLikouvari €) r-miDAHALE B A-riovEvaziLmi €} =- CokrAKTORLD

B c-Hioven B +-cerceve C - SIFIRGUNACIGI B o-sawioro

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Fidye Yazilimi Tehdidi, Cok Faktérlii Kimlik Dogrulama ve Sifirinci Giin Acidi istismari terimlerini kendi sdzciikleriyle
aciklayip her biri igin bir rnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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OGRETMEN CEVAP

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

I T i p B § z v K P 6 V H N D
M U L R 6 T K A F K O ¢ A H ¢
I ¢ I 6 v v 6 g 1 & $ & I E F
L B E H M I s R U P 2 J R E G
I E R C U A J O C 2 Y ¢ K I U
Z P $ A D R U I K E E K G G L
A G P F A J S J NV P U G B §
Y F Y M H Y § R E 6 S V A O T
E M M 2z A N H O S 6 O T §$ N §
Yy $s I A L E N L B A L K U P U
D G U v E N L I K D U V A R I
i g B MTUV F GG o0 O6 U vy 1 I T I
F ¥ 8§ 1 F I R G U N A ¢ I G I
U v o I H 2z H I L A E H B S A
I E U E I z i1 p g 6 L I A F

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

5 soldan saga: GUVENLIKDUVARI Trafigi giivenlik kurallarina
gore filtreleyen ag bariyeri (14 harf)

7 soldan saga: BALKUPU Kotii niyetli kisileri cekip analiz
etmek igin kurulan yem sistem (7 harf)

8 soldan saga: CERCEVE Siber riskleri yonetmek igin
kullanilan NIST gibi yapilandiriimis yonergeler (7 harf)
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ANAHTARI
BULMACA ¢OzZUMU
F| B
i | 0
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] [1] R | N
™| L] B
1 0] 1]

YUKARIDAN ASAGI

1yukaridan asagi: FIDYEYAZILIMI Verileri sifreleyip sifre
¢cOzme karsiliginda 6deme talep eden kotl amach yazihm (13
harf)

2 yukaridan asagi: SIFIRGUNAGCIGI Satici yama
yayimlamadan dnce hedeflenen givenlik agigi istismari (13
harf)

3 yukaridan asagi: COKFAKTORLU iki veya daha fazla kimlik
dogrulama faktorl gerektiren guvenlik dogrulamasi (11 harf)

4 yukaridan agsagi: MUDAHALE Giivenlik ihlallerini ele almak
ve azaltmak icin yapilandiriimis plan (8 harf)

6 yukaridan asagi: HIJYEN Kimlik bilgilerini ve kimlik
dogrulama anahtarlarini ydénetmeye yonelik en iyi
uygulamalar (6 harf)

Sayfa 24



VPN SIBER GUVENLIK TEMELLERI VE GEVRIMIiGi OGRETMEN CEVAP
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. ADIMYIiZLFIEY FIDYEYAZILIMI 5 ROOTKUAKGLF COKFAKTORLU
2. GRIGFSIUIAGNI SIFIRGUNACIGI 6. PLUBKUA BALKUPU
3. GDURKIUVVINLAE GUVENLIKDUVARI 7 MEHALUAD MUDAHALE
4. NYJEHI HiIJYEN 8 EGEGVER CERCEVE

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SISTEMiNi COK FAKTORLU DOGRULAMAYLA KORU"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Fidye Yazilimi Kurtarma Stratejisi Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Bir kurumsal ag fidye yazilimiyla enfekte olur ve kritik veritabanlari kilitlenir.
Saldirganlar $100,000 kripto para 6demesi talep eder. Sirketin 24 saat 6ncesine ait cevrimdisi
yedekleri vardir.

o Onerilen Strateji ve Céziim: Odemenin Riskleri: Odeme yapmak dosyalarin sifresinin
¢Ozulecedini garanti etmez, sirketi 6deme yapan bir hedef olarak etiketler ve sug faaliyetlerini
finanse eder. Kurtarma Stratejisi: Ekip, enfekte olmus ana makineleri izole etmeli, ele gecirilmis
sunuculari silmeli ve verileri gevrimdisi yedeklerden geri yuklemelidir. Aninda yeniden
enfeksiyonu énlemek icin ilk erisim vektdrunu (kimlik avi veya istismar) yamalamalidirlar.

B Vaka Calismasi 2: Kimlik Bilgisi Doldurma Savunmalari Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir gevrimici hizmet, bilgisayar korsanlarinin baska sitelerden ¢alinan
milyonlarca kullanici adi/parola ciftini denedigi bir kimlik bilgisi doldurma saldirisi yasiyor.

o Onerilen Strateji ve C6ziim: Mekanizma: Saldirganlar, kullanici hesaplarina giris yapmak icin
otomatik botlarla siteler arasinda parola tekrar kullanimindan yararlanir. Savunmalar: 1. Cok
faktorll kimlik dogrulama (MFA), parola dogru olsa bile giris denemelerini engeller. 2. Hiz
sinirlamasi ve CAPTCHA uygulamak, oturum acma ug noktalarini dolduran otomatik bot trafigini
engeller.
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