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AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: BILEOG OIBRE
SLANDAIL AGUS DIFRIOCHTAI CIBEARSLANDALA

Data: Scor:

An Gréasan Dorcha vs. an Gréasan
Domhain: Slandail agus
Difriochtai

Innéacsu inneall cuardaigh, bunachair sonrai an ghréasain dhomhain, rédu oinniun Tor,
anaithnideacht lionra agus rioscai

GREASAN DORCHA VS GREASAN DOMHAIN: ACHOIMRE FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu trid na
difriochtai idir an Gréasan Domhain agus an Gréasan

SLANAITHE Dorcha. Déanfaidh tu iniichadh ar bhunachair shonrai

CRIPTIU SONRAI neamh-innéacsaithe, Onion Routing i mbrabhsalai Tor,
Caighdean AES 256-giotan fearainn chripteagrafacha .onion, agus rioscai slandala na

COMHLIONTACH

hanaithnideachta.

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

CAIGHDEAIN DHOMHANDA

Creatai GDPR agus CCPA D

IONTAgBHAS
NIALASACH

POLASAI ROCHTANA

Fiordheimhniu ilfhachtéra

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

C

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

0O 0

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/greasan-dorcha-vs-domhain/
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Do threoirmhapa foghlama: straitéis don ghréasan domhain agus dorcha

e Cuir an gréasan domhain (bunachair sonrai neamhinnéacsaithe) i gcodarsnacht leis an ngréasan dorcha
(seirbhisi onion).

e Tuig conas a chriptionn agus a tharchuireann Onion Routing tracht lionra.
e Meas rioscai slandala a bhaineann le rochtain ar shuiomhanna lionra Tor neamhfhioraithe.
® |mscaraigh polasaithe geata slan agus bosca gainimh le haghaidh crawlail faisnéise bagartha.

e Anailisigh formaid seolta chriptagrafach fearann seirbhisi oinnitin.

TREOIRACHA DON TREOIR AR AN GREASAN DOMHAIN AGUS DORCHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar phriobhaideacht
an ghréasain dhomhain agus dhorcha. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

BUNSONRAI AN GHREASAIN DHOMHAIN VS RODU OINIUIN AN GHREASAIN DORCHA
(REAMHRA)

Is éard ata sa ghréasan domhain leathanaigh neamhinnéacsaithe taobh thiar de phasfhocail agus logalacha isteach,
cosuil le riomhphoist phriobhaideacha no tairseacha baincéireachta corparaideacha. Is fochuid den ghréasan
domhain é an gréasan dorcha ata folaithe d'aon turas, agus teastaionn brabhsalaithe speisialaithe (cosuil le Tor) agus
lionrai onion chun é a rochtain gan ainm.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad a dhéanann idirdhealu idir an gréasan domhain agus an gréasan dromchla?

A. Nil leathanaigh dhomhain-ghréasain innéacsaithe ag innill chuardaigh phoibli
B. Ta tracht an ghréasain dhomhain neamhdhleathach agus déanann comhlachtai

orfheidhmithe dli monatdireacht air . , ,

E. {'gastaﬂ:])nn ralblnsglatlthe speltsalalalthe ar nos Tor chun teacht ar shuiomhanna an
hréasain dhomhgin . I N . T
S. r.uc%tanlonn maﬁmnalgh ghréasain dhomhain nios tapula i gcénai na leathanaigh ghréasain

dromchla

e 2. Conas a dtagtar ar an dorchghréasan?

A. Tri bhrabhsalaithe speisialaithe a usaideann lionrai rodaithe oinnitin
B. Tri shocruithe saincheaptha DNS a chumru ar rodairi caighdeanacha
C. Tri chonsoil chuardaigh ghréasain dromchla ar chuireadh amhain

D. Tri shineadh brabhsalai caighdeanach bacédra fograi a shuiteail

e 3. Cén struchtur is mé de chuid an ghréasain dhomhain?

A. Bunachair sonrai usaideoiri ata cosanta le pasfhocal agus cuntais phriobhaideacha
B. Féraim mhargaidh dhubh neamhdhleathacha ina ndéantar earrai midhleathacha a thradail
C. Prétacail chomhroinnte comhad piarai gan chriptiu

D. Bunachair sonrai taisce innill chuardaigh phoibli

o 4. Cad a dhéanann Onion Routing le tracht lionra?
A. Criptionn sé paicéid agus rédaionn sé iad tri iliomad athsheachadan
B. Méadaionn sé luas ioslodala tri néid SSI a sheachaint
C. Mapalann sé sraithuimhreacha crua-earrai gléis le taifid IP

D. Scriosann sé fianain an bhrabhsalai gréasain tar éis gach cliceail

e 5. Cén iarmhir fearainn a Usaidtear go heisiach ar lionrai Tor?

A. An iarmhir barrleibhéil chriptagrafach .onion
B. An iarmhir trachtala oidhreachta chaighdeanach .com
C. An iarmhir blocshlabhra dhilaraithe Web3 .eth

D. An iarmhir teicneolaiochta cod tire .ai
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Seicphointe 2: Dushlan Fior n6é Bréagach

© ceistF/B6

6. Tagraionn an gréasan domhain agus an gréasan dorcha don chuid chéanna den lionra.
Fior Bréagach

o CeistF/B7

7. Ta tairseacha intreaneit chorparaideacha mar chuid den ghréasan domhain.
Fior Bréagach

e CeistF/B 8

8. Dichriptionn rédu onion paicéid sonrai go hiomlan ag gach nod idirthurais.
Fior Bréagach

© ceistF/BO

9. Nochtann rochtain ar an ngréasan dorcha gléasanna do rioscai arda bogearrai mailiseacha.
Fior Bréagach

@ ceistF/B10

10. Cragalann agus innéacsaionn gnathinnill chuardaigh gréasain suiomhanna oinniun.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Ta poirt bhainc phriobhaideacha le fail sa chuid neamh-innéacsaithe den Ghréasan, ar a dtugtar an

2. Ostalann néid Tor speisialaithe seirbhisi folaithe ar a dtugtar an

3.Isé an iarmhir barrfhearainn chripteagrafach a usaideann suiomhanna Tor.

4. Cosan trachta criptithe ilchiseal: is ea

5. Féachann cuardaitheoiri dromchla ar leathanaigh ata ar fail go poibli agus ata

6. Criptionn lionrai onion seoltai IP cliaint chun an Usaideora a chothabhail.

BANC FOCAL FOCLOIRE

ANAMNACHT BUNSHONRAI GREASAN DOMHAIN GREASAN DORCHA
INNEACSAITHE NOD ISTEACH ONION ROUTAIL

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Deighleog lionra chriptithe nach féidir teacht uirthi ach tri

1. Deighleog den Ghréasan Domhain A bhrabhsalaithe speisialta.

2. Tairseach an Ghréasain Dhorcha B Sonrai a chriptit i gciseal agus iad a athsheoladh tri thri néd.

3. Sineadh Onion C Storas cuil slan a ostalann taifid choérais neamhinnéacsaithe.

L larmhir cripteagrafach fearainn barrleibhéil a Usaidtear ar lionrai
4. Rodu Tor D

Tor.
L . An ndd pointe isteach a usaidtear chun rochtain a fhail ar lionra
5. Leathanaigh innéacsaithe E Tor
L Lo Abhar de gréasan dromchla tiomsaithe agus indéanta cuardaigh
6. Anaithnideacht usaideora F
ar Google.
7. Bunachar sonrai priobhaideach G Seoltai IP poibli cliaint a choinneail faoi cheilt 6 fhreastalaithe.
Inneachar gréasain neamhinnéacsaithe amhail logalacha
8. Geata isteach H isteach priobhaideacha, riomhphoist agus taifid bhunachair

sonrai.
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Seicphointe 5: Crosfhocal

VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: BILEOG OIBRE
M SLANDAIL AGUS DIFRIOCHTAI CIBEARSLANDALA

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA

3. Sonrai a chriptiu i gciseal agus iad a
sheachadadh tri thri nod (10)

7. Abhar gréasain neamh-innéacsaithe, mar
logalacha isteach priobhaideacha, riomhphoist
agus taifid bunachar sonrai (14)

© VPN.com | Bileog oibre: an Gréasan Dorcha vs an Gréasan Dombhain

sios

1. An néd iontrala a usaidtear chun rochtain a
fhail ar lionra Tor (10)

2. Cuid chriptithe den lionra nach féidir a
rochtain ach tri bhrabhsalaithe speisialta (13)

4. Abhar gréasain dromchla ata tiomsaithe agus
inchuardaithe ar Google (13)

5. larmhir chripteagrafach barrfhearainn a
usaidtear ar lionrai Tor (12)

6. Stdras slan cuil a stalann taifid chorais
neamh-innéacsaithe (10)

8. Seoltai IP poibli cliaint a choinneail i bhfolach 6
fhreastalaithe (9)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

3 trasna: Sonrai a chriptiu i gciseal agus iad a sheachadadh tri thri néd (10 litir):

7 trasna: Abhar gréasain neamh-innéacsaithe, mar logalacha isteach priobhaideacha, riomhphoist agus
taifid bunachar sonrai (14 litir):

sios

1sios: An néd iontrala a Usaidtear chun rochtain a fhail ar lionra Tor (10 litir):

2 sios: Cuid chriptithe den lionra nach féidir a rochtain ach tri bhrabhsalaithe speisialta (13 litir):

4 sios: Abhar gréasain dromchla ata tiomsaithe agus inchuardaithe ar Google (13 litir):

5 sios: larmhir chripteagrafach barrfhearainn a usaidtear ar lionrai Tor (12 litir):

6 sios: Storas slan cuil a 6stalann taifid chdrais neamh-innéacsaithe (10 litir):

8 sios: Seoltai IP poibli cliaint a choinneail i bhfolach 6 fhreastalaithe (9 litir):
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VPN AN GREASAN DORCHA VSs. AN
SLANDAIL AGUS DIFRIOCHTAI

AN GREASAN DOMHAIN:

Seicphointe 6: Cuardach focal i bhfolach

BILEOG OIBRE

CIBEARSLANDALA

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

A P L
H L I
C M C
R W Q
O W C
D X X
N G L
A U N
S B H
A H O
E G R
R S W
G V G
F W H
K U J

GREASANDOMHAIN
GREASANSOILSE

W

U

GREASANDORCHA
ANAMNACHT

N

LIOSTA FOCAL FOCLOIRE

IARMHIRONION
BUNSHONRAI

© VPN.com | Bileog oibre: an Gréasan Dorcha vs an Gréasan Domhain
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v X
R P
H Z
N A
S W
o Z
I T
Z X
N O
I N
G U
S E
F N
U 9
ROUTAILTOR
NODISTEACH
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. GREASANDOMHAIN 1. Seoltai IP poibli cliaint a choinneail i bhfolach 6 fhreastalaithe.

B. GREASANDORCHA
2. Stéras slan cuil a éstalann taifid chérais neamh-innéacsaithe.

C. IARMHIRONION
D. ROUTAILTOR 3. Sonrai a chriptiu i gciseal agus iad a sheachadadh tri thri nod.

E. GREASANSOILSE 4. Abhar gréasain neamh-innéacsaithe, mar logalacha isteach
F. ANAMNACHT priobhaideacha, riomhphoist agus taifid bunachar sonrai.

G. BUNSHONRAI 5. Cuid chriptithe den lionra nach féidir a rochtain ach tri
bhrabhsalaithe speisialta.

H. NODISTEACH
6. larmhir chripteagrafach barrfhearainn a Usaidtear ar lionrai Tor.

7. An ndd iontréla a usaidtear chun rochtain a fhail ar lionra Tor.

8. Abhar gréasain dromchla ata tiomsaithe agus inchuardaithe ar
Google.
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Seicphointe 7: Dushlan focal measctha

VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: BILEOG OIBRE
SLANDAIL AGUS DIFRIOCHTAI

CIBEARSLANDALA

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

HADMNEROAG
INSA

NAHIIIORONR
M

RGSIOSEENSA
LA

4. OAHISRNBUN
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AAHTCMNNA
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Cuiseanna le fanacht amach 6n ngréasan dorcha

2 Rudai nach bhfaigheann inneall cuardaigh

3  Feisti ar féidir hacail a dhéanamh orthu

4 Cuiseanna dlithitla le Tor a usaid

5 Cuiseanna le bogearrai a nuashonru

6 Comharthai rabhaidh i riomhphost

7 Rudai a dhioltar go midhleathach ar an ngréasan dorcha

8 Daoine ar féidir leat cabhair TF a iarraidh orthu

9 Nodsanna sabhailte is féidir leat a thosu inniu

10 Rudaile déanamh tar éis sceitheadh sonrai

11 Rudai a bhaineann leis an ngréasan domhain

12 Suiomhanna a usaideann tu le logail isteach

13 Focail a bhaineann le anaithnideacht

14 Faisnéis nar cheart duit a roinnt choiche

15 Rudai ata 'faoin dromchla’
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: SCEITHEADH SONRAI A AITHINT
a

Cas: Faigheann iniuchadh slandala corparaidi amach go bhfuil taifid iogaire bunachair sonrai cliaint a
gceannach agus a ndiol ar mhargadh onion. Nil na sonrai innéacsaithe ar Google.

Ceist phlé: Minigh cé na deighleoga den ghréasan ata i gceist agus conas a tharla an sceitheadh seo.

CAS-STAIDEAR 2: ANAITHNIDEACHT VS. RISCi BOGEARRAI MAILISEACHA
2

Cas: Ba mhaith le hanailisi fothai faisnéise bagairti a sheiceail ar shuiomh Tor. ioslédalann sé brabhsalai Tor
agus faigheann sé rochtain ar an suiomh.

Ceist phlé: Déan meastoéireacht ar bhuntaisti na hanaithnideachta agus déan achoimre ar na céimeanna
maolaithe bogearrai mailiseacha.

© VPN.com | Bileog oibre: an Gréaséan Dorcha vs an Gréasan Domhain Leathanach 13



VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: BILEOG OIBRE
SLANDAIL AGUS DIFRIOCHTAI CIBEARSLANDALA

COM

Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— — e e e e e — e — e e——

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is an gréasan domhain ann?

Is éard ata sa ghréasan domhain na leathanaigh ghréasain ar fad nach féidir le hinnill chuardaigh a innéacsu, lena n-
airitear baincéireacht ar line, bunachair sonrai riomhphoist agus irisi le palas iocaiochta.

Q2: Cad is an gréasan dorcha ann?

Is fochuid bheag den ghréasan domhain é an gréasan dorcha ata folaithe d'aon turas agus nach féidir a rochtain ach
tri bhrabhsalaithe speisialaithe a usaideann lionrai onion.

Q3: Conas a innéacsaionn innill chuardaigh leathanaigh?

Ritheann innill clair uathoibrithe (damhain alla) chun naisc phoibli a leanuint, ag innéacsu leathanach nach mbloicionn
crawlail tri threoracha rébait.

Q4: Ceén fath a meastar go bhfuil baincéireacht ar line mar chuid den ghréasan doimhin?

Ta tairseacha baincéireachta taobh thiar de bhallai logala isteach agus pasfhocail, rud a bhlocalann innill phoibli 6
leathanaigh raitis chuntais a innéacsu.

Q5: Cad é Radu Oinniun brabhsalai Tor?

Is modh tarchuir é r6du onion a chriptionn tracht i sraitheanna agus a sheolann é tri iliomad athsheachadan chun
seoltai IP Usaideoiri a cheilt.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: An bhfuil rochtain ar an ngréasan dorcha midhlithiuil?

Ni hea. Ta rochtain ar an ngréasan dorcha dleathach i bhformhér na dtiortha, cé go bhfuil toirmeasc ar bheith ag plé
le margai midhleathacha n¢ le gniomhaiochtai cibear.

Q7: Cén fath a bhfuil suimh ghréasain dhorcha mall le 16dail?

Bealaitear agus dichriptitear an tracht tri thri athsheachadan domhanda ar a laghad (isteach, lar, amach), rud a
mhéadaionn latency tarchurtha.

Q8: Cad is bri le hiarmhir fearainn .onion?

Is iarmhir fearainn ardleibhéil speisialaithe é a Usaidtear ar lionrai Tor, ag diriu ar sheoltai a ghintear go cripteagrafach
in ionad gnathfhreastalaithe DNS.

Q9: Cé narioscai a bhaineann le naisc ghréasain dhorcha?

Nil aon scagadh slandala ag suiomhanna, rud a nochtann Usaideoiri do ratai arda ionfhabhtaithe bogearrai
mailiseacha, scripteanna fioscaireachta, agus calaoisi idirbhirt.

Q10: Cé a chruthaigh prétacal rodaithe an lionra Tor?

D'fhorbair Saotharlann Taighde Chabhlach na SA an teicneolaiocht seo ar dtus sna 1990idi chun cumarsaid rialtais a
chosaint.
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SLANDAIL AGUS DIFRIOCHTAI CIBEARSLANDALA

COM

Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a choshaionn noid idirmheanacha anaithnideacht Tor?

Dichriptionn gach nod ciseal amhain de shonrai rodaithe, ag foghlaim ach an |éim roimhe agus an chéad Iéim eile,
riamh an fhoinse agus an sprioc araon.

Q2: Cad é rol an nod imeachta?

Dichriptionn an n6d amach an ciseal deiridh criptithe, ag seoladh an trachta amach chuig an bhfreastalai poibli ceann
scribe né chuig freastalai onion.

Q3: Cad é geata droichid Tor?

Is athsheachadain iontrala Tor neambhliostaithe iad droichid a usaidtear chun blocalacha SSI agus cinsireacht a
sheachaint i réigitin a shriantar rochtain bhrabhsalai Tor.

Q4: Conas a dhéanann gniomhaithe an ghréasain dhorcha leas as cripteachairgeadra?

Usaideann aisteoiri cripteaairgeadrai anaithnide chun tradalacha airgeadais a dhéanamh ar mhargai dorcha, ag
seachaint seicealacha idirbheart baincéireachta caighdeanacha.

Q5: Cén fath nach n-éirionn le gnathinnill chuardaigh bunachair sonrai dhomhain a thochailt?

Ni féidir le crawlers dintiuir logala isteach a ionchur, CAPTCHANNa slandéla a réiteach, na scripteanna ceisteanna SQL
cuil a rith a theastaionn chun rochtain a fhail ar bhunachair sonrai dhomhain.
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SLANDAIL AGUS DIFRIOCHTAI CIBEARSLANDALA

COM

Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

QG6: Cad é freastalai eolaire i lionrai Tor?

Is freastalai iontaofa é a choinnionn liosta de na athsheachadain ghniomhacha iontrala, 1ar, agus scoir a Usaideann
cliaint chun cosain rodaithe a thogail.

Q7: Conas a dhéanann gnhiomhaithe mailiseacha smurthacht néid scoir?

Is féidir le hoibreoiri ndd scoir bradacha tracht HTTP gan chriptiu a idircheapadh agus é ag fagail lionra Tor, ag goid
ainmneacha Usaideora agus fianain.

Q8: Cad é an difriocht idir Tor agus I12P?

Uséideann Tor comhadlann larnaithe athsheachadan agus néid amach le haghaidh rochtain ar an ngréasan poibli,
agus usaideann I2P struchtur piarai-go-piarai dilaraithe le haghaidh dstala inmheanai.

Q9: Conas a rianaionn ghiomhaireachtai forfheidhmithe dli margai gréasain dhorcha?

Usaideann gniomhaireachtai anailis bhlocshlabhra, aimsionn siad socruithe dstala freastalai fisicitla, agus
reachtalann siad oibriochtai mealltdireachta chun oibreoiri a aithint.

Q10: Conas a chuireann sceitheadh DNS anaithnideacht chliant i mbaol?

Tarlaionn sceitheadh DNS nuair a sheoltar fiosruithe DNS an bhrabhsaélai go direach trid an ISP aitiuil in ionad iad a
rodu trid an lionra criptithe Tor.
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BILEOG OIBRE
CIBEARSLANDALA

VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN:
IN] SLANDAIL AGUS DIFRIOCHTAI

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain
chomhlionta.

1. EOLAS SLANDALA

Ta an gréasan domhain i bhfad nios mé na an gréasan
dromchla inchuardaithe, mar go bhfuil an chuid is mé den
inneachar taobh thiar de logalacha isteach agus de
bhunachair sonrai.

3.EOLAS SLANDALA

Criptionn bealu Tor paicéid sonrai tri huaire, ag craiceann
ciseal criptithe cosuil le hoinniun ag gach athsheachadan.

5. EOLAS SLANDALA

Is teaghrain alfa-uimhritla 56 carachtar iad seoltai onion

arna nginiuint go cripteagrafach é phéiri eochracha poibli.

7.EOLAS SLANDALA

Is iad suiomhanna intlionra, tiomantain scamall, agus
bunachair sonrai phriobhaideacha na ranna stérala sonrai
is mo ar an ngréasan domhain.

9. EOLAS SLANDALA

Nascann os cionn 2 mhillitn Usaideoir leis an lionra Tor
gach la chun cinsireacht a sheachaint agus
priobhaideacht cumarsaide a choinneail.
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2.EOLAS SLANDALA

Is cuid bheag den ghréasan domhain é an gréasan
dorcha ata folaithe d'aon turas, agus rochtaintear € le
huirlisi cosuiil le Tor.

4.EOLAS SLANDALA

D'fhas Tor as an tionscadal bealaithe oinnitin a reachtail
Saotharlann Taighde Chabhlach na SA, agus scaoileadh a
chéd mar bhogearrai saora. [1]

6. EOLAS SLANDALA

Is féidir le noid scoir trachtail téacs soiléir a léamh, rud a
chiallaionn go bhfuil TLS/HTTPS fés ag teastail ar Tor le
haghaidh sonrai slana seisitin.

8. EOLAS SLANDALA

Rithfidh inneall cuardaigh speisialaithe cosuil le
DuckDuckGo tairseacha oinniin chun cuardaigh gan ainm
ar lionrai Tor a cheadu.

10. EOLAS SLANDALA

Dunann oibriochtai domhanda forfheidhmithe dli (ar nés
Operation Bayonet) margai dorcha mora tri chrua-earrai
Ostala a urghabhail.
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Tagairti teicniula agus foinsi

AN GREASAN DORCHA VS. AN GREASAN DOMHAIN:
SLANDAIL AGUS DIFRIOCHTAI

BILEOG OIBRE
CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] Tor Project. (n.d.). Why is it called Tor?

https://support.torproject.org/about/why-is-it-called-tor/

[3] Tor Project. (n.d.). Users — Tor Metrics.

https://metrics.torproject.org/userstats-relay-country.html

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] Tor Project. (n.d.). How do Onion Services work?

https://community.torproject.org/onion-services/overview/

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: FREAGRAI DON
SLANDAIL AGUS DIFRIOCHTAI MHUINTEOIR

COM

Freagrai: Seicphointe 1-llrogha

o Innéacsu cuardaigh AN GREASAN DOMHAIN Freagra ceart: A

NOTA DON MHUINTEOIR

Ta leathanaigh ghréasain dhomhain taobh thiar de bhallai logala isteach agus bunachair sonrai, rud a chuireann cosc ar
dhamhain chuardaigh iad a chrawlail. Luaigh: IETF RFC 3986.

o Rochtain ar Tor GREASAN DORCHA Freagra ceart: A

NOTA DON MHUINTEOIR

Is éard ata sa ghréasan dorcha seirbhisi folaithe onion nach féidir a rochtain ach tri bhrabhsalaithe cosuiil le Tor. Luaigh: IETF
RFC 3986.

e Bunachair sonrai dhomhain BUNACHAIR SONRAI Freagra ceart: A

NOTA DON MHUINTEOIR

Is iad cuntais faoi chosaint pasfhocail agus taifid chorparaideacha an chuid is mé den ghréasan domhain. Tagairt: NIST
Digital Identity.

o Rodu Onion LIONRA TOR Freagra ceart: A

NOTA DON MHUINTEOIR

Criptionn rédu onion paicéid sonrai i sraitheanna, & n-athsheachadh tri iliomad néd ar mhaithe le hanaithnideacht. Tagairt:
IETF RFC 3986.

o Fearann Onion IARMHIR Freagra ceart: A

NOTA DON MHUINTEOIR

Bealaionn iarmhir chripteagrafach fearainn.onion tracht go hinmheanach ar Tor gan DNS poibli. Luaigh: IETF RFC 3986.
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AN GREASAN DORCHA VS. AN GREASAN DOMHAIN: FREAGRAI DON

SLANDAIL AGUS DIFRIOCHTAI MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 2 - Fior né Bréagach

Deighleoga gréasain sTRUCHTUR Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Cludaionn an gréasan domhain na leathanaigh neamhinnéacsaithe ar fad, agus is fochuid bheag chriptithe onion é an
gréasan dorcha. Luaigh: IETF RFC 3986.

Intreanet corparaideacha AN GREASAN DOMHAIN Freagra ceart: Fior

NOTA DON MHUINTEOIR

Ta suiomhanna intlionra taobh thiar de thairseacha pasfhocail agus nil siad innéacsaithe, rud a chiallaionn go mbaineann siad
leis an ngréasan domhain. Tagairt: NIST Digital Identity.

Criptiu sraitheach  ReLEANNA Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ni dhichriptionn athsheachadain onion ach sraith rédaithe amhain chun anaithnideacht usaideora a chosaint, riamh an
paicéad iomlan. Tagairt: IETF RFC 3986.

Nochtadh do bhogearrai BAGAIRTI Freagra ceart: Fior
mailiseacha

NOTA DON MHUINTEOIR

Nil aon scagadh slandala ar mhargai an ghréasain dhorcha, rud a thugann rioscai foircneacha ionfhabhtaithe bogearrai
mailiseacha. Luaigh: Center for Internet Security (CIS).

Ceist 10 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Ni usaideann crawlers gnath-inneall cuardaigh Tor, mar sin ni féidir leo suiomhanna .onion a rochtain na a innéacsu.
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SLANDAIL AGUS DIFRIOCHTAI

COM

Eochracha foclora agus ruibric mharcala

VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN:

FREAGRAI DON
MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

1. Deighleog den 2. Tairseach an . .
Ghréasan Domhain Ghréasain Dhorcha n B neasuibnion
5. Leathanaigh 6. Anaithnideacht 7. Bunachar sonrai
innéacsaithe usaideora priobhaideach

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ Gcreasin DoMHAIN © GReAsAN DORCHA © onon
© nneacsAITHE © AnamnacHT
SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL
E) - AnamnacHT E) c-BunsHoNRAl B o-rouTalLTOR

a B - GREASANDORCHA a C - IARMHIRONION H-NODISTEACH

B 4 roauTor

B 8. Geata isteach

© routaL

) A-GREASANDOMHAIN

) :-creasansolLse

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai Deighleog den Ghréasan Domhain, Tairseach an Ghréasain Dhorcha agus Sineadh Onion a mhiniu

ina bhfocail féin agus sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunt ar fhirici én mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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AN GREASAN DORCHA VS. AN GREASAN DOMHAIN:
SLANDAIL AGUS DIFRIOCHTAI

FREAGRAI DON
MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

A P L W U N Y Q Q B A L P M B
H L I F I N Y B 2 Z Y B N V X
c M ¢C F R O U T A I L T O R P
R W Q Q9 X H E Y C W L F G H 2
O w ¢ 0O R J T H C A N M A N A
D X X R K Z A N R Z R M G S W
N 6 L w J B Y C C Y O U zZ O 2z
A U N O I N O R I H M R A I T
S B H VvV P X C N M H P X Y Z X
A H O I H C A E T S I D O N O
E G R E A S A N D O M H A I N
R S W B U N S H O N R A I G U
G VvV G R E A S A N S O I L S E
F W H Y N U H V M K E L M F N
K U J 6 G R W F S R D Z D U Q

TUAIRISC CROSSWORD
N] 6]
ol [rlofulT]afi|L]|T]o[R]
p| |6| [E
] [R| [A] n
s| [e] [s] [a 0
1| [a] [A R| U]
c|rR|E|A|s|[Aa|N|D|o|mM[H[A]I]|N
Al |A] |D H| [N| |s
c| [n] [o 1] [a] [H]
W 5] 5w W o]
ol |c ol [N| [N
1] [H] N [A] [R]
0 & O [e] [
0 oo
E] N [T]

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

3 trasna: ROUTAILTOR Sonrai a chriptiu i gciseal agus iad a
sheachadadh tri thri néd (10 litir)

7 trasna: GREASANDOMHAIN Abhar gréasain neamh-
innéacsaithe, mar logalacha isteach priobhaideacha,
riomhphoist agus taifid bunachar sonrai (14 litir)
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sios

1sios: NODISTEACH An ndd iontrala a usaidtear chun
rochtain a fhail ar lionra Tor (10 litir)

2 sios: GREASANDORCHA Cuid chriptithe den lionra nach
féidir a rochtain ach tri bhrabhsalaithe speisialta (13 litir)

4 sios: GREASANSOILSE Abhar gréasain dromchla at
tiomsaithe agus inchuardaithe ar Google (13 litir)

5 sios: IARMHIRONION larmhir chripteagrafach
barrfhearainn a usaidtear ar lionrai Tor (12 litir)

6 sios: BUNSHONRAI Storas slan cuil a éstalann taifid
chérais neamh-innéacsaithe (10 litir)

8 sios: ANAMNACHT Seoltai IP poibli cliaint a choinneail i
bhfolach ¢ fhreastalaithe (9 litir)
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VPN AN GREASAN DORCHA VS. AN GREASAN DOMHAIN:
N] SLANDAIL AGUS DIFRIOCHTAI

Eochair na bhfocal measctha agus réiteach an chaéid

FREAGRAI DON
MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. HADMNEROAGINSA GREASANDOMHAIN 5. OCREDSAARNGHA

2. NAHIIIORONRM IARMHIRONION 6. OATLTROIRU
3. RGSIOSEENSALA GREASANSOILSE 7 AAHTCMNNA
4. OAHISRNBUN BUNSHONRAI 8. CITHNSOEAD

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COINIGH ANAMNACHT LE ROUTAIL ONION SLAN"
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GREASANDORCHA

ROUTAILTOR

ANAMNACHT

NODISTEACH
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IN]  SLANDAIL AGUS DIFRIOCHTAI MHUINTEOIR

Freagrai ha gcas-staidéar

n Cas-staidéar 1: Sceitheadh sonrai a aithint Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Faigheann iniuchadh slandala corparaideach amach go bhfuil taifid iogaire
bunachair sonrai cliant a dtradail ar mhargadh onion. Nil na sonrai innéacsaithe ar Google.

» Straitéis agus réiteach molta: Deighleoga i gceist: Baineann an bunachar sonrai priobhaideach
leis an ngréasan domhain (gan innéacsu ach slan). Ta an margadh a ndéantar na sonrai goidte a
thradail air ar an ngréasan dorcha (lionra onion). Mar a tharla sé: Sheachain hackers cosainti an
fhreastalai, ghoid siad an bunachar sonrai 6n ngréasan domhain, agus liostail siad go hanaithnid
ar an ngreasan dorcha é chun rianu forfheidhmithe dli a sheachaint.

B Cas-staidéar 2: Anaithnideacht vs. risci bogearrai Réiteach don
mailiseacha mhinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Ba mhaith le hanailisi fothai faisnéise bagartha a sheiceail ar shuiomh Tor.
ioslédalann sé brabhsalai Tor agus faigheann sé rochtain ar an suiomh.

« Straitéis mholta agus réiteach: Buntaisti: Rédaionn Tor tracht tri thri ndd, rud a cheileann IP
corparaideach an anailisi. Rioscai agus maolu: Nil scagadh clu ar naisc ghréasain dhorcha. Ni
mor d'anailisithe Tor a rith laistigh de mheaisini fiorula (VManna) scoite, JavaScript a
dhichumasu i socruithe Tor, agus gan aon chomhad a ioslodail chun an lionra corparaideach a
chosaint.
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