VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLADUM
MUNUR NETORYGGI

COM

Nafn: Dagsetning: Stig:

Myrkravefur og djupvefur: oryggi og
Munur

Skraning i leitarvélum, djupvefsgagnagrunnar, Tor onion-leidsogn, nafnleynd a
netinu og ahaetta

NAMSYFIRLIT: MYRKAVEFUR OG DJUPVEFUR

Velkomin! betta verkefnahefti leidir pig i gegnum mun a
djupvefnum og dokkvefnum. bu munt kynnast 6skradum

VARI'D gagnagrunnum, Onion-leidarstyringu i Tor-vafranum,
] dulritunarlénum med .onion og 6ryggisahasttu sem tengist
GAGNADULKODUN nafnleynd.

256-bita AES stadall
AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&R%FFYJIQLI R Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ALPJODLEGIR STADLAR
Rammar GDPR og CCPA

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/dokkt-vefur-vs-djupur-vefur/
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERISEFNABLADUM
MUNUR NETORYGGI

COM

Namsvegvisir pinn: djupvefur og dokkvefur

e Berdu saman djupvefinn (6skrada gagnagrunna) og myrkavefinn (onion-pjonustur).

e Skildu hvernig onion routing dulkédar og midlar netumferd.

e Metdu 6ryggisahasttu vid adgang ad dstadfestum vefsveedum a Tor-netinu.

® Settu upp reglur um 6rugga gatt og einangrun (sandboxing) fyrir skridun hasttuupplysinga.

e Greindu dulritunarvistfangssnid Iéna fyrir laukpjénustur.

LEIDBEININGAR UM DJUPVEFINN OG MYRKRAVEFINN

Svaradu fjolvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a persénuvernd & djupvefnum
og myrkvefnum. Ljuktu med aukaverkefninu Hugsadu hratt.

GAGNAGRUNNAR DJUPVEFSINS OG LAUKLEIDARVAL MYRKRAVEFSINS (INNGANGUR)

Djupvefurinn samanstendur af dskradum sidum & bak vid lykilord og innskraningar, eins og einkapost eda
netbankagattir fyrirtaekja. Dokki vefurinn er hluti djupvefsins sem er viljandi falinn og krefst sérhaefdra vafra (eins og
Tor) og onion-neta til ad nalgast hann nafnlaust.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvad greinir djapvefinn fra yfirbordsvefnum?

A. Siour a djupvefnum eru ekki visitolusettar af opinberum leitarvélum
B. Umferd a djupvefnum er 6logleg og logregla vaktar hana
C. Vefsvaedi a djupvefnum krefjast sérhaefdra vafra eins og Tor til ad komast inn a pau

D. Djupvefssidur hladast alltaf hradar en yfirborésvefssiour

e 2. Hvernig er komist inn 4 myrkvefinn?

A. Med sérhaeféoum véfrum sem nota laukleidarnet
B. Me®d pvi ad stilla sérsnidnar DNS-stillingar a venjulegum beinum
C. i gegnum einkastjérnbord leitarvéla a yfirbordsvefnum, adeins fyrir bodsgesti

D. Med pvi ad setja upp hefédbundna auglysingalokunarvidbot i vafra

e 3. Hvada uppbygging er staersti hluti djipvefsins?

A. Gagnhagrunnar notenda og einkareikningar varin med lykilordi
B. Oléglegir svartamarkadsvettvangar sem versla med 6léglegar vorur
C. Odulkédadar jafningjasamskiptareglur fyrir skraadeilingu

D. Gagnagrunnar skyndiminnis opinberra leitarvéla

o 4. Hvad gerir laukleidsogn (Onion Routing) vid netumfero?
A. bad dulkédar pakka og beinir peim um marga hnuta
B. bPad eykur nidurhalshrada med pvi ad snidganga hnuta netpjonustuveitu
C. bad varpar radbnumerum vélbunadar taekja a IP-feerslur

D. bad eydir vefkokum i vafra eftir hvern smell

e 5. Hvada lénsvidskeyti er eingéngu notad a Tor-netum?

A. Dulritunarlega .onion-efstastigsendingin
B. Hin hefdbundna, eldri .com-vidskiptaending
C. Dreifstyrda Web3-endingin .eth a blokkkedju

D. Landsendingin .ai fyrir taekni
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Afangi 2: Satt eda 6satt

e Spurning tf 6

6. Djupvefurinn og dokki vefurinn visa til sama netsvids.
Satt Osatt

o Spurning tf 7

7. Innranetgattir fyrirteekja eru hluti af djupvefnum.
Satt Osatt

e Spurning tf 8

8. Laukleidsogn afkddar gagnapakka algerlega i hverjum vidkomuhnut.
Satt Osatt

e Spurning tf 9

9. Adgangur ad myrkravefnum berskjaldar taeki fyrir mikilli hasttu & spilliforritum.
Satt Osatt

@ Spurning tf 10

10. Venjulegar vefleitarvélar skrida og skra onion-vefsveedi.

Satt Osatt
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERISEFNABLADUM
com MUNUR NETORYGGI

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Einkabankagattir eru a 6skrada hluta vefsins sem kallast

2. Sérheaefoir Tor-hnutar hysa falda pjonustu a hluta vefsins sem kallast

3. Tor-vefir nota Iénsendingu sem kallast

4. Dulkédud, marglaga umferdarleid kallast

5. Leitarvélar a yfirbordsvefnum skrida um siour sem kallast

6. Onion-net dulkéda IP-tolur bidlara til ad notendur fai

ORDABANKI
DJUPVEFUR DOKKVEFUR GAGNAGRUNNUR INNGANGSHNUTUR NAFNLEYND
ONION-ENDING SKRAPAR SIiDUR TOR-BEINING
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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MUNUR

COM

Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLAD UM

NETORYGGI

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. Djupvefshluti

2. Gatt a myrkvefnum

3. Onion-endingin

4. Tor-leiding

5. Skradar sidur

6. Nafnleynd notenda

7. Einkagagnagrunnur

8. Inngangsgatt

© VPN.com | Verkefnablad: dékkvefur og djupvefur

Dulkédadur netbutur sem adeins er adgengilegur i gegnum
sérstaka vafra.

Ad dulkdda gbgn i logum og senda pau um prja hnuta.

Oruggt bakendageymsla sem hysir kerfisskrar sem ekki eru
skradar i leitarvélar.

Dulritunarvidskeyti topplénsins sem notad er & Tor-netum.

Inngangshnuturinn sem notadur er til ad komast inn & Tor-netid.

Yfirbordsvefsefni sem er tekid saman og leitanlegt 8 Google.

Ad halda opinberum IP-télum bidlara foldum fyrir netpjonum.

Oskrad vefefni eins og einkainnskraningar, tdlvupdstur og
gagnagrunnsfeaerslur.
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VERKEFNABLAD UM
NETORYGGI

VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG
o MUNUR

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT

2. Dulk6dadur hluti nets sem adeins er
adgengilegur med sérstokum vofrum (9)

6. Inngangshnuturinn sem notadur er til ad
komast inn a Tor-netid (14)

8. Oskrad vefefni a bord vid einkainnskraningar,
tolvupost og gagnagrunnsfaerslur (9)
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LOPRETT

1. Yfirbordsvefefni sem er skrad og leitarhaft a
Google (12)

3. Dulritunarlegt vidskeyti hofudléns sem notad
er a Tor-netum (11)

4. Oruggt bakendageymslukerfi sem hysir
oskradar kerfisfaerslur (12)

5. Gogn dulkodud i logum og send um prja hnuta
(10)

7. Ad halda opinberum IP-t6lum bidlara foldum
fyrir pjonum (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
2 larétt: Dulkédadur hluti nets sem adeins er adgengilegur med sérstokum vofrum (9 stafir):

6 larétt: Inngangshnuturinn sem notadur er til ad komast inn a Tor-netid (14 stafir):

8 larétt: Oskrad vefefni a bord vid einkainnskraningar, télvupoést og gagnagrunnsfaerslur (9 stafir):

LOPRETT

110drétt: Yfirbordsvefefni sem er skrad og leitarhaft a Google (12 stafir):

3 160rétt: Dulritunarlegt vidskeyti h6fudléns sem notad er a Tor-netum (11 stafir):

4 168rétt: Oruggt bakendageymslukerfi sem hysir 6skradar kerfisfeerslur (12 stafir):

5 16drétt: Gogn dulkodud i logum og send um prja hnuta (10 stafir):

7 16orétt: Ad halda opinberum IP-t6lum bidlara foldum fyrir pjonum (9 stafir):
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERlSEFNABLADUM
MUNUR NETORYGGI
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
DJUPVEFUR DOKKVEFUR ONIONENDING TORBEINING SKRAPARSIDUR
NAFNLEYND GAGNAGRUNNUR INNGANGSHNUTUR
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLAD UM

NETORYGGI

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK
A.DJUPVEFUR

B. DOKKVEFUR

C. ONIONENDING

D. TORBEINING

E. SKRADARSIDUR

F. NAFNLEYND

G. GAGNAGRUNNUR
H. INNGANGSHNUTUR
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SKILGREININGAR OG PORUNARREITIR

1. Ad halda opinberum IP-t6lum bidlara foldum fyrir pjonum.
2. Oruggt bakendageymslukerfi sem hysir skradar kerfisfaerslur.
3. Gogn dulkédud i 16gum og send um prja hnuta.

4. Oskrad vefefni & bord vid einkainnskraningar, télvupdst og
gagnagrunnsfaerslur.

5. Dulkédadur hluti nets sem adeins er adgengilegur med sérstokum
vofrum.

6. Dulritunarlegt vidskeyti hofudléns sem notad er & Tor-netum.
7. Inngangshnuturinn sem notadur er til ad komast inn a Tor-netié.

8. Yfirbordsvefefni sem er skrad og leitarheeft 4 Google.
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERIfEFNABLADUM
com MUNUR NETORYGGI

Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1. EVPJDFURU 5. FVOREKDUK
) gGNONE”DN 6. NEBNITOIGR

SKSRUIRARD

3. DA 7. ENNDYNALF
4 UUAGRRGNNG 8 GSTNHNNRIG
" AN " NUUA
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MYRKRAVEFUR OG DJUPVEFUR:

VPN| tonur

ORYGGI

oG

VERKEFNABLAD UM
NETORYGGI

Aukaverkefni: Hugsaou hratt

’ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Astaedur fyrir pvi ad halda sig fra myrkvefnum
Hlutir sem leitarvél finnur ekki

Taeki sem haegt er ad brjétast inn i

Loglegar astaedur fyrir pvi ad nota Tor
Astaedur fyrir pvi ad uppfaera hugbiinad
Vidvorunarmerki i tolvuposti

Hlutir sem eru seldir 6l6glega & myrkvefnum

Folk sem pu getur leitad til vardandi
upplysingataeknihjalp

Oruggar venjur sem pu getur byrjad a i dag
Hlutir til ad gera eftir gagnaleka

Hlutir sem tilheyra djupvefnum

Vefsvadi sem pu notar med innskraningu
Oro tengd nafnleynd

Upplysingar sem pu attir aldrei ad deila

Hlutir sem liggja ,,undir yfirbordinu"
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

DAEMISAGA 1: AUDKENNING GAGNALEKA

Adstaedur: Oryggisuttekt fyrirtaekis leidir i ljos ad vidkveemar vidskiptavinaskrar Gr gagnagrunni eru seldar &
onion-markadstorgi. Gognin eru 6skrad i Google.

Umraeduspurning: Utskyrdu hvada hlutar vefsins koma vid ségu og hvernig pessi leki atti sér stad.

DAMISAGA 2: NAFNLEYND i SAMANBURDI VID SPILLIFORRITSAHAETTU

Adstadur: Greinandi vill skoda 6gnargreindarstrauma & Tor-vefsvaedi. Hann saekir Tor-vafrann og opnar
vefsvaedid.

Umraeduspurning: Metdu kosti nafnleyndar og gerdu grein fyrir skrefum til ad draga ur haettu a spilliforritum.
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLADUM
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

[ N D N S N D N S N i D N VD N S

[ N R S G S S N —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERIfEFNABLADUM
com MUNUR NETORYGGI

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er djupvefurinn?

Djupvefurinn samanstendur af 6llum vefsidum sem leitarvélar geta ekki skrad, par @ medal netbankar,
télvupdstgagnagrunnar og timarit a bak vid greidsluvegg.

Q2: Hvad er hulduvefurinn?

Dokki vefurinn er litill hluti djupvefsins sem er viljandi falinn og adeins adgengilegur med sérhaféum véfrum sem nota
onion-net.

Q3: Hvernig skra leitarvélar vefsidur i efnisskra sina?

Leitarvélar keyra sjalfvirk forrit (skridla) til ad fylgja opinberum tenglum og skra sidur sem loka ekki & skridun med
vélmennatilskipunum.

Q4: Hvers vegna telst netbanki hluti af djupvefnum (deep web)?

Bankagattir eru a bak vid innskraningarveggi og lykilord, sem hindrar opinberar leitarvélar i ad skra yfirlitssidur
reikninga.

Q5: Hvad er laukleidarval (Onion Routing) i Tor-vafranum?

Laukleidsdgn er sendingaradferd sem dulkodar umferd i I6gum og sendir hana um marga endurvarpa til ad fela IP-
télur notenda.
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLADUM
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Er dl6glegt ad fara a hulduvefinn?

Nei. Adgangur ad hulidsnetinu (dark web) er 16glegur i flestum I6ndum, pott patttaka i 616glegum markadstorgum eda
netgleepum sé bénnud.

Q7: Hvers vegna eru vefsvaedi a hulduvefnum lengi ad hladast?

Umferd er leidd og afkédud i gegnum ad minnsta kosti prja alpjodlega hnuta (inngangs-, mid- og utgangshnut), sem
eykur seinkun i sendingu.

Q8: Hvad pydir .onion-lénavidskeyti?

bad er sérstakt vidskeyti efstastigsléns sem notad er & Tor-netum og visar & dulritunarlega myndud heimilisfong i stad
hefébundinna DNS-netpjoéna.

Q9: Hvada aheetta fylgir tenglum a hulduvefnum?

Vefsvaedin hafa enga 6ryggisskimun og Utsetja notendur fyrir mikilli haettu a spilliforritum, vefveidaskriftum og svikum
i vioskiptum.

Q10: Hver bjé til leidarvalssamskiptareglur Tor-netsins?

Taeknin var upphaflega proud af Rannsoknarstofu bandariska sjohersins (U.S. Naval Research Laboratory) & 1990-
aratugnum til ad vernda samskipti stjéornvalda.
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLADUM
MUNUR NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig vernda millihnutar nafnleynd i Tor?

Hver hnutur afkédar adeins eitt lag leidarvalsgagna og kynnist adeins fyrri og naesta hoppi, aldrei baedi uppruna og
afangastad.

Q2: Hvert er hlutverk utgonguhnutsins?

Utgangshnuturinn afkédar sidasta dulkédunarlagié og sendir umferdina Ut til opinbera afangastadsnetpjonsins eda
onion-netpjoénsins.

Q3: Hvad er Tor-bruargatt (Tor bridges)?

Bryr (bridges) eru 6skradir Tor-inngangsgengi sem notud eru til ad komast framhja lokunum netpjénustuveitu og
ritskodun a sveedum sem takmarka adgang ad Tor-vafranum.

Q4: Hvernig nyta adilar a hulduvefnum rafmynt?

Adilar nota nafnlausar rafmyntir til ad framkveema fjarhagsvidskipti & myrkravefsmorkudum og snidganga
hefdbundnar athuganir a bankafaerslum.

Q5: Hvers vegna na hefdbundnar leitarvélar ekki ad skrida um djtpa gagnagrunna?

Skridlar geta ekki slegid inn innskraningarupplysingar, leyst 6ryggis-CAPTCHA eda keyrt SQL-fyrirspurnaskriftur a
bakenda sem parf til ad nalgast djupvefsgagnagrunna.
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VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG VERKEFNABLADUM
MUNUR NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvad er skraapjonn (directory server) i Tor-netum?

bad er traustur netpjonn sem heldur utan um lista yfir virka inngangs-, milli- og utgénguendurvarpa sem bidlarar nota
til ad byggja upp leidir.

Q7: Hvernig hlera dépruttnir adilar umferd a utgénguhnutum (exit node sniffing)?

Oheidarlegir rekstraradilar Utgangshnuta geta hlerad édulkédada HTTP-umferd pegar hun yfirgefur Tor-netid og stolid
notandanéfnum og vefkdkum.

Q8: Hver er munurinn a Tor og I12P?

Tor notar midlaega skra yfir hndta og utgangshnuta fyrir adgang ad opnum vef, en I2P notar dreifda jafningjabyggingu
fyrir innri hysingu.

Q9: Hvernig rekja loggeesluyfirvold markadi a hulduvefnum?

Stofnanir nota blokkakedjugreiningu, finna likamlega hysingaruppsetningu netpjona og keyra talbeituadgerdir til ad
bera kennsl & rekstraradila.

Q10: Hvernig stefnir DNS-leki nafnleynd bidlara i haettu?

DNS-lekar verda pegar DNS-fyrirspurnir vafra eru sendar beint i gegnum netpjénustuveituna & stadnum i stad pess ad
fara um dulkédada Tor-netid.
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VERKEFNABLAD UM
NETORYGGI

VPN MYRKRAVEFUR OG DJUPVEFUR: ORYGGI OG
o MUNUR

Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Djupvefurinn er langtum steerri en yfirbordsvefurinn sem
haegt er ad leita 4, par sem mest af efninu er & bak vid
innskraningar og gagnagrunna.

3.INNSYN i ORYGGI

Tor-leidun dulkédar gagnapakka prisvar og flettir
dulkédunarlogum af eins og laukum i hverjum
midlunarhnut.

5.INNSYN | ORYGGI

Onion-vistfong eru 56 stafa bokstafa- og télustafarunur
sem eru bunar til med dulritun ur lyklaporum.

7. GRYGGISINNSYN

Innranetsvaedi, skyjadiskar og einkagagnagrunnar eru
steerstu gagnageymsluhlutar djupvefsins.

9. ORYGGISINNSYN

Yfir 2 milljénir notenda tengjast Tor-netinu daglega til ad
komast framhja ritskodun og halda fridhelgi samskipta.
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2.INNSYN i ORYGGI

Dokki vefurinn er litill, viljandi falinn hluti djupvefsins sem
nalgast ma med verkfaerum & bord vid Tor.

4.INNSYN i ORYGGI

Tor spratt ur onion routing verkefni Rannséknarstofu
bandariska sjohersins (U.S. Naval Research Lab) og koédi
pess var gefinn Ut sem frjals hugbunadur. [1]

6.INNSYN | ORYGGI

Utgangshnutar geta lesid édulkédada umferd, sem pydir
ad TLS/HTTPS er enn naudsynlegt & Tor fyrir 6rugg
lotugdgn.

8. ORYGGISINNSYN

Sérhaefdar leitarvélar eins og DuckDuckGo reka onion-
gattir til ad leyfa nafnlausa leit @ Tor-netum.

10. INNSYN i ORYGGI

Alpjodlegar adgerdir Ioggaeslu (eins og Operation
Bayonet) lokudu stérum markadstorgum a myrkvefnum
med pvi ad leggja hald & vistunarbunad.
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Teeknilegar heimildir og tilvisanir

MYRKRAVEFUR OG DJUPVEFUR:

VERKEFNABLAD UM
NETORYGGI

ORYGGI OG

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Tor Project. (n.d.). Why is it called Tor?

https://support.torproject.org/about/why-is-it-called-tor/

[3] Tor Project. (n.d.). Users — Tor Metrics.

https://metrics.torproject.org/userstats-relay-country.html

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

© VPN.com | Verkefnablad: dokkvefur og djupvefur

[2] Tor Project. (n.d.). How do Onion Services work?

https://community.torproject.org/onion-services/overview/

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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COM

Lausnir: Afangi 1- Fjolval

o Leitarskraning DJUPVEFUR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Vefsidur djupvefsins eru & bak vid innskraningarmura og gagnagrunna, sem hindrar leitarvélaskridla i ad skrida um paer.
Heimild: [ETF RFC 3986.

o Tor-adgangur MYRKAVEFUR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Dokki vefurinn samanstendur af foldum onion-pjéonustum sem adeins er haegt ad nalgast med vofrum eins og Tor. Heimild:
IETF RFC 3986.

e Djupgagnagrunnar GAGNAGRUNNAR Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Lykilordavardgir reikningar og fyrirteekjaskrar mynda staersta hluta djupvefsins. Heimild: NIST Digital Identity.

o Laukleidsogn (onion routing) Tor-NETI® Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Laukleidsdgn dulkodar gagnapakka i 16gum og sendir pa um marga hnuta til ad tryggja nafnleynd. Heimild: IETF RFC 3986.

e Onion-lén ENDING Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Dulritunarlega.onion Iénaendingin beinir umferd innan Tor an opinbers DNS. Heimild: IETF RFC 3986.
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Lausnir: Afangi 2 - Satt eda 6satt

e Vefhlutar UPPBYGGING Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA

Djupvefurinn neer yfir allar éskradar sidur en dokki vefurinn er litill, dulkddadur onion-undirhluti. Heimild: IETF RFC 3986.

0 Innranet fyrirtaekja DpJUPVEFUR Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Innranetsvaedi eru a bak vid lykilordagattir og ekki skrad i leitarvisa, sem pydir ad pau tilheyra djupvefnum. Heimild: NIST
Digital Identity.

ATHUGASEMD FYRIR KENNARA

Onion-endurvarpar afkdda adeins eitt leidarlag til ad vernda nafnleynd notandans, aldrei allan pakkann. Heimild: IETF RFC
3986.

e Utsetning fyrir spilliforritum ocnir Rétt svar: Satt

ATHUGASEMD FYRIR KENNARA

Markadstorg a myrkravefnum hafa enga 6ryggissiun og bera mikla haettu a sykingu af véldum spilliforrita. Heimild: Center for
Internet Security (CIS).

@ Spurning 10 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Venjulegir leitarvélaskridlar nota ekki Tor og komast pvi hvorki i né skra .onion-vefsvaedi.

[ e Lagskipt dulkodun  ENDURVARPAR Rétt svar: Osatt
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Ordalyklar og matskvardi

VPN MYRKRAVEFUR OG DJUPVEFUR:

ORYGGI OG

LAUSNIR FYRIR
KENNARA

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

m 1. Djupvefshluti o 2. Gatt 4 myrkvefnum

G 5. Skradar sidur a 6. Nafnleynd notenda
AFANGI 3: LAUSNIR - LYKILHUGTOK

o DJUPVEFUR 9 DOKKVEFUR

© skrApARSiDUR © narNLEYND
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D - narnLEYND E) - GAGNAGRUNNUR

B) =-ookkveruR B c-ononenbine

n 3. Onion-endingin

B 7. Einkagagnagrunnur

e ONION-ENDING

E) o-roreeNG

H - INNGANGSHNUTUR

B 4. Tor-leiding

B 8. Inngangsgatt

o TOR-BEINING

) A-puopvEFUR

) :-skraparsibur

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:

Athugadu hvort nemendur geti Utskyrt Djupvefshluti, Gatt & myrkvefnum og Onion-endingin med eigin ordum og gefid deemi um

hvert hugtak.

Damisdgur:

Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:

Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur

geta breyst med timanum.
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ORYGGI OG LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
R 60 Y G L F M M X ¥ NE G I P
U K H 6 I Kk 1 ¥ 0§ L G N D N B
P Y E U Y N U N K P A P J T O
i Ay P ¥ 6 H DHOGUJ Y O
S Y o0 s R S J L N E N P B A I
R U F E V K K O Db H A A F » G
A I A M U 6 s T o F G p 60 L A
P I V E G V E J O E R Y J 6 @
A DN Y E L N F A NU 6 6 Y 1
R G N I D N EN O I N O O I Xx
K I N N G A N G S H N O T U R
S G F E R T I E A H U P M N H
6 R Y ¥Y T A N P K P R F E A E
T H P H B K R U F E V P U J D
G T O R B E I N I N G O ¥ L @G

LAUSN KROSSGATUNNAR

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: DOKKVEFUR Dulkodadur hluti nets sem adeins er
adgengilegur med sérstokum vofrum (9 stafir)

6 larétt: INNGANGSHNUTUR Inngangshnuturinn sem
notadur er til ad komast inn & Tor-netid (14 stafir)

8 larétt: DJUPVEFUR Oskrad vefefni & bord vid

einkainnskraningar, télvupdst og gagnagrunnsfeerslur (9
stafir)
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LOPRETT

116drétt: SKRADARSIDUR Yfirbordsvefefni sem er skrad og
leitarhaeft & Google (12 stafir)

3 l6drétt: ONIONENDING Dulritunarlegt vidskeyti hofudléns
sem notad er & Tor-netum (11 stafir)

4 168rétt: GAGNAGRUNNUR Oruggt bakendageymslukerfi
sem hysir 6skradar kerfisfaerslur (12 stafir)

5 l6orétt: TORBEINING Gogn dulkodud i 16gum og send um
prja hnuta (10 stafir)

7 160rétt: NAFNLEYND Ad halda opinberum IP-t6lum bidlara
foldum fyrir pjonum (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. EVPJDFURU DJUPVEFUR 5. FVOREKDUK DOKKVEFUR
2. NGNONEIIDNO ONIONENDING 6. NEBNITOIGR TORBEINING
3. SKSRUIRARPDA SKRADARSIDUR 7. ENNDYNALF NAFNLEYND

4. UUAGRRGNNGAN GAGNAGRUNNUR 8. GSTNHNNRIGNUUA INNGANGSHNUTUR

LYKILL AP LEYNIDULMALSPRAUT

"VIDPHALDTU NAFNLEYND MED ORUGGRI ONION BEININGU"
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'] MUNUR KENNARA
Lausnir deemisagna
n Damisaga 1: Audkenning gagnaleka Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

 Greining adstaedna: Oryggisuttekt fyrirtaekis uppgdtvar ad vidkveemum skram ar
vidskiptavinagagnagrunni er verslad med a onion-markadstorgi. Gognin eru 6skrad hja Google.

» Ra016g0 adferd og lausn: Hiutar sem koma vid ségu: Einkagagnagrunnurinn tilheyrir djupvefnum
(6skradur en 6ruggur). Markadstorgid sem verslar med stolnu gégnin er & myrkravefnum (onion-
netid). Hvernig pad gerdist: Tolvuprjétar foru framhja vérnum netpjénsins, stalu
gagnagrunninum af djupvefnum og skradu hann nafnlaust @ myrkravefnum til ad komast undan
rakningu logreglu.

B Daemisaga 2: Nafnleynd i samanburdi vid spilliforritsahattu Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Greinandi vill skoda égnargreindarstrauma a Tor-vefsvaedi. Hann saekir Tor-
vafrann og opnar vefsvaedio.

» Ra06logo adferd og lausn: Kostir: Tor beinir umferd um prja hnuta og felur pannig fyrirtaekis-IP-
tdlu greinandans. Ahaetta og métvaegi: Tenglar & hulduvefnum hafa enga ordsporsskimun.
Greinendur verda ad keyra Tor innan einangradra syndarvéla (VM), slékkva a JavaScript i Tor-
stillingum og fordast ad saekja skrar til ad vernda fyrirtaekjanetid.
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