VPN DARKNET JAMFORT MED DJUPA WEBBEN: ARBETSBLAD OM
SAKERHET OCH SKILLNADER CYBERSAKERHET

COM

Namn: Datum: Poang:

Darknet jamfort med djupa webben:

sakerhet och
Skillnader

Indexering i sokmotorer, deep web-databaser, Tor-l6kroutning, natverksanonymitet och
risker

LAROVERSIKT: DARK WEB MOT DEEP WEB

Valkommen! Det har aktivitetshaftet guidar dig genom
skillnaderna mellan den djupa webben (Deep Web) och den

SAKRAD morka webben (Dark Web). Du utforskar oindexerade
DATAKRYPTERING databaser, Tor-webbldsarens Onion Routing, kryptografiska
256-bitars AES-standard .onion-domaner och sakerhetsrisker for anonymitet.

KONTROLLPUNKTER | ARBETSBLADET

E FTE RLEV A N D E D Del 1-4: Beharska cybersakerhet och hothantering.

GLOBALA STANDARDER [:]
Ramverken GDPR och CCPA

Del 5-7: L6s korsord och ordsokare.

Del 8-9: Los fallstudier och chifferutmaning.

vanliga fragor.
ATKOMSTPOLICY

Multifaktorautentiserin
¢ Del 11: Utforska 10 intressanta fakta fran verkligheten.

Z E Ro TRUST D Del 10: Ga igenom sidorna med grundlidggande och avancerade
]
]

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersakerhet

URL: https://www.vpn.com/sv/cybersakerhet/dark-web-vs-deep-web/
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Din inlarningsplan for strategi for djup och mork webb

e Jamfor deep web (e indexerade databaser) med dark web (onion-tjanster).

e Forstd hur onion routing krypterar och vidarebefordrar natverkstrafik.

e Utvardera sakerhetsriskerna med att besdka overifierade webbplatser i Tor-natverket.

® Distribuera policyer for sakra gateways och sandl&dor fér genomsokning av hotinformation.

e Analysera det kryptografiska adressformatet for onion-tjanstdomaner.

INSTRUKTIONER FOR GUIDEN OM DJUPA OCH MORKA WEBBEN

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om integritet p& det djupa och mérka webben. Avsluta med
bonusaktiviteten Tank snabbt.

DATABASER PA DJUPA WEBBEN OCH ONION-ROUTING PA DARKNET (INTRODUKTION)

Den djupa webben bestar av oindexerade sidor bakom I6senord och inloggningar, som privat e-post eller féretags
bankportaler. Darkwebben ar en delmangd av den djupa webben som ar avsiktligt dold och kraver specialiserade
webbldsare (som Tor) och onion-né&tverk for att nds anonymt.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad skiljer det djupa nitet fran ytnatet?

A. Sidor pa det djupa webben indexeras inte av offentliga sokmotorer
B. Trafik pa det djupa webben &r olaglig och 6vervakas av rattsvasendet
C. Webbplatser pa det djupa webben kraver specialiserade webblasare som Tor fér dtkomst

D. Deep web-sidor laddas alltid snabbare an sidor pa ytwebben

e 2. Hur kommer man &t darkweb?

A. Via specialiserade webblasare som anvander Iokdirigeringsnatverk
B. Genom att konfigurera egna DNS-installningar pa vanliga routrar
C. Via privata sokkonsoler pa ytwebben, endast for inbjudna

D. Genom att installera ett vanligt webblasartillagg for annonsblockering

e 3. Vilken struktur utgor den storsta delen av det djupa natet?

A. Losenordsskyddade anvandardatabaser och privata konton
B. Olagliga forum pa svarta marknaden som handlar med olagliga varor
C. Okrypterade peer-to-peer-protokoll for fildelning

D. Cachedatabaser i offentliga s6kmotorer

o 4. Vad gor Onion Routing med natverkstrafik?
A. Den krypterar paket och dirigerar dem via flera relaer
B. Den okar nedladdningshastigheten genom att forbiga internetleverantérens noder
C. Den kopplar enheters serienummer till IP-poster

D. Den raderar webblasarens cookies efter varje klick

e 5. Vilken dominindelse anvinds uteslutande i Tor-natverk?

A. Den kryptografiska toppdomanen .onion
B. Den klassiska kommersiella .com-andelsen
C. Webb3-andelsen .eth, decentraliserad pa blockkedjan

D. Landskodsandelsen .ai for teknik
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga sant/falskt 6

6. Den djupa webben och darkwebben avser samma natverkssegment.
Sant Falskt

o Fraga sant/falskt 7

7. Foretagsintranatportaler ar en del av deep web.
Sant Falskt

e Fraga sant/falskt 8

8. Onion-routning dekrypterar datapaket helt vid varje transitnod.
Sant Falskt

e Fraga sant/falskt 9

9. Atkomst till det morka natet (dark web) utsatter enheter for stor risk for skadlig kod.
Sant Falskt

@ Fraga sant/falskt 10

10. Vanliga webbsdkmotorer genomsdker och indexerar onion-webbplatser.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Privata bankportaler finns i det oindexerade segmentet som kallas

2. Specialiserade Tor-noder ar vardar for dolda tjdnster pa

3. Tor-webbplatser anvander den kryptografiska toppdoméanséandelsen

4. Krypterad trafik som tar en vag i flera lager kallas

5. Vanliga sokmotorer genomsoker sidor som &r offentligt

6. Onion-natverk krypterar klienternas IP-adresser for att bevara anvandarnas

ORDBANK
ANONYMITET DATABAS DJUPA WEBBEN INDEXERADE INGANGSNOD
MORKA WEBBEN ONION ONION-DIRIGERING
Skriv dina svar har:
1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

i Krypterat natverkssegment som bara kan nas via sarskilda
1. Segment av det djupa webben A

webblasare.
2. Portal p& det mérka natet B Att kryptera data i lager och vidarebefordra den via tre noder.
. " c Séaker backend-lagring som innehaller oindexerade
3. Onion-andelse systemposter.
4. Tor-dirigering D Kryptografisk toppdoménéndelse som anvands i Tor-natverk.
5. Indexerade sidor E Ingdngsnoden som anvénds for att komma at Tor-n&tverket.
. . . Innehall pd ytwebben som ar sammanstallt och sékbart pa
6. Anvandaranonymitet Google.
7. Privat databas G Att halla klienters publika IP-adresser dolda for servrar.
N Oindexerat webbinnehall som privata inloggningar, e-post och
8. Ingangsgateway H

databasposter.
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Kontrollpunkt 5: Korsord

CYBERSAKERHET

VPN DARKNET JAMFORT MED DJUPA WEBBEN: ARBETSBLAD OM
o SAKERHET OCH SKILLNADER

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

1. Den nod som anvénds som ingang till Tor-
natverket (10)

3. Att halla klientens publika IP-adress dold for
servrar (10)

5. Kryptering av data i lager och vidarebefordran
via tre noder (13)

6. Oindexerat webbinnehall som privata
inloggningar, e-post och databasposter (11)

7. Webbinnehall pa ytan som dr sammanstallt
och sokbart pa Google (9)

8. Sdker lagring i bakgrunden som innehaller
oindexerade systemposter (7)

© VPN.com | Arbetsblad: morka webben jamfort med djupa webben

LODRATT

2. Kryptografisk toppdoméansandelse som
anvands i Tor-natverk (12)

4. Krypterat natverkssegment som bara nas med
sarskilda webblasare (11)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1vagratt: Den nod som anvands som ingang till Tor-natverket (10 bokstaver):

3 vagratt: Att halla klientens publika IP-adress dold for servrar (10 bokstéver):

5 vagratt: Kryptering av data i lager och vidarebefordran via tre noder (13 bokstéver):

6 vagratt: Oindexerat webbinnehall som privata inloggningar, e-post och databasposter (11 bokstéver):

7 vagratt: Webbinnehall pa ytan som dr sammanstallt och sokbart pa Google (9 bokstéver):

8 vagratt: Saker lagring i bakgrunden som innehaller oindexerade systemposter (7 bokstaver):

LODRATT

2 lodratt: Kryptografisk toppdoméansandelse som anvands i Tor-natverk (12 bokstéaver):

4 lodratt: Krypterat natverkssegment som bara nas med sérskilda webblasare (11 bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
DJUPAWEBBEN MORKAWEBBEN ONIONANDELSE TORDIRIGERING INDEXERAD
ANONYMITET DATABAS INGANGSNOD
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. DJUPAWEBBEN 1. Att halla klientens publika IP-adress dold for servrar.

B. MORKAWEBBEN .
2. Saker lagring i bakgrunden som innehaller oindexerade

C. ONIONANDELSE systemposter.
D. TORDIRIGERING 3. Kryptering av data i lager och vidarebefordran via tre noder.
E. INDEXERAD

4. Oindexerat webbinnehall som privata inloggningar, e-post och
F. ANONYMITET databasposter.
G. DATABAS

5. Krypterat ndtverkssegment som bara nds med sérskilda
H.INGANGSNOD webblasare.

6. Kryptografisk toppdomansandelse som anvands i Tor-natverk.
7. Den nod som anvands som ingang till Tor-n&tverket.

8. Webbinnehéll p& ytan som ar sammanstallt och sdkbart pa
Google.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina
svar i rutorna.

AEEJWBDBUN BOBERNAWM
1. 5%

P EK
) ENNAOLSIDE . |RIRIRNETOG
"'NO " GD
3. IEXNRDEAD 7. NNAIMTETYO
4. SABAADT 8. OAGDINNSNG
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VPN DARKNET JAMFORT MED DJUPA WEBBEN:
SAKERHET OCH SKILLNADER

ARBETSBLAD OM
CYBERSAKERHET

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Skal till att halla sig borta fran darkweb
Saker som en sokmotor inte kan hitta
Enheter som kan hackas

Lagliga skal till att anvanda Tor

Skal till att uppdatera programvara
Varningstecken i ett e-postmeddelande
Saker som siljs olagligt pa darkweb
Personer du kan fradga om IT-hjélp
Sakra vanor du kan boérja med i dag
Saker att gora efter en datalacka

Saker som hor till det djupa webben
Webbplatser du anvander med inloggning
Ord som hor ihop med anonymitet
Information du aldrig bor dela

Saker som ligger "under ytan"

© VPN.com | Arbetsblad: morka webben jamfort med djupa webben

Sida 12



VPN DARKNET JAMFORT MED DJUPA WEBBEN: ARBETSBLAD OM
SAKERHET OCH SKILLNADER CYBERSAKERHET

COM

Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: IDENTIFIERA DATALACKA
=

Scenario: En sdkerhetsgranskning i ett foretag upptacker att kansliga poster ur kunddatabasen handlas pa en
marknadsplats pa onion-natet. Uppgifterna &r inte indexerade i Google.

Diskussionsfraga: Forklara vilka delar av webben som ar inblandade och hur den hér lackan uppstod.

FALLSTUDIE 2: ANONYMITET MOT RISKER MED SKADLIG KOD
=

Scenario: En analytiker vill kontrollera floden med hotunderrattelser p& en Tor-webbplats. Hen laddar ner Tor-
webblasaren och gér in pa webbplatsen.

Diskussionsfraga: Utvardera férdelarna med anonymitet och redogor for stegen for att minska risken for
skadlig kod.

© VPN.com | Arbetsblad: mérka webben jamfort med djupa webben Sida 13



VPN DARKNET JAMFORT MED DJUPA WEBBEN: ARBETSBLAD OM
SAKERHET OCH SKILLNADER CYBERSAKERHET

COM

Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

—_— e e e e e e e e . e e e e —

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).

© VPN.com | Arbetsblad: mérka webben jamfort med djupa webben Sida 14



VPN DARKNET JAMFORT MED DJUPA WEBBEN: ARBETSBLAD OM
SAKERHET OCH SKILLNADER CYBERSAKERHET

COM

Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar det djupa webben (deep web)?

Den djupa webben bestar av alla webbsidor som sokmotorer inte kan indexera, inklusive natbank, e-postdatabaser
och tidskrifter bakom betalvagg.

Q2: Vad ar darkweb?

Darkwebben &r en liten delmangd av den djupa webben som avsiktligt &r dold och bara nds via specialiserade
webblasare som anvander onion-natverk.

Q3: Hur indexerar sokmotorer sidor?

Sokmotorer kér automatiserade program (spindlar) som foljer offentliga lankar och indexerar sidor som inte blockerar
genomsokning via robotdirektiv.

Q4: Varfor rdknas natbank som en del av det djupa webben (deep web)?

Bankportaler ligger bakom inloggningar och I6senord, vilket hindrar offentliga sokmotorer fran att indexera sidor med
kontoutdrag.

Q5: Vad ar I6krouting i Tor-webblasaren?

Onion-routning ar en overforingsmetod som krypterar trafik i lager och skickar den genom flera relaer foér att maskera
anvandarnas |IP-adresser.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Ar det olagligt att besoka darkweb?

Nej. Att komma &t darkweb &r lagligt i de flesta lander, dven om det ar férbjudet att delta i olagliga marknadsplatser
eller cyberaktiviteter.

Q7: Varfor laddas webbplatser pa darkweb langsamt?

Trafiken dirigeras och dekrypteras via minst tre globala relder (ingdng, mellan, utgang), vilket ékar
overféringsfordrojningen.

Q8: Vad betyder domansuffixet .onion?

Det &r ett specialiserat toppdomansuffix som anvands i Tor-natverk och pekar pa kryptografiskt genererade adresser
i stallet for vanliga DNS-servrar.

Q9: Vilka risker ar forknippade med lankar pa darkweb?

Webbplatserna saknar sékerhetskontroll, vilket utsatter anvéndare for hog risk for skadlig kod, natfiskeskript och
transaktionsbedragerier.

Q10: Vem skapade routningsprotokollet i Tor-natverket?

Tekniken utvecklades ursprungligen av U.S. Naval Research Laboratory pa 1990-talet for att skydda statlig
kommunikation.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur skyddar mellanliggande noder anonymiteten i Tor?

Varje nod dekrypterar bara ett lager av routningsdata och kdnner bara till foregdende och nasta hopp, aldrig bade
kalla och mal.

Q2: Vilken roll har utgangsnoden?

Utgangsnoden dekrypterar det sista krypteringslagret och skickar ut trafiken till den publika malservern eller onion-
servern.

Q3: Vad ar en Tor-bryggport (Tor bridges)?

Bryggor ar olistade ingéngsrelder for Tor som anvands for att kringga blockeringar och censur hos
internetleverantorer i regioner som begransar dtkomst till Tor-webbldsaren.

Q4: Hur utnyttjar aktérer pa darkweb kryptovaluta?

Aktorer anvander anonyma kryptovalutor for att genomféra finansiella affarer pa mérka marknadsplatser och undviker
darmed vanliga kontroller av banktransaktioner.

Q5: Varfor misslyckas vanliga sékmotorer med att genomsodka djupa databaser?

Sokrobotar kan inte ange inloggningsuppgifter, I6sa CAPTCHA-s&kerhetstest eller kéra de SQL-frégeskript pa
serversidan som kravs for att n& deep web-databaser.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vad ar en katalogserver i Tor-natverk?

Det &r en betrodd server som for listan 6ver aktiva ingdngs-, mellan- och utgéngsrelder som klienter anvander for att
bygga routningsvagar.

Q7: Hur utfor illasinnade aktérer avlyssning vid utgangsnoder?

Oérliga operatorer av utgdngsnoder kan avlyssna okrypterad HTTP-trafik nar den lamnar Tor-natverket och stjéla
anvandarnamn och cookies.

Q8: Vad ar skillnaden mellan Tor och I12P?

Tor anvander en centraliserad reladatakatalog och utgangsnoder for dtkomst till den publika webben, medan 12P
anvander en decentraliserad peer-to-peer-struktur for intern vardhantering.

Q9: Hur sparar brottsbekdmpande myndigheter marknadsplatser pa darkweb?

Myndigheter anvander blockkedjeanalys, lokaliserar fysiska serverinstallationer och genomfor lockbetesoperationer
for att identifiera operatérerna.

Q10: Hur dventyrar DNS-lackor klientens anonymitet?

DNS-lackor uppstér nar webblasarens DNS-fragor skickas direkt via den lokala ISP:n i stéllet for att dirigeras via det
krypterade Tor-natverket.
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ARBETSBLAD OM

SAKERHET OCH SKILLNADER CYBERSAKERHET

VPN DARKNET JAMFORT MED DJUPA WEBBEN:

LOM

Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Den djupa webben ar mycket storre an den sokbara
ytwebben, eftersom det mesta innehéllet ligger bakom
inloggningar och databaser.

3. SAKERHETSINSIKT

Tor-routning krypterar datapaket tre gadnger och skalar
bort krypteringslager som i en 16k vid varje relanod.

5. SAKERHETSINSIKT

Onion-adresser ar alfanumeriska strangar pa 56 tecken
som genereras kryptografiskt fran offentliga nyckelpar.

7. SAKERHETSINSIKT

Intranatsplatser, molnenheter och privata databaser utgor
de storsta datalagringssegmenten pa den djupa webben.

9. SAKERHETSINSIKT

Over 2 miljoner anvandare ansluter till Tor-natverket varje
dag for att kringga censur och behalla integriteten i sin
kommunikation.
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2. SAKERHETSINSIKT

Darkwebben ar en liten, avsiktligt dold del av den djupa
webben och nds med verktyg som Tor.

4. SAKERHETSINSIKT

Tor vaxte fram ur onion routing-projektet som drevs av
U.S. Naval Research Lab, och dess kod slapptes som fri
programvara. [1]

6. SAKERHETSINSIKT

Utgangsnoder kan lasa trafik i klartext, vilket innebar att
TLS/HTTPS fortfarande kravs i Tor for sakra
sessionsdata.

8. SAKERHETSINSIKT

Specialiserade sokmotorer som DuckDuckGo driver
onion-portaler som mojliggér anonym sékning i Tor-
natverk.

10. SAKERHETSINSIKT

Globala polisoperationer (som Operation Bayonet)
stanger ned stora morka marknadsplatser genom att
beslagta hostinghardvara.
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SAKERHET OCH SKILLNADER

Tekniska referenser och kallor

DARKNET JAMFORT MED DJUPA WEBBEN:

ARBETSBLAD OM
CYBERSAKERHET

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] Tor Project. (n.d.). Why is it called Tor?

https://support.torproject.org/about/why-is-it-called-tor/

[3] Tor Project. (n.d.). Users — Tor Metrics.

https://metrics.torproject.org/userstats-relay-country.html

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] Tor Project. (n.d.). How do Onion Services work?

https://community.torproject.org/onion-services/overview/

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

Sida 20


https://support.torproject.org/about/why-is-it-called-tor/
https://community.torproject.org/onion-services/overview/
https://metrics.torproject.org/userstats-relay-country.html
https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-phishing-and-ransomware
https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-phishing-and-ransomware
https://www.cisa.gov/resources-tools/resources/phishing-guidance-stopping-attack-cycle-phase-one
https://www.cisa.gov/resources-tools/resources/phishing-guidance-stopping-attack-cycle-phase-one

VPN DARKNET JAMFORT MED DJUPA WEBBEN: SAKERHET OCH FACIT FOR
SKILLNADER LARAREN
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Facit: Kontrollpunkt 1-Flerval

o Sokindexering DJUPA WEBBEN Rétt svar: A

ANTECKNING FOR LARAREN

Sidor pa djupa webben ligger bakom inloggningar och databaser, vilket hindrar sékrobotar fran att genomsoéka dem. Kalla:
IETF RFC 3986.

o Tor-atkomst DARK WEB Ritt svar: A

ANTECKNING FOR LARAREN

Darkwebben bestar av dolda onion-tjanster som bara nés via webblasare som Tor. Kélla: IETF RFC 3986.

ANTECKNING FOR LARAREN

Lésenordsskyddade konton och féretagsregister utgor det storsta segmentet av det djupa webben (deep web). Kalla: NIST
Digital Identity.

o Onion-routning TOR-NATVERK Ratt svar: A

ANTECKNING FOR LARAREN

Onion-routning krypterar datapaket i lager och vidarebefordrar dem via flera noder for anonymitet. Kalla: IETF RFC 3986.

e Onion-domin ANDELSE Ritt svar: A

ANTECKNING FOR LARAREN
Doménsuffixet.onion, som bygger pa kryptografi, dirigerar trafik internt i Tor utan publik DNS. Kélla: IETF RFC 3986.

[ e Djupa databaser DATABASER Ratt svar: A
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Webbsegment STRUKTUR Ratt svar: Falskt

ANTECKNING FOR LARAREN

Den djupa webben omfattar alla oindexerade sidor, medan darkwebben &r ett litet, krypterat onion-delsegment. Kélla: [IETF
RFC 3986.

0 Foretagsintranat DJUPA WEBBEN Ritt svar: Sant

ANTECKNING FOR LARAREN

Intranatsplatser ligger bakom I6senordsportaler och indexeras inte, vilket innebéar att de tillhér den djupa webben. Kalla: NIST
Digital Identity.

e Krypteringslager  ReLAER Rétt svar: Falskt

ANTECKNING FOR LARAREN

Onion-relder dekrypterar bara ett routningslager for att skydda anvéndarens anonymitet, aldrig hela paketet. Kalla: IETF RFC
3986.

e Exponering fér skadlig kod Hot Ritt svar: Sant

ANTECKNING FOR LARAREN

Marknadsplatser pa darknet saknar sakerhetsfiltrering och medfér extrema risker for infektion med skadlig kod. Kélla: Center
for Internet Security (CIS).

@ Fraga 10 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Vanliga sokmotorers sokrobotar anvander inte Tor, s& de kan inte nd eller indexera .onion-webbplatser.
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Facit for ordforrad och bedomningsmall

VPN DARKNET JAMFORT MED DJUPA WEBBEN: SAKERHET OCH FACIT FOR

LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

1. Segment av det djupa 2. Portal pa det mérka P
TR nitet a 3. Onion-andelse
B 5. Indexerade sidor a 6. Anvandaranonymitet a 7. Privat databas

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

@ ouuPa wessEN © VORKA WEBBEN © onon
© NDExeraDE © AnonvymiTET
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D - ~nonymiTET B) c-oammeas E) o-roroRIGERING

B) - vorkawEBBEN ) c-onionANDELSE H - INGANGSNOD

a 4. Tor-dirigering

B 8. Ingdngsgateway

o ONION-DIRIGERING

) A-ooupawessEN

) - noExerAD

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Segment av det djupa webben, Portal pa det mérka natet och Onion-adndelse med egna ord

och ge ett exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

E O N L Y T W A U Z K N N H I
S N E B B E W A K R O M 0 I T
L G M V I N D E X E R A D M T
E z I B W G A s P A z U I V A
D AR X P P A O Q J RV I R X
N W Q W W B L A F Q O M B P X
A G H R A S z A K L X K A Y A
N R L T D O N S G N A G N I J
o 6 A J K OA F J B V A K F Y
I DT E T I M N O N A F L O
N T O R D I R I G E R I N G L
O E M S O KA G Q L P D O C D
I J D J U P A WEBUBE N B B
Q T N R Y W J A G A U H A z 1

T W P W L T E V U N R M O U

LOSNING PA KORSORDET
[1]n]e]A|n]c]s][n]o]D
N
A[NJo[N]Y[m[ i fT[E[T] |1
0 0
T]lo[r|p|1|[r]1]c]E[R]I]N]G
K A
Ipjusjulp|alw|E|B|B|E|N
w D
L Infofelx[elr[alp]  [E
B L
pja[T|a|B|A[S] s
E | E|
[N

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1vagratt: INGANGSNOD Den nod som anvinds som ingéng
till Tor-natverket (10 bokstaver)

3 vagratt: ANONYMITET Att halla klientens publika IP-
adress dold for servrar (10 bokstéver)

5 vagratt: TORDIRIGERING Kryptering av data i lager och
vidarebefordran via tre noder (13 bokstaver)

6 vagratt: DJUPAWEBBEN Oindexerat webbinnehall som
privata inloggningar, e-post och databasposter (11 bokstaver)

7 vagrétt: INDEXERAD Webbinnehall pa ytan som &r
sammanstallt och sokbart pd Google (9 bokstéver)

8 vagratt: DATABAS Siker lagring i bakgrunden som
innehaller oindexerade systemposter (7 bokstaver)
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LODRATT
2 lodratt: ONIONANDELSE Kryptografisk
toppdomansandelse som anvands i Tor-natverk (12

bokstaver)

4 lodratt: MORKAWEBBEN Krypterat natverkssegment som
bara nds med sérskilda webblésare (11 bokstaver)

Sida 24



VPN DARKNET JAMFORT MED DJUPA WEBBEN: SAKERHET OCH FACIT FOR
N SKILLNADER LARAREN

Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. AEEJWBDBUNP DJUPAWEBBEN 5. BOBERNAWMEK MORKAWEBBEN
2. ENNAOLSIDENO ONIONANDELSE 6. IRIRIRNETOGGD TORDIRIGERING
3. IEXNRDEAD INDEXERAD 7. NNAIMTETYO ANONYMITET
4. SABAADT DATABAS 8. OAGDINNSNG INGANGSNOD

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"BEHALL ANONYMITETEN MED SAKER ONION DIRIGERING"
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Facit till fallstudierna

n Fallstudie 1: Identifiera datalacka Lararens I6shing

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: En sakerhetsgranskning i ett foretag upptacker att kansliga klientdatabasposter
séljs pd en marknadsplats i onion-natverket. Uppgifterna ar inte indexerade av Google.

 Rekommenderad strategi och I0sning: Berdrda segment: Den privata databasen tillhér den djupa
webben (inte indexerad men sdker). Marknadsplatsen dar de stulna uppgifterna séljs finns pa
den moérka webben (onion-natverket). Hur det gick till: Hackare kringgick serverns skydd, stal
databasen fran den djupa webben och annonserade ut den anonymt pa den morka webben for
att undga brottsbekampningens sparning.

B Fallstudie 2: Anonymitet mot risker med skadlig kod Lérarens Idsning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En analytiker vill kontrollera floden med hotunderrattelser pa en Tor-webbplats.
Hen laddar ned Tor-webblasaren och 6ppnar webbplatsen.

» Rekommenderad strategi och |6sning: Fordelar: Tor dirigerar trafiken genom tre noder och
maskerar analytikerns foretags-IP-adress. Risker och atgarder: Lankar pa darkweb har ingen
granskning av rykte. Analytiker maste kora Tor i isolerade virtuella maskiner (VM), inaktivera
JavaScript i Tor-installningarna och undvika att ladda ned filer for att skydda foretagsnatverket.
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