VPN KARANLIK AG VE DERIN AG: GUVENLIK VE SiBER GUVENLIK CALISMA
FARKLAR KAGIDI

COM

Ad Soyad: Tarih: Puan:

Karanlk Ag ve Derin Ag: Guvenlik ve
Farklar

Arama motoru dizinleme, derin web veritabanlari, Tor sogan yonlendirme, ag
anonimligi ve riskler

KARANLIK AG VE DERIN AG OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana Derin Web ile Karanlk

Web arasindaki farklar konusunda rehberlik eder.
GUVENCEDE Dizinlenmemis veri tabanlarini, Tor tarayicisi Onion

Yénlendirmesini, .onion kriptografik alan adlarini ve

VERI $IFRELEME anonimlik gtivenlik risklerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M L U Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama
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[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/karanlik-web-vs-derin-web/
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FARKLAR KAGIDI

COM

Derin ve Karanlik Web Stratejisi Ogrenme Yol Haritan

e Derin agi (dizine eklenmemis veritabanlari) ve karanlk agi (onion hizmetleri) karsilastir.
e Onion Routing'in ag trafigini nasil sifreledigini ve aktardigini anla.

e Dogrulanmamis Tor agi sitelerine erismenin givenlik risklerini degerlendir.

® Tehdit istihbarati taramasi icin glivenli gegit ve korumali alan ilkelerini dagit.

e Onion hizmeti alan adlarinin kriptografik adres bigimini analiz et.

DERIN VE KARANLIK AG REHBERi TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: derin ve karanlik ag
gizliligi. Hizli Dustn bonus etkinligiyle bitir.

DERIN AG VERIi TABANLARI VE KARANLIK AG SOGAN YONLENDIRMESi (GIiRiS)

Deep web, 6zel e-postalar veya kurumsal banka portallari gibi parola ve oturum a¢cma arkasindaki dizine eklenmemis
sayfalardan olusur. Dark web ise deep web'in kasitli olarak gizlenmis bir alt kiimesidir; anonim erisim icin 6zel
tarayicilar (Tor gibi) ve onion aglari gerektirir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Derin agi yiizey agindan ayiran nedir?
A. Derin web sayfalari herkese a¢ik arama motorlari tarafindan dizinlenmez
B. Derin ag trafigi yasa disidir ve kolluk kuvvetlerince izlenir
C. Derin web siteleri erisim i¢in Tor gibi 6zel tarayicilar gerektirir

D. Derin ag sayfalari her zaman ylizey ag sayfalarindan daha hizli yiiklenir

e 2. Dark web'e nasil erisilir?

A. Sogan yonlendirme aglarini kullanan 6zel tarayicilar araciigiyla
B. Standart yonlendiricilerde 6zel DNS ayarlarini yapilandirarak
C. Yalnizca davetle girilen gizli ylizey web arama konsollari lizerinden

D. Standart bir reklam engelleyici tarayici uzantisi kurarak

e 3. Derin agin en biiyiik béliimiinii hangi yapi olusturur?

A. Parola korumali kullanici veritabanlari ve 6zel hesaplar
B. Yasa disi mal ticareti yapan yasa disi kara pazar forumlan
C. Sifrelenmemis esler arasi dosya paylasim protokolleri

D. Herkese acik arama motoru onbellek veritabanlari

o 4. Onion Routing ag trafigine ne yapar?
A. Paketleri sifreler ve birden fazla réle lizerinden yonlendirir
B. ISS diigumlerini atlayarak indirme hizlarini artirir
C. Cihaz donanim seri numaralarini IP kayitlariyla eslestirir

D. Her tiklamadan sonra web tarayicisi ¢gerezlerini siler

e 5. Hangi alan adi uzantisi yalnizca Tor aglarinda kullanilir?

A. Kriptografik .onion list diizey uzantisi
B. Standart eski .com ticari uzantisi
C. Web3 merkeziyetsiz .eth blok zinciri uzantisi

D. Ulke kodlu .ai teknoloji uzantisi
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

© sorub/Ye

6. Deep web ve dark web ayni ag bolimunu ifade eder.
Dogru Yanls
€ sorup/Y7
7. Kurumsal intranet portallari derin agin bir parcasidir.
Dogru Yanlhs
e SoruD/Y 8
8. Sogan yonlendirme, veri paketlerinin sifresini her gecis diigiimiinde tamamen ¢ozer.

Dogru Yanlis

© sorub/Yo

9. Dark web'e erismek, cihazlari ylksek kotd amacli yazilim risklerine maruz birakir.

Dogru Yanls

@ sorub/Y10

10. Standart web arama motorlari sodan sitelerini tarar ve dizine ekler.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Bzel banka portallari dizinlenmemis kesiminde yer alir.

2. Ozel Tor diiglimleri gizli hizmetlerini barindirir.

3. Tor web siteleri, kriptografik bir list diizey alan adi soneki olan kullanir.
4. Sifrelenmis, ¢cok katmanl trafik yolu olusturmaya denir.

5. Ylizey arama motorlari, herkese acik bicimde sayfalari tarar.

6. Onion aglari, kullanicilara saglamak icin istemci IP'lerini sifreler.

KELIME BANKASI

ANONIMLIK DERIN WEB DIiZINLENMIS GiRiS DUGUMU KARANLIK WEB
ONION UZANTISI TOR YONLENDIRME VERITABANI

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.
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VPN KARANLIK AG VE DERIN AG: GUVENLIK VE SiBER GUVENLIK CALISMA

KAGIDI

Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. Derin Web Kesimi

2. Karanlik Web Portali

3. Onion Uzantisi

4. Tor Yonlendirmesi

5. Dizine Eklenmis Sayfalar

6. Kullanict Anonimligi

7. Ozel Veritabani

8. Giris Ag Gegidi

© VPN.com | Karanlik Web ve Derin Web Calisma Kagidi

Yalnizca 6zel tarayicilarla erisilebilen sifreli ag bolumu.

Verileri katmanlar halinde sifreleyip lic digim Uzerinden iletme.

Dizine eklenmemis sistem kayitlarini barindiran guivenli arka u¢
depolama.

Tor aglarinda kullanilan sifreleme tabanli ist dlizey alan adi
soneki.

Tor agina erismek icin kullanilan giris noktasi duguma.

Google'da derlenmis ve aranabilir ylizey web icerigi.

istemci genel IP adreslerini sunuculardan gizli tutma.

Ozel oturum agma bilgileri, e-postalar ve veri tabani kayitlari gibi
dizinlenmemis web icerigi.
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Kontrol Noktasi 5: Bulmaca

SiBER GUVENLIiK CALISMA

VPN KARANLIK AG VE DERIN AG: GUVENLIK VE BE
N FARKLAR KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. istemcilerin genel IP adreslerini sunuculardan
gizli tutma (9)

5. Ozel girisler, e-postalar ve veritabani kayitlar
gibi dizinlenmemis web icerigi (8)

8. Veriyi katmanlar halinde sifreleyip ¢ diigiim
lizerinden aktarma (14)

© VPN.com | Karanlik Web ve Derin Web Calisma Kagidi

YUKARIDAN ASAGI

1. Google'da derlenmis ve aranabilir yiizey web
icerigi (11)

3. Yalnizca 6zel tarayicilarla erisilebilen
sifrelenmis ag kesimi (11)

4. Tor aglarinda kullanilan kriptografik list diizey
alan adi soneki (13)

6. Dizinlenmemis sistem kayitlarini barindiran
glvenli arka u¢ depolama (10)

7. Tor agina erismek icin kullanilan giris noktasi
digimii (11)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: istemcilerin genel IP adreslerini sunuculardan gizli tutma (9 harf):

5 soldan saga: Ozel girisler, e-postalar ve veritabani kayitlari gibi dizinlenmemis web icerigi (8 harf):

8 soldan saga: Veriyi katmanlar halinde sifreleyip li¢ diigiim {izerinden aktarma (14 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Google'da derlenmis ve aranabilir ylizey web icerigi (11 harf):

3 yukaridan asagi: Yalnizca 6zel tarayicilarla erisilebilen sifrelenmis ag kesimi (11 harf):

4 yukaridan asagi: Tor aglarinda kullanilan kriptografik list diizey alan adi soneki (13 harf):

6 yukaridan asagi: Dizinlenmemis sistem kayitlarini barindiran giivenli arka u¢ depolama (10 harf):

7 yukaridan asagdi: Tor agina erismek icin kullanilan giris noktasi diiglimii (11 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

DERINWEB KARANLIKWEB ONIONUZANTISI TORYONLENDIRME DiZINLENMIS
ANONIMLIK VERITABANI GiRiISDUGUMU
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A.DERINWEB 1. istemcilerin genel IP adreslerini sunuculardan gizli tutma.

B. KARANLIKWEB
2. Dizinlenmemis sistem kayitlarini barindiran gtivenli arka ug

C. ONIONUZANTISI depolama.
D. TORYONLENDIRME 3. Veriyi katmanlar halinde sifreleyip {i¢ diigiim tizerinden aktarma.
E. DIZINLENMIS )

. 4. Ozel girigler, e-postalar ve veritabani kayitlari gibi dizinlenmemis
F. ANONIMLIK web icerigi.
G. VERITABANI

5. Yalnizca 6zel tarayicilarla erisilebilen sifrelenmis ag kesimi.
H. GiRiSDUGUMU
6. Tor aglarinda kullanilan kriptografik st dlizey alan adi soneki.

7. Tor agina erismek icin kullanilan giris noktasi digima.

8. Google'da derlenmis ve aranabilir ylizey web icerigi.
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VPN KARANLIK AG VE DERIN AG: GUVENLIK VE SIBER GUVENLIK GALISMA
I N FARKLAR KAGIDI

Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. EINDWEBR 5, XVAKIRBNLKE

, SNNUIOIZINT s NLIORREMDT
AO ONEY

3. DELNZiiSNMi 7 MAIKLNNiO

4. ANTIIABVER g, UOUDRGSIMG
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10

n

12

13

14

15

Bonus etkinlik: Hizlh Dusuin

KARANLIK AG VE DERIN AG: GUVENLIK VE

VPN FARKLAR

SiBER GUVENLIiK CALISMA

KAGIDI

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Karanlik agdan uzak durma nedenleri

Arama motorunun bulamadigi seyler

Hacklenebilecek cihazlar

Tor kullanmanin yasal nedenleri

Yazihimi glincelleme nedenleri

E-postadaki uyari isaretleri

Karanlik agda yasa disi satilan seyler

BT yardimi icin sorabilecegin kisiler

Bugiin baslayabilecegin gtivenli aliskanliklar

Veri sizintisindan sonra yapilacaklar

Derin aga ait olan seyler

Oturum acarak kullandigin siteler

Anonimlikle ilgili s6zciikler

Asla paylasmaman gereken bilgiler

'Yiizeyin altinda' kalan seyler
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek dinya senaryolarini ¢ézmek i¢in uygula.

VAKA CALISMASI 1: VERI SIZINTISINI TESPIT ETME
a

Senaryo: Kurumsal bir glivenlik denetimi, hassas musteri veritabani kayitlarinin bir onion pazarinda alinip
satildigini ortaya cikariyor. Veriler Google'da dizinlenmemis.

Tartisma sorusu: Hangi web katmanlarinin s6z konusu oldugunu ve bu sizintinin nasil gergeklestigini acikla.

VAKA CALISMASI 2: ANONIMLIK VE KOTU AMACLI YAZILIM RiSKLERI
2

Senaryo: Bir analist, bir Tor web sitesindeki tehdit istihbarati akislarini kontrol etmek istiyor. Tor tarayicisini
indirip siteye erisiyor.

Tartisma sorusu: Anonimlik avantajlarini degerlendir ve kotl amacli yazilima karsi 6nlem adimlarini 6zetle.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

L o N D N N S N et e N D N—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Derin web nedir?

Deep web, arama motorlarinin dizine ekleyemedigi tim web sayfalarindan olusur; buna gevrimici bankacilik, e-posta
veri tabanlari ve Ucretli dergiler dahildir.

Q2: Dark web nedir?

Dark web, deep web'in kiiguk bir alt kiimesidir; kasith olarak gizlenmistir ve yalnizca onion aglarini kullanan 6zel
tarayicilarla erisilebilir.

Q3: Arama motorlari sayfalari nasil dizinler?

Arama motorlari, herkese acik baglantilari izlemek icin otomatik programlar (6riimcekler) ¢alistirir ve robot
yonergeleriyle taramayi engellemeyen sayfalari dizinler.

Q4: Cevrimici bankacilik neden derin agin bir parcasi sayilir?

Bankaclilik portallari oturum a¢gma duvarlarinin ve parolalarin arkasindadir; bu da genel arama motorlarinin hesap
ekstresi sayfalarini dizinlemesini engeller.

Q5: Tor tarayicisi Sogan Yonlendirmesi (Onion Routing) nedir?

Sogan yonlendirme, trafigi katmanlar halinde sifreleyen ve kullanici IP adreslerini gizlemek igin birden ¢ok réleden
geciren bir iletim yontemidir.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Karanlik aga erismek yasa disi mi?

Hayir. Dark web'e erismek ¢cogu Ulkede yasaldir, ancak yasadisi pazar yerlerine veya siber faaliyetlere katilmak
yasaktir.

Q7: Karanlik ag siteleri neden yavas yiiklenir?

Trafik en az ¢ kiresel aktarici (giris, orta, ¢ikis) Uzerinden yonlendirilir ve sifresi ¢dzillr; bu da iletim gecikmesini
artirir.

Q8: .onion alan adi uzantisi ne anlama gelir?

Tor aglarinda kullanilan, standart DNS sunuculari yerine kriptografik olarak Uretilmis adreslere isaret eden 6zel bir Ust
dizey alan adi sonekidir.

Q9: Karanlik ag baglantilaniyla iliskili riskler nelerdir?

Sitelerde guvenlik taramasi yoktur; bu da kullanicilari yiksek kdtl amaclh yazilim bulasma oranlarina, kimlik avi
betiklerine ve islem dolandiriciliklarina maruz birakir.

Q10: Tor agi yonlendirme protokoliinii kim gelistirdi?

Teknoloji ilk olarak 1990'larda hiikiimet iletisimini korumak igin ABD Deniz Arastirma Laboratuvari tarafindan
gelistirildi.
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KARANLIK AG VE DERIN AG: GUVENLIK VE SIBER GUVENLIK GALISMA
FARKLAR KAGIDI

Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Ara digiimler Tor anonimligini nasil korur?

Her diigliim yonlendirme verisinin yalnizca bir katmaninin sifresini ¢ozer ve yalnizca bir 6nceki ve bir sonraki atlamayi
ogrenir; kaynadi ve hedefi asla birlikte 6grenmez.

Q2: Cikis diigiimiiniin rolii nedir?

Cikis digumu sifrelemenin son katmaninin sifresini ¢ozer ve trafigi genel hedef sunucuya veya onion sunucusuna

gonderir.

Q3: Tor koprisii ag gec¢idi nedir?

Koprtler, Tor tarayici erisimini kisitlayan bolgelerde ISS engellerini ve sanstirii asmak icin kullanilan listelenmemis Tor
giris rolesidir.

Q4: Karanlik ag aktorleri kripto parayi nasil istismar eder?

Aktorler, bankacilik islem kontrollerinden kaginarak karanlik pazarlarda finansal islemler yapmak igin anonim kripto
paralar kullanir.

Q5: Standart arama motorlari derin veritabanlarini neden tarayamaz?

Tarayicli botlari, derin veritabanlarina erismek icin gereken oturum agma kimlik bilgilerini giremez, glivenlik
CAPTCHA'larini cbzemez veya arka uc SQL sorgu komut dosyalarini calistiramaz.
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KARANLIK AG VE DERIN AG: GUVENLIK VE SIBER GUVENLIK GALISMA
FARKLAR KAGIDI

Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Tor aglarinda dizin sunucusu nedir?

istemcilerin ydnlendirme yollari olusturmak icin kullandidi etkin giris, orta ve cikis réle listesini tutan giivenilir bir

sunucudur.

Q7: Kot niyetli kisiler cikis diiglimii dinlemesini (exit node sniffing) nasil yapar?

Sahte ¢lkis dUigimu operatérleri, sifresiz HTTP trafigini Tor agindan gikarken ele gegirebilir ve kullanici adlarini ile
cerezleri calabilir.

Q8: Tor ile 12P arasindaki fark nedir?

Tor, herkese agik web erigimi icin merkezi bir aktarici dizini ve ¢ikis digimleri kullanirken 12P, dahili barindirma igin
merkezi olmayan esler arasi bir yapi kullanir.

Q9: Kolluk kuvvetleri karanlik ag pazarlarini nasil izler?

Kurumlar, isletmecileri belirlemek igin blok zinciri analizi kullanir, fiziksel sunucu barindirma diizenlerini bulur ve tuzak
operasyonlar yUrGtir.

Q10: DNS sizintisi istemci anonimligini nasil zayiflatir?

DNS sizintilari, tarayici DNS sorgularinin sifreli Tor agi lizerinden yonlendiriimek yerine dogrudan yerel iSS {izerinden
gonderilmesiyle olusur.

© VPN.com | Karanlik Web ve Derin Web Galisma Kagidi Sayfa 18



VPN KARANLIK AG VE DERIN AG: GUVENLIK VE SiBER GUVENLIiK CALISMA
N FARKLAR KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini
incele.

1. GUVENLIK iPUCU 2. GUVENLIK iPucu
Deep web, aranabilir ylizey web'inden ¢ok daha buyktir; Dark web, deep web'in kiiclik ve kasitli olarak gizlenmis
clnku icerigin cogu oturum acma ekranlarinin ve veri bir parcasidir; Tor gibi araclarla erisilir.

tabanlarinin arkasindadir.

3. GUVENLIK ipucu 4. GUVENLIK iPucu

Tor yonlendirmesi veri paketlerini ¢ kez sifreler ve her Tor, ABD Deniz Arastirma Laboratuvari'nin yurdttigu
aktarim digimuinde sifreleme katmanlarini bir sogan gibi onion yonlendirme projesinden dogmustur ve kodu 6zgilr
soyar. yazilim olarak yayimlanmistir. [1]

5. GUVENLIK iPucu 6. GUVENLIK iPucu

Onion adresleri, agik anahtar ciftlerinden kriptografik Cikis diglmleri acik metin trafigini okuyabilir; bu da
olarak Uretilen 56 karakterlik alfasayisal dizelerdir. glvenli oturum verileri igin Tor'da TLS/HTTPS'in hala

gerekli oldugu anlamina gelir.

7. GUVENLIK iCGORUSU 8. GUVENLIK iCGORUSU

intranet siteleri, bulut siiriiciileri ve dzel veri tabanlari, DuckDuckGo gibi 6zel arama motorlari, Tor aglarinda
derin web'deki en blyuk veri depolama bélimlerini anonim aramalara izin vermek icin sogan portallari isletir.
olusturur.

9. GUVENLIK iCGORUSU 10. GUVENLIK iPUCU

Her glin 2 milyondan fazla kullanici, sanstirii asmak ve Kiresel kolluk operasyonlari (Operation Bayonet gibi),
iletisim gizliligini korumak igin Tor agina baglanir. barindirma donanimina el koyarak buyuk karanlik pazar

yerlerini kapatti.
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FARKLAR

Teknik Referanslar ve Kaynaklar

KARANLIK AG VE DERIN AG: GUVENLIK VE

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Tor Project. (n.d.). Why is it called Tor?
https://support.torproject.org/about/why-is-it-called-tor/

[3] Tor Project. (n.d.). Users — Tor Metrics.

https://metrics.torproject.org/userstats-relay-country.html

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] Tor Project. (n.d.). How do Onion Services work?

https://community.torproject.org/onion-services/overview/

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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KARANLIK AG VE DERIN AG: GUVENLIK VE OGRETMEN CEVAP
FARKLAR ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Arama Dizinleme DERIN AG Dogru cevap: A

OGRETMEN NOTU

Derin ag sayfalari giris duvarlarinin ve veri tabanlarinin arkasindadir ve arama érimceklerinin bunlari taramasini engeller.
Kaynak: IETF RFC 3986.

Tor Erisimi KARANLIK AG Dogru cevap: A

OGRETMEN NOTU

Dark web, yalnizca Tor gibi tarayicilarla erisilebilen gizli onion hizmetlerinden olusur. Kaynak: IETF RFC 3986.

Derin Veri Tabanlari VERITABANLARI Dogru cevap: A

OGRETMEN NOTU

Parola korumali hesaplar ve kurumsal kayitlar, derin web'in en bilylk b&limunU olusturur. Kaynak: NIST Digital Identity.

Sogan yonlendirme (Onion TOR AGI Dogru cevap: A
Routing)

OGRETMEN NOTU

Sogan yonlendirme, veri paketlerini katmanlar halinde sifreler ve anonimlik igin birden ¢ok diigiim tzerinden iletir. Kaynak:
IETF RFC 3986.

Onion alan adi UZANTI Dogru cevap: A

OGRETMEN NOTU

Kriptografik.onion alan adi soneki, trafigi genel DNS olmadan Tor i¢inde yonlendirir. Kaynak: IETF RFC 3986.
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KARANLIK AG VE DERIN AG: GUVENLIK VE OGRETMEN CEVAP
FARKLAR ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Web segmentleri YAPI Dogru cevap: Yanlis

OGRETMEN NOTU

Deep web dizine eklenmemis tliim sayfalari kapsar; dark web ise bunun kiguk, sifreli bir onion alt kesimidir. Kaynak: IETF RFC
3986.

Kurumsal intranetler Dberin AG Dogru cevap: Dogru

OGRETMEN NOTU

intranet siteleri parola portallarinin arkasindadir ve dizinlenmez; bu da onlarin derin web'e ait oldugu anlamina gelir. Kaynak:
NIST Digital Identity.

Katmanl Sifreleme AKTARICILAR Dogru cevap: Yanls

OGRETMEN NOTU

Onion roleleri, kullanici anonimligini korumak icin yalnizca bir yénlendirme katmaninin sifresini ¢ozer, paketin tamaminin asla.
Kaynak: IETF RFC 3986.

Kotii Amach Yazilima Maruz TEHDITLER Dogru cevap: Dogru
Kalma

OGRETMEN NOTU

Karanlik ag pazar yerlerinde glvenlik filtresi yoktur ve ¢ok ylksek kot amagh yazilim bulagma riski tasir. Kaynak: Center for
Internet Security (CIS).

Soru 10 Dogru cevap: Yanlis

OGRETMEN NOTU

Siradan arama motoru tarayicilari Tor kullanmaz, bu ytizden .onion sitelerine ulasamaz ve onlari dizinleyemez.
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VPN KARANLIK AG VE DERIN AG: GUVENLIK VE
FARKLAR

COM

Kelime anahtarlari ve puanlama odlcegi

OGRETMEN CEVAP
ANAHTARI

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

m 1. Derin Web Kesimi o 2. Karanlik Web Portali n 3. Onion Uzantisi

5. Dizine Eklenmis

Sayfalar a 6. Kullanici Anonimligi a 7. Ozel Veritabani

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

@ ocrinwes © KARANLK WEB © ononuzanTisi

© »oizinLenwis © AnonimLik

B 4. Tor Yonlendirmesi

B s ciris Ag Gegiai

@ 70R YONLENDIRME

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D - AnonimLik €) c-veriTABANI E) o- TorRYONLENDIRME

B 5-karanLKwEB B c-ononuzansi H - GIRISDUGUMU

) A-oerinwes

B) :-oizineenmis

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:

Ogrencilerin Derin Web Kesimi, Karanlik Web Portali ve Onion Uzantisi terimlerini kendi s6zciikleriyle agiklayip her biri igin bir

ornek verebildigini kontrol et.

Vaka calismalari:

Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:

Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla

neden degisebilecedini tartisin.
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KARANLIK AG VE DERIN AG: GUVENLIK VE

OGRETMEN CEVAP

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

I Y MY U R S VA OTMMZ
s § I M N E L N I z I D N H O
I s 6 0O A N ONI M L I K T §
T N $ $ i A E N L J B M T F G
N o 6 6 vy I I T Yy v v o I =H
A zZ H I L A E H B S A I E U E
z I z 1 p g 6 L I A F N I M ¢
U L ¢ ¢ I N A B A T I R E V G
N H B B N P K O U § H Y F Y R
O ot M § 6 6t b §s I R I 6 ¢ Vv U
I T 0O R Y O N L E N D I R M E
N 6 E D E R I N W E B P S M §
0O I K A R A N L I K W E B P D
s K 0 J L R G I o G ¥ N K ©
T M ¥ 6 6 B A J O L B J H F H

BULMACA COZUMLERI iCiN OGRETMEN REHBERI
SOLDAN SAGA

2 soldan saga: ANONIMLIK istemcilerin genel IP adreslerini
sunuculardan gizli tutma (9 harf)

5 soldan saga: DERINWEB Ozel girisler, e-postalar ve
veritabani kayitlari gibi dizinlenmemis web icerigi (8 harf)

8 soldan saga: TORYONLENDIRME Veriyi katmanlar halinde
sifreleyip U¢ digum UGzerinden aktarma (14 harf)
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BULMACA ¢OzZUMU
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1] [m]

0]

YUKARIDAN ASAGI

1yukaridan asagi: DIZINLENMiS Google'da derlenmis ve
aranabilir ylizey web igerigi (11 harf)

3 yukaridan asagi: KARANLIKWEB Yalnizca 6zel tarayicilarla
erisilebilen sifrelenmis ag kesimi (11 harf)

4 yukaridan asagi: ONIONUZANTISI Tor aglarinda kullanilan
kriptografik Ust diizey alan adi soneki (13 harf)

6 yukaridan asagi: VERITABANI Dizinlenmemis sistem
kayitlarini barindiran glivenli arka u¢ depolama (10 harf)

7 yukaridan asagi: GiRiSDUGUMU Tor agina erismek icin
kullanilan giris noktasi digumu (11 harf)
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VPN KARANLIK AG VE DERIN AG: GUVENLIK VE OGRETMEN CEVAP
Nl  FARKLAR ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. EINDWEBR DERINWEB 5 WAKIRBNLKEA KARANLIKWEB
2. SNNUIOIZINTAO ONIONUZANTISI 6. NLIORREMDTONEY TORYONLENDIRME
3. DELNZiigNMi DiZINLENMiS 7 MAIKLNNioO ANONIMLIK
4. ANTIIABVER VERITABANI 8. UUUDRGSIMGI GiRiISDUGUMU

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"SOGAN YONLENDIRME iLE ANONIMLiGiNi KORU"
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FARKLAR ANAHTARI

COM

Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Veri Sizintisini Tespit Etme Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir kurumsal guvenlik denetimi, hassas musteri veritabani kayitlarinin bir onion
pazar yerinde satildigini ortaya cikarir. Veriler Google'da dizinlenmemistir.

o Onerilen Strateji ve Cézuim: ilgili Bélimler: Ozel veritabani derin aga aittir (dizinlenmemis ama
guvenli). Calinan verilerin ticaretinin yapildigi pazar yeri karanlk agdadir (onion agi). Nasil
Gergeklesti: Bilgisayar korsanlari sunucu savunmalarini asti, veritabanini derin agdan caldi ve
kolluk kuvvetlerinin takibinden kagmak i¢in anonim olarak karanlik agda listeledi.

B Vaka Calismasi 2: Anonimlik ve Kotii Amach Yazilim Riskleri Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

o Senaryo analizi: Bir analist, bir Tor sitesindeki tehdit istihbarati akislarini kontrol etmek istiyor.
Tor tarayicisini indirir ve siteye erisir.

« Onerilen strateji ve ¢dziim: Faydalar: Tor trafigi (ic diigiimden gegcirerek analistin kurumsal IP'sini
gizler. Riskler ve azaltma: Karanlik ag baglantilarinda itibar taramasi yoktur. Analistler Tor'u
yalitiimis sanal makinelerde (VM) calistirmali, Tor ayarlarinda JavaScript'i devre disi birakmali ve
kurumsal agi korumak igin higbir dosya indirmemelidir.
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