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Nama: Tanggal: Nilai:

Melindungi Data Pribadi &
Hak-Hak Anda
Data pribadi, hak privasi (GDPR, CCPA), pialang data, cookie, phishing, VPN, dan
akun yang lebih aman

IKHTISAR PEMBELAJARAN PRIVASI DATA PRIBADI

TERINFORMASI
KENALI DATA ANDA
Apa yang Dikumpulkan & Mengapa

BERDAYA
HAK PRIVASI
Hak dalam GDPR & CCPA/CPRA

WASPADA
KEBIASAAN CERDAS
MFA, Pembaruan & Mengenali Penipuan

Selamat datang! Paket kegiatan ini membantu Anda
mengendalikan data pribadi Anda. Anda akan mempelajari
hak privasi menurut GDPR dan CCPA, pialang data,
persetujuan cookie, izin aplikasi, phishing, Wi-Fi publik,
VPN, dan MFA.

POS-POS LEMBAR KERJA

Buka Panduan Privasi Data VPN.com

URL: https://www.vpn.com/cybersecurity/data-privacy/

Bagian 1-4: Pelajari hak privasi Anda dan kebiasaan yang aman.

Bagian 5-7: Selesaikan teka-teki silang & pencarian kata.

Bagian 8-9: Selesaikan studi kasus & tantangan sandi.

Bagian 10: Pelajari halaman FAQ dasar & lanjutan.

Bagian 11: Jelajahi 10 fakta menarik dari dunia nyata.

Bonus: Tantangan Berpikir Cepat.

© VPN.com | Lembar Kerja Privasi Data Pribadi Halaman 1

https://www.vpn.com/cybersecurity/data-privacy/


M E L I N D U N G I  D A T A  P R I B A D I  &  H A K - H A K
A N D A

LEMBAR KERJA KEAMANAN
SIBER

Peta Jalan Pembelajaran Privasi Data Pribadi Anda

PETUNJUK PANDUAN PRIVASI DATA
Jawab soal pilihan ganda dan benar/salah, lengkapi kalimat rumpang menggunakan bank kata, cocokkan definisi,
serta selesaikan teka-teki silang dan pencarian kata. Terapkan pengetahuan Anda untuk melindungi data pribadi
Anda sendiri. Akhiri dengan aktivitas bonus Berpikir Cepat.

PRIVASI DATA PRIBADI & HAK-HAK ANDA (PENDAHULUAN)
Privasi data adalah kemampuan Anda untuk mengendalikan cara informasi pribadi Anda dikumpulkan, digunakan,
disimpan, dan dibagikan. Undang-undang seperti GDPR dan CCPA memberi Anda hak, sementara kebiasaan seperti
kata sandi yang kuat, MFA, dan berhati-hati saat berbagi dapat membantu mengurangi risiko.

Memahami hak privasi Anda menurut GDPR dan CCPA California.•
Mengenali cara pialang data, cookie, dan aplikasi mengumpulkan data pribadi.•
Menerapkan minimisasi data dengan hanya membagikan apa yang benar-benar dibutuhkan layanan.•
Membuat pilihan yang matang pada banner cookie dan permintaan izin aplikasi.•
Mengurangi risiko phishing, kebocoran data, dan Wi-Fi publik dengan MFA dan pembaruan.•

BACA SETIAP POS DENGAN SAKSAMA DAN PILIH ATAU TULIS JAWABAN YANG BENAR.
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Pos 1: Tantangan Pilihan Ganda

1. Pilihan mana yang paling mencerminkan prinsip minimisasi data?

A. Hanya membagikan data yang dibutuhkan layanan untuk tujuannya

B. Memberi setiap aplikasi akses penuh agar penyiapan lebih mudah

C. Mengisi setiap kolom opsional di formulir pendaftaran

D. Memakai ulang satu kata sandi agar akun lebih mudah dikelola

1

2. Langkah mana yang disarankan jika situs yang Anda gunakan melaporkan kebocoran data?

A. Ganti kata sandi itu dan aktifkan MFA jika tersedia

B. Pakai ulang kata sandi yang sama di akun baru

C. Balas email tentang kebocoran itu dengan PIN Anda

D. Abaikan saja, karena kebocoran jarang berdampak

2

3. Menurut aturan UE, mana yang merupakan persetujuan sah untuk cookie pelacak?

A. Secara aktif mencentang kotak kosong setelah informasi yang jelas

B. Kotak yang sudah dicentang sebelumnya pada banner cookie atau pendaftaran

C. Sekadar terus menggulir atau menjelajahi situs web

D. Pemberitahuan yang tersembunyi dalam syarat dan ketentuan situs

3

4. Hak apa yang dimiliki konsumen California menurut CCPA?

A. Menolak (opt-out) penjualan atau pembagian data mereka

B. Dibayar biaya tetap untuk setiap permintaan data

C. Menuntut aplikasi apa pun dihapus dari toko aplikasi

D. Memblokir semua pengumpulan data oleh setiap perusahaan

4

5. Apa fungsi utama VPN saat Anda terhubung ke Wi-Fi publik?

A. Mengenkripsi lalu lintas antara perangkat Anda dan server VPN

B. Mencegah situs web memasang cookie apa pun

C. Menggantikan kebutuhan akan MFA

D. Menghapus malware yang sudah ada di perangkat

5
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Pos 2: Tantangan Benar atau Salah

Pertanyaan 6

6. Privasi data dan keamanan data berarti hal yang sama.

Benar Salah

6

Pertanyaan 7

7. GDPR dapat berlaku bagi perusahaan non-UE yang menawarkan layanan kepada orang-orang di UE.

Benar Salah

7

Pertanyaan 8

8. Menggunakan VPN mencegah situs web melacak Anda dengan cookie.

Benar Salah

8

Pertanyaan 9

9. Membagikan lebih sedikit data pribadi secara online dapat mengurangi dampak kebocoran data.

Benar Salah

9

Pertanyaan 10

10. CCPA memungkinkan konsumen menolak (opt-out) penjualan atau pembagian data mereka.

Benar Salah

10
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Pos 3: Mengisi Istilah Kunci

Baca setiap kalimat di bawah ini dan isi bagian yang kosong dengan istilah yang tepat dari Bank Kata.

1. Menurut GDPR, harus diberikan secara bebas, spesifik, terinformasi, dan
tidak ambigu, sehingga kotak yang sudah dicentang sebelumnya tidak dianggap sah.

2. Seorang menghimpun informasi dari catatan publik, aplikasi, dan pembelian
untuk menyusun dan menjual profil orang.

3. SMS yang mengklaim paket Anda tertahan dan meminta Anda 'mengonfirmasi' detail kartu adalah upaya
yang umum.

4. HTTPS menggunakan untuk membantu melindungi data saat transit antara
browser Anda dan situs web.

5. Hanya membagikan detail yang benar-benar dibutuhkan formulir pendaftaran berarti menerapkan prinsip
.

6. Hak atas memungkinkan Anda meminta organisasi menghapus data pribadi
Anda, meskipun ada pengecualian.

BANK KATA KOSAKATA

COOKIE ENKRIPSI MINIMISASI DATA OPT-OUT PENGHAPUSAN PERSETUJUAN
PHISHING PIALANG DATA

Tulis jawaban Anda di sini:

1. 2.

3. 4.

5. 6.
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Pos 4: Mencocokkan Konsep Privasi

MENCOCOKKAN DEFINISI
Cocokkan setiap istilah di sebelah kiri dengan definisi yang benar di sebelah kanan dengan menulis huruf yang
sesuai (A-H) di kotak isian.

1. Hak Penghapusan A
Hak di California untuk menghentikan bisnis menjual atau
membagikan data Anda.

2. Hak Opt-Out B
Hak GDPR agar data pribadi Anda dihapus, dengan
pengecualian tertentu.

3. Minimisasi Data C
Bekas perjanjian transfer data UE-AS, yang dibatalkan oleh
pengadilan UE pada 2020.

4. Enkripsi D
Kesepakatan yang diberikan secara bebas, spesifik,
terinformasi, dan tidak ambigu.

5. Pialang Data E
Hanya mengumpulkan data pribadi yang dibutuhkan untuk
tujuan yang dinyatakan.

6. Persetujuan F
Pesan palsu yang menipu orang agar mengungkapkan data
atau info login.

7. Phishing G
Mengacak data agar hanya pemilik kunci yang tepat yang dapat
membacanya.

8. Cookie Pelacak H
Perusahaan yang menghimpun dan menjual profil pribadi dari
banyak sumber.
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Pos 5: Teka-Teki Silang

Selesaikan teka-teki silang dengan mengetik huruf di kotak putih yang aktif. Nomor-nomornya sesuai
dengan petunjuk di bawah.

PETUNJUK MENDATAR

3. Mengacak data agar hanya pemilik kunci yang
tepat yang dapat membacanya (8)

4. Pesan palsu yang menipu Anda agar
mengungkapkan info login atau detail kartu (8)

5. Prinsip hanya mengumpulkan yang diperlukan
untuk tujuan yang dinyatakan (dua kata
digabung) (14)

6. Kesepakatan atas penggunaan data yang
diberikan secara bebas, spesifik, terinformasi,
dan tidak ambigu (11)

8. Perusahaan yang menghimpun dan menjual
profil tentang orang (dua kata digabung) (11)

PETUNJUK MENURUN

1. File kecil di browser yang dapat mengikuti
aktivitas Anda di berbagai situs web (6)

2. Hak untuk meminta organisasi menghapus
data pribadi Anda (11)

7. Hak CCPA untuk menghentikan penjualan atau
pembagian data Anda (tanpa tanda hubung) (6)

1

2

3

4

5

6 7

8
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Alternatif Pos 5: Petunjuk Teka-Teki Silang yang Aksesibel

Pengguna pembaca layar dan keyboard dapat mengetik jawaban teka-teki silang langsung di kolom
teks di bawah ini.

PETUNJUK MENDATAR

3 mendatar: Mengacak data agar hanya pemilik kunci yang tepat yang dapat membacanya (8 huruf):

4 mendatar: Pesan palsu yang menipu Anda agar mengungkapkan info login atau detail kartu (8 huruf):

5 mendatar: Prinsip hanya mengumpulkan yang diperlukan untuk tujuan yang dinyatakan (dua kata
digabung) (14 huruf):

6 mendatar: Kesepakatan atas penggunaan data yang diberikan secara bebas, spesifik, terinformasi, dan
tidak ambigu (11 huruf):

8 mendatar: Perusahaan yang menghimpun dan menjual profil tentang orang (dua kata digabung) (11 huruf):

PETUNJUK MENURUN

1 menurun: File kecil di browser yang dapat mengikuti aktivitas Anda di berbagai situs web (6 huruf):

2 menurun: Hak untuk meminta organisasi menghapus data pribadi Anda (11 huruf):

7 menurun: Hak CCPA untuk menghentikan penjualan atau pembagian data Anda (tanpa tanda hubung) (6
huruf):

© VPN.com | Lembar Kerja Privasi Data Pribadi Halaman 8



M E L I N D U N G I  D A T A  P R I B A D I  &  H A K - H A K
A N D A

LEMBAR KERJA KEAMANAN
SIBER

Pos 6: Mencari Kata Tersembunyi

Temukan 8 istilah kunci yang tersembunyi dalam kisi di bawah ini. Kata dapat tersusun mendatar,
menurun, atau diagonal.

P I A L A N G D A T A C M Z Y

N G Y O I S P I R K N E W U O

A K V P B N V T M G V D Y P U

S K R B X Z Y M R Q X I T P D

U A D J Q V W W L J H O T H G

P B E I K T S V R Z U E H E S

A C A L Q C Z M K T V R U A S

H W J M M H H N E I K O O C H

G R F K T L R W H B U F Y O Y

N W S H G N I H S I H P T X A

E M I N I M I S A S I D A T A

P P U N N Z O I Q T I P V U O

U U P E R S E T U J U A N K A

E P M K A N V G G P Q X Y J K

V J Y W Y P J I Z I J N A E I

DAFTAR KOSAKATA

PENGHAPUSAN OPTOUT MINIMISASIDATA ENKRIPSI PIALANGDATA
PERSETUJUAN PHISHING COOKIE

© VPN.com | Lembar Kerja Privasi Data Pribadi Halaman 9



M E L I N D U N G I  D A T A  P R I B A D I  &  H A K - H A K
A N D A

LEMBAR KERJA KEAMANAN
SIBER

Alternatif Pos 6: Pencocokan Kosakata yang Aksesibel

Cocokkan kedelapan istilah dari Pencarian Kata dengan definisi yang benar dengan menulis hurufnya
(A-H) di tempat kosong.

ISTILAH KOSAKATA

A. PENGHAPUSAN

B. OPTOUT

C. MINIMISASIDATA

D. ENKRIPSI

E. PIALANGDATA

F. PERSETUJUAN

G. PHISHING

H. COOKIE

DEFINISI & KOLOM PENCOCOKAN

1. Hak CCPA untuk menghentikan penjualan atau pembagian data
Anda (tanpa tanda hubung).

2. Kesepakatan atas penggunaan data yang diberikan secara bebas,
spesifik, terinformasi, dan tidak ambigu.

3. Perusahaan yang menghimpun dan menjual profil tentang orang
(dua kata digabung).

4. Hak untuk meminta organisasi menghapus data pribadi Anda.

5. Prinsip hanya mengumpulkan yang diperlukan untuk tujuan yang
dinyatakan (dua kata digabung).

6. Pesan palsu yang menipu Anda agar mengungkapkan info login
atau detail kartu.

7. File kecil di browser yang dapat mengikuti aktivitas Anda di
berbagai situs web.

8. Mengacak data agar hanya pemilik kunci yang tepat yang dapat
membacanya.
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Pos 7: Tantangan Kata Acak

Susun ulang huruf di bawah ini untuk menemukan konsep dan istilah kunci keamanan siber. Tulis
jawaban Anda di kotak isian yang tersedia.

1. H P A E A U P S N N
G 5. O T T O U P

2. M I I N S T M A A A I
D S I 6. S I R P E I N K

3. P G N D A I T A A A
L 7. J E P E U N U A R T

S

4. S N G I H P H I 8. O E C I K O

© VPN.com | Lembar Kerja Privasi Data Pribadi Halaman 11



M E L I N D U N G I  D A T A  P R I B A D I  &  H A K - H A K
A N D A

LEMBAR KERJA KEAMANAN
SIBER

Aktivitas Bonus: Berpikir Cepat
3 JAWABAN UNTUK SETIAP KATEGORI. ORANG PERTAMA YANG MELENGKAPI DAFTAR MENANG.

1 Langkah yang perlu diambil setelah kebocoran data

2 Aplikasi yang meminta lokasi Anda

3 Pengaturan privasi yang perlu diperiksa di ponsel baru

4 Tanda komputer terinfeksi

5 Tanda-tanda bahwa sebuah pesan mungkin phishing

6 Alasan memperbarui perangkat lunak

7 Data pribadi yang sebaiknya tidak dibagikan di media
sosial

8 Cara melindungi akun Anda

9 Informasi yang tidak boleh dibagikan

10 Akun yang sebaiknya mengaktifkan MFA

11 Hal yang Anda cadangkan

12 Tempat Anda mungkin memakai Wi-Fi publik

13 Hal yang dilakukan setelah kebocoran data

14 Perusahaan yang mungkin mengumpulkan data
penjelajahan Anda

15 Tanda bahaya dalam email
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Pos 8: Studi Kasus Privasi Data

Terapkan konsep yang telah Anda pelajari pada skenario dunia nyata di bawah ini.

STUDI KASUS 1: MEMINTA SITUS MENGHAPUS DATA

👩‍💻

Skenario: Maya, yang tinggal di Prancis, menutup akunnya di sebuah aplikasi belanja dua tahun lalu, tetapi
masih menerima email pemasarannya. Ia ingin aplikasi itu menghapus data pribadinya berdasarkan hak
penghapusan dalam GDPR.

Pertanyaan Diskusi: Langkah apa yang dapat diambil Maya, dan data apa yang mungkin boleh disimpan
aplikasi itu secara sah?

STUDI KASUS 2: APLIKASI KUIS DAN IZIN

🧑‍💻

Skenario: Sebuah aplikasi kuis kepribadian gratis meminta lokasi, kontak, mikrofon, dan tanggal lahir Leo
sebelum ia dapat mulai.

Pertanyaan Diskusi: Izin mana yang tampaknya tidak perlu, dan pilihan apa yang dimiliki Leo untuk
mengurangi seberapa banyak yang ia bagikan?
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Pos 9: Memecahkan Sandi

Orang yang sadar privasi berhenti sejenak sebelum membagikan detail pribadi secara online.
Gunakan kunci Huruf-ke-Angka di bawah ini untuk memecahkan pesan dengan menuliskan huruf
yang sesuai di kolom kosong.

KUNCI ENKRIPSI HURUF-KE-ANGKA

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10 K=11 L=12 M=13
N=14 O=15 P=16 Q=17 R=18 S=19 T=20 U=21 V=22 W=23 X=24 Y=25 Z=26

16 9 11 9 18 4 21 12 21 19 5 2 5 12 21 13

2 5 18 2 1 7 9 4 9 9 14 20 5 18 14 5 20

Pesan yang dipecahkan:

TIPS: SETIAP ANGKA MEWAKILI POSISI HURUF TERSEBUT DALAM ALFABET (MISALNYA 1 = A, 2 = B, 26 = Z).
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Pos 10: FAQ Dasar Privasi Data (Bagian A)

Pelajari pertanyaan dan jawaban umum tentang cara melindungi data pribadi Anda.

Q1: Apa beda privasi data dan keamanan data?

Privasi adalah kendali Anda atas cara data pribadi dikumpulkan, digunakan, dan dibagikan; keamanan adalah
perlindungan yang menjaganya dari akses tanpa izin.

Q2: Apa itu GDPR?

Peraturan Perlindungan Data Umum (GDPR) UE, yang berlaku sejak 25 Mei 2018, menetapkan aturan pemrosesan
data pribadi dan memberi individu hak atas data tersebut [1].

Q3: Apa itu CCPA?

Undang-Undang Privasi Konsumen California, sebagaimana diubah oleh CPRA, memberi penduduk hak untuk
mengetahui, menghapus, mengoreksi, dan menolak penjualan atau pembagian data [4].

Q4: Apa arti minimisasi data?

Hanya menggunakan data pribadi yang memadai, relevan, dan terbatas pada apa yang diperlukan untuk suatu tujuan;
sebagai pengguna, Anda dapat menerapkannya dengan membagikan lebih sedikit [1].

Q5: Apa itu izin aplikasi?

Pengaturan yang memungkinkan aplikasi mengakses lokasi, kontak, atau foto Anda; meninjaunya dan menonaktifkan
yang tidak perlu dapat membatasi pengumpulan data [8].
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Pos 10: FAQ Dasar Privasi Data (Bagian B)

Pelajari pertanyaan dan jawaban umum tentang cara melindungi data pribadi Anda.

Q6: Apa manfaat HTTPS bagi privasi saya?

HTTPS mengenkripsi data antara browser Anda dan sebuah situs, tetapi situs penipuan juga dapat memakai HTTPS,
jadi ikon gembok tidak membuktikan bahwa situs itu tepercaya [10].

Q7: Apa itu Hak Penghapusan?

Berdasarkan Pasal 17 GDPR, Anda dapat meminta organisasi menghapus data Anda dalam kasus tertentu; hak ini
tidak mutlak dan memiliki pengecualian [1].

Q8: Apa yang dianggap sebagai persetujuan yang sah?

Tindakan afirmatif yang jelas, seperti mencentang kotak kosong setelah informasi yang jelas; kotak yang sudah
dicentang sebelumnya, diam, atau menggulir tidak dihitung [2].

Q9: Apa yang membuat kata sandi kuat?

Panjang adalah yang terpenting: NIST meminta situs mewajibkan minimal 15 karakter untuk kata sandi yang
digunakan sendiri dan mengizinkan pengelola kata sandi [11].

Q10: Apa yang harus saya lakukan setelah kebocoran data?

Ganti kata sandi yang terdampak, aktifkan MFA, pantau akun Anda, dan pertimbangkan pembekuan kredit gratis;
IdentityTheft.gov mencantumkan langkah pemulihan [9].
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Pos 10: FAQ Privasi Lanjutan (Bagian C)

Jelajahi pertanyaan yang lebih mendalam tentang dasar hukum, cookie, pelacakan, pialang data, dan
hak online Anda.

Q1: Apakah semua pemrosesan data memerlukan persetujuan saya menurut GDPR?

Tidak. Persetujuan adalah salah satu dari enam dasar hukum dalam Pasal 6; dasar lainnya termasuk kontrak,
kewajiban hukum, dan kepentingan yang sah [1].

Q2: Di mana GDPR berlaku?

Bagi organisasi yang didirikan di UE, dan bagi organisasi non-UE yang menawarkan barang atau jasa kepada, atau
memantau perilaku, orang-orang di UE [1].

Q3: Apakah situs web memerlukan persetujuan untuk semua cookie?

Tidak selalu. Cookie yang mutlak diperlukan umumnya dikecualikan, tetapi cookie yang tidak esensial seperti cookie
pelacak memerlukan persetujuan sah sebelumnya [3].

Q4: Apa risiko privasi dari pelacak pihak ketiga?

Pelacak pihak ketiga dapat mengikuti Anda di banyak situs web untuk menampilkan iklan bertarget; menghapus
cookie dan menyesuaikan pengaturan privasi dapat membantu [8].

Q5: Apa itu pialang data?

Bisnis yang mengumpulkan informasi pribadi dari berbagai sumber dan menjualnya ke perusahaan lain; penduduk
California dapat memakai platform DROP milik negara bagian itu untuk meminta penghapusan [5].
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Pos 10: FAQ Privasi Lanjutan (Bagian D)

Jelajahi pertanyaan yang lebih mendalam tentang dasar hukum, cookie, pelacakan, pialang data, dan
hak online Anda.

Q6: Apa itu tautan 'Do Not Sell or Share' dalam CCPA?

Bisnis yang menjual atau membagikan data umumnya wajib menyediakan tautan 'Do Not Sell or Share My Personal
Information' dan menghormati sinyal opt-out seperti GPC [4].

Q7: Apakah VPN membuat saya anonim?

Tidak. VPN mengenkripsi lalu lintas ke server VPN dan menyembunyikan IP Anda dari situs, tetapi penyedia VPN
dapat melihat lalu lintas itu, dan cookie serta fingerprinting tetap dapat melacak Anda [12].

Q8: Bagaimana cara mengenali pesan phishing?

Waspadai permintaan mendesak untuk mengeklik tautan, mengonfirmasi detail pembayaran, atau memperbaiki
masalah akun; hubungi perusahaan melalui nomor atau situs web yang Anda tahu asli [7].

Q9: Apakah Wi-Fi publik aman digunakan?

Bisa berisiko. Sebagian besar situs menggunakan enkripsi, jadi periksa HTTPS, selalu perbarui perangkat lunak, dan
gunakan MFA [10]; VPN dapat menambah perlindungan di jaringan yang tidak tepercaya [12].

Q10: Berapa denda maksimum menurut GDPR?

Untuk pelanggaran paling serius, denda dapat mencapai 20 juta euro atau 4% dari omzet tahunan global, mana pun
yang lebih tinggi [1].
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Bagian 11: 10 Fakta & Wawasan Privasi Data di Dunia Nyata

Pelajari fakta dunia nyata tentang hukum privasi, pialang data, penipuan, kebocoran data, dan
kebiasaan online yang lebih aman.

1. WAWASAN PRIVASI
GDPR berlaku sejak 25 Mei 2018 dan memberi orang hak
untuk mengakses, mengoreksi, dan menghapus data
pribadi mereka [1].

2. WAWASAN PRIVASI
Menurut GDPR, pelanggaran paling serius dapat dikenai
denda hingga 20 juta euro atau 4% dari omzet global [1].

3. WAWASAN PRIVASI
Amendemen CPRA terhadap CCPA California mulai
berlaku pada 1 Januari 2023, menambahkan hak untuk
mengoreksi data dan membatasi penggunaan data
sensitif [4].

4. WAWASAN PRIVASI
Konsumen melaporkan kerugian $15,9 miliar akibat
penipuan pada 2025, naik dari lebih dari $12 miliar pada
tahun sebelumnya, menurut FTC [6].

5. WAWASAN PRIVASI
Sejak 1 Januari 2026, penduduk California dapat memakai
platform DROP gratis untuk meminta pialang data
menghapus data pribadi mereka [5].

6. WAWASAN PRIVASI
Menurut aturan perlindungan data UE, kotak yang sudah
dicentang sebelumnya, diam, atau tidak bertindak tidak
dihitung sebagai persetujuan yang sah [2].

7. WAWASAN PRIVASI
Di Inggris, situs wajib memberi Anda cara untuk
menyetujui setiap cookie yang tidak mutlak diperlukan
bagi situs web tersebut [3].

8. WAWASAN PRIVASI
GDPR mewajibkan pelanggaran data pribadi tertentu
dilaporkan kepada otoritas dalam waktu 72 jam, jika
memungkinkan [1].

9. WAWASAN PRIVASI
NIST menyatakan bahwa situs sebaiknya tidak memaksa
penggantian kata sandi secara berkala dan sebaiknya
memeriksa kata sandi baru terhadap daftar kata sandi
yang telah bocor [11].

10. WAWASAN PRIVASI
VPN menyembunyikan alamat IP Anda dari situs web,
tetapi penyedia VPN tetap dapat melihat lalu lintas Anda,
jadi pilihlah dengan cermat [12].
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Kunci Jawaban: Pos 1 - Pilihan Ganda

Minimisasi Data MINIMISASI Jawaban Benar: A

CATATAN PENGAJAR
Pasal 5 GDPR mewajibkan data pribadi memadai, relevan, dan terbatas pada apa yang diperlukan; pengguna dapat meniru
prinsip ini dengan membagikan lebih sedikit [1].

1

Menanggapi Kebocoran Data KEBOCORAN Jawaban Benar: A

CATATAN PENGAJAR
Setelah kebocoran data, ganti kata sandi yang terekspos, aktifkan MFA, dan pantau akun; IdentityTheft.gov menyediakan
langkah pemulihan yang disesuaikan [9].

2

Persetujuan yang Sah PERSETUJUAN COOKIE Jawaban Benar: A

CATATAN PENGAJAR
Persetujuan yang sah memerlukan tindakan afirmatif yang jelas setelah informasi yang jelas; kotak yang sudah dicentang
sebelumnya dan terus menggulir tidak memenuhi syarat [2].

3

Hak CCPA HUKUM CCPA Jawaban Benar: A

CATATAN PENGAJAR
Konsumen California dapat menolak penjualan atau pembagian informasi pribadi, termasuk melalui sinyal Global Privacy
Control [4].

4

Perlindungan VPN TEROWONGAN VPN Jawaban Benar: A

CATATAN PENGAJAR
VPN mengenkripsi lalu lintas ke server VPN dan menyembunyikan IP Anda dari situs, tetapi cookie dan fingerprinting tetap
dapat melacak Anda [12].

5
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Kunci Jawaban: Pos 2 - Benar atau Salah

Privasi vs Keamanan PRIVASI Jawaban Benar: Salah

CATATAN PENGAJAR
Berkaitan tetapi berbeda: Pasal 5 GDPR menetapkan aturan tentang cara data digunakan, sedangkan Pasal 32 secara
terpisah mewajibkan langkah-langkah keamanan [1].

6

Cakupan Wilayah GDPR CAKUPAN GDPR Jawaban Benar: Benar

CATATAN PENGAJAR
Pasal 3(2) mencakup organisasi non-UE yang menawarkan barang atau jasa kepada, atau memantau perilaku, orang-orang
di UE [1].

7

VPN dan Cookie BATASAN VPN Jawaban Benar: Salah

CATATAN PENGAJAR
VPN menyembunyikan alamat IP Anda, tetapi cookie, piksel pelacak, dan fingerprinting tetap dapat mengikuti Anda di
berbagai situs web [12].

8

Membagikan Lebih Sedikit MINIMISASI Jawaban Benar: Benar

CATATAN PENGAJAR
Menonaktifkan izin aplikasi yang tidak perlu dan membagikan lebih sedikit akan membatasi apa yang dapat dikumpulkan dan
kemudian terekspos dalam kebocoran data [8].

9

Soal 10 Jawaban Benar: Benar

CATATAN PENGAJAR
CCPA memberi konsumen hak untuk menolak (opt out) penjualan atau pembagian informasi pribadi mereka.

10
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Kunci Kosakata & Rubrik Penilaian

Rubrik Penilaian Pengajar: Berikan 1 poin untuk setiap pencocokan yang benar (total 8 poin) dan setiap istilah konteks yang
benar (total 6 poin).

POS 4: KUNCI PENCOCOKAN KONSEP

B 1. Hak Penghapusan A 2. Hak Opt-Out E 3. Minimisasi Data G 4. Enkripsi

H 5. Pialang Data D 6. Persetujuan F 7. Phishing C 8. Cookie Pelacak

POS 3: KUNCI ISTILAH KUNCI

1 PERSETUJUAN 2 PIALANG DATA 3 PHISHING 4 ENKRIPSI

5 MINIMISASI DATA 6 PENGHAPUSAN

ALTERNATIF POS 6: KUNCI PENCOCOKAN KOSAKATA

1 B – OPTOUT 2 F – PERSETUJUAN 3 E – PIALANGDATA 4 A – PENGHAPUSAN

5 C – MINIMISASIDATA 6 G – PHISHING 7 H – COOKIE 8 D – ENKRIPSI

CATATAN DISKUSI UNTUK PENGAJAR

Istilah Kunci:
Pastikan siswa dapat menjelaskan Hak Penghapusan, Hak Opt-Out, dan Minimisasi Data dengan kata-kata sendiri serta memberi
contoh untuk setiap istilah.

Studi Kasus:
Minta siswa mendukung rekomendasi mereka dengan fakta dari lembar kerja, bukan asumsi.

Evaluasi Sumber:
Minta siswa memeriksa setidaknya satu klaim terhadap referensi di lembar kerja, lalu diskusikan mengapa angka, harga, dan
aturan dapat berubah seiring waktu.
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Kunci Teka-Teki & Catatan Pengajar

JAWABAN PENCARIAN KATA

P I A L A N G D A T A C M Z Y

N G Y O I S P I R K N E W U O

A K V P B N V T M G V D Y P U

S K R B X Z Y M R Q X I T P D

U A D J Q V W W L J H O T H G

P B E I K T S V R Z U E H E S

A C A L Q C Z M K T V R U A S

H W J M M H H N E I K O O C H

G R F K T L R W H B U F Y O Y

N W S H G N I H S I H P T X A

E M I N I M I S A S I D A T A

P P U N N Z O I Q T I P V U O

U U P E R S E T U J U A N K A

E P M K A N V G G P Q X Y J K

V J Y W Y P J I Z I J N A E I

JAWABAN TEKA-TEKI SILANG

PANDUAN PENGAJAR UNTUK JAWABAN TEKA-TEKI SILANG

PETUNJUK MENDATAR

3 mendatar: ENKRIPSI Mengacak data agar hanya pemilik
kunci yang tepat yang dapat membacanya (8 huruf)

4 mendatar: PHISHING Pesan palsu yang menipu Anda agar
mengungkapkan info login atau detail kartu (8 huruf)

5 mendatar: MINIMISASIDATA Prinsip hanya mengumpulkan
yang diperlukan untuk tujuan yang dinyatakan (dua kata
digabung) (14 huruf)

6 mendatar: PERSETUJUAN Kesepakatan atas penggunaan
data yang diberikan secara bebas, spesifik, terinformasi,
dan tidak ambigu (11 huruf)

8 mendatar: PIALANGDATA Perusahaan yang menghimpun
dan menjual profil tentang orang (dua kata digabung) (11
huruf)

PETUNJUK MENURUN

1 menurun: COOKIE File kecil di browser yang dapat
mengikuti aktivitas Anda di berbagai situs web (6 huruf)

2 menurun: PENGHAPUSAN Hak untuk meminta organisasi
menghapus data pribadi Anda (11 huruf)

7 menurun: OPTOUT Hak CCPA untuk menghentikan
penjualan atau pembagian data Anda (tanpa tanda hubung)
(6 huruf)

C
O

P O
E N K R I P S I
N I

P H I S H I N G E
H

M I N I M I S A S I D A T A
P

P E R S E T U J U A N O
S P

P I A L A N G D A T A
N O

U
T
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Kunci Jawaban Kata Acak & Sandi

Kunci penilaian untuk aktivitas menyusun kata acak dan Tantangan Sandi Rahasia.

KUNCI KATA ACAK

1. H P A E A U P S N N G PENGHAPUSAN 5. O T T O U P OPTOUT

2. MIINSTMAAAIDSI MINIMISASIDATA 6. S I R P E I N K ENKRIPSI

3. P G N D A I T A A A L PIALANGDATA 7. J E P E U N U A R T S PERSETUJUAN

4. S N G I H P H I PHISHING 8. O E C I K O COOKIE

KUNCI TANTANGAN SANDI RAHASIA

"PIKIR DULU SEBELUM BERBAGI DI INTERNET"

© VPN.com | Lembar Kerja Privasi Data Pribadi Halaman 25



M E L I N D U N G I  D A T A  P R I B A D I  &  H A K - H A K  A N D A KUNCI JAWABAN PENGAJAR

Kunci Jawaban Studi Kasus

A Studi Kasus 1: Meminta Situs Menghapus Data Panduan Pengajar

PEDOMAN PENILAIAN

Jawaban siswa harus mencakup poin-poin berikut:

Analisis Skenario: Maya, yang tinggal di Prancis, menutup akunnya di sebuah aplikasi belanja
dua tahun lalu, tetapi masih menerima email pemasarannya. Ia ingin aplikasi itu menghapus data
pribadinya berdasarkan hak penghapusan dalam GDPR.

Pendekatan yang Disarankan: Opsi 1: Maya mengirim permintaan penghapusan tertulis dan
menyatakan keberatan atas pemasaran langsung, yang setelah itu harus dihentikan; aplikasi
umumnya seharusnya menjawab dalam waktu satu bulan [1]. Opsi 2: ia berhenti berlangganan
terlebih dahulu agar cepat terbebas dari email tersebut. Alasan: hak penghapusan tidak mutlak,
sehingga aplikasi boleh menyimpan data yang diperlukan untuk kewajiban hukum atau klaim
hukum [1]. Jika aplikasi tidak menanggapi, ia dapat mengadu kepada otoritas perlindungan
datanya [1].

B Studi Kasus 2: Aplikasi Kuis dan Izin Panduan Pengajar

PEDOMAN PENILAIAN

Jawaban siswa harus mencakup poin-poin berikut:

Analisis Skenario: Sebuah aplikasi kuis kepribadian gratis meminta lokasi, kontak, mikrofon, dan
tanggal lahir Leo sebelum ia dapat mulai.

Pendekatan yang Disarankan: Opsi 1: tolak akses ke lokasi, kontak, dan mikrofon, lalu periksa
apakah kuis masih berfungsi [8]. Opsi 2: jika aplikasi tetap memaksa, pilih aplikasi lain atau
hapus aplikasi itu [8]. Alasan: kuis jarang membutuhkan data tersebut, dan membagikan lebih
sedikit membatasi apa yang dapat dikumpulkan, dijual, atau terekspos. Leo juga dapat meninjau
izin secara berkala di pengaturan privasi ponselnya [8].
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