
P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Nome: Data: Punteggio:

Proteggere i dati personali e
I tuoi diritti
Dati personali, diritti sulla privacy (GDPR, CCPA), data broker, cookie, phishing, VPN
e account più sicuri

PANORAMICA DI APPRENDIMENTO SULLA PRIVACY DEI DATI PERSONALI

INFORMATO
CONOSCI I TUOI DATI
Che cosa viene raccolto e perché

POTENZIATO
DIRITTI SULLA PRIVACY
Diritti GDPR e CCPA/CPRA

VIGILANT
ABITUDINI INTELLIGENTI
MFA, aggiornamenti e riconoscere le truffe

Benvenuto! Questo pacchetto di attività ti aiuta a prendere il
controllo dei tuoi dati personali. Esplorerai i diritti sulla
privacy ai sensi del GDPR e del CCPA, i data broker, il
consenso ai cookie, i permessi delle app, il phishing, il Wi-Fi
pubblico, le VPN e l'MFA.

PUNTI DI CONTROLLO DELLA SCHEDA DI LAVORO

Apri la guida alla privacy dei dati di VPN.com

URL: https://www.vpn.com/it/sicurezza-informatica/privacy-dati/

Parti 1-4: Scopri i tuoi diritti sulla privacy e le buone abitudini di
sicurezza.

Parti 5-7: Risolvi cruciverba e parole nascoste.

Parti 8-9: Risolvi casi di studio e la sfida del codice.

Parte 10: Consulta le pagine delle domande frequenti di base e
avanzate.

Parte 11: Esplora 10 fatti interessanti dal mondo reale.

Bonus: sfida Pensa veloce.
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P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Il tuo percorso di apprendimento sulla privacy dei dati personali

ISTRUZIONI DELLA GUIDA ALLA PRIVACY DEI DATI
Rispondi alle domande a scelta multipla e vero/falso, completa le frasi con gli spazi vuoti usando l'elenco di parole,
abbina le definizioni e risolvi il cruciverba e la ricerca di parole. Applica le tue conoscenze alla protezione dei tuoi dati
personali. Concludi con l’attività bonus Pensa veloce.

PRIVACY DEI DATI PERSONALI E I TUOI DIRITTI (INTRODUZIONE)
La privacy dei dati è la tua capacità di controllare come le tue informazioni personali vengono raccolte, usate,
conservate e condivise. Leggi come il GDPR e il CCPA ti danno dei diritti, mentre abitudini come password robuste,
MFA e una condivisione attenta possono aiutare a ridurre il rischio.

Comprendi i tuoi diritti alla privacy ai sensi del GDPR e del CCPA della California.•
Riconosci come data broker, cookie e app raccolgono i dati personali.•
Applica la minimizzazione dei dati condividendo solo ciò di cui un servizio ha davvero bisogno.•
Fai scelte consapevoli sui banner dei cookie e sulle richieste di autorizzazione delle app.•
Riduci il rischio di phishing, violazioni dei dati e Wi-Fi pubblico con MFA e aggiornamenti.•

LEGGI CON ATTENZIONE OGNI PUNTO DI CONTROLLO E SELEZIONA O SCRIVI LA RISPOSTA
CORRETTA.
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P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 1: Sfida a scelta multipla

1. Quale scelta riflette meglio il principio della minimizzazione dei dati?

A. Condividere solo i dati di cui un servizio ha bisogno per il proprio scopo

B. Dare a ogni app accesso completo per semplificare la configurazione

C. Compilare ogni campo facoltativo nei moduli di registrazione

D. Riutilizzare una sola password per gestire più facilmente gli account

1

2. Quale passaggio è consigliato se un sito che usi segnala una violazione dei dati?

A. Cambiare quella password e attivare l'MFA dove è offerta

B. Riutilizzare la stessa password su un nuovo account

C. Rispondere all'email sulla violazione con il tuo PIN

D. Ignorarla, perché le violazioni raramente contano

2

3. Secondo le norme UE, quale costituisce un consenso valido ai cookie di tracciamento?
A. Selezionare attivamente una casella non preselezionata dopo aver ricevuto informazioni
chiare
B. Caselle preselezionate in un banner dei cookie o di registrazione

C. Continuare semplicemente a scorrere o a navigare nel sito web

D. Un avviso nascosto nei termini e condizioni del sito

3

4. Quale diritto hanno i consumatori della California ai sensi del CCPA?

A. Rinunciare alla vendita o alla condivisione dei propri dati

B. Ricevere un compenso fisso per ogni richiesta di dati

C. Per chiedere la rimozione di qualsiasi app dagli app store

D. Per bloccare ogni raccolta di dati da parte di ogni azienda

4

5. Che cosa fa principalmente una VPN quando ti connetti a un Wi-Fi pubblico?

A. Cifra il traffico tra il tuo dispositivo e il server VPN

B. Impedisce ai siti web di impostare qualsiasi cookie

C. Sostituisce la necessità dell'MFA

D. Rimuove il malware già presente su un dispositivo

5

© VPN.com | Scheda di lavoro: privacy dei dati personali Pagina 3



P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 2: Sfida Vero o Falso

Domanda V/F 6

6. Privacy dei dati e sicurezza dei dati significano la stessa cosa.

Vero Falso

6

Domanda V/F 7

7. Il GDPR può applicarsi anche ad aziende non UE che offrono servizi a persone nell'UE.

Vero Falso

7

Domanda V/F 8

8. Usare una VPN impedisce ai siti web di tracciarti con i cookie.

Vero Falso

8

Domanda V/F 9

9. Condividere meno dati personali online può ridurre i danni di una violazione.

Vero Falso

9

Domanda V/F 10

10. Il CCPA consente ai consumatori di rifiutare la vendita o la condivisione dei propri dati.

Vero Falso

10
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P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 3: Inserimento dei termini chiave

Leggi ogni frase qui sotto e completa lo spazio vuoto con il termine corretto dell'elenco di parole.

1. Ai sensi del GDPR, il deve essere libero, specifico, informato e inequivocabile,
quindi le caselle preselezionate non valgono.

2. Un raccoglie dettagli da registri pubblici, app e acquisti per creare e vendere
profili di persone.

3. Un messaggio che dice che il tuo pacco è bloccato e ti chiede di 'confermare' i dati della carta è un tipico
tentativo di .

4. HTTPS usa la per contribuire a proteggere i dati in transito tra il tuo browser e
un sito web.

5. Condividere solo i dati che un modulo di iscrizione richiede davvero applica il principio di
.

6. Il diritto alla ti permette di chiedere a un'organizzazione di eliminare i tuoi dati
personali, anche se si applicano eccezioni.

BANCA DELLE PAROLE DEL VOCABOLARIO

CANCELLAZIONE CONSENSO COOKIE CRITTOGRAFIA DATA BROKER
MINIMIZZAZIONE DEI DATI OPT-OUT PHISHING

Scrivi qui le tue risposte:

1. 2.

3. 4.

5. 6.

© VPN.com | Scheda di lavoro: privacy dei dati personali Pagina 5



P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 4: Abbinamento di concetti sulla privacy

ABBINAMENTO DELLE DEFINIZIONI
Abbina ogni termine del vocabolario a sinistra alla sua definizione corretta a destra scrivendo la lettera
corrispondente (A-H) nella casella compilabile.

1. Diritto alla cancellazione A
Diritto californiano di impedire a un'azienda di vendere o
condividere i tuoi dati.

2. Diritto di opposizione B
Diritto, previsto dal GDPR, di ottenere la cancellazione dei propri
dati personali, fatte salve alcune eccezioni.

3. Minimizzazione dei dati C
Piccolo file del browser usato per seguire la tua attività tra i siti
web.

4. Cifratura D Consenso libero, specifico, informato e inequivocabile.

5. Data broker E
Raccogliere solo i dati personali necessari per uno scopo
dichiarato.

6. Consenso F
Messaggi falsi che ingannano le persone per fargli rivelare dati
o credenziali di accesso.

7. Phishing G
Rendere i dati illeggibili in modo che solo chi possiede la chiave
giusta possa leggerli.

8. Cookie di tracciamento H
Azienda che raccoglie e vende profili personali provenienti da
molte fonti.
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 5: Cruciverba

Risolvi il cruciverba digitando le lettere nelle caselle bianche attive. I numeri corrispondono alle
definizioni qui sotto.

ORIZZONTALI

2. Società che compila e vende profili di persone
(due parole unite) (10)

3. Accordo libero, specifico, informato e
inequivocabile all'uso dei dati (8)

6. ___ dei dati: raccogliere solo ciò che serve per
uno scopo dichiarato (14)

7. Rimescolare i dati in modo che solo chi ha la
chiave giusta possa leggerli (12)

VERTICALI

1. Diritto che ti permette di chiedere a
un'organizzazione di eliminare i tuoi dati
personali (13)

4. Diritto previsto dal CCPA di bloccare la vendita
o la condivisione dei tuoi dati (due parole unite)
(6)

5. Messaggi falsi che ti ingannano per farti
rivelare login o dati della carta (8)

7. Piccolo file del browser che può seguire la tua
attività tra i siti web (6)

1

2

3 4

5

6

7
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 5, alternativa: Indizi accessibili del cruciverba

Gli utenti di screen reader e di tastiera possono digitare le risposte del cruciverba direttamente nei
campi di testo qui sotto.

ORIZZONTALI

2 orizzontale: Società che compila e vende profili di persone (due parole unite) (10 lettere):

3 orizzontale: Accordo libero, specifico, informato e inequivocabile all'uso dei dati (8 lettere):

6 orizzontale: ___ dei dati: raccogliere solo ciò che serve per uno scopo dichiarato (14 lettere):

7 orizzontale: Rimescolare i dati in modo che solo chi ha la chiave giusta possa leggerli (12 lettere):

VERTICALI

1 verticale: Diritto che ti permette di chiedere a un'organizzazione di eliminare i tuoi dati personali (13 lettere):

4 verticale: Diritto previsto dal CCPA di bloccare la vendita o la condivisione dei tuoi dati (due parole unite) (6
lettere):

5 verticale: Messaggi falsi che ti ingannano per farti rivelare login o dati della carta (8 lettere):

7 verticale: Piccolo file del browser che può seguire la tua attività tra i siti web (6 lettere):
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T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 6: Cerca la parola nascosta

Trova gli 8 termini chiave del vocabolario nascosti nella griglia qui sotto. Le parole possono essere
orizzontali, verticali o diagonali.

E K T S V R Z E H E S C A L Q

N C R E K O R B A T A D Z O P

O M K V C O O K I E R U P H A

I S W J M M H H N H R T I F K

Z T L R W H B U F Y O S O Y W

A S H T X A P U N U H N Z O I

L Q T I P V U O T I U U K A E

L P M K A N V G N G P Q X Y J

E K V J Y W Y G P J I Z I J N

C A E I O S N E S N O C A S A

N M I N I M I Z Z A Z I O N E

A J F W E K Z K E K Q N J A F

C O C R I T T O G R A F I A K

N D N C D H I B A P R L P W T

I Y F Y S G X W H F R T N U K

ELENCO DELLE PAROLE DEL VOCABOLARIO

CANCELLAZIONE OPTOUT MINIMIZZAZIONE CRITTOGRAFIA DATABROKER
CONSENSO PHISHING COOKIE
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P R O T E G G E R E  I  D A T I  P E R S O N A L I  E  I
T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 6, alternativa: Abbinamento accessibile del
vocabolario

Abbina ciascuno degli 8 termini del vocabolario della Ricerca di parole alla sua definizione corretta
scrivendo la lettera (A-H) nello spazio vuoto.

TERMINI DEL VOCABOLARIO

A. CANCELLAZIONE

B. OPTOUT

C. MINIMIZZAZIONE

D. CRITTOGRAFIA

E. DATABROKER

F. CONSENSO

G. PHISHING

H. COOKIE

DEFINIZIONI E CAMPI DI ABBINAMENTO

1. Diritto previsto dal CCPA di bloccare la vendita o la condivisione
dei tuoi dati (due parole unite).

2. Accordo libero, specifico, informato e inequivocabile all'uso dei
dati.

3. Società che compila e vende profili di persone (due parole unite).

4. Diritto che ti permette di chiedere a un'organizzazione di eliminare
i tuoi dati personali.

5. ___ dei dati: raccogliere solo ciò che serve per uno scopo
dichiarato.

6. Messaggi falsi che ti ingannano per farti rivelare login o dati della
carta.

7. Piccolo file del browser che può seguire la tua attività tra i siti web.

8. Rimescolare i dati in modo che solo chi ha la chiave giusta possa
leggerli.
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 7: Sfida delle parole mescolate

Riordina le lettere qui sotto per scoprire concetti e termini chiave della sicurezza informatica. Scrivi le
tue risposte nelle caselle fornite.

1. L N Z N L A A I C O E
E C 5. O T T O U P

2. M I I N Z N M O Z E
Z I A I 6. A T A F O I R C R G I

T

3. D R E O A B R A K T 7. C O E N S O S N

4. S N G I H P H I 8. O E C I K O
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Attività bonus: Pensa veloce
3 RISPOSTE PER CATEGORIA. VINCE CHI COMPLETA PER PRIMO LA LISTA.

1 Passaggi da fare dopo una violazione dei dati

2 App che ti chiedono la posizione

3 Impostazioni sulla privacy da controllare su un telefono
nuovo

4 Segnali che indicano che un computer è infetto

5 Segnali che indicano che un messaggio potrebbe
essere phishing

6 Motivi per aggiornare il software

7 Dati personali da non pubblicare sui social media

8 Modi per proteggere i tuoi account

9 Informazioni che non dovresti mai condividere

10 Account che dovrebbero avere l'MFA attivata

11 Cose di cui fai il backup

12 Luoghi in cui potresti usare il Wi-Fi pubblico

13 Cose da fare dopo una fuga di dati

14 Aziende che possono raccogliere i tuoi dati di
navigazione

15 Segnali di allarme in un'email
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 8: Casi di studio sulla privacy dei dati

Applica i concetti che hai imparato agli scenari reali qui sotto.

CASO DI STUDIO 1: CHIEDERE A UN SITO DI ELIMINARE I DATI

👩‍💻

Scenario: Maya, che vive in Francia, ha chiuso due anni fa il suo account su un'app di shopping ma riceve
ancora le sue email di marketing. Vuole che l'app elimini i suoi dati personali in base al diritto alla cancellazione
del GDPR.

Domanda di discussione: Quali passaggi potrebbe compiere Maya e quali dati potrebbe legittimamente
conservare l'app?

CASO DI STUDIO 2: UN'APP QUIZ E I PERMESSI

🧑‍💻

Scenario: Un'app gratuita di quiz sulla personalità chiede a Leo la sua posizione, i contatti, il microfono e la
data di nascita prima di poter iniziare.

Domanda di discussione: Quali autorizzazioni sembrano inutili e quali opzioni ha Leo per ridurre la quantità di
dati che condivide?
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 9: Decifrare il codice

Chi tiene alla privacy si ferma prima di condividere dettagli personali online. Usa la chiave lettera-
numero qui sotto per decifrare il messaggio, scrivendo le lettere corrispondenti negli spazi vuoti.

CHIAVE DI CIFRATURA LETTERA-NUMERO

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

16 5 14 19 1 16 18 9 13 1 4 9

3 15 14 4 9 22 9 4 5 18 5 15 14 12 9 14 5

Messaggio decifrato:

SUGGERIMENTO: OGNI NUMERO RAPPRESENTA LA POSIZIONE DI QUELLA LETTERA NELL'ALFABETO (AD ES. 1 = A, 2 = B, 26 = Z).
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 10: Domande frequenti di base sulla privacy dei dati
(Parte A)

Rivedi domande e risposte comuni sulla protezione dei tuoi dati personali.

Q1: Qual è la differenza tra privacy dei dati e sicurezza dei dati?

La privacy è il tuo controllo su come i dati personali vengono raccolti, usati e condivisi; la sicurezza è la protezione
che ne impedisce l'accesso non autorizzato.

Q2: Che cos'è il GDPR?

Il Regolamento generale sulla protezione dei dati dell'UE, applicato dal 25 maggio 2018, stabilisce le regole per il
trattamento dei dati personali e conferisce alle persone dei diritti su di essi [1].

Q3: Cos'è il CCPA?

Il California Consumer Privacy Act, come modificato dal CPRA, concede ai residenti i diritti di conoscere, eliminare,
correggere e rifiutare la vendita o la condivisione dei dati [4].

Q4: Cosa significa minimizzazione dei dati?

Usare solo dati personali adeguati, pertinenti e limitati a quanto necessario per una finalità; come utente, puoi
applicarlo condividendo meno [1].

Q5: Cosa sono i permessi delle app?

Impostazioni che consentono alle app di accedere alla tua posizione, ai tuoi contatti o alle tue foto; esaminarle e
disattivare quelle non necessarie può limitare la raccolta di dati [8].
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 10: Domande frequenti di base sulla privacy dei dati
(Parte B)

Rivedi domande e risposte comuni sulla protezione dei tuoi dati personali.

Q6: Cosa fa HTTPS per la mia privacy?

HTTPS cifra i dati tra il tuo browser e un sito, ma anche i siti truffa possono usare HTTPS, quindi il lucchetto non
dimostra che un sito sia affidabile [10].

Q7: Cos'è il diritto alla cancellazione?

Ai sensi dell'articolo 17 del GDPR puoi chiedere a un'organizzazione di cancellare i tuoi dati in determinati casi; il
diritto non è assoluto e prevede eccezioni [1].

Q8: Cosa si considera consenso valido?

Un chiaro atto affermativo, come selezionare una casella non preselezionata dopo aver ricevuto informazioni chiare;
le caselle preselezionate, il silenzio o lo scorrimento non contano [2].

Q9: Cosa rende sicura una password?

La lunghezza conta più di tutto: il NIST chiede ai siti di richiedere almeno 15 caratteri per le password usate da sole e
di consentire i gestori di password [11].

Q10: Che cosa devo fare dopo una violazione dei dati?

Cambia le password interessate, attiva l'MFA, controlla i tuoi account e valuta un blocco gratuito del credito;
IdentityTheft.gov elenca i passaggi per il ripristino [9].
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T U O I  D I R I T T I

SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 10: Domande frequenti avanzate sulla privacy (Parte C)

Esplora domande più approfondite su basi giuridiche, cookie, tracciamento, data broker e i tuoi diritti
online.

Q1: Ogni trattamento di dati richiede il mio consenso ai sensi del GDPR?

No. Il consenso è una delle sei basi giuridiche dell'articolo 6; le altre includono contratto, obbligo legale e interessi
legittimi [1].

Q2: Dove si applica il GDPR?

Alle organizzazioni stabilite nell'UE e a quelle non UE che offrono beni o servizi a persone nell'UE, o ne monitorano il
comportamento [1].

Q3: I siti web hanno bisogno del consenso per tutti i cookie?

Non sempre. I cookie strettamente necessari sono in genere esenti, ma quelli non essenziali, come i cookie di
tracciamento, richiedono un consenso valido preventivo [3].

Q4: Qual è il rischio per la privacy dei tracker di terze parti?

I tracker di terze parti possono seguirti su molti siti web per mostrarti annunci mirati; eliminare i cookie e regolare le
impostazioni sulla privacy può aiutare [8].

Q5: Cos'è un data broker?

Un'azienda che raccoglie informazioni personali da varie fonti e le vende ad altre aziende; i residenti in California
possono usare la piattaforma DROP dello stato per richiederne la cancellazione [5].
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SCHEDA DI LAVORO SICUREZZA
INFORMATICA

Punto di controllo 10: Domande frequenti avanzate sulla privacy (Parte D)

Esplora domande più approfondite su basi giuridiche, cookie, tracciamento, data broker e i tuoi diritti
online.

Q6: Cos'è il link CCPA 'Do Not Sell or Share'?

Le aziende che vendono o condividono dati devono in generale offrire un link 'Non vendere né condividere le mie
informazioni personali' e rispettare i segnali di rinuncia come il GPC [4].

Q7: Una VPN mi rende anonimo?

No. Una VPN crittografa il traffico verso il server VPN e nasconde il tuo IP ai siti, ma il provider può vederlo, e cookie
e fingerprinting possono comunque tracciarti [12].

Q8: Come riconosco un messaggio di phishing?

Fai attenzione alle richieste urgenti di cliccare su link, confermare i dati di pagamento o risolvere problemi
dell'account; contatta l'azienda usando un numero o un sito web che sai essere autentico [7].

Q9: Il Wi-Fi pubblico è sicuro da usare?

Può essere rischioso. La maggior parte dei siti usa la crittografia, quindi controlla che ci sia HTTPS, mantieni
aggiornato il software e usa la MFA [10]; una VPN può aggiungere protezione sulle reti non attendibili [12].

Q10: Quali sono le sanzioni finanziarie massime previste dal GDPR?

Per le violazioni più gravi, le sanzioni possono arrivare a 20 milioni di euro o al 4% del fatturato mondiale annuo, se
superiore [1].
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Parte 11: 10 fatti e spunti reali sulla privacy dei dati

Rivedi fatti reali su leggi sulla privacy, data broker, frodi, violazioni dei dati e abitudini online più
sicure.

1. APPROFONDIMENTO SULLA PRIVACY
Il GDPR si applica dal 25 maggio 2018 e dà alle persone il
diritto di accedere ai propri dati personali, correggerli e
cancellarli [1].

2. APPROFONDIMENTO SULLA PRIVACY
Ai sensi del GDPR, le violazioni più gravi possono
comportare sanzioni fino a 20 milioni di euro o al 4% del
fatturato mondiale [1].

3. APPROFONDIMENTO SULLA PRIVACY
Le modifiche del CPRA al CCPA della California sono
entrate in vigore il 1° gennaio 2023, aggiungendo i diritti
di correggere i dati e di limitare l'uso dei dati sensibili [4].

4. APPROFONDIMENTO SULLA PRIVACY
Secondo la FTC, nel 2025 i consumatori hanno dichiarato
di aver perso 15,9 miliardi di dollari a causa di frodi, in
aumento rispetto agli oltre 12 miliardi dell'anno
precedente [6].

5. APPROFONDIMENTO SULLA PRIVACY
Dal 1° gennaio 2026, i residenti in California possono
usare la piattaforma gratuita DROP per chiedere ai broker
di dati di cancellare i loro dati personali [5].

6. APPROFONDIMENTO SULLA PRIVACY
Secondo le norme UE sulla protezione dei dati, le caselle
preselezionate, il silenzio o l'inattività non costituiscono
un consenso valido [2].

7. APPROFONDIMENTO SULLA PRIVACY
Nel Regno Unito, i siti devono offrirti un modo per
acconsentire a qualsiasi cookie che non sia strettamente
necessario al sito web [3].

8. APPROFONDIMENTO SULLA PRIVACY
Il GDPR richiede che determinate violazioni dei dati
personali siano notificate all'autorità entro 72 ore, ove
possibile [1].

9. APPROFONDIMENTO SULLA PRIVACY
Il NIST afferma che i siti non dovrebbero imporre cambi
periodici della password e dovrebbero confrontare le
nuove password con elenchi di password compromesse
[11].

10. APPROFONDIMENTO SULLA PRIVACY
Una VPN nasconde il tuo indirizzo IP ai siti web, ma il
provider VPN può comunque vedere il tuo traffico, quindi
scegline uno con attenzione [12].
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La guida di studio e i puzzle si basano sulle linee guida ufficiali su privacy di UE, Regno Unito,
California, FTC, NIST ed EFF.
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SOLUZIONI PER
L’INSEGNANTE

Soluzioni: Punto di controllo 1 – Scelta multipla

Minimizzazione dei dati MINIMIZZAZIONE Risposta corretta: A

NOTA DIDATTICA
L'articolo 5 del GDPR richiede che i dati personali siano adeguati, pertinenti e limitati a quanto necessario; gli utenti possono
rispecchiare questo principio condividendo meno dati [1].

1

Rispondere a una violazione dei
dati

VIOLAZIONE Risposta corretta: A

NOTA DIDATTICA
Dopo una violazione, cambia le password esposte, attiva l'MFA e monitora gli account; IdentityTheft.gov offre passaggi di
ripristino personalizzati [9].

2

Consenso valido CONSENSO AI COOKIE Risposta corretta: A

NOTA DIDATTICA
Il consenso valido richiede un chiaro atto affermativo dopo un'informazione chiara; le caselle preselezionate e il continuare a
scorrere non bastano [2].

3

Diritti CCPA LEGGE CCPA Risposta corretta: A

NOTA DIDATTICA
I consumatori californiani possono rifiutare la vendita o la condivisione delle informazioni personali, anche tramite i segnali
Global Privacy Control [4].

4

Protezione VPN TUNNEL VPN Risposta corretta: A

NOTA DIDATTICA
Una VPN cifra il traffico verso il server VPN e nasconde il tuo IP ai siti, ma cookie e fingerprinting possono comunque
tracciarti [12].

5
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SOLUZIONI PER
L’INSEGNANTE

Soluzioni: Punto di controllo 2 – Vero o falso

Privacy e sicurezza a confronto PRIVACY Risposta corretta: Falso

NOTA DIDATTICA
Collegato ma diverso: l'articolo 5 del GDPR stabilisce le regole su come vengono usati i dati, mentre l'articolo 32 richiede
separatamente misure di sicurezza [1].

6

Ambito territoriale del GDPR AMBITO DEL GDPR Risposta corretta: Vero

NOTA DIDATTICA
L'articolo 3(2) riguarda le organizzazioni non UE che offrono beni o servizi a persone nell'UE, o ne monitorano il
comportamento [1].

7

VPN e cookie LIMITI DELLE VPN Risposta corretta: Falso

NOTA DIDATTICA
Una VPN nasconde il tuo indirizzo IP, ma cookie, pixel di tracciamento e fingerprinting possono comunque seguirti da un sito
web all'altro [12].

8

Condividere meno MINIMIZZAZIONE Risposta corretta: Vero

NOTA DIDATTICA
Disattivare i permessi non necessari delle app e condividere meno limita ciò che può essere raccolto ed esposto in seguito in
una violazione [8].

9

Rinuncia alla vendita o alla
condivisione

LEGGE CCPA Risposta corretta: Vero

NOTA DIDATTICA
Le aziende che vendono o condividono dati devono offrire un chiaro link di rinuncia, come 'Non vendere né condividere le
mie informazioni personali' [4].

10
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SOLUZIONI PER
L’INSEGNANTE

Chiavi del vocabolario e griglia di valutazione

Griglia di valutazione per l'insegnante: assegna 1 punto per ogni abbinamento corretto (8 punti in totale) e per ogni termine di
contesto (6 punti in totale).

PUNTO DI CONTROLLO 4: SOLUZIONI ABBINAMENTO DI CONCETTI

B 1. Diritto alla
cancellazione A 2. Diritto di opposizione E 3. Minimizzazione dei

dati G 4. Cifratura

H 5. Data broker D 6. Consenso F 7. Phishing C 8. Cookie di
tracciamento

PUNTO DI CONTROLLO 3: SOLUZIONI TERMINI CHIAVE

1 CONSENSO 2 DATA BROKER 3 PHISHING 4 CRITTOGRAFIA

5 MINIMIZZAZIONE DEI
DATI 6 CANCELLAZIONE

PUNTO DI CONTROLLO 6, ALTERNATIVA: SOLUZIONI ABBINAMENTO DI PAROLE

1 B – OPTOUT 2 F – CONSENSO 3 E – DATABROKER 4 A – CANCELLAZIONE

5 C – MINIMIZZAZIONE 6 G – PHISHING 7 H – COOKIE 8 D – CRITTOGRAFIA

NOTE DI DISCUSSIONE PER GLI INSEGNANTI

Termini chiave:
Verifica che gli studenti sappiano spiegare Diritto alla cancellazione, Diritto di opposizione e Minimizzazione dei dati con parole
proprie e fare un esempio per ciascuno.

Casi di studio:
Chiedi agli studenti di motivare le loro raccomandazioni con fatti tratti dalla scheda anziché con supposizioni.

Valutazione delle fonti:
Fai verificare almeno un’affermazione con le fonti della scheda e discuti perché cifre, prezzi e regole possono cambiare nel
tempo.
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Soluzioni dei rompicapi e note per l'insegnante

SOLUZIONE DELLA RICERCA DELLE PAROLE

E K T S V R Z E H E S C A L Q

N C R E K O R B A T A D Z O P

O M K V C O O K I E R U P H A

I S W J M M H H N H R T I F K

Z T L R W H B U F Y O S O Y W

A S H T X A P U N U H N Z O I

L Q T I P V U O T I U U K A E

L P M K A N V G N G P Q X Y J

E K V J Y W Y G P J I Z I J N

C A E I O S N E S N O C A S A

N M I N I M I Z Z A Z I O N E

A J F W E K Z K E K Q N J A F

C O C R I T T O G R A F I A K

N D N C D H I B A P R L P W T

I Y F Y S G X W H F R T N U K

SOLUZIONE DEL CRUCIVERBA

GUIDA PER L'INSEGNANTE: SOLUZIONI DEL CRUCIVERBA

ORIZZONTALI

2 orizzontale: DATABROKER Società che compila e vende
profili di persone (due parole unite) (10 lettere)

3 orizzontale: CONSENSO Accordo libero, specifico,
informato e inequivocabile all'uso dei dati (8 lettere)

6 orizzontale: MINIMIZZAZIONE ___ dei dati: raccogliere
solo ciò che serve per uno scopo dichiarato (14 lettere)

7 orizzontale: CRITTOGRAFIA Rimescolare i dati in modo
che solo chi ha la chiave giusta possa leggerli (12 lettere)

VERTICALI

1 verticale: CANCELLAZIONE Diritto che ti permette di
chiedere a un'organizzazione di eliminare i tuoi dati
personali (13 lettere)

4 verticale: OPTOUT Diritto previsto dal CCPA di bloccare la
vendita o la condivisione dei tuoi dati (due parole unite) (6
lettere)

5 verticale: PHISHING Messaggi falsi che ti ingannano per
farti rivelare login o dati della carta (8 lettere)

7 verticale: COOKIE Piccolo file del browser che può
seguire la tua attività tra i siti web (6 lettere)

C
D A T A B R O K E R

N
C O N S E N S O
E P

P L T
H L O

M I N I M I Z Z A Z I O N E U
S Z T
H I

C R I T T O G R A F I A
O N N
O G E
K
I
E
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SOLUZIONI PER
L’INSEGNANTE

Soluzioni delle parole mescolate e del codice cifrato

Chiave di valutazione per l'attività di riordino delle parole del vocabolario e per la sfida del codice
segreto.

CHIAVE DELLE PAROLE DA RIORDINARE

1. LNZNLAAICOEEC CANCELLAZIONE 5. O T T O U P OPTOUT

2. MIINZNMOZEZIAI MINIMIZZAZIONE 6. A T A F O I R C R G I T CRITTOGRAFIA

3. D R E O A B R A K T DATABROKER 7. C O E N S O S N CONSENSO

4. S N G I H P H I PHISHING 8. O E C I K O COOKIE

CHIAVE DELLA SFIDA DEL CODICE SEGRETO

"PENSA PRIMA DI CONDIVIDERE ONLINE"
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SOLUZIONI PER
L’INSEGNANTE

Soluzioni dei casi di studio

A Caso di studio 1: chiedere a un sito di eliminare i dati Indicazioni per l'insegnante

LINEA GUIDA DI VALUTAZIONE

Le risposte degli studenti dovrebbero coprire i seguenti punti:

Analisi dello scenario: Maya, che vive in Francia, ha chiuso il proprio account su un'app di
shopping due anni fa, ma riceve ancora le sue email di marketing. Vuole che l'app cancelli i suoi
dati personali in base al diritto alla cancellazione previsto dal GDPR.

Approcci consigliati: Opzione 1: Maya invia una richiesta scritta di cancellazione e si oppone al
marketing diretto, che a quel punto deve cessare; l'app dovrebbe in genere rispondere entro un
mese [1]. Opzione 2: si disiscrive prima per ottenere un sollievo rapido. Motivazione: la
cancellazione non è assoluta, quindi l'app può conservare i dati necessari per obblighi di legge
o per azioni legali [1]. Se non risponde, può presentare reclamo alla propria autorità per la
protezione dei dati [1].

B Caso di studio 2: Un'app quiz e i permessi Indicazioni per l'insegnante

LINEA GUIDA DI VALUTAZIONE

Le risposte degli studenti dovrebbero coprire i seguenti punti:

Analisi dello scenario: un'app gratuita di quiz sulla personalità chiede a Leo la sua posizione, i
contatti, il microfono e la data di nascita prima di poter iniziare.

Approcci consigliati: Opzione 1: negare l'accesso a posizione, contatti e microfono, poi
verificare se il quiz funziona ancora [8]. Opzione 2: se l'app insiste, scegliere un'altra app o
eliminarla [8]. Motivazione: un quiz raramente ha bisogno di quei dati, e condividere meno limita
ciò che può essere raccolto, venduto o esposto. Leo può anche rivedere regolarmente le
autorizzazioni nelle impostazioni della privacy del suo telefono [8].
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