VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
RATTIGHETER CYBERSAKERHET

COM

Namn: Datum: Poang:

Skydda personuppgifter och
Dina rattigheter

Personuppgifter, integritetsrattigheter (GDPR, CCPA), dataférmedlare, cookies,
natfiske, VPN och sakrare konton

LARANDEOVERSIKT: INTEGRITET FOR PERSONUPPGIFTER

Valkommen! Det har aktivitetshaftet hjalper dig att ta kontroll
over dina personuppgifter. Du utforskar integritetsrattigheter

INFORMERAT enligt GDPR och CCPA, databrokers, samtycke till cookies,

apptillstdnd, natfiske, offentligt Wi-Fi, VPN och MFA.
KANN TILL DINA DATA

Vad som samlas in och varfor KONTROLLPUNKTER | ARBETSBLADET

Q Del 1-4: Lar dig om dina integritetsrattigheter och sdkra vanor.

BE FULLMAKTIGAD D Del 5-7: Los korsord och ordsdkare.

INTEGRITETSRATTIGHETER
Réattigheter enligt GDPR och CCPA/CPRA

Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

O 40 O

Del 11: Utforska 10 intressanta fakta fran verkligheten.

VAKSAM

SMARTA VANOR
MFA, uppdateringar och att upptécka bluffar

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om dataintegritet

URL: https://www.vpn.com/sv/cybersakerhet/dataintegritet/
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
RATTIGHETER CYBERSAKERHET

COM

Din inlarningsplan for integritet for personuppgifter

e Forsta dina integritetsrattigheter enligt GDPR och Kaliforniens CCPA.

e Forstd hur datamaklare, cookies och appar samlar in personuppgifter.

e Tillampa dataminimering genom att bara dela det som en tjanst verkligen behover.
® Gor valgrundade val vid cookiebanners och fragor om appbehdrigheter.

e Minska risken fran natfiske, intrdng och offentligt Wi-Fi med MFA och uppdateringar.

ANVISNINGAR FOR GUIDEN OM DATAINTEGRITET

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om att skydda dina egna personuppgifter. Avsluta med
bonusaktiviteten Tank snabbt.

INTEGRITET FOR PERSONUPPGIFTER OCH DINA RATTIGHETER (INTRODUKTION)

Dataintegritet ar din mgjlighet att styra hur din personliga information samlas in, anvands, lagras och delas. Lagar
som GDPR och CCPA ger dig rattigheter, medan vanor som starka l6senord, MFA och forsiktig delning kan hjalpa till
att minska risken.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
| ] RATTIGHETER CYBERSAKERHET
Kontrollpunkt 1: Utmaning med flerval

0 1. Vilket val speglar principen om dataminimering bast?

A. Att bara dela de data som en tjanst behover for sitt syfte
B. Att ge varje app full atkomst for att gora installationen enklare
C. Att fylla i alla valfria falt i registreringsformular

D. Att teranvanda ett I16senord s att konton blir lattare att hantera

e 2. Vilket steg rekommenderas om en webbplats du anvander rapporterar ett dataintrang?

A. Byt det I6senordet och aktivera MFA dar det erbjuds
B. Att dteranvanda samma I6senord pa ett nytt konto
C. Svara pa intrdngsmejlet med din PIN-kod

D. Ignorera det, eftersom intrang sallan spelar nagon roll

e 3. Enligt EU:s regler, vilket dr giltigt samtycke till sparningscookies?
A. Att aktivt kryssa i en ikryssad ruta efter tydlig information
B. Forikryssade rutor i en cookie- eller registreringsbanner
C. Att bara fortsatta scrolla eller surfa pa webbplatsen

D. Ett meddelande som &r dolt i webbplatsens anvandarvillkor

o 4. Vilken rattighet har konsumenter i Kalifornien enligt CCPA?
A. Att vélja bort forsaljning eller delning av sina data
B. For att fa en fast avgift fér varje dataforfragan
C. Att kréava att en app tas bort fran appbutiker

D. For att blockera all datainsamling fran alla féretag

e 5. Vad gor en VPN huvudsakligen nir du ansluter till offentligt Wi-Fi?

A. Krypterar trafiken mellan din enhet och VPN-servern
B. Hindrar webbplatser fran att satta ndgra cookies
C. Ersatter behovet av MFA

D. Tar bort skadlig kod som redan finns pa en enhet
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETS%LADOM
RATTIGHETER CYBERSAKERHET
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga sant/falskt 6

6. Dataintegritet och datasakerhet betyder samma sak.
Sant Falskt

o Fraga sant/falskt 7

7. GDPR kan galla for foretag utanfor EU som erbjuder tjanster till personer i EU.
Sant Falskt

e Fraga sant/falskt 8

8. Att anvanda ett VPN hindrar webbplatser frén att spara dig med cookies.
Sant Falskt

e Fraga sant/falskt 9

9. Att dela mindre personlig data pa natet kan minska skadan av ett intrang.
Sant Falskt

@ Fraga sant/falskt 10

10. CCPA later konsumenter valja bort forsaljning eller delning av sina uppgifter.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Enligt GDPR maste vara frivilligt, specifikt, informerat och otvetydigt, sa
forbockade rutor raknas inte.

2.En sammanstaller uppgifter fran offentliga register, appar och kop fér att
bygga och silja profiler om manniskor.

3. Ett sms som pastar att ditt paket halls kvar och ber dig att "bekrafta” kortuppgifter ar ett typiskt forsok till

4. HTTPS anvander for att skydda data under 6verféringen mellan din
webbldsare och en webbplats.

5. Att bara dela de uppgifter som ett registreringsformulér verkligen behover féljer principen om

6. Ratten till innebar att du kan be en organisation ta bort dina personuppgifter,
men det finns undantag.

ORDBANK
AVBOJA COOKIE DATAMINIMERING DATAMAKLARE KRYPTERING NATFISKE
RADERING SAMTYCKE
Skriv dina svar har:
1 2.
3 4.
5 6.
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
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Kontrollpunkt 4: Matchning av integritetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

Kaliforniens ratt att stoppa ett foretag frén att sélja eller dela

1. Ratten att bli bortglomd A dina uppgifter.
. . Ratten enligt GDPR att fa sina personuppgifter raderade, med
2. Ratt att valja bort B vissa undantag.
. . Liten webblasarfil som anvands for att folja din aktivitet dver
3. Dataminimering (o] webbplatser.
4. Kryptering D Fritt ldamnat, specifikt, informerat och otvetydigt samtycke.
. Att bara samla in de personuppgifter som behdvs for ett angivet
5. Datamaklare E «
andamal.
E Falska meddelanden som lurar manniskor att avsloja data eller
6. Samtycke inloggningsuppgifter.
. Att forvranga data sa att bara den som har ratt nyckel kan lasa
7. Natfiske G d g Y
en.
. . Foretag som samlar in och séljer personprofiler fran manga
8. Sparningskaka H Kallor
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Kontrollpunkt 5: Korsord

VPN SKYDDA PERSONUPPGIFTER OCH DINA
o RATTIGHETER

ARBETSBLAD OM
CYBERSAKERHET

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

3. Frivilligt, specifikt, informerat och otvetydigt
medgivande till anvdndning av data (8)

5. Princip om att bara samla in det som behovs
for ett angivet andamal (14)

8. Ritt att be en organisation ta bort dina
personuppgifter (8)

© VPN.com | Arbetsblad: integritet for personuppgifter

LODRATT

1. Liten webblasarfil som kan félja din aktivitet
mellan webbplatser (6)

2. Foretag som sammanstaller och séljer profiler
om manniskor (11)

4. Att forvranga data sa att bara den som har ratt
nyckel kan lasa dem (10)

6. CCPA-ratt att stoppa forsaljning eller delning
av dina uppgifter (6)

7. Falska meddelanden som lurar dig att avsloja
inloggningar eller kortuppgifter (8)
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RATTIGHETER CYBERSAKERHET

COM

Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

3 vagratt: Frivilligt, specifikt, informerat och otvetydigt medgivande till anvandning av data (8 bokstéver):

5 vagratt: Princip om att bara samla in det som behdvs fér ett angivet andamal (14 bokstéver):

8 vagratt: Ratt att be en organisation ta bort dina personuppgifter (8 bokstéver):

LODRATT

1lodratt: Liten webblasarfil som kan félja din aktivitet mellan webbplatser (6 bokstaver):

2 lodratt: Foretag som sammanstaller och séljer profiler om manniskor (11 bokstéaver):

4 lodratt: Att forvranga data s att bara den som har ratt nyckel kan lasa dem (10 bokstéver):

6 lodratt: CCPA-ratt att stoppa forsaljning eller delning av dina uppgifter (6 bokstaver):

7 lodratt: Falska meddelanden som lurar dig att avsldja inloggningar eller kortuppgifter (8 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
RADERING AVBOJA DATAMINIMERING KRYPTERING DATAMAKLARE
SAMTYCKE NATFISKE COOKIE
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COM

VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
RATTIGHETER

CYBERSAKERHET

Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.RADERING

B. AVBOJA

C. DATAMINIMERING
D. KRYPTERING

E. DATAMAKLARE
F. SAMTYCKE

G. NATFISKE

H. COOKIE

DEFINITIONER OCH MATCHNINGSFALT

1. CCPA-ratt att stoppa forsaljning eller delning av dina uppgifter.

2. Frivilligt, specifikt, informerat och otvetydigt medgivande till
anvandning av data.

3. Foretag som sammanstaller och saljer profiler om manniskor.
4. Ratt att be en organisation ta bort dina personuppgifter.

5. Princip om att bara samla in det som behdvs for ett angivet
andamal.

6. Falska meddelanden som lurar dig att avsldja inloggningar eller
kortuppgifter.

7. Liten webblasarfil som kan fdlja din aktivitet mellan webbplatser.

8. Att férvranga data s& att bara den som har ratt nyckel kan lasa
dem.
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSELADOM
| RATTIGHETER CYBERSAKERHET

Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina
svar i rutorna.

1. NERRIAGD 5. OBAAJV
MAITNNDIIGE
N 6. NTPRIKREGY

. RKALTAREMA 7. SEYCKATM
4. FKESINAT 8. OECIKO
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Bonusaktivitet: Tank snabbt

’ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ‘

1 Steg att ta efter ett dataintradng

2 Appar som fragar efter din plats

3 Integritetsinstallningar att se 6ver pa en ny telefon

4  Tecken pa att en dator r infekterad

5 Tecken p3 att ett meddelande kan vara natfiske

6  Skal till att uppdatera programvara

Personuppgifter som du bor halla borta fran sociala
medier

8  Satt att skydda dina konton

9 Information du aldrig bor dela

10 Konton som bor ha MFA paslaget

1 Saker du sdkerhetskopierar

12 Platser dar du kan anvanda offentligt wifi

13 Saker att gora efter en dataldcka

14 Foretag som kan samla in din surfdata

15 Varningstecken i ett e-postmeddelande
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Kontrollpunkt 8: Fallstudier om dataintegritet

Tillampa de begrepp du har lart dig pé de verkliga scenarierna nedan.

FALLSTUDIE 1: BE EN WEBBPLATS RADERA DATA

Scenario: Maya, som bor i Frankrike, avslutade sitt konto i en shoppingapp for tvé ar sedan men far
fortfarande marknadsféringsmejl fran den. Hon vill att appen ska radera hennes personuppgifter enligt ratten
till radering i GDPR.

Diskussionsfraga: Vilka steg kan Maya ta, och vilka uppgifter kan appen lagligen f& behalla?

FALLSTUDIE 2: EN QUIZAPP OCH BEHORIGHETER

Scenario: En gratisapp med personlighetstest ber Leo om hans plats, kontakter, mikrofon och fédelsedatum
innan han kan borja.

Diskussionsfraga: Vilka behdrigheter verkar onddiga, och vilka méjligheter har Leo att minska hur mycket han
delar?
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Kontrollpunkt 9: Knack chiffret

Integritetsmedvetna personer stannar upp innan de delar personuppgifter pa natet. Anvand nyckeln
bokstav-till-siffra nedan for att avkoda meddelandet genom att skriva in motsvarande bokstaver i de
tomma rutorna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

20 28 14 N 5 6 20 5 18 9 14 14 1 14 4 21

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1=A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om dataintegritet (Del A)

Gé& igenom vanliga frdgor och svar om att skydda dina personuppgifter.

Q1: Vad ar skillnaden mellan dataintegritet och datasakerhet?

Integritet ar din kontroll éver hur personuppgifter samlas in, anvénds och delas; sakerhet ar det skydd som hindrar
obehorig dtkomst.

Q2: Vad ar GDPR?

EU:s allméanna dataskyddsférordning, som galler sedan den 25 maj 2018, anger regler for behandling av
personuppgifter och ger enskilda rattigheter éver dem [1].

Q3: Vad ar CCPA?

Kaliforniens Consumer Privacy Act, andrad genom CPRA, ger invanarna ratt att f& veta, radera, ratta och valja bort
forsaljning eller delning av uppgifter [4].

Q4: Vad betyder dataminimering?

Att bara anvanda personuppgifter som ar adekvata, relevanta och begrénsade till vad som ar nddvandigt for ett
andamal; som anvéandare kan du tillampa det genom att dela mindre [1].

Q5: Vad ar apptillstand?

Instéliningar som Iater appar na din plats, dina kontakter eller dina foton; att granska dem och stanga av sddana som
inte behdvs kan begrénsa insamlingen av data [8].
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Kontrollpunkt 10: Grundlaggande vanliga fragor om dataintegritet (Del B)

Gé& igenom vanliga frdgor och svar om att skydda dina personuppgifter.

Q6: Vad gor HTTPS for min integritet?

HTTPS krypterar data mellan din webblasare och en webbplats, men bedragliga webbplatser kan ocksa anvanda
HTTPS, sa hanglaset bevisar inte att en webbplats ar palitlig [10].

Q7: Vad ar ratten att bli bortglomd (Right to Erasure)?

Enligt artikel 17 i GDPR kan du i vissa fall be en organisation radera dina data; ratten ar inte absolut och har undantag

[1].

Q8: Vad raknas som giltigt samtycke?

En tydlig bekraftande handling, till exempel att kryssa i en ikryssad ruta efter tydlig information; forkryssade rutor,
tystnad eller scrollning réknas inte [2].

Q9: Vad kdannetecknar ett starkt l6senord?

Langden ar viktigast: NIST ber webbplatser krdva minst 15 tecken for I6senord som anvands ensamma och tilldta
|6senordshanterare [11].

Q10: Vad bor jag gora efter ett dataintrang?

Andra berdrda I16senord, aktivera MFA, bevaka dina konton och Overvag en kostnadsfri kreditsparr; IdentityTheft.gov
listar steg for aterhamtning [9].
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VPN SKYDDA PERSONUPPGIFTER OCH DINA ARBETSBLAD OM
RATTIGHETER CYBERSAKERHET
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Kontrollpunkt 10: Avancerade vanliga fragor om integritet (Del C)

Utforska djupare frdgor om rattsliga grunder, cookies, sparning, dataméklare och dina rattigheter
online.

Q1: Kraver all databehandling mitt samtycke enligt GDPR?

Nej. Samtycke ar en av sex rattsliga grunder i artikel 6; andra ar avtal, rattslig forpliktelse och berattigade intressen

[1].

Q2: Var galler GDPR?

For organisationer etablerade i EU, och for organisationer utanfér EU som erbjuder varor eller tjanster till, eller
Overvakar beteendet hos, personer i EU [1].

Q3: Behover webbplatser samtycke for alla cookies?

Inte alltid. Strikt nédvandiga cookies ar i allménhet undantagna, men icke-nddvandiga cookies, till exempel
sparningscookies, kraver ett giltigt samtycke i forvag [3].

Q4: Vilken integritetsrisk innebar sparare fran tredje part?

Spérare fran tredje part kan folja dig 6ver manga webbplatser for att visa riktade annonser; att radera cookies och
justera sekretessinstallningar kan hjalpa [8].

Q5: Vad ar en datamaklare?

Ett féretag som samlar in personuppgifter fran olika kallor och séljer dem till andra féretag; invanare i Kalifornien kan
anvanda delstatens DROP-plattform for att begara radering [5].
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Kontrollpunkt 10: Avancerade vanliga fragor om integritet (Del D)

Utforska djupare frdgor om rattsliga grunder, cookies, sparning, dataméklare och dina rattigheter
online.

Q6: Vad ar lanken CCPA "Do Not Sell or Share"?

Foretag som séljer eller delar data maste i regel erbjuda en lank "Sélj eller dela inte min personliga information" och
respektera avanmalningssignaler som GPC [4].

Q7: Gor ett VPN mig anonym?

Nej. En VPN krypterar trafiken till VPN-servern och déljer din IP-adress for webbplatser, men leverantéren kan se
den, och cookies och fingeravtryck kan fortfarande spéara dig [12].

Q8: Hur upptacker jag ett natfiskemeddelande?

Se upp for bradskande uppmaningar att klicka pa lankar, bekréfta betalningsuppgifter eller dtgérda kontoproblem.
Kontakta foretaget via ett telefonnummer eller en webbplats som du vet ar akta [7].

Q9: Ar offentligt Wi-Fi sékert att anvianda?

Det kan vara riskabelt. De flesta webbplatser anvander kryptering, s kontrollera att HTTPS anvands, hall
programvaran uppdaterad och anvand MFA [10]; ett VPN kan ge extra skydd pa opalitliga natverk [12].

Q10: Vilka ar de maximala ekonomiska pafdljderna enligt GDPR?

For de allvarligaste 6vertradelserna kan boterna uppga till 20 miljoner euro eller 4 % av den globala drsomsattningen,
beroende pé vilket som &r hogst [1].
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CYBERSAKERHET

VPN SKYDDA PERSONUPPGIFTER OCH DINA
o RATTIGHETER

Del 11: 10 verkliga fakta och insikter om dataintegritet

Ga igenom verkliga fakta om integritetslagar, datamaklare, bedragerier, intrdng och sékrare vanor pa
natet.

1. INTEGRITETSINSIKT

GDPR har gallt sedan den 25 maj 2018 och ger manniskor
ratt att fa tillgéng till, ratta och radera sina
personuppgifter [1].

3. INTEGRITETSINSIKT

CPRA-andringarna av Kaliforniens CCPA tradde i kraft
den 1januari 2023 och lade till rattigheter att ratta
uppgifter och begransa anvandningen av kansliga
uppgifter [4].

5. INTEGRITETSINSIKT

Sedan den 1januari 2026 kan invanare i Kalifornien
anvanda den kostnadsfria plattformen DROP for att be
databrokers radera deras personuppgifter [5].

7. INTEGRITETSINSIKT

| Storbritannien maste webbplatser ge dig ett satt att
samtycka till alla cookies som inte ar strikt nddvandiga for
webbplatsen [3].

9. INTEGRITETSINSIKT

NIST sager att webbplatser inte bor tvinga fram
periodiska I6senordsbyten och boér kontrollera nya
I6senord mot listor ver komprometterade I6senord [11].

© VPN.com | Arbetsblad: integritet for personuppgifter

2. INTEGRITETSINSIKT

Enligt GDPR kan de allvarligaste overtradelserna leda till
béter pa upp till 20 miljoner euro eller 4 % av den globala
omsattningen [1].

4. INTEGRITETSINSIKT

Konsumenter rapporterade att de forlorade 15,9 miljarder
USD till bedrégerier under 2025, upp fran drygt 12
miljarder aret innan, enligt FTC [6].

6. INTEGRITETSINSIKT

Enligt EU:s dataskyddsregler raknas forifyllda rutor,
tystnad eller passivitet inte som giltigt samtycke [2].

8.INTEGRITETSINSIKT

GDPR kraver att vissa personuppgiftsincidenter
rapporteras till myndigheten inom 72 timmar, om det ar
mojligt [1].

10. INTEGRITETSINSIKT

Ett VPN doljer din IP-adress for webbplatser, men VPN-
leverantoren kan fortfarande se din trafik, sa valj noggrant
[12].
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SKYDDA PERSONUPPGIFTER OCH DINA RATTIGHETER FACIT FOR LARAREN

Facit: Kontrollpunkt 1-Flerval

Dataminimering MINIMERING Rétt svar: A

ANTECKNING FOR LARAREN

Artikel 5 i GDPR kraver att personuppgifter ar adekvata, relevanta och begrénsade till vad som ar nédvandigt; anvandare kan
efterlikna detta genom att dela mindre [1].

Att agera vid ett intrdng INTRANG Ratt svar: A

ANTECKNING FOR LARAREN

Efter ett dataintrang: byt exponerade lésenord, aktivera MFA och Gvervaka kontona; IdentityTheft.gov erbjuder
skraddarsydda dternamtningssteg [9].

Giltigt samtycke COOKIE-SAMTYCKE Rétt svar: A

ANTECKNING FOR LARAREN

Giltigt samtycke kraver en tydlig bekraftande handling efter tydlig information; férifyllda rutor och fortsatt scrollning raknas
inte [2].

CCPA-rattigheter CCPA-LAGEN Rétt svar: A

ANTECKNING FOR LARAREN

Konsumenter i Kalifornien kan vélja bort forséljning eller delning av personuppgifter, bland annat via signaler fran Global
Privacy Control [4].

VPN-skydd VPN-TUNNEL Rétt svar: A

ANTECKNING FOR LARAREN

Ett VPN krypterar trafiken till VPN-servern och déljer din IP-adress fér webbplatser, men cookies och fingeravtryck kan
fortfarande spéra dig [12].
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Integritet kontra sakerhet INTEGRITET Ratt svar: Falskt

ANTECKNING FOR LARAREN

Nérliggande men olika: Artikel 5 i GDPR sétter regler for hur data anvands, medan artikel 32 separat kréver sakerhetsatgarder

[1.

0 GDPR:s territoriella OMFATTNING AV GDPR Ratt svar: Sant
tillampningsomrade

ANTECKNING FOR LARAREN

Artikel 3.2 omfattar organisationer utanfér EU som erbjuder varor eller tjanster till, eller 6vervakar beteendet hos, personer i
EU [1].

e VPN och cookies BEGRANSNINGAR FOR VPN Ratt svar: Falskt

ANTECKNING FOR LARAREN

Ett VPN ddljer din IP-adress, men cookies, sparningspixlar och fingeravtryck kan fortfarande félja dig 6ver webbplatser [12].

e Dela mindre MINIMERING Ratt svar: Sant

ANTECKNING FOR LARAREN

Att sténga av onddiga appbehdrigheter och dela mindre begransar vad som kan samlas in och senare exponeras vid ett
dataintréng [8].

@ Avanmal dig fran forsiljning CCPA-LAGEN Ratt svar: Sant
eller delning

ANTECKNING FOR LARAREN

Foretag som séljer eller delar data méste erbjuda en tydlig avanmalningslank, till exempel "Salj eller dela inte min personliga
information" [4].
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Facit for ordforrad och bedomningsmall

VPN SKYDDA PERSONUPPGIFTER OCH DINA RATTIGHETER FACIT FOR LARAREN

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

1. Ratten att bli
bortglomd

m 5. Datamaklare a 6. Samtycke ﬂ 7. Natfiske

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

n 2. Ratt att valja bort B 3. Dataminimering

@ snvirveke © oaTAmiAKLARE © naitriske

© oaramiNvERING © reoeriNG

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D =-aveoun B) r-samrveke E) :-oatamAKLARE

B c-oaraminiverING B c-narriske H - COOKIE

a 4. Kryptering

a 8. Sparningskaka

O «rYPTERING

) A-rADERING

) o-«rypPTERING

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:

Kontrollera att eleverna kan forklara Ratten att bli bortglomd, Ratt att vélja bort och Dataminimering med egna ord och ge ett

exempel pa varje.

Fallstudier:

Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:

Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver

tid.
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FACIT FOR LARAREN

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
J u 6 Uu 6 S Y K F A A S Q O R
E E W A s L R W U R D O A B
R K E G U Z Z Y K A A T 6 A A
A C I M A HJ P OTD L N N V
L Y K Q VvV I s T s H E 6 A @Q X
K T O G B X C E A T R A B I N
A M o 6 6 H K R P R I P Z C N
M A CcC 0 J A G I A Q N Y X M X
A S R B A P Y N V N G H X D A
T X L T B z2 0 G A N T S A J Q
A D AT AMTI NI METRI N G
D E A D L S Y Z Z M K I W I G
B F N A T F I S K E J L V U Y
T 6 F I F U C A M R CcC 0 N L Y
T W A U 2 K N N H I O I T G M

LOSNING PA KORSORDET
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| [E]
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LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

3 vagratt: SAMTYCKE Frivilligt, specifikt, informerat och
otvetydigt medgivande till anvandning av data (8 bokstéver)

5 vagratt: DATAMINIMERING Princip om att bara samla in
det som behovs for ett angivet &andamal (14 bokstéver)

8 vagratt: RADERING Rétt att be en organisation ta bort dina
personuppgifter (8 bokstaver)
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LODRATT

1lodratt: COOKIE Liten webblasarfil som kan félja din
aktivitet mellan webbplatser (6 bokstaver)

2 lodréatt: DATAMAKLARE Féretag som sammanstéller och
saljer profiler om manniskor (11 bokstaver)

4 lodratt: KRYPTERING Att forvranga data s att bara den
som har ratt nyckel kan lasa dem (10 bokstéver)

6 lodritt: AVBOJA CCPA-ritt att stoppa forséljning eller
delning av dina uppgifter (6 bokstaver)

7 lodritt: NATFISKE Falska meddelanden som lurar dig att
avsloja inloggningar eller kortuppgifter (8 bokstéver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NERRIAGD RADERING 5. OBAAJV

2. MAITNNDIIGERMA DATAMINIMERING 6. NTPRIKREGY
3. DKALTAREMAA DATAMAKLARE 7. SEYCKATM
4. FKESINAT NATFISKE 8. OECIKO

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"TANK EFTER INNAN DU DELAR PA NATET"
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FACIT FOR LARAREN

AVBOJA
KRYPTERING
SAMTYCKE

COOKIE
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Facit till fallstudierna

n Fallstudie 1: Be en webbplats radera data Vagledning for lararen

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

« Scenarioanalys: Maya, som bor i Frankrike, stdngde sitt konto i en shoppingapp for tva ar sedan
men far fortfarande appens marknadsféringsmejl. Hon vill att appen ska radera hennes
personuppgifter enligt ratten till radering i GDPR.

» Rekommenderade tillvdgagangssatt: Alternativ 1: Maya skickar en skriftlig begaran om radering
och invéander mot direktmarknadsféring, som da méste upphdora. Appen bor i allménhet svara
inom en manad [1]. Alternativ 2: hon avanmaler sig forst for att snabbt fa lindring. Motivering:
radering ar inte absolut, s3 appen kan behalla data som behdvs for rattsliga skyldigheter eller
rattsliga ansprak [1]. Om den inte svarar kan hon lIamna in ett klagomal till sin
dataskyddsmyndighet [1].

B Fallstudie 2: En quizapp och behorigheter Vigledning for liraren

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En gratisapp for personlighetstest ber Leo om hans plats, kontakter, mikrofon
och fodelsedatum innan han kan borja.

» Rekommenderade tillvdgagangssatt: Alternativ 1: neka atkomest till plats, kontakter och mikrofon
och kontrollera sedan om quizet fortfarande fungerar [8]. Alternativ 2: om appen insisterar, valj
en annan app eller ta bort den [8]. Motivering: ett quiz behdver sallan de uppgifterna, och att
dela mindre begrénsar vad som kan samlas in, séljas eller exponeras. Leo kan ocksé granska
behodrigheterna regelbundet i telefonens integritetsinstalliningar [8].
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