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Ad Soyad: Tarih: Puan:

Kisisel verileri ve
Haklarin

Kisisel veriler, gizlilik haklari (GDPR, CCPA), veri komisyonculari, cerezler, kimlik avi,
VPN'ler ve daha guvenli hesaplar

KiSISEL VERI GiZLILIGINE GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana kiiresel veri gizliligi

standartlari konusunda rehberlik eder. GDPR'nin acik riza
BiLGiLENDiRiLMiS sartini, CCPA'nIn satisi reddetme haklarini, veri

minimizasyonu uygulamalarini, bekleyen verilerde tam disk

VERINI TANI sifrelemesini ve aktarim sirasinda TLS'yi kesfedeceksin.

Ne toplanir ve neden

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: Gizlilik haklarini ve giivenli aliskanliklari 6gren.

GUQLEN D I RI LM I $ Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

GiZLILIK HAKLARI

CREESE S et Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

DIKKATLI

AKILLI ALISKANLIKLAR

MFA, Glincellemeler ve Dolandiriciliklari
Fark Etme

oo oo

Bonus: Hizli Duisiin gorevi.

VPN.com veri gizliligi rehberini a¢

URL: https://www.vpn.com/tr/siber-guvenlik/veri-gizliligi/

© VPN.com | Kisisel Veri Gizliligi Calisma Kagidi Sayfa 1


https://www.vpn.com/tr/siber-guvenlik/veri-gizliligi/

VPN KiSiSEL VERILERI VE HAKLARINI KORUMA  SiBER GUVENLIK CALISMA KAGIDI

COM

Kisisel Veri Gizliligi Ogrenme Yol Haritan

GDPR ve California'nin CCPA'sI kapsamindaki gizlilik haklarini anla.

e \eri komisyoncularinin, ¢erezlerin ve uygulamalarin kisisel verileri nasil topladigini kavra.
e \Veri en aza indirmeyi, bir hizmetin gercekten ihtiya¢ duydugu kadarini paylasarak uygula.
® (Cerez bannerlarinda ve uygulama izin istemlerinde bilingli se¢cimler yap.

e MFA ve glncellemelerle kimlik avi, veri ihlali ve genel Wi-Fi kaynakl riski azalt.

VERIi GiZLiLiGi REHBERiI TALIMATLARI

Coktan secmeli ve dogru/yanlis sorularini cevapla, bosluk doldurma climlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kendi kisisel verilerini
koruma. Hizli Distn bonus etkinligiyle bitir.

KiSISEL VERI GIiZLiLiGi VE HAKLARIN (GiRiS)

Veri gizliligi, kisisel bilgilerinin nasil toplandigini, kullanildigini, saklandigini ve paylasildigini kontrol edebilme
yetenedindir. GDPR ve CCPA gibi yasalar sana haklar tanir; giiclii parolalar, MFA ve dikkatli paylasim gibi aliskanliklar
ise riski azaltmaya yardimci olabilir.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Hangi secenek veri minimizasyonu ilkesini en iyi yansitir?

A. Yalnizca bir hizmetin amaci i¢in ihtiya¢ duydugu verileri paylasmak
B. Kurulumu kolaylastirmak i¢in her uygulamaya tam erisim vermek
C. Kayit formlarindaki tiim istege bagh alanlari doldurmak

D. Hesaplari yonetmeyi kolaylastirmak igin tek bir parolayi yeniden kullanmak

e 2. Kullandigin bir site ihlal bildirirse hangi adim onerilir?

A. O parolayi degistirmek ve sunulan yerlerde MFA'yi etkinlestirmek
B. Ayni parolayi yeni bir hesapta yeniden kullanmak
C. ihlal e-postasina PIN'inle cevap ver

D. GOz ard et, ¢linkii ihlaller nadiren 6nemlidir

e 3. AB kurallarina gore izleme ¢erezleri i¢in hangisi gecerli rizadir?

A. Net bilgi verildikten sonra isaretlenmemis bir kutuyu bilincli olarak isaretlemek
B. Cerez veya kayit bannerinda 6nceden isaretlenmis kutular
C. Web sitesinde sadece kaydirmaya veya g6z atmaya devam etmek

D. Sitenin hiikiim ve kosullarina gizlenmis bir bildirim

o 4. Kaliforniyal tliketicilerin CCPA kapsaminda hangi hakki vardir?

A. Verilerinin satisindan veya paylasilmasindan vazge¢cmek igin
B. Her veri istegi icin sabit licret 6denmek
C. Herhangi bir uygulamanin uygulama magazalarindan kaldiriimasini talep etmek igin

D. Her sirketin tiim veri toplamasini engellemek igin

e 5. Herkese acik Wi-Fi'a baglandiginda VPN temel olarak ne yapar?

A. Cihaziniz ile VPN sunucusu arasindaki trafigi sifreler
B. Web sitelerinin herhangi bir cerez ayarlamasini engeller
C. MFA ihtiyacinin yerini alir

D. Cihazda zaten bulunan kot amach yazilimi kaldirir
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

© sorub/Ye

6. Veri gizliligi ve veri guvenligi ayni anlama gelir.
Dogru Yanls

€ sorup/Y7

7. GDPR, AB'deki kisilere hizmet sunan AB disI firmalara da uygulanabilir.
Dogru Yanlhs

e SoruD/Y 8

8. VPN kullanmak, web sitelerinin seni gerezlerle izlemesini durdurur.

Dogru Yanlis

© sorub/Yo

9. Cevrimici olarak daha az kisisel veri paylagsmak, bir veri ihlalinin zararini azaltabilir.

Dogru Yanls

@ sorub/Y10

10. CCPA, tuketicilerin verilerinin satilmasini veya paylasiimasini reddetmesine olanak tanir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. GDPR kapsaminda serbestce verilmis, belirli, bilgilendirilmis ve agik olmalidir;
bu yiizden 6nceden isaretlenmis kutular gecerli sayllmaz.

2. Bir kamu kayitlarindan, uygulamalardan ve satin alimlardan ayrintilar
derleyerek insan profilleri olusturur ve satar.

3. Paketinizin tutuldugunu sdyleyip kart bilgilerinizi '"dogrulamanizi' isteyen bir mesaj, tipik bir
girisimidir.

4. HTTPS, tarayicin ile bir web sitesi arasinda iletilen verilerin korunmasina yardimci olmak icin

kullanir.
5. Bir kayit formunun gergekten ihtiyac duydugu bilgileri paylasmak, ilkesini
uygulamaktir.
6. hakki, bir kurulustan kisisel bilgilerini kaldirmasini istemene olanak tanir;
ancak istisnalar gecerlidir.
KELIME BANKASI
ACIK RIZA CEREZ KiMLIK AVI SILME SIFRELEME VAZGEGCME
VERI MiNIMiZASYONU VERI SIMSARI
Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Gizlilik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. Silinme Hakki

2. Vazgecme Hakki

3. Veri Minimizasyonu

4. Sifreleme

5. Veri Aracisi

6. Onay

7. Kimlik avi

8. izleme Cerezi
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Bir isletmenin verilerini satmasini veya paylasmasini durdurma
yonindeki Kaliforniya hakki.

Kisisel verilerinin silinmesini isteme hakki (GDPR); istisnalara
tabidir.

Web siteleri arasindaki etkinligini takip etmek igin kullanilan
kiclk tarayici dosyasi.

Ozgiirce verilmis, belirli, bilgilendirilmis ve acgik onay.

Yalnizca belirtilen bir amag icin gereken kisisel verileri toplama.

insanlari veri veya oturum bilgilerini ifsa etmeye kandiran sahte
iletiler.

Verileri, yalnizca dogru anahtara sahip kisinin okuyabilecegi
sekilde karistirma.

Bircok kaynaktan kisisel profilleri derleyip satan sirket.

Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

3. Verilerinizin satisini veya paylasimini
durdurma yoniindeki CCPA hakki (8)

5. Veri ___: yalnizca belirtilen amac i¢in gereken
verileri toplama (12)

6. Verileri, yalnizca dogru anahtara sahip kisinin
okuyabilecegi sekilde karistirma (9)

7. Verinin kullanilimasina serbestce verilmis,
belirli, bilgilendirilmis ve acik onay (8)
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YUKARIDAN ASAGI

1. Web siteleri arasindaki etkinliginizi izleyebilen
kiiciik tarayici dosyasi (5)

2. Bir kurulustan kisisel verilerinizi silmesini
isteme hakki (5)

3. insanlara iliskin profilleri derleyip satan sirket

)]

4. Oturum acma veya kart bilgilerini ifsa etmeniz
icin sizi kandiran sahte mesajlar (9)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Verilerinizin satisini veya paylasimini durdurma yoniindeki CCPA hakki (8 harf):

5 soldan saga: Veri ___: yalnizca belirtilen amac icin gereken verileri toplama (12 harf):

6 soldan saga: Verileri, yalnizca dogru anahtara sahip kisinin okuyabilecegi sekilde karistirma (9 harf):

7 soldan saga: Verinin kullanilmasina serbestce verilmis, belirli, bilgilendirilmis ve acik onay (8 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Web siteleri arasindaki etkinliginizi izleyebilen kiiciik tarayici dosyasi (5 harf):

2 yukaridan asagi: Bir kurulustan kisisel verilerinizi silmesini isteme hakki (5 harf):

3 yukaridan asagi: insanlara iliskin profilleri derleyip satan sirket (11 harf):

4 yukaridan asagi: Oturum acma veya kart bilgilerini ifsa etmeniz icin sizi kandiran sahte mesajlar (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asadidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

SILME VAZGECME MINIMiZASYON SIFRELEME VERISIMSARI ACIKRIZA
KiMLIKAVI CEREZ
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. SILME

B. VAZGECME

C. MiNiMiZASYON
D. SIFRELEME

E. VERISIMSARI

F. ACIKRIZA

G. KIMLIKAVI

H. CEREZ
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TANIMLAR VE ESLESTIRME ALANLARI

1. Verilerinizin satisini veya paylasimini durdurma yonindeki CCPA
hakki.

2. Verinin kullaniimasina serbestge verilmis, belirli, bilgilendiriimis ve
aclik onay.

3. insanlara iliskin profilleri derleyip satan sirket.
4. Bir kurulustan kisisel verilerinizi silmesini isteme hakki.
5. Veri ___: yalnizca belirtilen amag icin gereken verileri toplama.

6. Oturum ac¢ma veya kart bilgilerini ifsa etmeniz icin sizi kandiran
sahte mesajlar.

7. Web siteleri arasindaki etkinliginizi izleyebilen kii¢iik tarayici
dosyasil.

8. Verileri, yalnizca dogru anahtara sahip kisinin okuyabilecegi
sekilde karistirma.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. MLSEI 5. ECAEGVMZ

NiMIMYONAS

2. S 6. MRIELSEEF
3. VMISRERISAI 7. AARIZCKI
4. i(IVLAKKIM 8. ZCREE

© VPN.com | Kisisel Veri Gizliligi Calisma Kagidi Sayfa 11



VPNl KiSiSEL VERILERI VE HAKLARINI KORUMA  SiBER GUVENLIK CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

1 Veriihlalinden sonra atilacak adimlar

2 Konumunu isteyen uygulamalar

3 Yeni bir telefonda gozden gecirilecek gizlilik ayarlari

4  Bir bilgisayarin virislii oldugunu gosteren isaretler

5 Bir mesaijin kimlik avi olabilecegini gosteren isaretler

6  Yaziimi giincelleme nedenleri

7 Sosyal medyada paylasilimamasi gereken kisisel bilgiler

8 Hesaplarini koruma yollari

9 Asla paylasmaman gereken bilgiler

10 MFA'si acik olmasi gereken hesaplar

1 Yedekledigin seyler

12 Herkese acik Wi-Fi kullanabilecegin yerler

13 Veri sizintisindan sonra yapilacaklar

14 Gezinme verilerini toplayabilecek sirketler

15 E-postadaki uyari isaretleri
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Kontrol Noktasi 8: Veri gizliligi vaka calismalar

Ogrendigin kavramlari asagidaki gergek diinya senaryolarina uygula.

VAKA GALISMASI 1: BiR SITEDEN VERILERI SILMESINi iISTEME
a

Senaryo: Fransa'da yasayan Maya, iki yil dnce bir aligveris uygulamasindaki hesabini kapatti, ancak hala
pazarlama e-postalari aliyor. GDPR'nin silme hakki kapsaminda uygulamanin kisisel verilerini silmesini istiyor.

Tartisma sorusu: Maya hangi adimlari atabilir ve uygulama hangi verileri yasal olarak saklayabilir?

VAKA CALISMASI 2: BiR QUIZ UYGULAMASI VE iZINLER
2

Senaryo: Ucretsiz bir kisilik testi uygulamasi, baslamadan énce Leo'dan konumunu, kisilerini, mikrofonunu ve
dogum tarihini istiyor.

Tartisma sorusu: Hangi izinler gereksiz gorinuyor ve Leo'nun paylastigi miktari azaltmak icin hangi
secenekleri var?
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Kontrol Noktasi 9: Sifreyi Coz

Gizliligin bilincinde olan insanlar, kisisel ayrintilari ¢evrimici paylasmadan 6nce durup disdndr.
Mesajin sifresini cozmek icin asagidaki Harf-Sayi anahtarini kullan ve eslesen harfleri bosluklara yaz.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

—_— e e e e e

L N DS NU N w—

—_—

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).

© VPN.com | Kisisel Veri Gizliligi Calisma Kagidi Sayfa 14



VPN KiSiSEL VERILERI VE HAKLARINI KORUMA  SiBER GUVENLIK CALISMA KAGIDI

COM

Kontrol Noktasi 10: Veri gizliligi hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Kisisel verilerini koruma hakkinda sik sorulan sorulari ve cevaplari incele.

Q1: Veri gizliligi ile veri glivenligi arasindaki fark nedir?

Gizlilik, kisisel verilerin nasil toplandigi, kullanildigi ve paylasildigi Gzerindeki kontrollindiir; gtivenlik ise verilerin
yetkisiz erisimden korunmasini saglayan korumadir.

Q2: GDPR nedir?

AB'nin 25 Mayis 2018'den beri uygulanan Genel Veri Koruma Tuzugu, kisisel verilerin islenmesine iliskin kurallari
belirler ve bireylere bu veriler lizerinde haklar tanir [1].

Q3: CCPA nedir?

Kaliforniya Tlketici Gizliligi Yasasi (CPRA ile dedistirilmis haliyle), sakinlere verilerini 6grenme, silme, diizeltme ve
satisindan veya paylasimindan ¢ikma haklari tanir [4].

Q4: Veri en aza indirme ne anlama gelir?

Yalnizca bir amac icin yeterli, ilgili ve gerekli olanla sinirli kisisel verileri kullanma; kullanici olarak daha az paylasarak
bunu uygulayabilirsin [1].

Q5: Uygulama izinleri nedir?

Uygulamalarin konumuna, kisilerine veya fotograflarina erismesine izin veren ayarlar; bunlari gézden gecirmek ve
gereksiz olanlari kapatmak veri toplanmasini sinirlayabilir [8].
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Kontrol Noktasi 10: Veri gizliligi hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Kisisel verilerini koruma hakkinda sik sorulan sorulari ve cevaplari incele.

Q6: HTTPS gizliligim i¢in ne yapar?

HTTPS, tarayicin ile site arasindaki verileri sifreler, ancak dolandirici siteler de HTTPS kullanabilir; bu ylizden asma
kilit bir sitenin giivenilir oldugunu kanitlamaz [10].

Q7: Silinme Hakki nedir?

GDPR'In 17. maddesi uyarinca belirli durumlarda bir kurulustan verilerini silmesini isteyebilirsin; bu hak mutlak degildir
ve istisnalari vardir [1].

Q8: Gecerli onay nedir?

Net bilgi verildikten sonra isaretlenmemis bir kutuyu isaretlemek gibi acik bir onay eylemi; dnceden isaretlenmis
kutular, sessizlik veya kaydirma sayiimaz [2].

Q9: Giiclii bir parolayi ne olusturur?

En 6nemlisi uzunluktur: NIST, siteleri tek basina kullanilan parolalar igin en az 15 karakter istemeye ve parola
yoneticilerine izin vermeye cagirir [11].

Q10: Bir veri ihlalinden sonra ne yapmaliyim?

Etkilenen parolalari degistir, MFA'y1 a¢, hesaplarini izle ve Ucretsiz bir kredi dondurmasini diistin; IdentityTheft.gov
kurtarma adimlarini listeler [9].
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Kontrol Noktasi 10: Gizlilik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Yasal dayanaklar, cerezler, izleme, veri komisyonculari ve ¢cevrimici haklarina dair daha derin sorulari
kesfet.

Q1: GDPR kapsaminda tiim veri isleme icin onayim gerekir mi?

Hayir. Riza, 6. Maddedeki alti hukuki dayanaktan yalnizca biridir; digerleri arasinda s6zlesme, hukuki yukimliltk ve
mesru menfaatler vardir [1].

Q2: GDPR nerede gecerlidir?

AB'de kurulu kuruluslara ve AB'deki kisilere mal veya hizmet sunan ya da onlarin davraniglarini izleyen AB disl
kuruluslara [1].

Q3: Web siteleri tiim ¢erezler icin onay almak zorunda mi?

Her zaman degil. Kesinlikle gerekli cerezler genellikle muaftir, ancak izleme ¢erezleri gibi zorunlu olmayanlar igin
onceden gegerli onay gerekir [3].

Q4: Ugiincii taraf izleyicilerin gizlilik riski nedir?

Uglincii taraf izleyiciler, hedefli reklam géstermek icin seni birgok web sitesinde takip edebilir; cerezleri silmek ve
gizlilik ayarlarini diizenlemek yardimci olabilir [8].

Q5: Veri komisyoncusu nedir?

Cesitli kaynaklardan kisisel bilgi toplayip baska sirketlere satan bir isletme; Kaliforniya sakinleri silme talebinde
bulunmak icin eyaletin DROP platformunu kullanabilir [5].
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Kontrol Noktasi 10: Gizlilik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Yasal dayanaklar, cerezler, izleme, veri komisyonculari ve ¢cevrimici haklarina dair daha derin sorulari
kesfet.

Q6: CCPA 'Do Not Sell or Share' baglantisi nedir?

Veri satan veya paylasan isletmeler genellikle 'Do Not Sell or Share My Personal Information' baglantisi sunmali ve
GPC gibi vazgecme sinyallerine uymalidir [4].

Q7: VPN beni anonim yapar mi?

Hayir. Bir VPN, VPN sunucusuna giden trafigi sifreler ve IP'ni sitelerden gizler, ancak saglayici bunu goérebilir; cerezler
ve parmak izi takibi de seni yine de izleyebilir [12].

Q8: Kimlik avi mesaijini nasil fark edebilirim?

Baglantilara tiklamani, 6deme bilgilerini onaylamani veya hesap sorunlarini gidermeni isteyen acil taleplere dikkat et;
sirketle bildigin gercek bir numara veya web sitesi Uzerinden iletisime geg [7].

Q9: Herkese acik Wi-Fi'l kullanmak guivenli mi?

Riskli olabilir. Cogu site sifreleme kullanir; bu ylizden HTTPS'yi kontrol et, yazilimini giincel tut ve MFA kullan [10];
glivenilmeyen aglarda VPN ek koruma saglayabilir [12].

Q10: GDPR kapsamindaki azami para cezalari nelerdir?

En ciddi ihlallerde para cezalari 20 milyon euroya veya diinya ¢apindaki yillik cironun %4'tne ulasabilir; hangisi daha
ylksekse o uygulanir [1].
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Boliim 11: Veri gizliligiyle ilgili 10 gercek diinya gercegi ve icgorusti

Gizlilik yasalari, veri aracilari, dolandiricilik, ihlaller ve daha glvenli cevrimici aligskanliklarla ilgili gercek

diinya bilgilerini incele.

1. GiZLiLiK iPUCU

GDPR 25 Mayis 2018'den beri uygulanir ve kisilere kisisel
verilerine erisme, diizeltme ve silme haklari tanir [1].

3. GiZLiLiK iPucu

Kaliforniya CCPA'sIna yonelik CPRA degisiklikleri 1 Ocak
2023'te yururluge girdi; verileri diizeltme ve hassas veri
kullanimini sinirlama haklarini ekledi [4].

5. GiZLIiLiK iPucu

1 Ocak 2026'dan bu yana Kaliforniya sakinleri, veri
aracilarindan kisisel verilerini silmelerini istemek igin
Ucretsiz DROP platformunu kullanabilir [5].

7. GIZLILIK iCGORUSU

Birlesik Krallik'ta siteler, web sitesi icin kesinlikle gerekli
olmayan her ¢erezi kabul etmen icin sana bir yol
sunmaldir [3].

9. GiZLiLiK iCGORUSU

NIST, sitelerin donemsel parola degisikligini zorlamamasi
ve yeni parolalari ele gegirilmis listelere karsi taramasi
gerektigini soyler [11].
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2. GiZLiLiK ipucu

GDPR kapsaminda en ciddi ihlaller 20 milyon avroya veya
diinya gapindaki cironun %4'line kadar para cezasiyla
sonugclanabilir [1].

4. GiZLiLiK iPucu

Tuketiciler, FTC'ye gore 15,9 milyar $ kaybettiklerini ve
bunun 2025'te dolandiriciliktan kaynaklandigini, dnceki yil
ise 12 milyar $'in Gizerinde oldugunu bildirdi [6].

6. GiZLIiLiK ipucu

AB veri koruma kurallarina gére 6nceden isaretlenmis
kutular, sessizlik veya hareketsizlik gecerli riza sayilmaz
[2].

8. GIiZLiLiK iCGORUSU

GDPR, belirli kisisel veri ihlallerinin mimkiinse 72 saat
icinde yetkili makama bildirilmesini gerektirir [1].

10. GiZLIiLiK iPUCU

VPN, IP adresinizi web sitelerinden gizler ancak VPN
sagdlayicisi trafiginizi yine de gorebilir; bu ylizden dikkatli
se¢ [12].
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Teknik Referanslar ve Kaynaklar

KiSIiSEL VERILERI VE HAKLARINI KORUMA

SiBER GUVENLIK CALISMA KAGIDI

Calisma kilavuzu ve bulmacalar, AB, Birlesik Krallik, Kaliforniya, FTC, NIST ve EFF'nin resmi gizlilik

rehberlerinden yararlanir.
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Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Veri Minimizasyonu winimizasyon Dogru cevap: A

OGRETMEN NOTU

GDPR'in 5. maddesi, kisisel verilerin yeterli, ilgili ve gerekli olanla sinirli olmasini sart kosar; kullanicilar daha az paylasarak
bunu yansitabilir [1].

Bir ihlale Yanit Verme iHLAL Dogru cevap: A

OGRETMEN NOTU

Bir ihlalden sonra ifsa olan parolalari dedistirin, MFA'y1 etkinlestirin ve hesaplari izleyin; IdentityTheft.gov kisiye 6zel kurtarma
adimlari sunar [9].

GegerliRiza GEREZ ONAYI Dogru cevap: A

OGRETMEN NOTU

Gecerli riza, acik bilgilendirmenin ardindan net bir onaylayici eylem gerektirir; dnceden isaretlenmis kutular ve kaydirmaya
devam etmek bunu karsilamaz [2].

CCPA Haklan CCPA YASASI Dogru cevap: A

OGRETMEN NOTU

Kaliforniyali tliketiciler, Global Privacy Control sinyalleri dahil, kisisel bilgilerinin satisindan veya paylasimindan ¢ikabilir [4].

VPN Korumasi VPN TUNELI Dogru cevap: A

OGRETMEN NOTU

VPN, trafigi VPN sunucusuna kadar sifreler ve IP adresinizi sitelerden gizler, ancak cerezler ve parmak izi alma yontemleri
yine de sizi izleyebilir [12].
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Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

o Gizlilik ve giivenlik  cizLiLik Dogru cevap: Yanlis

OGRETMEN NOTU

iliskili ama farkli: GDPR 5. Madde verilerin nasil kullanilacagina dair kurallari belirler, 32. Madde ise ayrica giivenlik énlemlerini
gerektirir [1].

0 GDPR'In bdlgesel kapsami  GbPR KAPSAMI Dogru cevap: Dogru

OGRETMEN NOTU

3(2). madde, AB'deki kisilere mal veya hizmet sunan ya da onlarin davraniglarini izleyen AB disi kuruluslari kapsar [1].

e VPN'ler ve Cerezler VPN SINIRLARI Dogru cevap: Yanlis

OGRETMEN NOTU

VPN, IP adresinizi gizler ancak gerezler, izleme pikselleri ve parmak izi alma yontemleri sizi web siteleri arasinda yine de takip
edebilir [12].

e Daha Az Paylasma  wmiNimMizAsYON Dogru cevap: Dogru

OGRETMEN NOTU

Gereksiz uygulama izinlerini kapatmak ve daha az paylasim yapmak, toplanabilecek ve bir ihlalde sonradan aciga cikabilecek
verileri sinirlar [8].

@ Satistan veya paylasimdan cik ccpa vasasi Dogru cevap: Dogru

OGRETMEN NOTU

Veri satan veya paylasan isletmeler, 'Do Not Sell or Share My Personal Information' gibi net bir vazge¢gme baglantisi
sunmalidir [4].
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

B 1. Silinme Hakki o 2. Vazgegcme Hakki B 3. Veri Minimizasyonu a 4. Sifreleme

m 5. Veri Aracisi n 6. Onay ﬂ 7. Kimlik avi e 8. izleme Cerezi
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o ACIK RIZA e VERI SIMSARI e KiMLIK AVI o SIFRELEME

© erRiMiNimizAsYONU © sive
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
E) =-vazoecme B) r-Acikriza B) :-verisivsar O A-sitve

B c-winimizasyon B c-«kimLikavi H - GEREZ B o-siFreLeme

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin Silinme Hakki, Vazgecme Hakki ve Veri Minimizasyonu terimlerini kendi sézciikleriyle aciklayip her biri iin bir érnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU

s I L. M E H L K L I 6 o G L L i i

I A 606 P R $ 2 I s 6 v ¢ R O N i L

R z 6 R C E U M D S A Y T C Z L L

A I U F R I 6 L 2z ¢ 2z L D 06 © E M

S R O E C $ B I A Z2 G M D § J VAZGEClM‘|E|

M K ¢ A D NODKEGE H ¢ I P - E |

I 1 6 K E H R A Z R ¢ F 6 F U K R

S ¢ EA A O NV L OMGS S V R 6 M| i Nli“M i ZlA“SlY“OlN‘

i a2 i P $ R ¢ I L Y E B F E R ﬂ S

R U § I A P 2 ¥ ¥ J G H L L P L |$ i F|R‘|E|L‘|E|M‘|E|

E M I N I M I z A s Y o N E I i M

V K K s N 6§ 6 6 G 2z A N T M F K S

T ¢C Y P Y B G K Z G I M O E M A AQlI‘|K|R‘|I|Z‘|A|

U ¢ K 2 Y F V N U T J T O B M \Y R

U s K G T ¢ Y T I P v z v K 1 1
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
3 soldan saga: VAZGECME Verilerinizin satisini veya 1yukaridan asagi: CEREZ Web siteleri arasindaki
paylasimini durdurma yonindeki CCPA hakki (8 harf) etkinliginizi izleyebilen kli¢lk tarayici dosyasi (5 harf)
5 soldan saga: MiNIMiZASYON Veri ___: yalnizca belirtilen 2 yukaridan asagi: SILME Bir kurulustan Kisisel verilerinizi
amac icin gereken verileri toplama (12 harf) silmesini isteme hakki (5 harf)
6 soldan saga: SIFRELEME Verileri, yalnizca dogru anahtara 3 yukaridan asagi: VERISIMSARI insanlara iliskin profilleri
sahip kisinin okuyabilecegi sekilde karistirma (9 harf) derleyip satan sirket (11 harf)
7 soldan saga: ACIKRIZA Verinin kullaniimasina serbestce 4 yukaridan asa@i: KIMLIKAVI Oturum acma veya kart
verilmis, belirli, bilgilendirilmis ve acik onay (8 harf) bilgilerini ifsa etmeniz icin sizi kandiran sahte mesajlar (9

harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. MLSEI SILME 5 ECAEGVMZ VAZGECME
2. NIMIMYONASZI MiNiMiZASYON 6. MRIELSEEF SIFRELEME
3. VMiSRERISAI VERISIMSARI 7. AARIZGKI ACIKRIZA
4. IIVLAKKiM KiMLIKAVI 8. ZGREE CEREZ

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"CEVRIMIiCi PAYLASIMDAN ONCE DUSUN"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Bir Siteden Verileri Silmesini isteme Ogretmen rehberligi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Fransa'da yasayan Maya, iki yil dnce bir alisveris uygulamasindaki hesabini
kapatti ancak hala pazarlama e-postalari aliyor. Uygulamanin, GDPR'In silinme hakki kapsaminda
kisisel verilerini silmesini istiyor.

o Onerilen yaklasimlar: Secenek 1: Maya yazili bir silme talebi génderir ve dogrudan pazarlamaya
itiraz eder; bunun ardindan pazarlama durmalidir; uygulama genellikle bir ay i¢inde yanit
vermelidir [1]. Secenek 2: hizli rahatlama icin 6nce abonelikten cikar. Gerekge: silme hakki
mutlak degildir; bu nedenle uygulama yasal yukumlulUkler veya yasal talepler igin gereken
verileri saklayabilir [1]. Yanit vermezse, veri koruma otoritesine sikayette bulunabilir [1].

B Vaka Calismasi 2: Bir Quiz Uygulamasi ve izinler Ogretmen rehberligi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Ucretsiz bir kisilik testi uygulamasi, baslamadan énce Leo'dan konumunu,
kisilerini, mikrofonunu ve dogum tarihini istiyor.

« Onerilen yaklasimlar: Secenek 1: konum, kisiler ve mikrofon erisimini reddet, ardindan sinavin
hala calisip calismadigini kontrol et [8]. Segenek 2: uygulama israr ederse farkli bir uygulama
sec veya sil [8]. Gerekce: bir sinav nadiren bu verilere ihtiyac duyar ve daha az paylasmak
toplanabilecek, satilabilecek veya aciga cikabilecek verileri sinirlar. Leo ayrica telefonunun
gizlilik ayarlarindan izinleri diizenli olarak gézden gegirebilir [8].
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