VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
BAN MANG

COM

Ho tén: Ngay: Piém:

Bao vé dif lieu canhanva
Quyén cua ban

Dit liéu ca nhan, quyén riéng tu (GDPR, CCPA), nha mbi gidi dii liéu, cookie,
phishing, VPN va tai khoan an toan hon

TONG QUAN BAI HOC VE QUYEN RIENG TU DU LIEU CA NHAN

Chao mirng ban! Bd hoat ddng nay giup ban kiém soat di
liéu ca nhan. Ban sé kham phéa quyén riéng tu theo GDPR va

cé HIEU BIET CCPA, nha méi gidi dif liéu, déng y cookie, quyén cua Ung
] dung, Itra dao truc tuyén (phishing), Wi-Fi céng céng, VPN
HIEU DU LIEU CUA BAN va MEA.

D{ liéu nao dugc thu thap va vi sao

CAC PIEM KIEM TRA CUA PHIEU HOC TAP

D Phan 1-4: Tim hiéu quyén riéng tu ctia ban va cac théi quen an
toan.

DUOC TRAO
QUYEN

QUYEN PUGC RIENG TU
Quyén theo GDPR va CCPA/CPRA

Phan 5-7: Giai cac cau dd 6 chif va tim tu.

Phan 8-9: Giai cac nghién ctiu tinh hudng va thir thach mat thu.

Phan 10: Xem lai cac trang cau héi thudng gap cd ban va nang
cao.

CANH GIAC

THOI QUEN THONG MINH
MFA, cap nhéat va nhan dién Ita dao

Phan 11: Kham pha 10 sy that thu vi trong thuc té.

oo oot

Thudng: thui thach Nghi nhanh.

M& Hudéng dan quyén riéng tu dit liéu cia VPN.com

URL: https://www.vpn.com/vi/an-ninh-mang/quyen-rieng-tu-du-lieu/
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Ld trinh hoc vé quyén riéng tu dif liéu ca nhan ctia ban

e Hiéu cac quyén riéng tu clia ban theo GDPR va CCPA cula California.

e Nhan biét cach cac nha mai gidi dif liéu, cookie va ting dung thu thap d liéu ca nhan.

e Ap dung nguyén tic t6i thiéu hoa dir liéu bang cach chi chia sé nhiing gi dich vu thuc su can.
® Pua ra lua chon sang suét véi cac biéu ngil cookie va I8i nhac cap quyén cho ting dung.

e Giam rui ro tU Itra d3o truc tuyén (phishing), vi pham dit liéu va Wi-Fi cdng cdng bang MFA va cac ban cap
nhat.

HUGNG DAN VE QUYEN RIENG TU DU LIEU

Tra I6i cac cau hoi trdc nghiém va ding/sai, hoan thanh cac cau dién vao chd trong bang ngan hang tl, ghép cac
dinh ngha, réi giai 6 chif va tim tr. Hay van dung kién thiic clia ban vé viéc bao vé dii liéu ca nhan cla chinh ban. Két
thuc véi hoat dong thudng Nghi nhanh.

QUYEN RIENG TU DU LIEU CA NHAN & QUYEN CUA BAN (GIGI THIEU)

Quyén riéng tu di liéu 1a kha nang ban kiém soat cach théng tin ca nhan clia minh dugc thu thap, st dung, Iuu trir va
chia sé. Cac luat nhu GDPR va CCPA trao cho ban cac quyén, con nhiing théi quen nhu dung méat khdu manh, MFA va
chia sé can trong cé thé gitp giam rui ro.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI BUNG.
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Diém kiém tra 1: Thi thach trac nghiém

0 1. Lua chon nao phan anh tét nhat nguyén tic toi thiéu héa dif liéu?
A. Chi chia sé dif liéu ma mét dich vu can cho muc dich ctia né
B. Cap cho moi (ing dung toan quyén truy cap dé viéc thiét 1ap dé hon
C. Pién moi trudng tuy chon trong biéu mau dang ky

D. Dung lai mét mat khau dé quan ly cac tai khoan dé hon

e 2. Buéc nao dudc khuyén nghi néu mét trang web ban duing théng bao bi vi pham dif liéu?
A. P6i mat khau dé va bat MFA néu cé
B. Duing lai cing mét mat khau cho tai khoan maéi
C. Tra I6i email vé vu xam pham kém ma PIN cta ban

D. Bé qua né, vi cac vu ro ri hiém khi quan trong

e 3. Theo quy dinh ctia EU, diéu nao la su dong y hop lé véi cookie theo dbi?
A. Chu ddng danh dau vao 6 chua dugc chon sau khi da cé théng tin ré rang
B. Cac 6 dugc danh dau san trén biéu ngif cookie hodc dang ky
C. Chi can tiép tuc cudn hoic duyét trang web

D. Mét théng bao an trong diéu khoan va diéu kién clia trang web

o 4. Ngusi tiéu dung California cé quyén nao theo CCPA?
A. Pé tU chéi viéc ban hoac chia sé dii liéu ctia ho
B. Budc tra médt khoan phi cé dinh cho méi yéu cau dit liéu
C. Pé yéu cau gé bat ky ting dung nao khéi clita hang tng dung

D. Bé chan moi hoat ddng thu thap dif liéu cia moi céng ty

e 5. VPN chu yéu lam gi khi ban két néi Wi-Fi céng cdng?
A. Ma héa luu ludng giiia thiét bi ctia ban va may chu VPN
B. Ngan cac trang web dit bat ky cookie nao
C. Thay thé nhu cau dung MFA

D. GG phan mém doc hai da cé san trén thiét bj
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Diém kiém tra 2: Thit thach Ping hoac Sai

© cauhoi ding/sai 6

6. Quyén riéng tu dif liéu va bao mat dif liéu Ia mot.
bung Sai

€ cauhoi ding/sai 7

7. GDPR c6 thé &p dung cho cac céng ty ngoai EU cung cép dich vu cho ngudi dan & EU.
bung Sai

© cauhoidung/sai 8

8. Dung VPN ngén cac trang web theo déi ban bang cookie.

bung Sai

© cauhoi ding/sai 9

9. Chia sé it dif liéu c& nhan hon trén mang c6 thé lam gidm tac hai ciia mét vu rd ri df liéu.

Pung Sai

@ cauhoi ding/sai 10

10. CCPA cho phép ngusi tiéu dung tif chéi viéc ban hoac chia sé di liéu cua ho.

bung Sai
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Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Theo GDPR, phai dugc dua ra tu nguyén, cu thé, c6 hiéu biét va rd rang, nén
cac 6 tick sdn khang dugc tinh.

2. Mot tong hop chi tiét tir hd sc cong khai, (ing dung va giao dich mua dé xay
dung va ban hd sd vé con ngudi.

3. Tin nhan néi buu kién ctia ban bi giif va yéu cau ban "xac nhan" thong tin thé 1a mot nd luc dién hinh cuia

4.HTTPS dung dé gitp bao vé dit liéu khi truyén giifa trinh duyét va trang web.

5. Chi chia sé nhiing chi tiét ma biéu mau dang ky thuc su can la ap dung nguyén tac

dit liéu.
6. Quyén cho phép ban yéu cau mat té chuic xéa dif liéu ca nhan cua ban, du cé
cac ngoai lé.
NGAN HANG TU VUNG
COOKIE pUgC X0A MA HOA MOI GIGI DU LIEU PHISHING SUDONG Y
TOI THIEU HOA TU CHOI

Viét cau tra I3i ctia ban tai day:
1 2.
3 4.
5 6.
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Diém kiém tra 4: Ghép noi khai niém

GHEP PINH NGHIA

VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH

MANG

quyén riéng tu

Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.
1. Quyén dugc xoa A
2. Quyén tu choi B
3. Giam thiéu dir liéu (o]
4. Mahoa D
5. Nha méi gidi dit lidu E
6.Su dongy F
7. Lira dao truc tuyén (phishing) G
8. Cookie theo doi H
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Quyén clia California dé ngan doanh nghiép ban hoic chia sé
d{ liéu cua ban.

Quyén clia GDPR dudc xda dif liéu ca nhan clia ban, tuy thudc
vao cac ngoai lé.

Tép nhod cua trinh duyét ding dé theo déi hoat ddng cua ban
trén cac trang web.

Su déng y dugc dua ra mot cach tu nguyén, cu thé, cé hiéu biét
va ro rang.

Chi thu thap dif liéu ca nhan can thiét cho mot muc dich da néu.

Céc tin nhan gia mao Ilra moi ngusi tiét 16 di liéu hodc théng tin
dang nhap.

Xao tron di liéu dé chi ngudi cé khoa ding méi doc dugc.

Cong ty tdng hdp va ban hé s6 ca nhan ti nhiéu nguén.
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Piém kiém tra 5: Tro chgi 6 chit

VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y

bén dudi.

HANG NGANG

4. Quyén theo CCPA dé ngan viéc ban hoic chia

sé di liéu cua ban (6)

6. T6i thiéu héa dif liéu: chi thu thap nhiing gi can

cho mot muc dich da néu (11)

7. Xao tron dif liéu dé chi ngudi cé khéa dung mdi

doc dugc (5)

8. Théa thuan tu nguyén, cu thé, cé hiéu biét va

rd rang vé viéc st dung dif liéu (7)
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HANG DOC

1. Cong ty tong hgp va ban ho sa vé con ngudi
(13)

2. Quyén cho phép ban yéu cau mét té chiic xéa
dii liéu ca nhan cta ban (7)

3. Tép nho cua trinh duyét c6 thé theo dai hoat
dong cua ban trén cac trang web (6)

5. Tin nhan gia Itia ban tiét 16 thong tin dang nhap
hoac thé (8)
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Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi.

HANG NGANG

4 hang ngang: Quyén theo CCPA dé ngan viéc ban hoic chia sé dit liéu ctia ban (6 chir cai):

6 hang ngang: Téi thiéu hoéa dii liéu: chi thu thap nhiing gi can cho mdt muc dich da néu (11 chif cai):
7 hang ngang: Xao tron dif liéu dé chi ngugi cé khéa dung mdéi doc dudc (5 chii cai):

8 hang ngang: Thoéa thuan tu nguyén, cu thé, c6 hiéu biét va ré rang vé viéc st dung dif liéu (7 chif cai):

HANG DOC

1hang doc: Céng ty tong hgp va ban hd sd vé con ngusi (13 chil cai):

2 hang doc: Quyén cho phép ban yéu cau mét té chiic xéa dit liéu ca nhan cua ban (7 chir cai):

3 hang doc: Tép nhé cua trinh duyét c6 thé theo ddi hoat dong ctia ban trén cac trang web (6 chi cai):

5 hang doc: Tin nhan gia Iifa ban tiét 16 thong tin dang nhap hodc thé (8 chii cai):
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
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piém kiém tra 6: Tim tU an

Tim 8 thuat ngit tU vung chinh &n trong Iugi bén dugi. Cac tif cé thé ndm ngang, doc hodc chéo.

H 6 8§ v 0 I P S S Q@ O B M x A
U N P Q U U H H A P C Y X X K
E 6 E ¢ M P I I L L X R O E O
I P 0O E Y A O N T P O T A X P
H U X A E L Y ¢ E H A N 6 N U
T S A L Y X » v o u T K T 6 A
I N U R L E T B X T I P A U Y
6 Mm 6 1 6 I 0 I D U L I E U

I R Q U P Y D E D @ A aA K 060 A
Y L I U P S A Q U H L L E E M
DANH SACH TU VUNG
PUGCXOA TUCHOI TOITHIEUHOA MAHOA MOIGICIDULIEU SUPONGY

PHISHING COOKIE
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Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing thuat ng(f trong s6 8 thuat ngif tif ving & phan Tim tU véi dinh nghia dung bang cach viét
chii cai (A-H) vao ché trong.

THUAT NGU TU VUNG BINH NGHIA VA CAC TRUGNG GHEP
A.DUCCXOA 1. Quyén theo CCPA dé ngan viéc ban hoac chia sé dif liéu ctia ban.
B. TUCHOI . . ‘

2. Thoéa thuan ty nguyén, cu thé, cé hiéu biét va ré rang vé viéc su
C. TOITHIEUHOA dung dif liéu.
D. MAHOA 3. Cong ty tdng hop va ban hd so vé con ngusi.

E. MOIGICIDULIEU ) ) ]
R 4. Quyén cho phép ban yéu cau mdt td chuc xo6a du liéu ca nhan cua

G. PHISHING 5. T6i thiéu hoa d(i liéu: chi thu thap nhiing gi can cho mét muc dich
H. COOKIE da neu.

6. Tin nhan gia Iira ban tiét 16 théng tin dang nhap hodc thé.

7. Tép nhd cula trinh duyét cé thé theo doéi hoat déng cla ban trén
cac trang web.

8. X&o tron dir liéu dé chi ngusi cé khda dung méi doc dugc.
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
IN|]  BAN MANG

Diém kiém tra 7: Thi thach tu bi xao tron

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé an ninh mang. Viét
dap an cua ban vao cac 6 nhap da cung cap.

. COPXAGU 5. HCITOU
2. HAOTOIIHUET 6. OMHAA
OMDLUEUIIIC

3. G 7. SGNYUOD

4. SNGIHPHI 8. OECIKO
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH

Hoat dong thuéng: Nghi nhanh

3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG.

1 Nhiing budc can thuc hién sau mét vu vi pham di liéu

2  Nhiing ting dung yéu cau vi tri clia ban

Nhiing cai dat quyén riéng tu can xem lai trén mét chiéc
dién thoai mgi

4  Nhitng dau hiéu may tinh bi nhiém

5 Nhitng dau hiéu mét tin nhan c6 thé 1a phishing

6 Ly do cap nhat phan mém

7 Nhiing thong tin ca nhan nén gilt ngoai mang xa hoi

8 Nhiing cach bao vé tai khoan cua ban

9 Nhiing thong tin ban khong bao gié nén chia sé

10 Nhiing tai khoan nén bat MFA

1 Nhiing thi ban sao luu

12 Nhiing ngi ban c6 thé dung Wi-Fi céng cong

13  Nhiing viéc can lam sau khi dit liéu biro ri

Nhitng cong ty c6 thé thu thap dif liéu duyét web cua

¥ pan

15  Nhiing dau hiéu canh bao trong mét email
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Diém kiém tra 8: Nghién ctu tinh hudng vé quyén riéng tu dit liéu

Hay van dung céac khai niém ban da hoc vao cac tinh huéng thuc té dugi day.

NGHIEN cUU TiNH HUONG 1: YEU CAU TRANG WEB XOA DU LIEU

Tinh huéng: Maya, séng & Phap, da déng tai khoan trén mét (ing dung mua sdm hai ndm trudc nhung van nhan
email tiép thi clia (ing dung dé. Cé muén (ing dung xoa dif liéu ca nhan cta minh theo quyén dugc xda cua
GDPR.

Cau héi thao luan: Maya c6 thé thuc hién nhiing budc nao, va Ung dung cé thé dugc phép gill lai nhiing di liéu
nao moét cach hgp phap?

NGHIEN cUU TiNH HUONG 2: UNG DUNG TRAC NGHIEM VA CAC QUYEN TRUY CAP

Tinh huéng: M6t (ing dung dé vui tinh cach mién phi yéu cau Leo cung cap vi tri, danh ba, micré va ngay sinh
trudc khi anh cé thé bét dau.

Cau héi thao luan: Nhiing quyén nao cé vé khéng can thiét, va Leo cé nhiing Iua chon ndo dé giam lugng
théng tin anh chia sé?
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IN|]  BAN MANG

Diém kiém tra 9: Giai ma mat thu

VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH

Ngusi cé y thiic vé quyén riéng tu sé ding lai trudc khi chia sé théng tin ca nhan truc tuyén. Hay
dung bang déi chiéu chii-sé bén dusi dé giai ma théng diép bang cach viét cac chi cai tuong Ung

vao cac 6 tréng.

KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 P=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 6=18 G=19 P=20
Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

n 1 29 6 10 1M 12 24 22 26 19 5 1B 1N 12

—_— e e e e e e e — e

Thong diép da giai ma:

MEO: MOI S6 DAI DIEN CHO V| TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29=Y).

© VPN.com | Phiéu hoc tap vé quyén riéng tu di liéu ca nhan
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biém kiém tra 10: Cau héi thudng gap cd ban vé quyén riéng tu dif ligu
(Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach bao vé di liéu ca nhan cua ban.

Q1: Su khac biét giita quyén riéng tu dif liéu va bao mat dit liéu la gi?

Quyén riéng tu 1a quyén kiém soat clia ban ddi véi cach dif liéu ca nhan dugc thu thap, sif dung va chia sé; bao mat 1a
su bao vé ngan chan truy cap trai phép vao di liéu do.

Q2: GDPRa gi?

Quy dinh chung vé bao vé di liéu (GDPR) clia EU, &p dung tif ngay 25 thang 5 ndm 2018, dat ra cac quy tac xu ly di
liéu ca nhan va trao cho ca nhan cac quyén déi véi dir liéu dé [1].

Q3: CCPA la gi?

Dao luat Quyén riéng tu ctia Ngudi tiéu dung California (CCPA), dugc CPRA stia déi, trao cho cu dan cac quyén dugc
biét, x6a, chinh stia va tif chéi viéc ban hoac chia sé di liéu [4].

Q4: Toi thiéu héa dit liéu nghia la gi?

Chi duing dif liéu ca nhan phu hdp, lién quan va gidi han & muc can thiét cho mét muc dich; la ngusi dung, ban cé thé
ap dung bang cach chia sé it hon [1].

Q5: Quyén ting dung la gi?

Céc cai d&t cho phép Uing dung truy cap vi tri, danh ba hodc anh cua ban; viéc xem lai chiing va tt nhiing cai dat
khong can thiét cé thé han ché viéc thu thap dif liéu [8].
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
BAN MANG

COM

Diém kiém tra 10: Cau hoéi thudng gap cd ban vé quyén riéng tu di liéu
(Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach bao vé di liéu ca nhan cua ban.

Q6: HTTPS lam gi cho quyén riéng tu cla t6i?

HTTPS ma héa dif liéu gita trinh duyét ciia ban va mét trang web, nhung cac trang web Iifa ddo cling c6 thé dung
HTTPS, nén biéu tugng 6 khda khéng chiing minh mét trang web dang tin cay [10].

Q7: Quyén dudc xéa dif liéu (Right to Erasure) la gi?

Theo Diéu 17 GDPR, ban cé thé yéu cdu mét té chiic xéa dif liéu clia ban trong mét sé trudng hop; quyén nay khdng
tuyét déi va cé cac ngoai lé [1].

Q8: Piéu gi dudc coi la su dong y hop 18?

M6t hanh ddng dong y ré rang, chdng han nhu danh ddu vao 6 chua dudc chon sau khi da cé théng tin rdé rang; 6
dugc danh dau san, su im 1&ng hay viéc cudn trang khéng dugc tinh [2].

Q9: Piéu gi tao nén mdt mat khau manh?

Do dai la quan trong nhat: NIST yéu cau cac trang web dat mat khau dung riéng lé dai it nhat 15 ky tu va cho phép
dung trinh quan ly mat khau [11].

Q10: T6i nén lam gi sau khi xay ra vi pham dif liéu?

Hay déi cac mat khau bi anh hudng, bat MFA, theo déi cac tai khoan clia ban va can nhic déng béng tin dung mién
phi; IdentityTheft.gov liét ké cac budc khdi phuc [9].
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
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COM

Diém kiém tra 10: Cau hoéi thudng gap nang cao vé quyén riéng tu (Phan
C)

Kham pha céac cau haéi sdu hon vé cd s phap ly, cookie, theo ddi, nha méi gidi dif liéu va cac quyén
cla ban truc tuyén.

Q1: Moi hoat dong xtt ly dii liéu c6 can su dong y cla tdi theo GDPR khéng?

Khéng. Su dong y |a mét trong sau cd s6 phap ly tai Biéu 6; cac cd s& khac gébm hgp déng, nghia vu phap ly va Igi ich
hap phap [1].

Q2: GDPR ap dung & dau?

Déi véi cac t6 chic dat tai EU, va cac t6 chiic ngoai EU cung cap hang hoa hoac dich vu cho, hodc giam sat hanh vi
clia, ngudi dan & EU [1].

Q3: Cac trang web c6 can su dong y cho tat ca cookie khéng?

Khong phai lic ndo ciing vay. Cookie thuc su can thiét thudng dudc mién trl, nhung cookie khong thiét yéu nhu
cookie theo déi can cé su déng y hgp 1é trudc [3].

Q4: Rui ro quyén riéng tu ctia bd theo ddi bén thi ba la gi?

Céc trinh theo déi clia bén thif ba cé thé theo déi ban trén nhiéu trang web dé hién thi quang cédo nhdm muc tiéu; xda
cookie va diéu chinh cai dat quyén riéng tu cé thé giup ich [8].

Q5: Nha mai gidi dif ligu Ia gi?

Doanh nghiép thu thap théng tin ca nhan ti nhiéu nguén va ban cho cac céng ty khac; cu dan California cé thé dung
nén tang DROP cUa tiéu bang dé yéu cau xda [5].
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH
BAN MANG

COM

Diém kiém tra 10: Cau hoéi thudng gap nang cao vé quyén riéng tu (Phan
D)

Kham pha céac cau haéi sdu hon vé cd s phap ly, cookie, theo ddi, nha méi gidi dif liéu va cac quyén
cla ban truc tuyén.

Q6: Lién két 'Do Not Sell or Share' ctia CCPA la gi?

Céc doanh nghiép ban hoac chia sé dir li&u nhin chung phai cung cap lién két 'Do Not Sell or Share My Personal
Information' va tén trong cac tin hiéu tir chéi nhu GPC [4].

Q7: VPN c6 giup téi an danh khéng?

Khéng. VPN ma hoa luu lugng téi may cht VPN va an IP cua ban khoi cac trang web, nhung nha cung cap van cé thé
thay no, va cookie cling nhan dang dau van tay trinh duyét van c6 thé theo déi ban [12].

Q8: Lam thé nao dé nhan biét tin nhan Iita dao truc tuyén (phishing)?

Hay canh giac véi cac yéu cau khan cap bat ban nhap vao lién két, xac nhan théng tin thanh toan hodc slra sy ¢ tai
khoan; hay lién hé cong ty bang sé dién thoai hoac trang web ma ban biét 14 that [7].

Q9: Wi-Fi cdng cdng c6 an toan dé st dung khong?

C6 thé c6 rli ro. Hau hét cac trang web déu dung méa héa, vi vay hay kiém tra HTTPS, luén cap nhat phan mém va
dung MFA [10]; VPN cé thé bé sung I6p bao vé trén cac mang khéng dang tin cay [12].

Q10: Miic phat tai chinh t6i da theo GDPR la bao nhiéu?

V&i cac vi pham nghiém trong nhat, mic phat c6 thé 1&n t6i 20 triéu euro hodc 4% doanh thu toan cdu hdng nam, tuy
muc nao cao hon [1].
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Phan 11: 10 su that va hiéu biét thuc té vé quyén riéng tu dii liéu

VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA  PHIEU HOC TAP VE AN NINH

Xem lai cac su that thuc té vé luat quyén riéng tu, nha méi gidi dit liéu, gian 1an, vi pham d liéu va

théi quen truc tuyén an toan hon.

1. THONG TIN VE QUYEN RIENG TU

GDPR dugc ap dung tu ngay 25 thang 5 nam 2018 va trao

cho moi ngusi quyén truy cap, chinh stia va xéa di liéu
cé nhan cua ho [1].

3. THONG TIN VE QUYEN RIENG TU

Céc slia d6i CPRA d6i véi CCPA cua California cé hiéu luc

tl ngay 1thang M6t ndm 2023, b6 sung quyén chinh siia
dt liéu va han ché viéc st dung di liéu nhay cam [4].

5. THONG TIN VE QUYEN RIENG TU

TU ngay 1thang Mét nam 2026, cu dan California c6 thé
dung nén tang DROP mién phi dé yéu cau cac nha mai
giGi di liéu x6a dU liéu ca nhan cta ho [5].

7. THONG TIN VE QUYEN RIENG TU

Tai Vuang quéc Anh, cac trang web phai cung cap cho

ban céch déng y véi bat ky cookie ndo khéng thuc su can

thiét cho trang web [3].

9. THONG TIN VE QUYEN RIENG TU

NIST néu réng céc trang web khéng nén budc déi mat
khau dinh ky va nén sang loc mat khau méi déi chiéu vdi
danh sach mat khau da bi 16 [11].
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2. THONG TIN VE QUYEN RIENG TU

Theo GDPR, cac vi pham nghiém trong nhat cé thé bi phat
t8i 20 triéu euro hodc 4% doanh thu toan cau [1].

4. THONG TIN VE QUYEN RIENG TU

Ngudi tiéu dung bdo cdo mat 15.9 ty dé la vi gian lan trong
nam 2025, tang so vdi hon 12 ty dé la nam trudc, theo
FTC [6].

6. THONG TIN VE QUYEN RIENG TU

Theo quy dinh bao vé dii liéu ctia EU, cac 6 dugc chon
san, su im 1&ng hodc khéng hanh déng khéng dudc coi la
sy dong y hop 1€ [2].

8. THONG TIN VE QUYEN RIENG TU

GDPR yéu cau bao cdo mét s6 vu vi pham dif liéu ca nhan
cho cd quan c6 thdm quyén trong vong 72 gid, néu kha
thi [1].

10. THONG TIN VE QUYEN RIENG TU

VPN che giau dia chi IP clia ban khoi cac trang web,
nhung nha cung cap VPN van cé thé thay Iuu lugng cla
ban, vi vay hay chon can than [12].
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Tai liéu tham khao ky thuat va nguén

BAO VE DU LIEU CA NHAN VA QUYEN CUA

PHIEU HOC TAP VE AN NINH
MANG

Tai liéu hoc tap va cac cau dé dua trén hudng dan quyén riéng tu chinh thiic ctia EU, Anh, California,

FTC, NIST va EFF.
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA BAN DAP AN CHO GIAO VIEN

COM

Dap an: Piém kiém tra 1- Trac nghiém

o Toi thiéu héa dif liéu 161 THIEU HOA Pap an dung: A

GHI CHU CHO GIAO VIEN

Diéu 5 GDPR yéu cau di liéu ca nhan phai pht hgp, cé lién quan va gisi han & muc cén thiét; ngusi dung c6 thé lam theo
b&ng cach chia sé it hon [1].

o Ung pho khi bi xam pham vipHAM DU LIEU Pap an dung: A

GHI CHU CHO GIAO VIEN

Sau khi bi xam pham, hay déi cac mat khau bi 16, bat MFA va theo ddi cac tai khoan; IdentityTheft.gov dua ra cac budc khoi
phuc phu hgp [9].

e Su dongy hgp Ié DONG Y COOKIE Pap an dung: A

GHI CHU CHO GIAO VIEN

Su déng y hgp 1& can moét hanh dong khéng dinh ré rang sau khi dugc cung cap thong tin ré rang; 6 dugc chon sén va viéc
tiép tuc cudn trang khong du diéu kién [2].

o Quyén theo CCPA  LuAT ccpa Pap an dung: A
GHI CHU CHO GIAO VIEN

Ngudi tiéu dung California cé thé tif chdi viéc ban hodc chia sé théng tin ca nhan, ké ca qua tin hiéu Global Privacy Control

[41.
o Bao vé bang VPN DUGNG HAM VPN Pap an dang: A
GHI CHU CHO GIAO VIEN

VPN ma héa Iuu lugng dén may chi VPN va che gidu IP clia ban khéi cac trang web, nhung cookie va van tay trinh duyét van
c6 thé theo déi ban [12].
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA BAN DAP AN CHO GIAO VIEN

COM

DPap an: Piém kiém tra 2 - Pung hay Sai

e Quyén riéng tu va bao mat quven RIENG TU Dap an dung: Sai

GHI CHU CHO GIAO VIEN

Lién quan nhung khac nhau: Diéu 5 GDPR d&t ra quy tic vé cach st dung dii liéu, con Diéu 32 riéng biét yéu cau cac bién
phap bao mat [1].

0 Pham vi ap dung theo lanh thdé PHAM VI AP DUNG CUA GDPR Dap an dung: Dung
cua GDPR
GHI CHU CHO GIAO VIEN
Piéu 3(2) 4p dung cho cac té chiic ngoai EU cung cap hang héa hoac dich vu cho, hodc theo déi hanh vi cla, ngusi dan
trong EU [1].

e VPN va cookie GIGI HAN CUA VPN Pap an ding: Sai
GHI CHU CHO GIAO VIEN
VPN che gidu dia chi IP cta ban, nhung cookie, diém anh theo déi va van tay trinh duyét van cé thé theo ban trén céc trang
web [12].

e Chia sé it hon TOI THIEU HOA Pap an dung: Pung
GHI CHU CHO GIAO VIEN
Tat cac quyén Ung dung khdng can thiét va chia sé it hon sé han ché nhitng gi cé thé bi thu thap va sau do bj 16 trong mét vu
vi pham [8].

@ Tu chdi ban hoic chia sé dif liéu LuAT ccpa Pap an dung: Ding
GHI CHU CHO GIAO VIEN
Céc doanh nghiép ban hoac chia sé dif liéu phai cung cap lién két tif chdi ré rang, chang han 'Do Not Sell or Share My
Personal Information' [4].
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA BAN DAP AN CHO GIAO VIEN
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DPap an ti vung va thang cham diém

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6
diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM

B - cuyén duge xea B 2 ouyéntirchsi B s ciam thisu daicu B 2 manca
PO s 7. Lua dao truc tuyén . -
n 5. Nha méi gidi dit liéu n 6.Su dongy (phishing) e 8. Cookie theo doi

PIEM KIEM TRA 3: DAP AN - THUAT NGU CHINH

@ suooneY © woicisIDULIEY © rHisHING O VA HoA
© 161 THIEU HOA © »ouocxon
PIEM KIEM TRA 6, PHUGNG AN KHAC: DAP AN - GHEP TU
€ =-ruchol E) r-suponey B) :=-wmoiciopuLiEy ) ~-ouocxoa

B c-romHieuHoa B c-rpHistinG H - COOKIE B o-wmaHoa

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:
Kiém tra xem hoc sinh cé giai thich dugc Quyén dugc x6a, Quyén tif chéi va Giam thiéu dif liéu bang I6i ciia minh va néu mét vi du
cho méi thuat ngit hay khéng.

Nghién cttu tinh hudng:
Yéu cau hoc sinh duing di kién trong phiéu, khéng dung phong doan, dé chiing minh khuyén nghi ctia minh.

Panh gia nguén:
Yéu cau hoc sinh kiém chuing it nhat mdt nhan dinh trong cac ngudn cla phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh c6
thé thay déi theo thdi gian.
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DPap an cau dé va ghi chu cho giao vién

DAP AN TIM TU DAP AN O CHU

T U ¢ H 6 I A P C O CDE G B _ ﬂ

A P O L D G Q H Y Q@ b O U D _ i 2

O Y A O H A M I A AUO O M O £ i L

H G s vV 0O I P S s Q O B M X A i o G

U N P Q U U H H A P C Y X X K i - | T “ UjC|H | oj!

£ 6 E M P I I L L X R OE O K P X K

I P 0O E Y A O N T » O T A X P |T|6 1|T|H |‘|E|U‘|HOA| ;

H U X A B L Y G EUHA ATNO® N U LE] [ |A | D

T S A L Y X P V O U T K T 0 & S i

I N U R L E T B X T I P A U Y | Ml A|H|O “ A | L

6 Mm 6 I 6 I 0 I D U L I E U V | |

T L P OV GOOCA®BTIGOCT UU U |S|U‘|D|6 N G‘|Y| E

K H C o 0o K I E E s E p A D G G U

I R Q U P Y D E D @ A A K O A

Y L I U P S A Q U H L L E E M
HUGNG DAN CHO GIAO VIEN VE DAP AN O CHU
HANG NGANG HANG DOC
4 hang ngang: TUCHOI Quyén theo CCPA dé ngan viéc ban 1hang doc: MOIGIGIDULIEU Céng ty tdng hop va ban hé sa
hoac chia sé dii liéu clia ban (6 chit cai) vé con ngudi (13 chit cai)
6 hang ngang: TOITHIEUHOA Téi thiéu héa di liéu: chi thu 2 hang doc: BUGCXOA Quyén cho phép ban yéu cau mot té
thap nhiing gi cdn cho mét muc dich da néu (11 chit cai) chuc xdéa di liéu ca nhan cua ban (7 chi cai)
7 hang ngang: MAHOA Xao tron di liéu dé chi ngudi co 3 hang doc: COOKIE Tép nho cla trinh duyét cé thé theo
khda dung mdi doc dugc (5 chir cai) dodi hoat ddng cuia ban trén cac trang web (6 chir cai)
8 hang ngang: SUDONGY Théa thuan tu nguyén, cu thé, cé 5 hang doc: PHISHING Tin nhan gia Ilra ban tiét 16 théng tin
hiéu biét va rd rang vé viéc sif dung di liéu (7 chit cai) dang nhap hodc thé (8 chir cai)
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VPN BAO VE DU LIEU CA NHAN VA QUYEN CUA BAN DAP AN CHO GIAO VIEN

Dap an: TuU bi xao tron va mat thu
Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.

DAP AN SAP XEP LAI CHU CAlI

1. COPXAOU PUCGCXOA 5 HCITOU TUCHOI
2. HAOTOIIHUET TOITHIEUHOA 6. OMHAA MAHOA
3. OMDLUEUNICIG MOIGIOIDULIEU 7. SGNYUOD SUDPONGY
4. SNGIHPHI PHISHING 8. OECIKO COOKIE

KHOA THU THACH MAT THU Bi MAT

"HAY NGHI TRUGC KHI CHIA SE TREN MANG"
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DPap an nghién ctu tinh hudng

n Nghién ctu tinh hudng 1: Yéu cau trang web xéa dif liéu Hung dan cho gido vién

HUGNG DAN CHAM BIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: Maya, séng & Phap, da dong tai khoan trén mét Ung dung mua sdm hai
nam trudc nhung van nhan email tiép thi ctia ing dung dé. C6 muén ting dung xéa dif liéu cé
nhan cua minh theo quyén dugc xéa clia GDPR.

« Phuong &n dé xuat: Phuong an 1: Maya gui yéu cau xoéa d liéu bang van ban va phan déi tiép thi
truc tiép, sau dé viéc nay phai diing lai; tng dung nhin chung nén phan héi trong vong mot
thang [1]. Phuong an 2: ¢6 ay huy dang ky trudc dé dudc giai quyét nhanh. Ly do: quyén xoéa dt
liéu khéng phai 13 tuyét déi, nén (ing dung cé thé gilt dit liéu can thiét cho nghia vu phap ly hoac
yéu cau phap ly [1]. Néu khéng dugc phan hdi, co ay cé thé khiéu nai v8i ca quan bao vé dif liéu
cla minh [1].

Nghién cttu tinh hudng 2: Ung dung tric nghiém va cac quyén  ysng dan cho gido
truy cap vién

HUGNG DAN CHAM PIEM

Cau tra I6i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: Mét (ing dung dé vui tinh cach mién phi yéu cau Leo cung cap vi tri, danh
ba, micro va ngay sinh trudc khi ciu bat dau dudc.

« Phuong an dé xuat: Phuang an 1: tif chéi quyén truy cap vi tri, danh ba va micrd, réi kiém tra
xem bai trdc nghiém cé con hoat dong khéng [8]. Phuang an 2: néu (ing dung cu doi, hay chon
(ing dung khac hoic x6a né [8]. Ly do: mét bai trdc nghiém hiém khi can nhiing dii liéu do, va
chia sé it hon sé& han ché nhiing gi c6 thé bj thu thap, ban hoac lam 16. Leo ciling c6 thé thudng
xuyé&n xem lai cac quyén trong cai dat quyén riéng tu cua dién thoai [8].
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