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Name: Datum: Punkte:

Datenschutz und
Unternehmensspeicher
Sicherheitsleitfaden
Datenmaskierung, Tokenisierung, Verschlüsselung ruhender vs. übertragener Daten,
Offline-Backups

LERNÜBERSICHT ZUR DATENSICHERUNG

GESICHERT
DATENVERSCHLÜSSELUNG
256-Bit-AES-Standard

KONFORM
GLOBALE STANDARDS
Rahmenwerke DSGVO (GDPR) und CCPA

ZERO-TRUST
ZUGRIFFSRICHTLINIE
Mehr-Faktor-Authentifizierung

Willkommen! Dieses Aktivitätspaket führt Sie durch
Datenschutzstandards und -kontrollen. Sie lernen
Festplattenvollverschlüsselung, sichere Zugriffskontrollen,
Hardware-Backups, den Sicherheitsstatus in der Cloud und
Techniken zur Datenmaskierung kennen.

KONTROLLPUNKTE DES ARBEITSBLATTS

Cybersicherheits-Leitfaden von VPN.com öffnen

URL: https://www.vpn.com/de/cybersicherheit/data-protection/

Teil 1-4: Cybersicherheit und Bedrohungsabwehr beherrschen.

Teil 5-7: Kreuzworträtsel und Suchsel lösen.

Teil 8-9: Fallstudien und Chiffre-Aufgabe lösen.

Teil 10: Seiten mit grundlegenden und fortgeschrittenen
häufigen Fragen durchgehen.

Teil 11: 10 interessante Fakten aus der Praxis entdecken.

Bonus: Herausforderung Schnell denken.
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Ihr Lernfahrplan: Datenschutz-Strategie

ANLEITUNG ZUM LEITFADEN FÜR DATENSICHERUNG
Beantworten Sie die Auswahlaufgaben und Richtig/Falsch-Fragen, vervollständigen Sie die Lückensätze mithilfe der
Wortliste, ordnen Sie die Definitionen zu und lösen Sie das Kreuzworträtsel und das Suchsel. Wenden Sie Ihr Wissen
in folgenden Bereichen an: Datenschutz. Zum Schluss folgt die Bonusaufgabe Schnell denken.

DATENSCHUTZ UND SICHERHEIT VON UNTERNEHMENSSPEICHERN (EINFÜHRUNG)
Datensicherung schützt die Datenbestände eines Unternehmens durch Maskierung, Tokenisierung, Verschlüsselung
ruhender Datenbanken und sichere Übertragungsprotokolle. Netzwerkisolierte Backups helfen sicherzustellen, dass
wichtige Datenbanken bei einem aktiven Einbruch wiederhergestellt werden können.

Unterscheiden Sie zwischen den Techniken Datenmaskierung und Tokenisierung.•
Verschlüsselung im Ruhezustand für Speicherlaufwerke und Verschlüsselung bei der Übertragung mit TLS
umsetzen.

•

Entwerfen Sie Offline-Backupsysteme mit Netzwerkisolierung zum Schutz vor Ransomware.•

LESEN SIE JEDEN KONTROLLPUNKT SORGFÄLTIG UND WÄHLEN ODER SCHREIBEN SIE DIE
RICHTIGE ANTWORT.
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Kontrollpunkt 1: Auswahlaufgaben

1. Was ist der Hauptzweck der Datenmaskierung?
A. Ersetzen sensibler Kennungen durch fiktive, aber realistische Zeichen zum Schutz der
Privatsphäre
B. Komprimieren großer Datenbankdateien, um physischen Serverspeicher zu sparen

C. Löschen alter Kundenkontakt-E-Mails aus Archivierungs-Backupsystemen

D. Verbergen der öffentlichen IP-Adresse des Datenbankservers vor Internet-Scans

1

2. Welcher Mechanismus verschlüsselt Dateien, die auf der Festplatte eines Datenbankservers
gespeichert sind?

A. Festplattenvollverschlüsselung ruhender Daten

B. TLS-Handshake-Protokolle während der Übertragung

C. Weiterleitungsregeln für dynamische DNS-Nameserver

D. Multi-Faktor-Authentifizierung mit Hardware-Schlüsseln

2

3. Was beschreibt Daten während der Übertragung (Data in Transit)?

A. Datenpakete, die über Netzwerkrouter und Switches übertragen werden

B. Gespeicherte Datenbank-Transaktionsprotokolle auf einem Offline-Sicherungslaufwerk

C. Archivierte Benutzerdateien in einem isolierten Cloud-Tresor

D. Statische Systemkonfigurationsdateien auf einem lokalen Desktop-Speicher

3

4. Warum ist ein regelmäßiges Offline-Backup für den Schutz vor Ransomware so wichtig?
A. Es bietet eine saubere Offline-Kopie, um Dateien ohne Lösegeldzahlung
wiederherzustellen
B. Es verhindert, dass Hacker offene Portkonfigurationen scannen

C. Es erhöht die Übertragungsbandbreite im lokalen Netzwerk

D. Es automatisiert Protokolle zur Cookie-Einwilligung in Browsern

4

5. Was bewirkt Datentokenisierung?

A. Es ersetzt sensible Kartennummern durch nicht sensible Zufalls-Token

B. Es leitet den Webverkehr über mehrere sichere Onion-Knoten

C. Es durchsucht Systemverzeichnisse nach signaturbasierter Malware

D. Es prüft die Anmeldezeiten von Datenbankadministratoren

5
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Kontrollpunkt 2: Richtig oder falsch

Frage 6

6. Datenmaskierung verändert Datenbankeinträge in Produktivumgebungen dauerhaft.

Richtig Falsch

6

Frage 7

7. Externe Backups müssen vom Hauptnetzwerk des Unternehmens isoliert sein, damit sich
Ransomware nicht darauf ausbreiten kann.

Richtig Falsch

7

Frage 8

8. SSL/TLS-Zertifikate sichern Datenbanken, indem sie gespeicherte Daten auf physischen
Datenträgern verschlüsseln.

Richtig Falsch

8

Frage 9

9. Zero Trust Network Access (ZTNA) überprüft die Identität jedes Nutzers, bevor Zugriff auf die
Datenbank gewährt wird.

Richtig Falsch

9

Frage 10

10. Bei der Vault-basierten Tokenisierung werden die ursprünglichen Kartenwerte in einem sicheren,
zentralen Token-Tresor gespeichert.

Richtig Falsch

10
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Kontrollpunkt 3: Schlüsselbegriffe einsetzen

Lesen Sie jeden der folgenden Sätze und füllen Sie die Lücke mit dem richtigen Begriff aus der
Wortliste.

1. Das Ersetzen von Personennamen durch realistische Platzhalter nennt man
von Daten.

2. Die Verschlüsselung physischer Speicherblöcke schützt Datenbankbestände
.

3. TLS-Protokolle verschlüsseln aktive Datenpakete .

4. Rollenbasierte Berechtigungen beschränken, welche Nutzer auf die
Datenbank erhalten.

5. Um nach einem Sicherheitsvorfall saubere Unternehmensdateien wiederherzustellen, braucht man ein
sicheres Offline- .

6. Die Prüfung von Cloud-Konfigurationen bewertet das einer Organisation.

WORTSCHATZ-WORTBANK

BACKUP IM RUHEZUSTAND MASKIERUNG MINIMIERUNG SCHUTZNIVEAU
VERSCHLÜSSELUNG WÄHREND DER ÜBERTRAGUNG ZUGRIFF

Schreiben Sie Ihre Antworten hier:

1. 2.

3. 4.

5. 6.
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Kontrollpunkt 4: Zuordnung von Sicherheits-Begriffen

DEFINITIONEN ZUORDNEN
Ordnen Sie jeden Fachbegriff links der richtigen Definition rechts zu, indem Sie den passenden Buchstaben (A–H) in
das ausfüllbare Eingabefeld schreiben.

1. VERSCHLÜSSELUNG A
Erstellen sicherer externer Datenkopien zur Wiederherstellung
bei Systemausfällen.

2. BACKUP B
Umwandlung von Klartext in unlesbaren Geheimtext, damit
abgefangene Daten vertraulich bleiben.

3. MINIMIERUNG C
Der gesamte Sicherheitsstatus und die Abwehrbereitschaft der
Cloud einer Organisation.

4. ZUGRIFF D
Einhaltung regulatorischer Standards wie DSGVO (GDPR) oder
CCPA beim Umgang mit privaten Nutzerdaten.

5. SICHERHEITSSTATUS E
Sicherheitsvorfall, bei dem auf geschützte Daten unbefugt
zugegriffen wird oder sie unbefugt offengelegt werden.

6. DATENPANNE F
Beschränkung der Lese- und Schreibrechte in der Datenbank
auf authentifizierte Benutzerrollen.

7. COMPLIANCE G
Ersetzen sensibler Zeichen in Datenbankfeldern, um
persönliche Identitäten zu schützen.

8. VERSCHLEIERUNG H
Die Erhebung personenbezogener Daten auf das für den
Betrieb unbedingt erforderliche Minimum beschränken.
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Kontrollpunkt 5: Kreuzworträtsel

Lösen Sie das Kreuzworträtsel, indem Sie Buchstaben in die aktiven weißen Felder eingeben. Die
Zahlen entsprechen den Hinweisen unten.

WAAGERECHT

1. Einhaltung von Vorschriften wie DSGVO oder
CCPA beim Umgang mit privaten Nutzerdaten
(10)

3. Beschränkung der Erhebung
personenbezogener Daten auf das für den
Betrieb unbedingt nötige Maß (11)

7. Gesamter Sicherheitsstatus und
Abwehrbereitschaft der Cloud einer
Organisation (12)

8. Beschränkung der Lese- und Schreibrechte in
Datenbanken auf authentifizierte Benutzerrollen
(7)

SENKRECHT

2. Umwandeln von Klartext in unlesbaren
Geheimtext, damit abgefangene Daten privat
bleiben (12)

4. Erstellen sicherer externer Datenkopien zur
Wiederherstellung bei Systemausfällen (6)

5. Sicherheitsvorfall, bei dem geschützte Daten
unbefugt abgerufen oder offengelegt werden
(10)

6. Ersetzen sensibler Zeichen in
Datenbankfeldern zum Schutz der Identität von
Personen (10)

1 2

3

4 5

6

7

8
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Kontrollpunkt 5, Alternative: Barrierefreie Kreuzworträtsel-Hinweise

Nutzer von Screenreadern und Tastatur können die Kreuzworträtsel-Antworten direkt in die
Textfelder unten eingeben.

WAAGERECHT

1 waagerecht: Einhaltung von Vorschriften wie DSGVO oder CCPA beim Umgang mit privaten Nutzerdaten (10
Buchstaben):

3 waagerecht: Beschränkung der Erhebung personenbezogener Daten auf das für den Betrieb unbedingt
nötige Maß (11 Buchstaben):

7 waagerecht: Gesamter Sicherheitsstatus und Abwehrbereitschaft der Cloud einer Organisation (12
Buchstaben):

8 waagerecht: Beschränkung der Lese- und Schreibrechte in Datenbanken auf authentifizierte
Benutzerrollen (7 Buchstaben):

SENKRECHT

2 senkrecht: Umwandeln von Klartext in unlesbaren Geheimtext, damit abgefangene Daten privat bleiben (12
Buchstaben):

4 senkrecht: Erstellen sicherer externer Datenkopien zur Wiederherstellung bei Systemausfällen (6
Buchstaben):

5 senkrecht: Sicherheitsvorfall, bei dem geschützte Daten unbefugt abgerufen oder offengelegt werden (10
Buchstaben):

6 senkrecht: Ersetzen sensibler Zeichen in Datenbankfeldern zum Schutz der Identität von Personen (10
Buchstaben):
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Kontrollpunkt 6: Suchsel

Finden Sie die 8 wichtigen Fachbegriffe, die im Gitter unten versteckt sind. Die Wörter können
waagerecht, senkrecht oder diagonal verlaufen.

U K E K Q N J D A F O K N D N

A C D H I B A A P R L P W T I

E Y F Y S G X T W H F R T N U

V K R D T S L E P L M S H K P

I H Y P L W U N N Y Q Q B M A

N L P M B L I P F I N Y B I B

Z Z Z Y B N V A X M C F P N A

T W Q Q X H E N Y C W L F I C

U G H Z W C O N R J X X R M K

H K Z A N R Z E R M G S W I U

C C H I F F R I E R U N G E P

S G L M A S K I E R U N G R W

J B C O M P L I A N C E Y U C

C Y O U Z O Z U T B H V P N X

C N F F I R G U Z M H P X G Y

WORTSCHATZ-WORTLISTE

CHIFFRIERUNG BACKUP MINIMIERUNG ZUGRIFF SCHUTZNIVEAU
DATENPANNE COMPLIANCE MASKIERUNG
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Kontrollpunkt 6, Alternative: Barrierefreie Begriffszuordnung

Ordnen Sie jeden der 8 Fachbegriffe aus dem Suchrätsel der richtigen Definition zu, indem Sie den
Buchstaben (A–H) in die Lücke schreiben.

FACHBEGRIFFE

A. CHIFFRIERUNG

B. BACKUP

C. MINIMIERUNG

D. ZUGRIFF

E. SCHUTZNIVEAU

F. DATENPANNE

G. COMPLIANCE

H. MASKIERUNG

DEFINITIONEN UND ZUORDNUNGSFELDER

1. Sicherheitsvorfall, bei dem geschützte Daten unbefugt abgerufen
oder offengelegt werden.

2. Ersetzen sensibler Zeichen in Datenbankfeldern zum Schutz der
Identität von Personen.

3. Beschränkung der Lese- und Schreibrechte in Datenbanken auf
authentifizierte Benutzerrollen.

4. Gesamter Sicherheitsstatus und Abwehrbereitschaft der Cloud
einer Organisation.

5. Einhaltung von Vorschriften wie DSGVO oder CCPA beim Umgang
mit privaten Nutzerdaten.

6. Beschränkung der Erhebung personenbezogener Daten auf das
für den Betrieb unbedingt nötige Maß.

7. Umwandeln von Klartext in unlesbaren Geheimtext, damit
abgefangene Daten privat bleiben.

8. Erstellen sicherer externer Datenkopien zur Wiederherstellung bei
Systemausfällen.

© VPN.com | Arbeitsblatt: Datenschutz Seite 10



S I C H E R H E I T S L E I T F A D E N  Z U  D A T E N S C H U T Z  U N D
U N T E R N E H M E N S S P E I C H E R

ARBEITSBLATT
CYBERSICHERHEIT

Kontrollpunkt 7: Buchstabensalat

Bringen Sie die Buchstaben unten in die richtige Reihenfolge, um zentrale Begriffe der
Cybersicherheit aufzudecken. Schreiben Sie Ihre Antworten in die vorgesehenen Eingabefelder.

1. R R E F H I U C N I G
F 5. K C P B U A

2. M G I M N I N U R E I 6. F G I Z R F U

3. S C I N A V H Z U T
E U 7. A E D A P N N E N T

4. I C L E P N A C O M 8. N K E G M I A R U S
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Bonusaufgabe: Schnell denken
3 ANTWORTEN PRO KATEGORIE. WER DIE LISTE ZUERST VOLLSTÄNDIG AUSFÜLLT, GEWINNT.

1 Dinge, von denen Sie ein Backup machen

2 Wörter rund um Cybersicherheit

3 Personen, die sensible Daten sehen dürfen

4 Möglichkeiten, Daten sicher zu löschen

5 Orte, an denen Daten gespeichert werden

6 Dinge, die verschlüsselt werden sollten

7 Daten, die ein Krankenhaus schützen muss

8 Arten von Backups

9 Informationen, die Sie niemals weitergeben sollten

10 Warnzeichen in einer E-Mail

11 Sichere Gewohnheiten, mit denen Sie heute beginnen
können

12 Personen, die Sie um IT-Hilfe bitten können

13 Geräte, die gehackt werden können

14 Möglichkeiten, Daten zu schützen

15 Dinge, die Daten zerstören können
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Kontrollpunkt 8: Fallstudien zur Cybersicherheit

Wenden Sie die erlernten Konzepte an, um die folgenden praxisnahen Szenarien zu lösen.

FALLSTUDIE 1: UPGRADE DER VERSCHLÜSSELUNG RUHENDER DATEN IN
UNTERNEHMENSDATENBANKEN

👩‍💻

Szenario: Ein Onlinehändler speichert Transaktionsdatenbanken ohne vollständige Festplattenverschlüsselung
in einem Cloud-Speicher. Eine kürzliche Compliance-Prüfung hat dies als ernstes Datensicherheitsrisiko nach
dem CCPA eingestuft. Entwerfen Sie eine Wiederherstellungsarchitektur.

Diskussionsfrage: Analysieren Sie die Compliance-Risiken nach dem CCPA und schlagen Sie eine Strategie
zur Verschlüsselung gespeicherter Daten vor.

FALLSTUDIE 2: EINDÄMMUNG VON RANSOMWARE UND WIEDERHERSTELLUNG VON DATEN

🧑‍💻

Szenario: Ein laufender Ransomware-Angriff verschlüsselt Netzlaufwerke in einem lokalen Firmennetzwerk.
Der Administrator hat die Infektion frühzeitig erkannt. Planen Sie die Schritte zur Eindämmung und
Wiederherstellung.

Diskussionsfrage: Beschreiben Sie die sofortigen Eindämmungsmaßnahmen und planen Sie einen sicheren
Wiederherstellungsprozess.
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Kontrollpunkt 9: Entschlüsselung der Chiffre

Eine Fachkraft für Cybersicherheit schützt Netzwerkressourcen vor Bedrohungsakteuren im Internet.
Entschlüsseln Sie mithilfe des Buchstaben-Zahlen-Schlüssels unten die Nachricht, indem Sie die
passenden Buchstaben in die Lücken schreiben.

SCHLÜSSEL FÜR DIE BUCHSTABEN-ZAHLEN-VERSCHLÜSSELUNG

A=1 B=2 C=3 D=4 E=5 F=6 G=7 H=8 I=9 J=10
K=11 L=12 M=13 N=14 O=15 P=16 Q=17 R=18 S=19 T=20

U=21 V=22 W=23 X=24 Y=25 Z=26

19 3 8 21 5 20 26 5 14 19 9 5 4 1 20 5 14

13 9 20 19 9 3 8 5 18 5 14

11 15 14 20 18 15 12 12 5 14

Entschlüsselte Nachricht:

TIPP: JEDE ZAHL STEHT FÜR DIE POSITION DIESES BUCHSTABENS IM ALPHABET (Z. B. 1 = A, 2 = B, 26 = Z).
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Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil
A)

Sehen Sie sich häufige Fragen und Antworten zur Abwehr von Online-Bedrohungen an.

Q1: Was ist Datenschutz?

Es ist der Prozess, private und geschäftliche Daten durch technische Kontrollen vor unbefugtem Zugriff, Verlust oder
Beschädigung zu schützen.

Q2: Warum ist die Verschlüsselung der gesamten Festplatte wichtig?

Sie sichert gespeicherte Datenblöcke auf physischen Laufwerken, sodass niemand die Daten lesen kann, selbst
wenn die Festplatte gestohlen wird.

Q3: Was ist der Unterschied zwischen Verschlüsselung im Ruhezustand und bei der Übertragung?

Verschlüsselung ruhender Daten schützt gespeicherte Dateien auf Laufwerken, während Verschlüsselung bei der
Übertragung aktive Netzwerkpakete auf dem Weg über Router schützt.

Q4: Was ist Datenmaskierung?

Es ersetzt sensible Angaben (wie Kreditkartennummern) durch fiktive, aber realistische Daten, damit getestet werden
kann, ohne echte Datensätze offenzulegen.

Q5: Warum ist ein Offline-Backup wichtig?

Sie hält eine saubere Kopie Ihrer Dateien vom Netzwerk getrennt, was hilft, Ihre Backups vor der Verschlüsselung
durch Ransomware zu schützen.
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Kontrollpunkt 10: Grundlegende häufige Fragen zur Cybersicherheit (Teil
B)

Sehen Sie sich häufige Fragen und Antworten zur Abwehr von Online-Bedrohungen an.

Q6: Was ist ein Tresor für die Datentokenisierung?

Eine sichere, isolierte Datenbank, die zufällige Token ihren ursprünglichen sensiblen Werten zuordnet (etwa
Kreditkarten-Hauptnummern).

Q7: Was bedeutet Zero-Trust-Datenbankzugriff?

Es bedeutet, bei jeder Anmeldung die Identität und den Gerätezustand jedes Nutzers zu überprüfen, statt allen
innerhalb des Netzwerks zu vertrauen.

Q8: Wie schützt TLS Daten bei der Übertragung?

TLS verschlüsselt die Nutzdaten der TCP-Sitzung und verhindert so, dass böswillige Akteure in öffentlichen
Netzwerken übertragene Pakete mitschneiden oder verändern.

Q9: Was ist die Überwachung von Datenbankzugriffen?

Die fortlaufende Aufzeichnung von Datenbankabfragen und Anmeldungen, um Muster unbefugten Zugriffs oder
Sicherheitsauffälligkeiten zu erkennen.

Q10: Was ist eine Prüfung des Cloud-Sicherheitsstatus?

Ein Verfahren, das Cloud-Konfigurationen analysiert, um offene Ports, falsch konfigurierte Zugriffsregeln und
Compliance-Lücken zu erkennen.
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Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil C)

Erkunden Sie fortgeschrittene technische Aspekte von Sicherheits-Frameworks, Malware-Analyse
und Daten-Compliance.

Q1: Wie funktioniert Envelope-Verschlüsselung?

Sie verschlüsselt Daten mit einem Datenschlüssel und diesen Datenschlüssel wiederum mit einem Hauptschlüssel,
was die Speicherung und Rotation von Schlüsseln vereinfacht.

Q2: Was ist homomorphe Verschlüsselung?

Ein fortschrittliches Verschlüsselungsverfahren, mit dem sich Operationen direkt auf verschlüsselten Daten ausführen
lassen, ohne sie vorher zu entschlüsseln.

Q3: Warum wird Verschlüsselung auf Spaltenebene in Datenbanken eingesetzt?

Sie verschlüsselt bestimmte sensible Spalten (etwa Sozialversicherungsnummern) einzeln und schützt sie so selbst
dann, wenn Administratoren allgemeinen Lesezugriff auf die Tabelle erhalten.

Q4: Was ist Data Loss Prevention (DLP)?

Software, die die Ausgangspunkte des Netzwerks überwacht, um unbefugte ausgehende Übertragungen sensibler
Dateien zu erkennen und zu blockieren.

Q5: Wie schützen WORM-Backups (write once, read many) vor Ransomware?

WORM-Backups verhindern, dass Dateien für einen festgelegten Zeitraum gelöscht oder geändert werden, und
verhindern so, dass Ransomware vorhandene Backups verschlüsselt.
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Kontrollpunkt 10: Fortgeschrittene häufige Fragen zur Sicherheit (Teil D)

Erkunden Sie fortgeschrittene technische Aspekte von Sicherheits-Frameworks, Malware-Analyse
und Daten-Compliance.

Q6: Welches Risiko birgt die Wiederverwendung von Schlüsseln?

Wird derselbe kryptografische Schlüssel für verschiedene Datenbanken verwendet, legt die Kompromittierung eines
einzigen Schlüssels alle Datenbanken offen.

Q7: Wie verbessert die Tokenisierung von Datenbanken die Einhaltung des CCPA?

Tokens pseudonymisieren Datensätze in Nicht-Produktivsystemen und begrenzen das Ausmaß von Datenlecks, doch
tokenisierte Daten können weiterhin personenbezogene Daten sein.

Q8: Warum ist die Datenklassifizierung entscheidend?

Sie ordnet Dateien nach Sensibilitätsstufe ein und hilft Organisationen, die stärkste Verschlüsselung und die
strengsten Zugriffskontrollen auf Daten mit hohem Risiko anzuwenden.

Q9: Welche Rolle spielt die Rotation von Schlüsseln?

Das regelmäßige Erneuern von Verschlüsselungsschlüsseln begrenzt die Menge an früheren Daten, die offengelegt
werden, falls ein einzelner Schlüssel irgendwann geknackt wird.

Q10: Wie schützen sichere Enklaven Datenbankabfragen im Arbeitsspeicher?

Secure Enclaves isolieren Abfragevorgänge in CPU-geschützten Speicherbereichen und verhindern, dass Host-
Administratoren Klartext im Arbeitsspeicher einsehen.
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Teil 11: 10 Fakten und Einblicke zur Cybersicherheit aus der Praxis

Lernen Sie reale Fakten zu Sicherheitsvorfällen, Abwehrmechanismen und Compliance-Standards
kennen.

1. SICHERHEITS-EINBLICK
Die DSGVO (GDPR) trat im Mai 2018 in Kraft und
veränderte, wie Websites weltweit Cookie-Einwilligungen
und Verzeichnisse personenbezogener Daten verwalten.

2. SICHERHEITS-EINBLICK
Ein Bußgeld wegen eines DSGVO (GDPR)-Verstoßes kann
bis zu 20 Millionen Euro oder 4 % des weltweiten
Umsatzes betragen und stellt ein erhebliches rechtliches
Risiko dar. [4]

3. SICHERHEITS-EINBLICK
Der CCPA trat im Januar 2020 in Kraft und schuf
wegweisende digitale Datenschutzrechte für Verbraucher
in den USA.

4. SICHERHEITS-EINBLICK
Datenminimierung verringert den Speicherbedarf von
Datenbanken, senkt die Betriebskosten der Server und
verringert das Ausmaß von Datenpannen.

5. SICHERHEITS-EINBLICK
Crypto-Shredding löst das Problem der Löschung aus
Backups, indem Schlüssel vernichtet werden, statt
historische Backup-Bänder zu bearbeiten.

6. SICHERHEITS-EINBLICK
Die meisten Länder weltweit haben inzwischen
Datenschutzgesetze für personenbezogene Daten
erlassen, um die Datenschutzrechte von Verbrauchern zu
schützen.

7. SICHERHEITS-EINBLICK
Einwilligungsformulare mit vorangekreuzten Kästchen
sind nach den europäischen Datenschutzvorschriften
ausdrücklich verboten.

8. SICHERHEITS-EINBLICK
Die DSGVO (GDPR) verlangt, Verletzungen des Schutzes
personenbezogener Daten nach Möglichkeit binnen 72
Stunden nach Bekanntwerden der Aufsichtsbehörde zu
melden. [3]

9. SICHERHEITS-EINBLICK
Das Hashen von Passwörtern mit langsamen Algorithmen
wie bcrypt oder Argon2 erschwert das Offline-Knacken
gestohlener Hashes erheblich. [6]

10. SICHERHEITS-EINBLICK
Ruhende Daten sind gespeicherte Datenbankdateien,
während Daten in Übertragung Pakete umfassen, die sich
aktiv über Netzwerkrouter bewegen.
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Technische Referenzen und Quellen

Der Lernleitfaden und die interaktiven Rätsel wurden aus globalen Standards von NIST und OWASP
sowie aus Datenschutz-Compliance-Standards zusammengestellt.

WISSENSCHAFTLICHE UND FACHLICHE QUELLEN

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media
Sanitization.

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[2] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR – Notification of a
personal data breach to the supervisory authority.

https://gdpr-info.eu/art-33-gdpr/

[4] Intersoft Consulting. (n.d.). Art. 83 GDPR – General
conditions for imposing administrative fines.

https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently
Asked Questions (FAQs).

https://cppa.ca.gov/faq.html

[6] OWASP. (n.d.). Password Storage Cheat Sheet.

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
_Cheat_Sheet.html
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Lösungsschlüssel: Kontrollpunkt 1 – Auswahlaufgaben

Frage 1 Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Was ist der Hauptzweck der Datenmaskierung? → Ersetzen sensibler Kennungen durch fiktive, aber realistische Zeichen zum
Schutz der Privatsphäre

1

Frage 2 Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Welcher Mechanismus verschlüsselt Dateien, die auf der Festplatte eines Datenbankservers gespeichert sind? →
Festplattenvollverschlüsselung ruhender Daten

2

Frage 3 Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Was beschreibt Daten während der Übertragung (Data in Transit)? → Datenpakete, die über Netzwerkrouter und Switches
übertragen werden

3

Frage 4 Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Warum ist ein regelmäßiges Offline-Backup für den Schutz vor Ransomware so wichtig? → Es bietet eine saubere Offline-
Kopie, um Dateien ohne Lösegeldzahlung wiederherzustellen

4

Frage 5 Richtige Antwort: A

HINWEIS FÜR LEHRKRÄFTE
Was bewirkt Datentokenisierung? → Es ersetzt sensible Kartennummern durch nicht sensible Zufalls-Token

5
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Lösungsschlüssel: Kontrollpunkt 2 – Richtig oder Falsch

Frage 6 Richtige Antwort: Falsch

HINWEIS FÜR LEHRKRÄFTE
Maskierung verändert Testkopien oder verbirgt Werte zum Abfragezeitpunkt; Produktionsdatensätze bleiben unverändert.

6

Frage 7 Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Externe Backups müssen vom Hauptnetzwerk des Unternehmens isoliert sein, damit sich Ransomware nicht darauf
ausbreiten kann.

7

Frage 8 Richtige Antwort: Falsch

HINWEIS FÜR LEHRKRÄFTE
TLS-Zertifikate schützen Daten während der Übertragung; gespeicherte Daten benötigen Festplatten-, Datei- oder
Datenbankverschlüsselung.

8

Frage 9 Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Zero Trust Network Access (ZTNA) überprüft die Identität jedes Nutzers, bevor Zugriff auf die Datenbank gewährt wird.

9

Frage 10 Richtige Antwort: Richtig

HINWEIS FÜR LEHRKRÄFTE
Bei der Vault-basierten Tokenisierung bleiben die ursprünglichen Werte in einem sicheren Token-Tresor, der jedes Token
seinen Daten zuordnet.

10
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Vokabelschlüssel und Bewertungsraster

Bewertungsraster für Lehrkräfte: Vergeben Sie 1 Punkt für jede richtige Zuordnung (insgesamt 8 Punkte) und jeden
Kontextbegriff (insgesamt 6 Punkte).

KONTROLLPUNKT 4: LÖSUNG BEGRIFFSZUORDNUNG

B 1. VERSCHLÜSSELUNG A 2. BACKUP H 3. MINIMIERUNG F 4. ZUGRIFF

C 5. SICHERHEITSSTATUS E 6. DATENPANNE D 7. COMPLIANCE G 8. VERSCHLEIERUNG

KONTROLLPUNKT 3: LÖSUNG SCHLÜSSELBEGRIFFE

1 MASKIERUNG 2 IM RUHEZUSTAND 3 WÄHREND DER
ÜBERTRAGUNG 4 ZUGRIFF

5 BACKUP 6 SCHUTZNIVEAU

KONTROLLPUNKT 6, ALTERNATIVE: LÖSUNG WORTZUORDNUNG

1 F – DATENPANNE 2 H – MASKIERUNG 3 D – ZUGRIFF 4 E – SCHUTZNIVEAU

5 G – COMPLIANCE 6 C – MINIMIERUNG 7 A – CHIFFRIERUNG 8 B – BACKUP

DISKUSSIONSHINWEISE FÜR LEHRKRÄFTE

Schlüsselbegriffe:
Prüfen Sie, ob die Lernenden VERSCHLÜSSELUNG, BACKUP und MINIMIERUNG in eigenen Worten erklären und jeweils ein
Beispiel nennen können.

Fallstudien:
Bitten Sie die Lernenden, ihre Empfehlungen mit Fakten aus dem Arbeitsblatt statt mit Vermutungen zu begründen.

Quellenbewertung:
Lassen Sie die Lernenden mindestens eine Aussage anhand der Quellen des Arbeitsblatts prüfen und besprechen Sie, warum
sich Zahlen, Preise und Regeln mit der Zeit ändern können.
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Rätsellösungen und Hinweise für Lehrkräfte

LÖSUNG DES SUCHSELS

U K E K Q N J D A F O K N D N

A C D H I B A A P R L P W T I

E Y F Y S G X T W H F R T N U

V K R D T S L E P L M S H K P

I H Y P L W U N N Y Q Q B M A

N L P M B L I P F I N Y B I B

Z Z Z Y B N V A X M C F P N A

T W Q Q X H E N Y C W L F I C

U G H Z W C O N R J X X R M K

H K Z A N R Z E R M G S W I U

C C H I F F R I E R U N G E P

S G L M A S K I E R U N G R W

J B C O M P L I A N C E Y U C

C Y O U Z O Z U T B H V P N X

C N F F I R G U Z M H P X G Y

KREUZWORTRÄTSEL-LÖSUNG

LEITFADEN FÜR LEHRKRÄFTE ZU DEN KREUZWORTRÄTSEL-LÖSUNGEN

WAAGERECHT

1 waagerecht: COMPLIANCE Einhaltung von Vorschriften
wie DSGVO oder CCPA beim Umgang mit privaten
Nutzerdaten (10 Buchstaben)

3 waagerecht: MINIMIERUNG Beschränkung der Erhebung
personenbezogener Daten auf das für den Betrieb
unbedingt nötige Maß (11 Buchstaben)

7 waagerecht: SCHUTZNIVEAU Gesamter Sicherheitsstatus
und Abwehrbereitschaft der Cloud einer Organisation (12
Buchstaben)

8 waagerecht: ZUGRIFF Beschränkung der Lese- und
Schreibrechte in Datenbanken auf authentifizierte
Benutzerrollen (7 Buchstaben)

SENKRECHT

2 senkrecht: CHIFFRIERUNG Umwandeln von Klartext in
unlesbaren Geheimtext, damit abgefangene Daten privat
bleiben (12 Buchstaben)

4 senkrecht: BACKUP Erstellen sicherer externer
Datenkopien zur Wiederherstellung bei Systemausfällen (6
Buchstaben)

5 senkrecht: DATENPANNE Sicherheitsvorfall, bei dem
geschützte Daten unbefugt abgerufen oder offengelegt
werden (10 Buchstaben)

6 senkrecht: MASKIERUNG Ersetzen sensibler Zeichen in
Datenbankfeldern zum Schutz der Identität von Personen
(10 Buchstaben)

C O M P L I A N C E
H

M I N I M I E R U N G
F

B D F
A A R M

S C H U T Z N I V E A U
K E E S
U N R K
P P Z U G R I F F

A N E
N G R
N U
E N

G
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Lösungsschlüssel für Buchstabensalat und Chiffre

Lösungsschlüssel für die Wort-Entwirr-Aufgabe und die Geheime Chiffre-Aufgabe.

LÖSUNGSSCHLÜSSEL BUCHSTABENSALAT

1. R R E F H I U C N I G F CHIFFRIERUNG 5. K C P B U A BACKUP

2. M G I M N I N U R E I MINIMIERUNG 6. F G I Z R F U ZUGRIFF

3. S C I N A V H Z U T E U SCHUTZNIVEAU 7. A E D A P N N E N T DATENPANNE

4. I C L E P N A C O M COMPLIANCE 8. N K E G M I A R U S MASKIERUNG

LÖSUNGSSCHLÜSSEL ZUR GEHEIMEN CHIFFRE-AUFGABE

"SCHUETZEN SIE DATEN MIT SICHEREN KONTROLLEN"
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Lösungsschlüssel zu den Fallstudien

A Fallstudie 1: Upgrade der Verschlüsselung ruhender Daten in
Unternehmensdatenbanken

Lösung für
Lehrkräfte

BEWERTUNGSRICHTLINIE

Die Antworten der Schülerinnen und Schüler sollten folgende Punkte abdecken:

Szenarioanalyse: Ein Online-Händler speichert Transaktionsdatenbanken in einem Cloud-
Speicher ohne vollständige Festplattenverschlüsselung. Ein aktuelles Compliance-Audit hat dies
als ernstes Datensicherheitsrisiko gemäß CCPA eingestuft. Entwerfen Sie eine
Wiederherstellungsarchitektur.

Empfohlene Strategie und Lösung: Setzen Sie auf allen Dateisystemen eine vollständige AES-
256-Festplattenverschlüsselung für gespeicherte Daten um. Nutzen Sie einen zentralen Key
Management Service (KMS) mit automatischer Rotation und setzen Sie strenge IAM-Richtlinien
durch, um den Zugriff auf die Entschlüsselung zu steuern.

B Fallstudie 2: Eindämmung von Ransomware und
Wiederherstellung von Daten

Lösung für
Lehrkräfte

BEWERTUNGSRICHTLINIE

Die Antworten der Schülerinnen und Schüler sollten folgende Punkte abdecken:

Szenarioanalyse: Ein aktiver Ransomware-Angriff verschlüsselt Netzlaufwerke in einem lokalen
Unternehmensnetzwerk. Der Administrator hat die Infektion früh erkannt. Planen Sie die Schritte
zur Eindämmung und Wiederherstellung.

Empfohlene Strategie und Lösung: Isolieren Sie das kompromittierte Segment sofort.
Formatieren Sie die betroffenen Endgeräte und stellen Sie sie aus dem neuesten Offline-WORM-
Backup (Write Once, Read Many) wieder her. Prüfen Sie die Integrität des Backups, bevor Sie
die Systeme wieder verbinden.
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