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Protection des données et stockage
d'entreprise
Guide de sécurité

Masquage des données, tokenisation, chiffrement au repos et en transit, sauvegardes hors

ligne

PRESENTATION DE LA PROTECTION DES DONNEES

Bienvenue ! Ce dossier d'activités vous guide a travers les

= o normes et contréles de protection des données. Vous
SECURISE étudierez le chiffrement intégral du disque, les contréles
CHIFFREMENT DES DONNEES d'acces sécurisés, les sauvegardes matérielles, la posture
et A= 265 8 de sécurité dans le cloud et les techniques de masquage

des données.

CONFO RME POINTS DE CONTROLE DE LA FICHE

NORMES MONDIALES D Parties 1-4 : maitrisez la cybersécurité et la prévention des
Cadres RGPD (GDPR) et CCPA menaces.

ZERO TRUST

POLITIQUE D'ACCES
Authentification multifacteur

Parties 5-7 : résolvez les mots croisés et les mots mélés.

Parties 8-9 : résolvez les études de cas et le défi de
déchiffrement.

Partie 10 : consultez les FAQ de base et avancées.

oo oo

Partie 11: découvrez 10 faits concrets intéressants.

Bonus : défi Réflexion rapide.

Ouvrir le guide VPN.com de la cybersécurité

URL: https://www.vpn.com/fr/cybersecurite/protection-des-donnees/
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Votre parcours d'apprentissage : stratégie de protection des données

e Distinguer les techniques de masquage des données et de tokenisation.
e Mettre en ceuvre le chiffrement au repos pour les disques de stockage et le chiffrement en transit avec TLS.

e Concevoir des systemes de sauvegarde hors ligne, isolés du réseau, pour se protéger des rangongiciels.

INSTRUCTIONS DU GUIDE SUR LA PROTECTION DES DONNEES
Répondez aux questions a choix multiple et vrai/faux, complétez les phrases a trous a |'aide de la banque de mots,

associez les définitions et résolvez les mots croisés et les mots mélés. Appliquez vos connaissances a la protection
des données. Terminez par l'activité bonus Réflexion rapide.

PROTECTION DES DONNEES ET SECURITE DU STOCKAGE EN ENTREPRISE
(INTRODUCTION)
La protection des données préserve les actifs de données de I'entreprise grace au masquage, a la tokenisation, au

chiffrement des bases de données au repos et a des protocoles de transit sécurisés. La conception de sauvegardes
isolées du réseau aide a garantir que les bases de données essentielles pourront étre restaurées en cas d'intrusion

active.

LISEZ ATTENTIVEMENT CHAQUE POINT DE QONTR@LE ET CHOISISSEZ OU ECRIVEZ LA BONNE
REPONSE.
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Point de controle 1: Défi QCM

0 1. Quel est le but principal du masquage des données ?
A. Remplacer les identifiants sensibles par des caractéres fictifs mais réalistes pour protéger

ie privée - . . .
E \60|gpresser les gros fichiers de base de données pour économiser |'espace de stockage
physique du serveur
C. Supprimer les anciens e-mails de contacts clients des systémes de sauvegarde d'archives

D. Masquer I'adresse IP publique du serveur de base de données aux analyses d'Internet

2. Quel mécanisme chiffre les fichiers stockés sur le disque dur d'un serveur de base de
données ?

A. Chiffrement intégral du disque au repos
B. Protocoles de négociation de session TLS en transit
C. Régles de transfert dynamique des serveurs de noms DNS

D. Authentification multifacteur avec des clés matérielles

e 3. Qu'est-ce qui correspond aux données en transit ?

A. Paquets de données circulant a travers les routeurs et commutateurs du réseau

B. Journaux de transactions de la base de données stockés sur un disque de sauvegarde hors
ligne

C. Fichiers d'utilisateurs archivés dans un coffre cloud isolé

D. Fichiers de configuration systéme statiques sur le stockage d'un ordinateur local

4. Pourquoi une sauvegarde hors lighe réguliére est-elle essentielle pour se protéger des
rancongiciels ?

A. Il fournit une copie saine et hors ligne pour restaurer les fichiers sans payer de rancon
B. Il empéche les pirates d'analyser la configuration des ports ouverts
C. Il augmente le débit de transmission du réseau local

D. Il automatise les journaux d'acceptation des cookies dans les navigateurs

e 5. A quoi sert la tokenisation des données ?
A. llremplace les numéros de carte sensibles par des jetons aléatoires non sensibles
B. Il achemine le trafic web par plusieurs nceuds onion sécurisés
C. Il analyse les répertoires systéme a la recherche de malwares connus par signature

D. Il audite les durées de session des administrateurs de base de données
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Point de controle 2 : Défi Vrai ou Faux

e Question 6

6. Le masquage des données modifie définitivement les enregistrements de la base de données dans
les environnements de production.

Vrai Faux

0 Question 7

7. Les sauvegardes hors site doivent étre isolées du réseau principal de I'entreprise pour empécher la
propagation d'un rancongiciel.

Vrai Faux

e Question 8

8. Les certificats SSL/TLS sécurisent les bases de données en chiffrant les données stockées au repos
sur les supports physiques.

Vrai Faux

e Question 9

9. L'acces réseau Zero Trust (ZTNA) vérifie I'identité de chaque utilisateur avant d'accorder I'acces a la
base de données.

Vrai Faux

@ Question 10

10. La tokenisation par coffre stocke les valeurs de carte d'origine dans un coffre a jetons central et
sécurisé.

Vrai Faux

© VPN.com | Fiche de travail : protection des données Page 4



VPN

COM

GUIDE DE SECURITE : PROTECTION DES DONNEES FICHE DE TRAVAIL
ET STOCKAGE D'ENTREPRISE CYBERSECURITE

Point de controle 3 : Insertion des termes clés

Lisez chaque phrase ci-dessous et complétez le blanc avec le terme correct de la banque de mots.

1. Remplacer les noms des personnes par des substituts réalistes s'appelle le

des données.

2. Chiffrer les blocs de stockage physique protege les ressources de la base de données

3. Les protocoles TLS chiffrent les paquets de données actifs qui circulent

4. Les autorisations fondées sur les réles limitent les utilisateurs qui peuvent obtenir I'

a la base de données.

5. Restaurer des fichiers d'entreprise sains aprés une violation exige une hors
ligne sécurisée.

6. L'audit des configurations cloud évalue la de sécurité d'une organisation.

ACCES

BANQUE DE MOTS DE VOCABULAIRE

AU REPOS CHIFFREMENT EN TRANSIT MASQUAGE MINIMISATION
POSTURE SAUVEGARDE

Ecrivez vos réponses ici :
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Point de controle 4 : Association de notions sur la sécurité

ASSOCIATION DE DEFINITIONS

Associez chaque terme de vocabulaire a gauche a sa définition a droite en écrivant la lettre correspondante (A-H)
dans la case a remplir.

Créer des copies sécurisées des données hors site pour les

1. CHIFFREMENT A restaurer en cas de panne du systéme.
Transformer un texte en clair en texte chiffré illisible pour que
2. SAUVEGARDE B les données interceptées restent privées.
c L'état de sécurité global et le niveau de préparation défensive
3. MINIMISATION du cloud d'une organisation.
Respect des normes réglementaires comme le RGPD (GDPR) ou
4. ACCES D le CCPA pour la gestion des informations privées des
utilisateurs.
. Incident de sécurité au cours duquel des données protégées
5. CONFORMITE E sont consultées ou divulguées sans autorisation.
. Restriction des autorisations de lecture et d'écriture dans la
6. VIOLATION DE DONNEES F base de données aux réles d'utilisateurs authentifiés.
. Remplacement de caractéres sensibles dans les champs d'une
7. CONFORMITE G base de données pour protéger I'identité des personnes.
Limiter la collecte de données personnelles au strict minimum
8. MASQUAGE H

nécessaire au fonctionnement.
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Point de controle 5 : Mots croisés

Résolvez la grille de mots croisés en tapant des lettres dans les cases blanches actives. Les numéros
correspondent aux définitions ci-dessous.

HORIZONTALEMENT VERTICALEMENT

1. Restriction des autorisations de lecture et 2. Transformation d'un texte clair en texte
d'écriture de la base de données aux roles illisible (cryptogramme) pour que les données
d'utilisateurs authentifiés. (5) interceptées restent privées (11)

4. Remplacement des caracteéres sensibles dans 3. Création de copies sécurisées hors site des
les champs de base de données pour protéger données, a restaurer en cas de panne du
I'identité des personnes. (8) systéme. (10)

7. Limitation de la collecte de données 5. Respect des normes réglementaires comme le
personnelles au strict nécessaire pour les RGPD ou le CCPA pour la gestion des
opérations. (12) informations privées des utilisateurs. (10)

8. Etat de sécurité global et niveau de 6. Incident de sécurité au cours duquel des
préparation défensive du cloud d'une données protégées sont consultées ou
organisation. (7) divulguées sans autorisation (9)
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Point de controle 5, variante : Définitions de mots croisés accessibles

Les utilisateurs de lecteurs d'écran et de clavier peuvent saisir les réponses des mots croisés
directement dans les champs de texte ci-dessous.

HORIZONTALEMENT

1horizontal: Restriction des autorisations de lecture et d'écriture de la base de données aux roles
d'utilisateurs authentifiés. (5 lettres):

4 horizontal: Remplacement des caractéres sensibles dans les champs de base de données pour protéger
I'identité des personnes. (8 lettres):

7 horizontal: Limitation de la collecte de données personnelles au strict nécessaire pour les opérations. (12
lettres):

8 horizontal: Etat de sécurité global et niveau de préparation défensive du cloud d'une organisation. (7
lettres):

VERTICALEMENT

2 vertical: Transformation d'un texte clair en texte illisible (cryptogramme) pour que les données
interceptées restent privées (11 lettres):

3 vertical: Création de copies sécurisées hors site des données, a restaurer en cas de panne du systéme. (10
lettres):

5 vertical: Respect des normes réglementaires comme le RGPD ou le CCPA pour la gestion des informations
privées des utilisateurs. (10 lettres):

6 vertical: Incident de sécurité au cours duquel des données protégées sont consultées ou divulguées sans
autorisation (9 lettres):
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Point de controle 6 : Mots cachés

Trouvez les 8 termes de vocabulaire clés cachés dans la grille ci-dessous. Les mots peuvent étre
horizontaux, verticaux ou en diagonale.

P o S T U R E C I N N K Q P G

LISTE DE MOTS DE VOCABULAIRE

CHIFFREMENT SAUVEGARDE MINIMISATION ACCES POSTURE VIOLATION
CONFORMITE MASQUAGE

© VPN.com | Fiche de travail : protection des données Page 9



COM

PROTECTION DES DONNEES FICHE DE TRAVAIL

VPN GUIDE DE SECURITE : - \
ET STOCKAGE D'ENTREPRISE CYBERSECURITE

Point de controle 6, variante : Association de vocabulaire accessible

Associez chacun des 8 termes de vocabulaire de la grille de mots cachés a sa définition en écrivant

la lettre (A-H) dans I'espace prévu.

TERMES DE VOCABULAIRE
A. CHIFFREMENT

B. SAUVEGARDE

C. MINIMISATION

D. ACCES

E. POSTURE

F. VIOLATION

G. CONFORMITE

H. MASQUAGE

© VPN.com | Fiche de travail : protection des données

DEFINITIONS ET CHAMPS D'ASSOCIATION

1. Incident de sécurité au cours duquel des données protégées sont
consultées ou divulguées sans autorisation.

2. Remplacement des caractéres sensibles dans les champs de base
de données pour protéger l'identité des personnes.

3. Restriction des autorisations de lecture et d'écriture de la base de
données aux roles d'utilisateurs authentifiés.

4. Etat de sécurité global et niveau de préparation défensive du
cloud d'une organisation.

5. Respect des normes réglementaires comme le RGPD ou le CCPA
pour la gestion des informations privées des utilisateurs.

6. Limitation de la collecte de données personnelles au strict
nécessaire pour les opérations.

7. Transformation d'un texte clair en texte illisible (cryptogramme)
pour que les données interceptées restent privées.

8. Création de copies sécurisées hors site des données, a restaurer
en cas de panne du systeme.

Page 10



VPN GUIDE DE SECURITE : PROTECTION DES DONNEES FICHE DE TRAVAIL
ET STOCKAGE D'ENTREPRISE CYBERSECURITE

COM

Point de contréle 7 : Défi des mots mélangés

Remettez les lettres ci-dessous dans I'ordre pour découvrir des notions et termes clés de la
cybersécurité. Ecrivez vos réponses dans les champs prévus.

1. FENHRMCEITF 5. RGEAVAESDU

NIMIMIONATS

2. | 6. EACSC
3. TPUESRO 7 TVONILIAO
4. RTOEFIMCON 8. QAUEMGAS
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10

n

12

13

14

15

FICHE DE TRAVAIL
CYBERSECURITE

Activité bonus : Réflexion rapide

‘ 3 REPONSES PAR CATEGORIE. LE PREMIER A REMPLIR SA LISTE GAGNE.

Choses que vous sauvegardez

Mots liés a la cybersécurité

Personnes autorisées a voir des données sensibles

Facons de supprimer des données en toute sécurité

Endroits ol les données sont stockées

Choses qui devraient étre chiffrées

Données qu'un hopital doit protéger

Types de sauvegardes

Informations que vous ne devriez jamais partager

Signaux d'alerte dans un e-mail

Bonnes habitudes de sécurité a adopter dés aujourd’hui

Personnes a qui demander de I'aide informatique

Appareils qui peuvent étre piratés

Facons de protéger les données

Choses qui peuvent détruire des données
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Point de contrdle 8 : Etudes de cas sur la cybersécurité

Appliquez les notions apprises pour résoudre les scénarios réels ci-dessous.

ETUDE DE CAS 1: RENFORCEMENT DU CHIFFREMENT AU REPOS D'UNE BASE DE DONNEES
D'ENTREPRISE

Scénario : Un commergant en ligne stocke ses bases de données de transactions sur un stockage cloud sans
chiffrement complet du disque. Un récent audit de conformité a signalé cette situation comme un risque
sérieux pour la sécurité des données au regard du CCPA. Concevez une architecture de reprise.

Question de discussion : Analysez les risques de conformité au CCPA et proposez une stratégie de
chiffrement des données au repos.

ETUDE DE CAS 2 : CONFINEMENT D'UN RANGONGICIEL ET RESTAURATION DES DONNEES
|

Scénario : Une attaque par rancongiciel en cours chiffre les lecteurs réseau du réseau local d'une entreprise.
L'administrateur a détecté I'infection tét. Planifiez les étapes de confinement et de reprise.

Question de discussion : Détaillez les actions de confinement immédiates et planifiez un processus de
restauration sécurise.
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Point de controle 9 : Déchiffrer le code

Un professionnel de la cybersécurité protége les ressources réseau contre les acteurs malveillants en
ligne. Utilisez la clé de correspondance lettres-chiffres ci-dessous pour déchiffrer le message en
écrivant les lettres correspondantes dans les cases vides.

CLE DE CHIFFREMENT LETTRE-CHIFFRE
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

4 15 14 14 5 5 19 16 18 9 22 5 5 19
16 18 15 20 5 7 5 5 19 16 1 18 4 5 19
3 5 14 20 18 15 12 5 19 9 21 18 19

Message déchiffré :

ASTUCE : CHAQUE NOMBRE REPRESENTE LA POSITION DE LA LETTRE DANS L'ALPHABET (P.EX.1= A, 2 = B, 26 = Z).
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Point de contréle 10 : Questions fréquentes de base sur la cybersécurité
(Partie A)

Passez en revue les questions et réponses courantes sur la réduction des menaces en ligne.

Q1: Qu'est-ce que la protection des données ?

Il s'agit de la protection des données personnelles et professionnelles contre I'accés non autorisé, la perte ou la
corruption grace a des contrdles techniques.

Q2: Pourquoi le chiffrement complet du disque est-il important ?

Il sécurise les blocs de données stockés sur les disques physiques, ce qui empéche quiconque de lire les données
en cas de vol physique du disque dur.

Q3: Quelle est la différence entre le chiffrement au repos et en transit ?

Le chiffrement au repos sécurise les fichiers stockés sur les disques, tandis que le chiffrement en transit sécurise les
paquets réseau qui circulent entre les routeurs.

Q4: Qu'est-ce que le masquage des données ?

Il remplace les informations sensibles (comme les numéros de carte bancaire) par des données fictives mais
réalistes, pour effectuer des tests sans exposer de véritables enregistrements.

Q5: Pourquoi une sauvegarde hors ligne est-elle importante ?

Elle conserve une copie saine de vos fichiers isolée du réseau, ce qui aide a éviter que vos sauvegardes soient
chiffrées par un rangongiciel.
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Point de contréle 10 : Questions fréquentes de base sur la cybersécurité
(Partie B)

Passez en revue les questions et réponses courantes sur la réduction des menaces en ligne.

Q6: Qu'est-ce qu'un coffre de tokenisation des données ?

Une base de données sécurisée et isolée qui associe des jetons aléatoires a leurs valeurs sensibles d'origine (comme
les numéros principaux de cartes de crédit).

Q7: Que signifie I'accés zero trust aux bases de données ?

Cela signifie vérifier I'identité de chaque utilisateur et I'état de chaque appareil a chaque connexion, plutét que de
faire confiance a quiconque se trouve a l'intérieur du réseau.

Q8: Comment TLS protéege-t-il les données en transit ?

TLS chiffre les données utiles de la session TCP, ce qui empéche les acteurs malveillants présents sur les réseaux
publics d'intercepter ou de modifier les paquets en transit.

Q9: Qu'est-ce que I'audit des accés aux bases de données ?

L'enregistrement continu des requétes et des connexions a une base de données pour détecter des schémas d'accés
non autorisés ou des anomalies de sécurité.

Q10: Qu'est-ce qu'un audit de la posture de sécurité du cloud ?

Un processus qui analyse les configurations cloud pour repérer les ports ouverts, les regles d'acces mal configurées
et les lacunes de conformité en matiere de sécurité.
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Point de contréle 10 : Questions fréquentes avancées sur la sécurité
(Partie C)

Découvrez les aspects techniques avancés des cadres de sécurité, de I'analyse des logiciels
malveillants et de la conformité des données.

Q1: Comment fonctionne le chiffrement d'enveloppe ?

Il chiffre les données avec une clé de données, puis chiffre cette clé avec une clé maitresse, ce qui simplifie le
stockage et la rotation des clés.

Q2: Qu'est-ce que le chiffrement homomorphe ?

Une méthode de chiffrement avancée qui permet d'effectuer des opérations directement sur des données chiffrées
sans les déchiffrer au préalable.

Q3: Pourquoi utilise-t-on le chiffrement au niveau des colonnes d'une base de données ?

Il chiffre individuellement certaines colonnes sensibles (comme les numéros de sécurité sociale), ce qui les protege
méme si des administrateurs obtiennent un acces général en lecture a la table.

Q4: Qu'est-ce que la prévention des pertes de données (DLP) ?

Logiciel qui surveille les points de sortie du réseau pour détecter et bloquer les transferts sortants non autorisés de
fichiers sensibles.

Q5: Comment les sauvegardes WORM (écriture unique, lectures multiples) protégent-elles contre les
rancongiciels ?

Les sauvegardes WORM empéchent la suppression ou la modification des fichiers pendant une durée définie, ce qui
empéche les rangongiciels de chiffrer les sauvegardes existantes.
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Point de contréle 10 : Questions fréquentes avancées sur la sécurité
(Partie D)

Découvrez les aspects techniques avancés des cadres de sécurité, de I'analyse des logiciels
malveillants et de la conformité des données.

Q6: Quel est le risque de la réutilisation des clés ?

Réutiliser la méme clé cryptographique pour différentes bases de données signifie que la compromission d'une seule
clé expose toutes les bases de données.

Q7: Comment la tokenisation des bases de données améliore-t-elle la conformité au CCPA ?

Les jetons pseudonymisent les enregistrements dans les systemes hors production et limitent I'exposition en cas de
fuite, mais les données tokenisées peuvent rester des informations personnelles.

Q8: Pourquoi la classification des données est-elle essentielle ?

Elle classe les fichiers par niveau de sensibilité, ce qui aide les organisations a appliquer le chiffrement et les
contréles d'acces les plus stricts aux données a haut risque.

Q9: Quel est le role de la rotation des clés ?

Renouveler régulierement les clés de chiffrement limite la quantité de données historiques exposées si une clé finit
par étre cassée.

Q10: Comment les enclaves sécurisées protégent-elles les requétes de base de données en
mémoire ?

Les enclaves sécurisées isolent les opérations de requéte dans des blocs de mémoire protégés par le processeur, ce
qui empéche les administrateurs de I'h6te de voir les données en clair dans la RAM.
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Partie 11: 10 faits et enseignements concrets sur la cybersécurité

Découvrez des faits concrets sur les failles de sécurité, les mécanismes de défense et les normes de

conformité.

1. APERGU SECURITE

Le RGPD (GDPR) est entré en vigueur en mai 2018,
modifiant la facon dont les sites du monde entier gérent
le consentement aux cookies et les registres de données
personnelles.

3. APERCU SECURITE

Le CCPA est entré en vigueur en janvier 2020 et a
instauré des droits pionniers des consommateurs en
matiére de vie privée numérique aux Etats-Unis.

5. APERCU SECURITE

L'effacement cryptographique résout le probleme de la
suppression dans les sauvegardes en détruisant les clés
plutdét qu'en modifiant les anciennes bandes de
sauvegarde.

7. ZOOM SUR LA SECURITE

Les formulaires de consentement avec des cases
précochées sont explicitement interdits selon les
définitions de la réglementation européenne sur la
protection des données.

9.ZOOM SUR LA SECURITE

Hacher les mots de passe avec des algorithmes lents
comme bcrypt ou Argon2 rend le cassage hors ligne des
hachages volés beaucoup plus difficile. [6]
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2. APERCU SECURITE

Une amende pour violation du RGPD (GDPR) peut
atteindre 20 millions d'euros ou 4 % du chiffre d'affaires
mondial, ce qui représente un risque juridique
considérable. [4]

4. APERCU SECURITE

La minimisation des données réduit I'espace de stockage
des bases de données, ce qui diminue les colts
d'exploitation des serveurs ainsi que |'ampleur de
I'impact d'une violation.

6. APERCU SECURITE

La plupart des pays du monde ont désormais adopté des
lois sur la protection des données personnelles afin de
protéger les droits des consommateurs en matiére de vie
privée.

8.ZOOM SUR LA SECURITE

Le RGPD (GDPR) impose de notifier les violations de
données personnelles a I'autorité de contrdle dans les 72
heures suivant leur découverte, dans la mesure du
possible. [3]

10. APERCU SECURITE

Les données au repos correspondent aux fichiers de
base de données enregistrés, tandis que les données en
transit désignent les paquets qui circulent activement
entre les routeurs du réseau.
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Références techniques et sources

Le guide d'étude et les énigmes interactives sont tirés des normes internationales du NIST, de
I'OWASP et de conformité en matiere de protection des données.

REFERENCES ACADEMIQUES ET PROFESSIONNELLES

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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Corrigé : Point de contréle 1- Choix multiple

0 Question 1 Bonne réponse : A

NOTE PEDAGOGIQUE

Quel est le but principal du masquage des données ? - Remplacer les identifiants sensibles par des caractéres fictifs mais
réalistes pour protéger la vie privée

o Question 2 Bonne réponse : A
NOTE PEDAGOGIQUE
Quel mécanisme chiffre les fichiers stockés sur le disque dur d'un serveur de base de données ? = Chiffrement intégral du
disque au repos

e Question 3 Bonne réponse : A
NOTE PEDAGOGIQUE
Qu'est-ce qui correspond aux données en transit ? - Paquets de données circulant a travers les routeurs et commutateurs
du réseau

o Question 4 Bonne réponse : A
NOTE PEDAGOGIQUE
Pourquoi une sauvegarde hors ligne réguliére est-elle essentielle pour se protéger des rancongiciels ? = Il fournit une copie
saine et hors ligne pour restaurer les fichiers sans payer de rangon

o Question 5 Bonne réponse : A
NOTE PEDAGOGIQUE
A quoi sert la tokenisation des données ? - Il remplace les numéros de carte sensibles par des jetons aléatoires non
sensibles
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Corrigé : Point de contréle 2 - Vrai ou faux

e Question 6 Bonne réponse : Faux
NOTE PEDAGOGIQUE
Le masquage modifie les copies de test ou masque les valeurs au moment de la requéte ; les données de production restent
inchangées.

o Question 7 Bonne réponse : Vrai
NOTE PEDAGOGIQUE
Les sauvegardes hors site doivent étre isolées du réseau principal de I'entreprise pour empécher la propagation d'un
rancongiciel.

e Question 8 Bonne réponse : Faux
NOTE PEDAGOGIQUE

Les certificats TLS protégent les données en transit ; les données au repos nécessitent un chiffrement du disque, des
fichiers ou de la base de données.

e Question 9 Bonne réponse : Vrai

NOTE PEDAGOGIQUE

L'accés réseau Zero Trust (ZTNA) vérifie I'identité de chaque utilisateur avant d'accorder I'accés a la base de données.

@ Question 10 Bonne réponse : Vrai
NOTE PEDAGOGIQUE
La tokenisation par coffre conserve les valeurs d'origine dans un coffre a jetons sécurisé qui relie chaque jeton a ses
données.
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Corrigés du vocabulaire et grille d'évaluation

VPN GUIDE DE SECURITE : PROTECTION DES DONNEES ET CORRIGE POUR

L'ENSEIGNANT

Grille de notation de I'enseignant : attribuez 1 point par association correcte (8 points au total) et par terme en contexte (6

points au total).

POINT DE CONTROLE 4 : CORRIGE DE L'ASSOCIATION DE NOTIONS
B . crirFremENT ) 2 sruvecaroe ) s vinmisation

6. VIOLATION DE

DONNEES a 7. CONFORMITE

) s conrormiTe
POINT DE CONTROLE 3 : CORRIGE DES TERMES CLES

@ vasaunce © Aureros © c=nTRANSIT

o SAUVEGARDE e POSTURE

POINT DE CONTROLE 6, VARIANTE : CORRIGE DE L'ASSOCIATION DE MOTS

€D - vioLation B} +-wmasauace B o-Acces

B c-conrormiTe B c-vinmisaTioN A - CHIFFREMENT

6 - Accis

) s vasauace

O Accis

@) =-rosture

) =-sauvecaroe

NOTES DE DISCUSSION POUR LES ENSEIGNANTS

Termes clés :

Veérifiez que les éleves savent expliquer CHIFFREMENT, SAUVEGARDE et MINIMISATION avec leurs propres mots et donner un

exemple pour chacun.

Etudes de cas :

Demandez aux éleves de justifier leurs recommandations par des faits tirés de la fiche plutoét que par des suppositions.

Evaluation des sources :

Faites vérifier au moins une affirmation a I'aide des sources de la fiche et discutez des raisons pour lesquelles les chiffres, les prix

et les regles peuvent évoluer avec le temps.
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PROTECTION DES DONNEES ET CORRIGE POUR

L'ENSEIGNANT

Corrigés des jeux et notes pour I'enseignant

SOLUTION DES MOTS CACHES

P O S T U R E C I N N K Q P G
T E M M Q R S O s T VvV T G C s
N G Q O H E S N B W I D s 2z V
E A C 2z C W F F K H O Z D N D
M U Q9 €C X P C O U B L A Z S N
E Q A D K A D R O D A F H A I
R s D R Q M E M I R T Z S U F
F A Q VvV F A A I Q O I N P V T
F M X Q K R U T s D O N Y E B
I F §s X W J A E R Z N Y Y G L
H M I N I M I s A T I O N A G
c I MR J M L T O H Q Q H R Z
A O V G U B Y R Y B H L Z D G
J O P N W C M 2 Y G Y O W E U
K v P B N V T M G V D Y K R

SOLUTION DES MOTS CROISES
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GUIDE DE L'ENSEIGNANT : SOLUTIONS DES MOTS CROISES

HORIZONTALEMENT

1horizontal: ACCES Restriction des autorisations de lecture
et d'écriture de la base de données aux rbles d'utilisateurs
authentifiés. (5 lettres)

4 horizontal: MASQUAGE Remplacement des caractéres
sensibles dans les champs de base de données pour
protéger l'identité des personnes. (8 lettres)

7 horizontal: MINIMISATION Limitation de la collecte de
données personnelles au strict nécessaire pour les

opérations. (12 lettres)

8 horizontal: POSTURE Etat de sécurité global et niveau de
préparation défensive du cloud d'une organisation. (7 lettres)
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VERTICALEMENT

2 vertical: CHIFFREMENT Transformation d'un texte clair en
texte illisible (cryptogramme) pour que les données
interceptées restent privées (11 lettres)

3 vertical: SAUVEGARDE Création de copies sécurisées
hors site des données, a restaurer en cas de panne du
systéme. (10 lettres)

5 vertical: CONFORMITE Respect des normes
réglementaires comme le RGPD ou le CCPA pour la gestion
des informations privées des utilisateurs. (10 lettres)

6 vertical: VIOLATION Incident de sécurité au cours duquel

des données protégées sont consultées ou divulguées sans
autorisation (9 lettres)
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Corrigé des mots mélangés et du code

Corrigé de I'activité de remise en ordre des lettres du vocabulaire et du défi du code secret.

CORRIGE DES MOTS MELANGES

1. FENHRMCEITF CHIFFREMENT 5. RGEAVAESDU SAUVEGARDE
2. NIMIMIONATSI MINIMISATION 6. EACSC ACCES
3. TPUESRO POSTURE 7. TVONILIAO VIOLATION
4. RTOEFIMCON CONFORMITE 8. QAUEMGAS MASQUAGE

CORRIGE DU DEFI DU CODE SECRET

"DONNEES PRIVEES PROTEGEES PAR DES CONTROLES SURS"
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Corrigé des études de cas

n Etude de cas 1: Renforcement du chiffrement au repos d'une base Corrigé de
de données d'entreprise I'enseignant

CONSIGNE DE NOTATION
Les réponses des éléves doivent couvrir les points suivants :

e Analyse de scénario : un commergant en ligne stocke ses bases de données de transactions sur
un stockage cloud sans chiffrement intégral du disque. Un audit de conformité récent a signalé
cette situation comme un risque grave pour la sécurité des données au regard du CCPA.
Concevez une architecture de reprise.

» Stratégie et solution recommandées : mettez en ceuvre un chiffrement intégral du disque au
repos en AES-256 sur tous les systémes de fichiers. Utilisez un service centralisé de gestion
des clés (KMS) avec rotation automatique et appliquez des politiques IAM strictes pour
contréler I'accés au déchiffrement.

Etude de cas 2 : Confinement d'un rancongiciel et restauration Corrigé de
des données I'enseignant

CONSIGNE DE NOTATION
Les réponses des éléves doivent couvrir les points suivants :

e Analyse de scénario : une attaque par rangongiciel active chiffre les lecteurs réseau du réseau
local d'une entreprise. L'administrateur a détecté l'infection t6t. Planifiez les étapes de
confinement et de récupération.

» Stratégie et solution recommandées : isolez immédiatement le segment compromis. Formatez
les terminaux touchés et restaurez-les a partir de la derniere sauvegarde hors ligne de type
WORM (write-once-read-many). Vérifiez I'intégrité de la sauvegarde avant de reconnecter les
systemes.
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