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Ainm: Data: Scor:

Cosaint sonrai agus storas fiontair
Treoir slandala

Maisceail sonrai, comharthaiocht, criptiu ar scith vs i dtrasnaiocht, cultacai as line

ACHOIMRE FOGHLAMA AR CHOSAINT SONRAI

Failte! Treoraionn an paca gniomhaiochtai seo thu tri

chaighdeain agus rialuithe cosanta sonrai. Déanfaidh tu
SLANAITHE in’ilJchatljh ar chripti’u dio.sca iomlla’in, rialuithe rochta'na ’slléma,

cultacai crua-earrai, staid slandala scamall, agus teicnici

CRIPTIU SONRAI maiscitichain sonrai.
Caighdean AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

C O M H L I O N TAC H Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

Creatal GDPR agus CCPA Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

Cuid 10: Déan athbhreithnia ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtora

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

Breis: dushlan Smaoinigh go tapa.

o0 o

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/cosaint-sonrai/
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Do threoirmhapa foghlama: straitéis chosanta sonrai

e |dirdhealaigh idir teicnici maisceala sonrai agus comharthaiochta sonrai.
e Criptiu ag fanacht a chur i bhfeidhm ar thiomantain stérala agus criptiu in aistrit ag usaid TLS.

e Dear coérais chultaca as line scoite 6 lionra le haghaidh cosanta ransomware.

TREORACHA AR THREOIR CHOSAINT SONRAI

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chosaint sonrai.
Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

COSAINT SONRAI AGUS SLANDAIL STORAIS FIONTAIR (REAMHRA)

Cosnaionn cosaint sonrai socmhainni sonrai corparaideacha tri mhaiscedil, comharthaiocht, criptiu bunachair sonrai
ar scith, agus prétacail shlana trasnaiochta. Cabhraionn cultacai scoite 6 lionra a dhearadh le cinntiu gur féidir
priomhbhunachair sonrai a athchdirit i gcas ionraidh ghniomhaigh.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é priomhchuspéir maisceala sonrai?

A. Aitheantoéiri iogaire a ionadu le carachtair fhicseanula ach réadula chun priobhaideacht a
hgsaint . i . , . . VTIPS .

g. 8omq“\a|d mhdra bunachair sonrai a chomhbhru chun spas stérala fisiciuil an fhreastalai a

shabhail

C. Seansriomhphoist teagmhala custaiméiri a scriosadh 6 chérais chultaca cartlainne

D. IP poibli fhreastalai an bhunachair sonrai a cheilt 6 scanadh idirlin

2. Cén mheicniocht a chriptionn comhaid ata storailte ar thiomantan crua freastalai bunachar
sonrai?

A. Criptiu diosca iomlain ar scith
B. Proétacail chroitheadh laimhe seisidin TLS le linn aistrithe
C. Rialacha seolta ar aghaidh freastalai ainmneacha DNS dinimiciuil

D. Fiordheimhniu il-fhachtodra le heochracha crua-earrai

e 3. Cad a léirionn sonrai idir lamha?

A. Paicéid sonrai ag gluaiseacht trasna rédairi agus lascanna lionra
B. Logai idirbhearta bunachair sonrai a stéraladh ar thiomantan cultaca fuar
C. Comhaid usaideora cartlannaithe a shabhailtear i dtaisceadan scamall leithlisithe

D. Comhaid chumraiochta statacha an chorais ar stéoras deisce aitiuil

o 4. Cén fath a bhfuil cultaca rialta as line rithabhachtach do chosaint ar bhogearrai fuascailte?
A. Solathraionn sé cdip ghlan as line chun comhaid a athchdirii gan airgead fuascailte a ioc
B. Cuireann sé cosc ar hacalaithe cumraiochtai calafoirt oscailte a scanadh
C. Méadaionn sé luas bandaleithid tarchuir an lionra aitiuil

D. Uathoibrionn sé logai rogha isteach toilithe fianan ar bhrabhsalaithe

e 5. Cad a dhéanann comhartht sonrai?

A. Cuireann sé comharthai randamacha neamh-iogaire in ionad uimhreacha iogaire cartai
B. Rodaionn sé tracht gréasain tri iliomad nod onion slan
C. Scanann sé eolairi corais le haghaidh bogearrai mailiseacha ata bunaithe ar shiniu

D. Iniichann sé amanna seisiuin logala isteach riarthéiri bunachair sonrai
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Athraionn maiscedil sonrai taifid bhunachair sonrai go buan ar thimpeallachtai tairgthe.
Fior Bréagach

o Ceist 7

7. Ni mor cultacai lasmuigh den laithrean a leithlisii 6n bpriomhlionra corparaideach chun iomadu
ransomware a chosc.

Fior Bréagach

Q Ceist 8

8. Daingnionn teastais SSL/TLS bunachair sonrai tri shonrai a stérailtear i bhfuireach ar mheain fhisiciula
a chriptiu.

Fior Bréagach

e Ceist 9

9. Fioraionn rochtain lionra iontaobhais nialasaigh (ZTNA) céannacht gach Usaideora sula dtugtar
rochtain ar bhunachar sonrai.

Fior Bréagach

@ Ceist 10

10. Stérdlann comharthuld bunaithe ar vault na luachanna cérta bunaidh i vault comharthai larnach slan.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Tugtar ar ainmneacha pearsanta a athsholathar le hionadaithe réadula.

2. Cosnaionn criptiul bloic storala fhisicitla socmhainni bunachair sonrai ata

3. Criptionn prétacail TLS paicéid sonrai ghniomhacha ata

4. Cuireann ceadanna bunaithe ar rél teorainn le cé na husaideoiri a fhaigheann
ar an mbunachar sonrai.

5. Chun comhaid chorparaideacha ghlana a athbhunu tar éis saraithe, teastaionn
slan as line.

6. Measunaionn initichadh ar chumraiochtai scamall eagraiochta.

BANC FOCAL FOCLOIRE

COMHLIONADH CULTACA IN AISTRIU IN SOS MASCADH SONRAI ROCHTAIN
SARU STAID SLANDALA

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Coipeanna slana as lathair de shonrai a chruthu le hathchairiu i

1. CRIPTIU A gcas teipeanna corais.
. Téacs simpli a athru ina téacs criptithe do-léite ionas go
2. CULTACA B bhfanann sonrai tascartha priobhaideach.
. . c Stadas comhchoiteann slandala agus ullmhacht chosanta
3.10SLAGHDU scamall eagraiochta.
4. ROCHTAIN Caighdeain rialala cosuil le GDPR n6 CCPA a chomhlionadh
: D maidir le faisnéis phriobhaideach usaideora a bhainistiu.
5. DEARCADH Eachtra slandala ina ndéantar rochtain ar shonrai cosanta né ina
: E nochtar iad gan udaras.
P Ceadanna léite agus scriofa bunachair sonrai a shrianadh do
6. SARU F réil usaideoiri fiordheimhnithe.
. Carachtair iogaire a athsholathar i réimsi bunachair sonrai chun
7. COMHLIONADH G féiniulachtai pearsanta a chosaint.
. Teorannu bailiuchain sonrai pearsanta don iosmhéid is ga le
8. MASCAIL H

haghaidh oibriochtai.

© VPN.com | Bileog oibre: cosaint sonrai Leathanach 6



Seicphointe 5: Crosfhocal

CIBEARSLANDALA

VPN TREOIR SLANDALA AR CHOSAINT SONRAI AGUS BILEOG OIBRE
IN] STORAS FIONTAIR

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA

2. Ceadanna léite agus scriofa bunachair sonrai
a theorannu do réil usaideoiri fiordheimhnithe.

(8)

4. Stadas slandala comhchoiteann agus
ullmhacht chosanta scamall eagraiochta. (13)

6. Bailiu sonrai pearsanta a theorannu don
iosmhéid is ga d'oibriochtai. (9)

7. Carachtair iogaire i réimsi bunachair sonrai a
chur in ionad chun céannacht phearsanta a
chosaint. (7)

© VPN.com | Bileog oibre: cosaint sonrai

sios

1. Caighdeain rialdla, mar GDPR n6 CCPA, a
chomhlionadh agus eolas priobhaideach
usaideoiri a bhainistiu. (11)

3. Téacs simpli a athru ina théacs cripte do-léite
ionas go bhfanann sonrai idircheaptha
priobhaideach (7)

4. Eachtra slandala ina ndéantar sonrai cosanta a
rochtain né a nochtadh gan udaru (4)

5. Coipeanna slana as lathair de shonrai a
chruthu chun iad a athchdirit i gcas teipeanna
corais. (7)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

2 trasna: Ceadanna léite agus scriofa bunachair sonrai a theorannu do réil usaideoiri fiordheimhnithe. (8
litir):

4 trasna: Stadas slandala comhchoiteann agus ullmhacht chosanta scamall eagraiochta. (13 litir):

6 trasna: Bailiu sonrai pearsanta a theorannu don iosmhéid is ga d'oibriochtai. (9 litir):

7 trasna: Carachtair iogaire i réimsi bunachair sonrai a chur in ionad chun céannacht phearsanta a chosaint.
(7 litir):

sios

1sios: Caighdeain rialala, mar GDPR né CCPA, a chomhlionadh agus eolas priobhaideach usaideoiri a
bhainistia. (11 litir):

3 sios: Téacs simpli a athru ina théacs cripte do-léite ionas go bhfanann sonrai idircheaptha priobhaideach (7
litir):

4 sios: Eachtra slandala ina ndéantar sonrai cosanta a rochtain né a nochtadh gan udaru (4 litir):

5 sios: Cdipeanna slana as lathair de shonrai a chruthu chun iad a athchairiu i gcas teipeanna corais. (7 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

M A S cC A D H R K D Q M J D I

LIOSTA FOCAL FOCLOIRE

CRIPTIU CULTACA IOSLAGHDU ROCHTAIN STAIDSLANDALA SARU
COMHLIONADH MASCADH
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A.CRIPTIU

B. CULTACA
C.IOSLAGHDU

D. ROCHTAIN

E. STAIDSLANDALA
F. SARU

G. COMHLIONADH
H. MASCADH

© VPN.com | Bileog oibre: cosaint sonrai

SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Eachtra slandala ina ndéantar sonrai cosanta a rochtain né a
nochtadh gan udaru.

2. Carachtair iogaire i réimsi bunachair sonrai a chur in ionad chun
céannacht phearsanta a chosaint.

3. Ceadanna léite agus scriofa bunachair sonrai a theorannu do réil
usaideoiri fiordheimhnithe.

4. Stadas slandala comhchoiteann agus ullmhacht chosanta scamall
eagraiochta.

5. Caighdeain rialdla, mar GDPR n6 CCPA, a chomhlionadh agus
eolas priobhaideach usaideoiri & bhainistiu.

6. Bailiu sonrai pearsanta a theorannu don iosmhéid is ga
d'oibriochtai.

7. Téacs simpli a athru ina théacs cripte do-léite ionas go bhfanann
sonrai idircheaptha priobhaideach.

8. Coipeanna slana as lathair de shonrai a chruthu chun iad a
athchdiriu i gcas teipeanna coérais.
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Seicphointe 7: Dushlan focal measctha

VPN TREOIR SLANDALA AR CHOSAINT SONRAI AGUS BILEOG OIBRE
STORAS FIONTAIR

CIBEARSLANDALA

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. PICTUIR

2. UIDLOGHAS

TSADNLAALD
SAI

ODHIMLANCO
H
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Rudai a dhéanann tu cultaca diobh

2 Focail a bhaineann le cibearshlandail

3 Daoine a bhfuil cead acu sonrai iogaire a fheiceail

4 Bealaile sonrai a scriosadh go slan

5 Aiteanna ina storailtear sonrai

6 Rudai ar chéir iad a chriptiu

7 Sonrai a gcaithfidh ospidéal iad a chosaint

8 Cinedlacha clltaca

9 Faisnéis nar cheart duit a roinnt choiche

10 Comharthai rabhaidh i riomhphost

1 Ndsanna sabhailte is féidir leat a thosu inniu

12 Daoine ar féidir leat cabhair TF a iarraidh orthu

13 Feisti ar féidir hacail a dhéanamh orthu

14 Bealaile sonrai a chosaint

15 Rudai a fhéadfaidh sonrai a scriosadh
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: UASGHRADU CRIPTITHE BUNACHAIR SONRAI FIONTAIR AG SOCAIR
a

Cas: Storalann miondioltéir ar line bunachair sonrai idirbhirt ar stéras scamaill gan criptiu diosca iomlaine.
Chuir iniuchadh comhlionta le déanai bratach air mar riosca tromchuiseach slandala sonrai CCPA. Dear
ailtireacht aisghabhala.

Ceist phlé: Déan anailis ar na rioscai comhlionta CCPA, agus mol straitéis criptithe ar fos.

CAS-STAIDEAR 2: RANSOMWARE A CHOINNEAIL AGUS SONRAI A ATHCHOIRIU
a

Cas: Ta ionsai ghniomhach ransomware ag criptiu tiomantain lionra ar lionra aitiuil corparaideach. Bhraith an
riarthoir an ionfhabhtu go luath. Pleanail na céimeanna coimeadta agus aisghabhala.

Ceist phlé: Déan mionchur sios ar na gniomhartha laithreacha coimeadta, agus pleanail proiseas slan
athchairithe.
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Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— — e e e e e e——

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is cosaint sonrai ann?

Is é préiseas é chun sonrai pearsanta agus gno a chosaint ar rochtain neamhudaraithe, caillteanas, no truailliu tri
rialuithe teicniula.

Q2: Cén fath a bhfuil criptiu diosca iomlain tabhachtach?

Daingnionn sé bloic sonrai stoérailte ar thiomantain fhisicilla, ag cosc aon duine ¢ shonrai a léamh ma ghoideann siad
an crua-dhiosca go fisiciuil.

Q3: Cad é an difriocht idir criptiu i storas agus i dtrasdul?

Cosnaionn criptiu ar scith comhaid stérailte ar thiomantain, agus cosnaionn criptiu i dtrasnaiocht pacaisti gniomhacha
lionra ag bogadh thar rodairi.

Q4: Cad é folaithe sonrai?

Cuireann sé sonrai ficseanula ach réadula in ionad sonrai iogaire (cosuil le huimhreacha cartai creidmheasa) le
haghaidh tastala gan fiortaifid a nochtadh.

Q5: Cén fath a bhfuil cultaca as line tabhachtach?

Coinnionn sé cdip ghlan de do chomhaid leithlisithe 6n lionra, rud a chabhraionn le do chultacai a chosaint 6 chriptiu
ag ransomware.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad é cruan comharthaithe sonrai?

Bunachar sonrai slan scoite a mhapalann comharthai randamacha lena luachanna iogaire bunaidh (ar nos
priomhuimhreacha cartai creidmheasa).

Q7: Cad is bri le rochtain bunachair sonrai zero-trust?

Ciallaionn sé céannacht agus stadas gléis gach Usaideora a fhioru ag gach logail isteach, seachas iontaoibh a bheith
as aon duine laistigh den lionra.

Q8: Conas a chosnhaionn TLS sonrai i dtrasdul?

Criptionn TLS lastas seisiuin TCP, rud a chuireann cosc ar chleachtoiri mailiseacha ar lionrai poibli paicéid
idirthuarthala a shniomh n6é a mhodhnu.

Q9: Cad é iniuchadh rochtana bunachair sonrai?

Taifeadadh leanunach ar cheisteanna bunachair sonrai agus logalacha isteach chun patruin rochtana neamhudaraithe
né minormaltachtai slandala a bhrath.

Q10: Cad is initichadh dearcaidh slandala scamall ann?

Préiseas a anailisionn cumraiochtai scamall chun calafoirt oscailte, rialacha rochtana micumraithe agus bearnai
combhlionta slandala a aithint.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a oibrionn criptiu cludaigh?

Criptionn sé sonrai le heochair sonrai, ansin criptionn sé an eochair sonrai sin le priomheochair, ag simpliu storala
agus rothlaithe eochracha.

Q2: Cad is criptit homamorfach ann?

Modh criptithe ardleibhéil a cheadaionn oibriochtai a dhéanamh go direach ar shonrai criptithe gan iad a dhichriptiu ar
dtus.

Q3: Cén fath a n-usaidtear criptiu ar leibhéal coluin bunachair sonrai?

Criptionn sé coluin iogaire ar leith (cosuil le SSNanna) go haonair, ag cosaint iad fiu ma fhaigheann riarthoiri rochtain
ghinearalta |éite ar an tabla.

Q4: Cad é cosc caillivint sonrai (DLP)?

Bogearrai a mhonatdireann pointi scoir lionra chun aistrithe amach gan udaras de chomhaid iogaire a bhrath agus a
bhlocail.

Q5: Conas a chosnaionn cultacai scriobh-uair-léigh-go-minic (WORM) in aghaidh bogearrai
fuascailte?

Cuireann cultacai WORM cosc ar chomhaid a scriosadh né a mhodhnu ar feadh tréimhse socraithe, rud a stopann
bogearrai fuascailte 6 chultacai atd ann cheana a chriptiu.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cad é riosca athusaid eochrach?

Ma athusaidtear an eochair chripteagrafach chéanna ar fud bunachar sonrai éagsuil, nochtar gach bunachar sonrai
ma chuirtear eochair amhain i mbaol.

Q7: Conas a fheabhsaionn comharthu bunachair sonrai comhlionadh an CCPA?

Déanann comharthai ainm bréige de thaifid i gcérais neamh-tairgeachta agus teorainnionn siad nochtadh saraithe,
ach is féidir sonrai comharthaithe a bheith ina bhfaisnéis phearsanta fés.

Q8: Cén fath a bhfuil rangu sonrai rithabhachtach?

Catagoirionn sé comhaid de réir leibhéal iogaireachta, ag cabhru le heagraiochtai na rialuithe criptithe agus rochtana
is laidre a chur i bhfeidhm ar shonrai ardriosca.

Q9: Cad é rol rothlu eochracha?

Ma nuashonraitear eochracha criptithe go rialta, cuirtear teorainn leis an méid sonrai stairila a nochtar ma scoiltear
eochair amhain sa deireadh.

Q10: Conas a chosnaionn cldscaoileadh slan ceisteanna bunachair sonrai sa chuimhne?

Leithlisionn enclaves slana oibriochtai ceisteanna i mbloic chuimhne atd cosanta ag CPU, rud a chuireann cosc ar
riarthdiri 0stach téacs glan a fheiceail sa RAM.
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VPN TREOIR SLANDALA AR CHOSAINT SONRAI AGUS
IN] STORAS FIONTAIR

Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain
chomhlionta.

1. EOLAS SLANDALA

Thainig rialachain GDPR i bhfeidhm i mBealtaine 2018, rud
a d'athraigh an chaoi a mbainistionn suiomhanna
domhanda toiliu fianan agus clair sonrai pearsanta.

3.EOLAS SLANDALA

Thainig an CCPA i bhfeidhm i mi Eanair 2020, agus
bhunaigh sé cearta tomhaltoéiri digiteacha
priobhaideachta ceannrédaiocha sna Stait Aontaithe.

5. EOLAS SLANDALA

Réitionn stialladh cripteagrafach dushlan scriosta cultaca
tri eochracha a ghlanadh seachas comhaid téip cultaca
stairiula a chur in eagar.

7.EOLAS SLANDALA

Toirmisctear go sainraite foirmeacha toilithe rogha-
isteach le boscai réamhsheiceadilte faoi shainmhinithe
rialdla Eorpacha ar phriobhaideacht sonrai.

9. EOLAS SLANDALA

Déanann hashail pasfhocal le halgartaim mhalla ar nés
bcrypt né Argon2 cracail as line ar hashanna goidte i
bhfad nios deacra. [6]
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2.EOLAS SLANDALA

Is féidir le fineail as sard GDPR 20 milliun Euro n6 4% den
laimh iompair dhomhanda a bhaint amach, rud a léirionn
nochtadh suntasach dlithiuil. [4]

4.EOLAS SLANDALA

Laghdaionn ioslaghdu sonrai lorg stérais an bhunachair
sonrai, ag gearradh costais oibritchain freastalai agus ag
laghdu scala tionchair saraithe.

6. EOLAS SLANDALA

Ta dlithe cosanta sonrai pearsanta achtaithe anois i
bhformhor thiortha an domhain chun cearta
priobhaideachais tomhaltoiri a chosaint.

8.EOLAS SLANDALA

Eilionn an GDPR go gcuirfi saruithe sonrai pearsanta in itl
don udaras maoirseachta laistigh de 72 uair an chloig tar
éis a bheith ar an eolas futhu, nuair is indéanta. [3]

10. EOLAS SLANDALA

Is éard is sonrai ar scith ann comhaid bhunachair sonrai
shabhailte, agus cludaionn sonrai i dtrasnaiocht pacaisti
ata ag bogadh go gniomhach thar rédairi lionra.
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Tagairti teicniula agus foinsi

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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TREOIR SLANDALA AR CHOSAINT SONRAI AGUS FREAGRA| DON

STORAS FIONTAIR MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é priomhchuspdir maisceala sonrai? = Aitheantoiri iogaire a ionadu le carachtair fhicseanula ach réadula chun
priobhaideacht a chosaint

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén mheicniocht a chriptionn comhaid ata stoérailte ar thiomantan crua freastalai bunachar sonrai? = Criptiu diosca iomlain
ar scith

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a léirionn sonrai idir lAmha? = Paicéid sonrai ag gluaiseacht trasna rédairi agus lascanna lionra

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén fath a bhfuil cultaca rialta as line rithdbhachtach do chosaint ar bhogearrai fuascailte? - Solathraionn sé céip ghlan as
line chun comhaid a athchdiriu gan airgead fuascailte a ioc

Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a dhéanann comharthu sonrai? - Cuireann sé comharthai randamacha neamh-iogaire in ionad uimhreacha iogaire
cartai
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Freagrai:
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Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Athraionn maisciu coipeanna tastala no folaionn sé luachanna in am ceiste; fanann taifid thairgeachta gan athru.

Ceist 7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Ni mor cultacai lasmuigh den laithrean a leithlisiu 6n bpriomhlionra corparaideach chun iomadu ransomware a chosc.

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Cosnaionn deimhnithe TLS sonrai agus iad ag taisteal; teastaionn criptiu diosca, comhaid n6 bunachair sonrai ar shonrai ar
fos.

Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fioraionn rochtain lionra iontaobhais nialasaigh (ZTNA) céannacht gach Usaideora sula dtugtar rochtain ar bhunachar sonrai.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Coimeadann comharthult bunaithe ar vault na luachanna bunaidh i vault comharthai slan a mhapalann gach comhartha ar ais
chuig a shonrai.
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Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

B . crero ) 2 cutaca €) s iostacHDU 63 - rocHTAN

@ s oeArcaDH B s sirv €) 7. comHLionADH B s mascal
SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ AscaDH sonrai © nsos © nassTrRU QO rochTAN

© curaca © saD sLANDALA
SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

B r-saru ) +-wmascapH B) o-rocHTAN @) - sTADSLANDALA

B c-comHLIONADH ) c-rostachby A - CRIPTIU B =-cutaca

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai CRIPTIU, CULTACA agus iOSLAGHDU a mhinit ina bhfocail féin agus sampla a thabhairt de gach
ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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FREAGRA| DON
MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

M A S C A D HR K D Q M J D I
H N N K Q P G O M M C Q R S T
D AT G C S Q C O HR S B W D
A C S zZ V C zZ H W F I K H Z D
N A N D Q X P T C U P B A Z N
O T D K A D O AUDF T H I D R
I L 9 M E I R I I 2 I S F Q V
L U F A A Q O N O N U P T X Q
H C K R U S DN S Y B F S X W
M J AR Z Y Y L L G I MR J M
O S T A I DS L A ND A L A U
C L T O H Q Q H G Z A O V R G
U B Y R Y B H L H zZ G J A O P
N W C M Z Y G Y D O W S U K V
P B NV T MG V U D Y U K R B

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

2 trasna: ROCHTAIN Ceadanna léite agus scriofa bunachair
sonrai a theorannu do réil usaideoiri fiordheimhnithe. (8 litir)

4 trasna: STAIDSLANDALA Stadas slandala comhchoiteann
agus ullmhacht chosanta scamall eagraiochta. (13 litir)

6 trasna: IOSLAGHDU Bailiu sonrai pearsanta a theorannu
don iosmhéid is ga d'oibriochtai. (9 litir)

7 trasna: MASCADH Carachtair iogaire i réimsi bunachair

sonrai a chur in ionad chun céannacht phearsanta a
chosaint. (7 litir)
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TUAIRISC CROSSWORD
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D ‘A
H] c|
A
sios

1sios: COMHLIONADH Caighdeain rialdla, mar GDPR n6
CCPA, a chomhlionadh agus eolas priobhaideach usaideoiri
a bhainistiu. (11 litir)

3 sios: CRIPTIU Téacs simpli a athru ina théacs cripte do-
|éite ionas go bhfanann sonrai idircheaptha priobhaideach
(7 litir)

4 sios: SARU Eachtra slandala ina ndéantar sonrai cosanta a
rochtain n6 a nochtadh gan udaru (4 litir)

5 sios: CULTACA Codipeanna slana as lathair de shonrai a
chruthd chun iad a athchdiriu i gcas teipeanna corais. (7 litir)
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VPN TREOIR SLANDALA AR CHOSAINT SONRAI AGUS FREAGRAI DON
N STORAS FIONTAIR MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. PICTUIR CRIPTIU 5. AATLCCU

2. UIDLOGHAS IOSLAGHDU 6. INHARTOC
3. TSADNLAALDSAI STAIDSLANDALA 7. RSUA

4. ODHIMLANCOH COMHLIONADH 8. ACHMDAS

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COSAIN SONRAI PRIOBHAIDEACHA LE SMACHTAIN SLAN"
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CULTACA

ROCHTAIN

SARU

MASCADH
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Freagrai ha gcas-staidéar

Cas-staidéar 1: Uasghradu criptithe bunachair sonrai fiontair Réiteach don
n ag socair mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac léinn na pointi seo a leanas a chludach:

e Anailis chais: Storalann miondioltoir ar line bunachair sonrai idirbheart ar storas scamall gan
criptiu diosca iomlain. Rinne iniuchadh comhlionta le déanai € seo a thuairisciu mar riosca
tromchuiseach slandala sonrai facin CCPA. Dear ailtireacht aisghabhala.

o Straitéis agus réiteach molta: Cuir criptiu diosca iomlain AES-256 i bhfeidhm ar gach céras
comhad agus na sonrai ina sui. Usaid Seirbhis Bainistiochta Eochracha (KMS) larnaithe le rothlu
uathoibrioch agus cuir polasaithe docha IAM i bhfeidhm chun rochtain dhichriptithe a rialu.

Cas-staidéar 2: Ransomware a choinneail agus sonrai a Réiteach don
B athchoiriu mhdinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

e Anailis chais: Ta ionsai ransomware gniomhach ag criptiu tiomantain lionra ar lionra aitiuil
corparaideach. Ta an ionfhabhtu brainsithe go luath ag an riarthoir. Pleanail na céimeanna
coinneala agus athshlanaithe.

« Straitéis agus réiteach molta: Scoilt an deighleog ata i mbaol laithreach. Formaidigh na
criochphointi ata buailte agus athchaoirigh 6n gcultaca as line WORM is déanai. Fioraigh slaine
an chultaca sula nascann tu na cérais aris.
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