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Nafn: Dagsetning: Stig:

Gagnhavernd og geymsla
fyrirtaekjagagna
Oryggisleiobeiningar

Gagnagrimun, taknun gagna, dulkédun i hvild og i flutningi, afrit an nettengingar

NAMSYFIRLIT: GAGNAVERND

Velkomin! betta verkefnahefti leidir pig i gegnum stadla og
styringar i gagnavernd. bu munt kynnast fulldiskadulkédun,

VARI'D oruggum adgangsstyringum, vélbunadarafritum,

oryggisstodu skysins og gagnagrimunartaekni.
GAGNADULKODUN

256-bita AES stadall AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netéryggi og varnir gegn égnum.

U P R FY L LI R [:] Hiuti 5-7: Leystu krossgatur og ordaleitarprautir.
KROFUR

Hluti 8-9: Leystu deemisogur og dulmalsaskorun.
ALPJODLEGIR STADLAR

Rammar GDPR og CCPA . L . .
Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig

og framhaldsstig.

Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

o0 o

Auka: askorunin Hugsadu hratt.

Opnadu hetoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/gagnavern/
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Namsvegvisir pinn: gaghavernd

e Gerdu greinarmun & gagnagrimun og taknun gagna.
e Innleiddu dulkédun i geymslu fyrir gagnadiska og dulkodun & leidinni med TLS.

e Hannadu afritunarkerfi an nettengingar & einangruéum netum til ad verjast gislatokuhugbunadi.

LEIDBEININGAR UM GAGNAVERND

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & gagnavernd. Ljuktu med
aukaverkefninu Hugsadu hratt.

GAGNAVERND OG ORYGGI GEYMSLU i FYRIRTEKJUM (INNGANGUR)

Gagnavernd tryggir gagnaeignir fyrirtaekja med gagnagrimun, taknun gagna, dulkédun gagnagrunna i hvild og
oruggum samskiptareglum i flutningi. Afrit a einangrudum netum hjalpa til vid ad tryggja ad heegt sé ad endurheimta
lykilgagnagrunna ef innbrot er i gangi.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hver er megintilgangur gagnahulunar (data masking)?

A. Ad skipta ut viokveemum audkennum fyrir skaldud en raunsze takn til ad vernda
persénuvernd
B. Ad pjappa storum gagnagrunnsskram til ad spara geymsluplass a netpjoni

C. Ad eyda gomlum tolvupostum vidskiptavina ur skjalageymslukerfum

D. Ad fela opinbera IP-t6lu gagnagrunnsnetpjonsins fyrir skbnnun a netinu

e 2. Hvada bunadur dulkédar skrar sem geymdar eru a horoum diski gagnagrunnspjons?

A. Full diskdulkédun i hvild
B. TLS-lotuhandsal i flutningi
C. Reglur um framsendingu kvikra DNS-nafnapjona

D. Fjolpatta audkenning med vélbunadarlyklum

e 3. Hvad taknar gégn i flutningi?

A. Gagnapakkar sem fara um beina og rofa
B. Geymdar faersluskrar gagnagrunns a kéldum afritunardiski
C. Geymdar notendaskrar vistadar i einangradri skyjahvelfingu

D. Stodugar kerfisstillingarskrar a stadbundinni bordtélvugeymsiu

o 4. Hvers vegna er regluleg étengt afritun mikilvaeg til varnar kigunarhugbunagi?

A. bad veitir hreint afrit an nettengingar til ad endurheimta skrar an pess ad greida
lausnargjald
B. Pad kemur i veg fyrir ad télvuprjétar skanni stillingar opinna gatta

C. bad eykur fluthingshrada bandbreiddar a stadarneti

D. Hun sjalfvirknivaedir skrar um sampykki vefkaka i vofrum

e 5. Hvad gerir taknun gagna (data tokenization)?

A. bad skiptir viokveemum kortanumerum ut fyrir évidkveem tilviljanakennd takn
B. bad beinir vefumferd i gegnum marga érugga onion-hnuta
C. bad skannar kerfismoppur eftir spilliforriti med undirskriftum

D. Hun uttektar innskraningartima gagnagrunnsstjora
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Gagnagrimun breytir faerslum i gagnagrunni varanlega i framleidsluumhverfi.
Satt Osatt
o Spurning 7
7. Afrit utan stadar verda ad vera einangrud fra adalneti fyrirtaekisins til a0 koma i veg fyrir Utbreidslu
gislatékuhugbunadar.
Satt Osatt

Q Spurning 8

8. SSL/TLS-skilriki tryggja gagnagrunna med pvi ad dulkéda gégn sem geymd eru i hvild & efnismidlum.

Satt Osatt
e Spurning 9
9. Zero-trust netadgangur (ZTNA) stadfestir audkenni hvers notanda adur en adgangur ad gagnagrunni
er veittur.

Satt Osatt

@ Spurning 10

10. Taknun (tokenization) byggd & hvelfingu geymir upprunalegu kortagildin i 6ruggri, midleegri
taknhvelfingu.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Ad skipta ut perséonunéfnum fyrir raunhaef stadgengisgildi kallast

2. Dulkédun efnislegra geymslublokka ver gagnagrunna sem eru

3. TLS-samskiptareglur dulkéda virka gagnapakka a medan peir eru

4. Hlutverkamidadar heimildir takmarka hvada notendur fa pann rétt sem kallast
ad gagnagrunninum.

5. Til ad endurheimta hrein fyrirtaekjagogn eftir 6ryggisbrot parf 6ruggt otengt

6. Uttekt a skyjastillingum metur pad sem kallast fyrirtaekis.
ORDABANKI
ADGANGUR AFRIT DULKODUN GAGNAGRIMUN i FLUTNINGI i HVILD
REGLUFYLGNI ORYGGISSTADA

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
FYRIRTEAEKJAGAGNA

NETORYGGI

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. DULKODUN

2. AFRIT

3. LAGMORKUN

4. ADGANGUR

5. ORYGGISSTAPA

6. GAGNALEKI

7. SAMRAEMI

8. FELUN
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Ad bua til 6rugg afrit af gdgnum & 68rum stad til ad endurheimta
ef kerfi bilar.

Ad umbreyta 6dulkodudum texta i éleesilegan dulkédadan texta
svo hlerud gogn haldist leynileg.

Heildardryggisstada og varnarvidbunadur skys stofnunar.

Ad uppfylla regluverkskrofur eins og GDPR eda CCPA um
medferd persénuupplysinga notenda.

Oryggisatvik par sem adgangur ad verndudum gégnum eda
birting peirra & sér stad an heimildar.

Ad takmarka lestrar- og skriftarheimildir gagnagrunns vid
audkennd notendahlutverk.

Ad skipta ut vidkveemum stéfum i gagnagrunnsreitum til ad
vernda personuaudkenni.

Ad takmarka so6fnun persénuupplysinga vid algjort lagmark sem
parf til starfseminnar.
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
o FYRIRTEKJAGAGNA NETORYGGI
Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LOBRETT
2. Takmorkun a les- og skrifheimildum 1. Ad umbreyta 6dulk6dudum texta i dlaesilegan
gagnagrunns vid audkennd notendahlutverk (8) dulmalstexta svo ad hlerud gégn haldist

einkamal (8)

4. Ad uppfylla reglugerdarstadla a bord vid GDPR

eda CCPA vido medhondlun einkaupplysinga (11) 3. Heildarstada 6ryggis og varnarvidbunadar
skyjaumhverfis fyrirtaekis (12)

5. Ad takmarka s6fnun personuupplysinga vid

bad lagmark sem starfsemin krefst (14)

6. Atvik par sem varin gogn eru opnud eda birt
an heimildar (11)

7. Viokvaeemum sté6fum i gagnagrunnsreitum
skipt ut til ad vernda audkenni folks (11)

8. Gerd oruggra afrita 8 66rum stad sem haegt er
ad endurheimta eftir kerfisbilanir (5)
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
FYRIRTEAEKJAGAGNA NETORYGGI
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Takmorkun a les- og skrifheimildum gagnagrunns vid audkennd notendahlutverk (8 stafir):

4 larétt: Ad uppfylla reglugerdarstadla a bord vio GDPR eda CCPA vid medhondlun einkaupplysinga (11 stafir):
5 larétt: Ad takmarka s6fnun personuupplysinga vid pad lagmark sem starfsemin krefst (14 stafir):

6 larétt: Atvik par sem varin gogn eru opnud eda birt an heimildar (11 stafir):

7 larétt: Viokveemum st6fum i gagnagrunnsreitum skipt ut til ad vernda audkenni folks (11 stafir):

8 larétt: Gerd oruggra afrita a 66rum stad sem hagt er ad endurheimta eftir kerfisbilanir (5 stafir):

LOPRETT

1168rétt: Ad umbreyta 6dulkodudum texta i 6leesilegan dulmalstexta svo ad hlerud gogn haldist einkamal (8
stafir):

3 160rétt: Heildarstada 6ryggis og varnarvidbunadar skyjaumhverfis fyrirtzekis (12 stafir):
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
FYRIRTEAEKJAGAGNA NETORYGGI
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
DULKODUN AFRIT GAGNALAGMORKUN ADPGANGUR ORYGGISSTADA
ORYGGISBROT REGLUFYLGNI GAGNAGRIMUN
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A.DULKODUN 1. Atvik par sem varin gdgn eru opnud eda birt &n heimildar.
B. AFRIT
2. Viokveemum stdéfum i gagnagrunnsreitum skipt ut til ad vernda
C. GAGNALAGMORKUN audkenni folks.
D. ADGANGUR 3. Takmérkun & les- og skrifheimildum gagnagrunns vié audkennd
E. HRYGGISSTADA notendahlutverk.
F. SRYGGISBROT 4. Heildarstada 0ryggis og varnarvidbunadar skyjaumhverfis

fyrirtaekis.

G. REGLUFYLGNI
] 5. Ad uppfylla reglugerdarstadla & bord vio GDPR eda CCPA vid
H. GAGNAGRIMUN medhondlun einkaupplysinga.

6. Ad takmarka sofnun personuupplysinga vid pad lagmark sem
starfsemin krefst.

7. AG umbreyta 6dulkodudum texta i élaesilegan dulmalstexta svo ad
hlerud gégn haldist einkamal.

8. Gerd 6ruggra afrita @ 68rum stad sem hasgt er ad endurheimta
eftir kerfisbilanir.
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Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

UKODPUNL RTAIF
AALGAUGKGN

: 5RMN URAGANDG
ORSSPTYIAG BGORSTROYI
AG G

4. YNIFGUGLREL 8. MRNGGGAAW
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1  Hlutir sem pu afritar

2  Ord tengd netoryggi

3  Folk sem ma sja vidkveem gogn

4 Leidir til ad eyda gégnum a druggan hatt

5 Stadir par sem gégn eru geymd

6  Hiutir sem attu ad vera dulkodadir

7 Gogn sem sjukrahus verdur ad vernda

8 Tegundir afritunar

9 Upplysingar sem pu zettir aldrei ad deila

10 Vidvorunarmerki i tolvuposti

11 Oruggar venjur sem pu getur byrjad 4 i dag

Folk sem pu getur leitad til vardandi

12 upplysingataeknihjalp

13 Taeki sem haegt er ad brjotastinnii

14 Leidir til ad vernda gogn

15 Hlutir sem geta eyoilagt gogn
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: UPPF/ERSLA A DULKODUN GAGNAGRUNNS i HVILD i FYRIRTZEKI
a

Adstadur: Netverslun geymir feerslugagnagrunna i skyjageymslu an fulldiskadulkédunar. Nyleg
samraemisuttekt merkti petta sem alvarlega gagnadryggisahaettu samkvaemt CCPA. Hannadu
endurheimtararkitektur.

Umreaeduspurning: Greindu samraemisahaettu samkvaemt CCPA og leggdu til dulkodunarstefnu fyrir gogn i
hvild.

D/EMISAGA 2: AFMORKUN LAUSNARHUGBUNADAR OG ENDURHEIMT GAGNA
a

Adstadur: Virk kigunarhugbunadararas dulkédar netdrif & stadarneti fyrirteekis. Stjornandinn hefur greint
sykinguna snemma. Skipuleggdu skrefin til ad hefta Utbreidslu og endurheimta.

Umraeduspurning: Lystu tafarlausum adgerdum til ad hefta utbreidslu i smaatrioum og skipuleggdu 6ruggt
endurheimtarferli.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STODU STAFSINS i STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er gagnavernd?

bad er ferlid vid ad verja personuleg gogn og vidskiptagdgn gegn oheimilum adgangi, tapi eda skemmdum med
teeknilegum styringum.

Q2: Hvers vegna er heildardiskadulkodun mikilveeg?

bad ver geymd gagnablokkir & raunverulegum diskum og kemur i veg fyrir ad nokkur geti lesié gognin ef hardi
diskurinn er stolinn.

Q3: Hver er munurinn a dulkédun i geymslu og dulkédun i flutningi?

Dulkédun i hvild ver vistadar skrar a diskum, en dulkédun i flutningi ver virka netpakka a ferd um routera.

Q4: Hvad er gagnagrimun (data masking)?

bad skiptir viskveemum upplysingum (eins og kreditkortanimerum) Ut fyrir tilbdin en raunsae gégn til préfana an pess
ad afhjupa raunverulegar skrar.

Q5: Hvers vegna eru afrit an nettengingar mikilveeg?

bPad geymir hreint afrit af skranum pinum einangrad fra netinu, sem hjalpar til vid ad verja 6ryggisafrit gegn dulkédun
af voldum gislatokuforrita.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad er taknvaedingarholf gagna (data tokenization vault)?

Orugg, einangrud gagnagrunnur sem varpar tilviljanakenndum taknum & upprunaleg vidkvaem gildi peirra (eins og
adalkreditkortanumer).

Q7: Hvad pyoir Zero Trust-adgangur ad gaghagrunni?

bad pydir ad stadfesta audkenni og stddu taekis hvers notanda vid hverja innskraningu i stad pess ad treysta peim sem
eru innan netsins.

Q8: Hvernig ver TLS goégn i flutningi?

TLS dulkédar burdargdégn TCP-lotunnar og kemur i veg fyrir ad illgjarnir adilar & opinberum netum hlera eda breyti
pokkum i flutningi.

Q9: Hvad er uttekt 4 adgangi ad gagnagrunni?

Stédug skraning & gagnagrunnsfyrirspurnum og innskraningum til ad greina 6heimilan adgang eda 6ryggisfravik.

Q10: Hvad er uttekt a 6ryggisstodu skys?

Ferli sem greinir skyjastillingar til ad finna opnar gattir, rangt stilltar adgangsreglur og eydur i 6ryggisreglufylgni.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig virkar umslagsdulkodun (envelope encryption)?

bad dulkédar gogn med gagnalykli og dulkédar svo pann gagnalykil med meistaralykli, sem einfaldar geymslu og
skiptingu lykla.

Q2: Hvad er hdmomorfisk dulkédun (homomorphic encryption)?

Haproud dulkédunaradferd sem gerir kleift ad framkvaema adgerdir beint @ dulk6dudum gdégnum an pess ad afkoda
pau fyrst.

Q3: Hvers vegna er dalkadulkédun notud i gagnagrunnum?

bad dulkodar tiltekna vidkvaema dalka (eins og kennitdlur) hvern fyrir sig og ver pa jafnvel pott stjornendur fai
almennan lesadgang ad toflunni.

Q4: Hvad er vorn gegn gagnaleka (DLP)?

Hugbunadur sem vaktar utgangspunkta netsins til ad greina og loka & édheimilan utsendan flutning vidkveemra skraa.

Q5: Hvernig verja afrit sem ma adeins skrifa einu sinni og lesa oft (WORM) gegn gislatokuforritum?

WORM-afrit koma i veg fyrir ad skram sé eytt eda peim breytt i tiltekinn tima og hindra ad kugunarhugbunadur dulkddi
fyrirliggjandi afrit.

© VPN.com | Verkefnablad: gagnavernd Sida 17



VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
FYRIRTEAEKJAGAGNA NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hver er ahaettan af endurnotkun lykla?

Ad endurnota sama dulkédunarlykil i mismunandi gagnagrunnum pydir ad einn lykill i haettu berskjaldar alla
gagnagrunnana.

Q7: Hvernig beetir taknvaeding gagnagrunns (tokenization) samraemi vio CCPA?

Takn (tokens) dulnefna feerslur i kerfum utan framleidslu og takmarka ahrif gagnaleka, en gégn sem hafa verid
takngerd geta samt verid personuupplysingar.

Q8: Hvers vegna er gagnaflokkun mikilvaeg?

bad flokkar skrar eftir neemnistigi og hjalpar stofnunum ad beita sterkustu dulkddun og adgangsstyringu & ahaettusom
gogn.

Q9: Hvada hlutverki gegna lyklaskipti (key rotation)?

Regluleg endurnyjun dulkédunarlykla takmarkar magn eldri gagna sem verda berskjoldud ef einn lykill er ad lokum
brotinn.

Q10: Hvernig verja 6ruggar einangrunarsvadi (secure enclaves) gagnagrunnsfyrirspurnir i minni?

Oruggir hélmar einangra fyrirspurnaadgerdir i minnishlutum sem 6rgjérvinn ver og koma i veg fyrir ad stjérnendur
hysilsins sjai 6dulkdédadan texta i vinnsluminni.
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
N FYRIRTEKJAGAGNA NETORYGGI
Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

GDPR-reglugerdin tok gildi i mai 2018 og breytti pvi
hvernig vefsvaedi um allan heim styra sampykki fyrir
vefkokum og skram med personuupplysingum.

3.INNSYN i ORYGGI

CCPA ték gildi i januar 2020 og skapadi frumkvodlarétt
neytenda til stafreennar persénuverndar i Bandarikjunum.

5.INNSYN | ORYGGI

Dulritunareyding leysir vandann vid eydingu afrita med pvi
ad eyda lyklunum i stad pess ad breyta eldri afritaskram.

7. ORYGGISINNSYN

Sampykkisform med fyrirfram merktum reitum eru
beinlinis bonnud samkvaemt skilgreiningum evropskra
persénuverndarregina.

9. ORYGGISINNSYN

Ad teeta lykilord med haegum reikniritum eins og bcrypt
eda Argon2 gerir pad mun erfidara ad brjota stolin
teetigildi an nettengingar. [6]
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2.INNSYN i ORYGGI

Sekt fyrir brot & GDPR getur numid 20 milljénum evra eda
4% af heimsveltu, sem er veruleg lagaleg dheetta. [4]

4.INNSYN i ORYGGI

Gagnasparsemi minnkar geymslurymi gagnagrunna,
leekkar rekstrarkostnad netpjéna og dregur Ur umfangi
gagnaleka.

6.INNSYN | ORYGGI

Flest riki heims hafa nu sett I6g um persénuvernd til ad
vernda fridhelgi neytenda.

8. ORYGGISINNSYN

GDPR krefst pess ad tilkynna persénuupplysingabrot til
eftirlitsyfirvalds innan 72 klukkustunda fra pvi ad pess
verdur vart, par sem pad er framkvaemanlegt. [3]

10. INNSYN i ORYGGI

Gogn i hvild eru vistadar gagnagrunnsskrar, en gogn i
flutningi eru pakkar sem eru a ferd um net-routera.
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU VERKEFNABLAD UM
FYRIRTEAEKJAGAGNA NETORYGGI

COM

Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og
kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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Lausnir: Afangi 1- Fjolval

o Spurning 1
ATHUGASEMD FYRIR KENNARA

VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU LAUSNIR FYRIR
FYRIRTAEKJAGAGNA KENNARA

Rétt svar: A

Hver er megintilgangur gagnahulunar (data masking)? - Ad skipta Ut viokveemum audkennum fyrir skaldud en raunsae takn

til a0 vernda persénuvernd

o Spurning 2
ATHUGASEMD FYRIR KENNARA

Hvada bunadur dulkédar skrar sem geymdar eru & hordum diski gagnagrunnspjons? = Full diskdulkodun i hvild

e Spurning 3
ATHUGASEMD FYRIR KENNARA

Hvad taknar gégn i flutningi? - Gagnapakkar sem fara um beina og rofa

ATHUGASEMD FYRIR KENNARA

Rétt svar: A

Rétt svar: A

Rétt svar: A

Hvers vegna er regluleg étengt afritun mikilvaeg til varnar kigunarhugbunadi? = bad veitir hreint afrit an nettengingar til ad

endurheimta skrar an pess ad greida lausnargjald

e Spurning 5
ATHUGASEMD FYRIR KENNARA

Rétt svar: A

Hvad gerir taknun gagna (data tokenization)? - bad skiptir viskvaamum kortanumerum ut fyrir 6vidkveem tilviljanakennd takn

|
|
[opg
|
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU LAUSNIR FYRIR
FYRIRTAEKJAGAGNA KENNARA

COM

Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Maskering breytir préfunarafritum eda felur gildi vid fyrirspurn; framleidslugdgn haldast 6breytt.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Afrit utan stadar verda ad vera einangrud fra adalneti fyrirteekisins til ad koma i veg fyrir utbreidslu gislatékuhugbunadar.

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

TLS-skirteini vernda gogn i flutningi; gogn i hvild purfa dulkédun & diski, skram eda gagnagrunni.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Zero-trust netadgangur (ZTNA) stadfestir audkenni hvers notanda a8ur en adgangur ad gagnagrunni er veittur.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Taknun byggd & hvelfingu geymir upprunalegu gildin i 6ruggri tdknhvelfingu sem varpar hverju takni aftur & gégn pess.
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU LAUSNIR FYRIR
FYRIRTAEKJAGAGNA KENNARA

COM

Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
) ' ourkobun O 2 arriT 0 s Licmorkun 63 4 rocanGur

) s orvceissTaba 3 s cacnaLeki €) 7 savram Q s reen

AFANGI 3: LAUSNIR - LYKILHUGTOK

o GAGNAGRIMUN e i HVILD e i FLUTNINGI o ADPGANGUR

© Amrr © orvceissTapA

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

) --orveaiseroT B} +-cAcNAGRIMUN E) o-Avcancur B) :-6rvccissTADA
c- .
B c-recLurvion CAGNALAGMBRKUN A - DULKOBUN B c-arriT

UMRZEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti ttskyrt DULKOBUN, AFRIT og LAGMORKUN med eigin ordum og gefid deemi um hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna tolur, verd og reglur
geta breyst med timanum.
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FYRIRTEAEKJAGAGNA

ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU

LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
A v i gy p 6 g1 6 T I I N A
P T E I A v a I E vy o E J 06 J
A E I K G A G N A G R I M U N
T R N R I A F 6 J o B D N B P
s G I A F A 606 s L P S Y U I E
s F E T G A P Y H E I s U o Vv
I J S P U T L P K M G T H J P
G H E 6 L ¥ V N E R G R A A L
¢ 6 M A K I E I N E Y B 0 0 E
Y B N X P L D E 6 ¥ R P R P H
R G A G N A L A GG M O R K U N
O E E D U L K O P U N B Y L E
G G R E G L U F Y L G N 0 Yy
D 6 s J ¥ ¥ s K 6 AN s O s L
F R U G N A G P A U Y F L ¥ i

LAUSN KROSSGATUNNAR

D
(alo[e[a[n[c[u]r
_ L
| ]
R B
(r[e[o[c[ue[v[c[e[n]1] [
G U
(e[ae]n[a[L[4]c[m[6]r[k]u]n
|
(6]w[v[c[e[i[s|a[r[o]T]
S
T
[o[a[c]n[a[c[r] I [m[u]n]
b
AlF[R[1]7]

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

2 larétt: ADGANGUR Takmorkun a les- og skrifheimildum
gagnagrunns vid audkennd notendahlutverk (8 stafir)

4 larétt: REGLUFYLGNI Ad uppfylla reglugerdarstadla a bord
vid GDPR eda CCPA vid medhdndlun einkaupplysinga (11
stafir)

5 larétt: GAGNALAGMORKUN Ag takmarka séfnun
personuupplysinga vid pad lagmark sem starfsemin krefst
(14 stafir)

6 larétt: ORYGGISBROT Atvik par sem varin gégn eru opnud
eda birt an heimildar (11 stafir)

7 larétt: GAGNAGRIMUN Vidkvaemum stéfum i
gagnagrunnsreitum skipt ut til ad vernda audkenni folks (11
stafir)

8 larétt: AFRIT Gerd 6ruggra afrita 8 66rum stad sem haesgt
er ad endurheimta eftir kerfisbilanir (5 stafir)
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LOBRETT
116drétt: DULKODUN A umbreyta édulkédudum texta i
Olaesilegan dulmalstexta svo ad hlerud gégn haldist

einkamal (8 stafir)

3 16drétt: ORYGGISSTADPA Heildarstada 6ryggis og
varnarviébunadar skyjaumhverfis fyrirtaekis (12 stafir)
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ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU
FYRIRTEAEKJAGAGNA

Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UKODDUNL DULKODUN 5. RTAIF

2. AALGAUGKGNORMN GAGNALAGMORKUN 6. URAGANDG

3. ORSSPTYIAGAG ORYGGISSTAPA 7. BGORSTROYIG

4. YNIFGUGLREL REGLUFYLGNI 8. MRNGGGAAUIN

LYKILL AP LEYNIDULMALSPRAUT

"VERNDADPU GOGNIN biN MED ORUGGUM STYRINGUM"
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LAUSNIR FYRIR
KENNARA

AFRIT
APGANGUR
ORYGGISBROT

GAGNAGRIMUN
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VPN ORYGGISHANDBOK UM GAGNAVERND OG GEYMSLU LAUSNIR FYRIR

| v FYRIRTEKJAGAGNA KENNARA
Lausnir deemisagna
n Damisaga 1: Uppfeersla a dulkédun gagnagrunns i hvild i Lausn fyrir
fyrirtaeki kennara

VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

o Adstaedur til greiningar: Netverslun geymir feerslugagnagrunna i skygeymslu an fulls
diskadulkodunar. Nyleg samraemisuttekt merkti petta sem alvarlega CCPA-6ryggisahaettu.
Hannadu endurheimtararkitektur.

o Ra016g0 adferd og lausn: Innleiddu AES-256 dulkodun heils disks i hvild a 6llum skraakerfum.
Notadu midlaega lyklapjonustu (KMS) med sjalfvirkum lyklaskiptum og framfylgdu stréngum
IAM-reglum til ad styra adgangi ad afkodun.

B Dzmisaga 2: Afmorkun lausnarhugbunadar og endurheimt Lausn fyrir
gagna kennara

VIDMID VID EINKUNNAGJOF

Svor nemenda attu ad na yfir eftirfarandi atridi:

» Greining adstaedna: Virk gagnagislataka dulkddar netdrif & stadarneti fyrirtaekis. Kerfisstjorinn
hefur greint sykinguna snemma. Skipuleggdu skref til innilokunar og endurheimtar.

e Ra0l6gd adferd og lausn: Einangradu heettuna a hlutanum strax. Forsniddu vidkomandi
endapunkta og endurheimtu Ur nyjasta 6tengda write-once-read-many (WORM) afritinu.
Stadfestu heilleika afritsins adur en kerfi eru tengd aftur.
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