VPN GIDS VOOR GEGEVENSBESCHERMING EN BEVEILIGINGWERKBLAD
VAN BEDRIJFSOPSLAG CYBERBEVEILIGING
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Naam: Datum: Score:

Gegevensbescherming en
bedrijfsopslag
Beveiligingsgids

Datamaskering, tokenisatie, versleuteling van data-at-rest versus data-in-transit, offline
back-ups

LEEROVERZICHT GEGEVENSBESCHERMING

Welkom! Dit activiteitenpakket leidt je door normen en
controles voor gegevensbescherming. Je verkent volledige

BEVEILIGD schijfversleuteling, beveiligde toegangscontroles,
GEGEVENSVERSLEUTELING hardwareback-ups, cloudbeveiligingshouding en technieken
256-bits AES-standaard voor gegevensmaskering.

CONTROLEPUNTEN VAN HET WERKBLAD

C 0 M P L I A N T D Deel 1-4: Beheers cyberbeveiliging en dreigingspreventie.

WERELDWIJDE NORMEN [:]
AVG- en CCPA-kaders

Deel 5-7: Los kruiswoord- en woordzoekpuzzels op.

Deel 8-9: Los casestudy's en de codeopdracht op.

gevorderd).
TOEGANGSBELEID

Multifactorauthenticatie A . : .
Deel 11: Ontdek 10 interessante feiten uit de praktijk.

Bonus: Snel denken-uitdaging.

ZE Ro _TRU ST D Deel 10: Bekijk de pagina's met veelgestelde vragen (basis en
]
]

Open de VPN.com-gids over cyberbeveiliging

URL: https://www.vpn.com/nl/cyberbeveiliging/gegevensbescherming/
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Jouw leertraject: strategie voor gegevensbhescherming

e Maak onderscheid tussen datamaskering en tokenisatietechnieken.
e Pas versleuteling in rust toe voor opslagschijven en versleuteling tijdens transport met TLS.

e Ontwerp offline, netwerkgeisoleerde back-upsystemen voor bescherming tegen ransomware.

INSTRUCTIES VOOR DE GIDS OVER GEGEVENSBESCHERMING

Beantwoord de meerkeuzevragen en de vragen waar/onwaar, vul de zinnen aan met behulp van de woordenbank,
koppel de definities en los de kruiswoordpuzzel en de woordzoeker op. Pas je kennis toe op gegevensbescherming.
Sluit af met de bonusopdracht Snel denken.

GEGEVENSBESCHERMING EN BEVEILIGING VAN ENTERPRISE-OPSLAG (INLEIDING)

Gegevensbescherming beveiligt bedrijfsgegevens via maskering, tokenisatie, versleuteling van databases in rust en
beveiligde transportprotocollen. Het ontwerpen van back-ups in een geisoleerd netwerk helpt ervoor te zorgen dat
belangrijke databases kunnen worden hersteld bij een actieve inbraak.

LEES ELK CONTROLEPUNT ZORGVULDIG EN KIES OF SCHRIJF HET JUISTE ANTWOORD.
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Controlepunt 1: Meerkeuzeopdracht

0 1. Wat is het belangrijkste doel van datamaskering?

A. Gevoelige identificatiegegevens vervangen door fictieve maar realistische tekens om
privacy te beschermen
B. Grote databasebestanden comprimeren om fysieke serveropslag te besparen

C. Oude contact-e-mails van klanten uit archiefback-upsystemen verwijderen

D. Het openbare IP-adres van de databaseserver verbergen voor internetscans

e 2. Welk mechanisme versleutelt bestanden die op de harde schijf van een databaseserver zijn
opgeslagen?

A. Volledige schijfversleuteling in rust
B. TLS-sessiehandshakeprotocollen tijdens het transport
C. Doorstuurregels voor dynamische DNS-nameservers

D. Meervoudige authenticatie met hardwaresleutels

e 3. Wat staat voor gegevens tijdens verzending?

A. Datapakketten die over netwerkrouters en switches worden verplaatst
B. Opgeslagen transactielogs van de database op een koude back-upschijf
C. Gearchiveerde gebruikersbestanden die in een geisoleerde cloudkluis zijn opgeslagen

D. Statische systeemconfiguratiebestanden op de lokale opslag van een desktop

o 4. Waarom is een regelmatige offline back-up cruciaal voor bescherming tegen ransomware?

A. Het levert een schone offlinekopie om bestanden te herstellen zonder losgeld te betalen
B. Het voorkomt dat hackers open poortconfiguraties scannen
C. Het verhoogt de overdrachtssnelheid van het lokale netwerk

D. Het automatiseert logs van opt-ins voor cookietoestemming in browsers

e 5. Wat doet datatokenisatie?

A. Het vervangt gevoelige kaartnummers door niet-gevoelige willekeurige tokens
B. Het routeert webverkeer via meerdere beveiligde onion-knooppunten
C. Het scant systeemmappen op malware op basis van handtekeningen

D. Het controleert de inlogsessietijden van databasebeheerders
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Controlepunt 2: Waar-of-onwaar-opdracht

e Vraag 6

6. Datamaskering wijzigt databaserecords permanent in productieomgevingen.
Waar Onwaar

o Vraag 7

7. Back-ups op een andere locatie moeten gescheiden zijn van het hoofdnetwerk van het bedrijf om de
verspreiding van ransomware te voorkomen.

Waar Onwaar

Q Vraag 8

8. SSL/TLS-certificaten beveiligen databases door gegevens te versleutelen die at rest op fysieke
media zijn opgeslagen.

Waar Onwaar

e Vraag 9

9. Zero-trust network access (ZTNA) verifieert de identiteit van elke gebruiker voordat toegang tot de
database wordt verleend.

Waar Onwaar

@ Vraag 10

10. Tokenisatie op basis van een kluis (vault) slaat de oorspronkelijke kaartwaarden op in een veilige,
centrale tokenkluis.

Waar Onwaar
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Controlepunt 3: Kernbegrippen invullen

Lees elke zin hieronder en vul de open plek in met de juiste term uit de woordenbank.

1. Persoonsnamen vervangen door realistische plaatsaanduidingen heet data-

2. Het versleutelen van fysieke opslagblokken beschermt databasegegevens

3. TLS-protocollen versleutelen actieve datapakketten die worden verplaatst tijdens

4. Rolgebaseerde machtigingen bepalen welke gebruikers tot de database
krijgen.

5. Het herstellen van schone bedrijfsbestanden na een datalek vereist een veilige offline

6. Het controleren van cloudconfiguraties beoordeelt de beveiligings- van een
organisatie.
WOORDENBANK
AT REST BACK-UP BEVEILIGINGSSTATUS MASKERING MINIMALISATIE
TOEGANG TRANSIT VERSLEUTELING

Schrijf hier je antwoorden:

1 2.
3 4.
5 6.
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Controlepunt 4: Beveiligingsbegrippen koppelen

DEFINITIES KOPPELEN

Koppel elke term aan de linkerkant aan de juiste definitie aan de rechterkant door de bijbehorende letter (A-H) in het
invulvak te schrijven.

Veilige offsite-kopieén van gegevens maken om te herstellen bij

1. VERSLEUTELING A systeemstoringen.
Platte tekst omzetten in onleesbare cijfertekst, zodat
2. BACK-UP B onderschepte gegevens privé blijven.
De gezamenlijke beveiligingsstatus en verdedigingsgereedheid
3. DATAMINIMALISATIE c van de cloud van een organisatie.
Voldoen aan regelgeving zoals de AVG (GDPR) of CCPA voor
4. TOEGANG D het beheren van privégegevens van gebruikers.
Beveiligingsincident waarbij beschermde gegevens zonder
5. BEVEILIGINGSSTATUS E toestemming worden geraadpleegd of openbaar gemaakt.
Lees- en schrijfrechten voor databases beperken tot
6. DATALEK F geverifieerde gebruikersrollen.
Gevoelige tekens in databasevelden vervangen om persoonlijke
7.NALEVING G identiteiten te beschermen.
Het verzamelen van persoonsgegevens beperken tot het
8. MASKEREN H

absolute minimum dat nodig is voor de bedrijfsvoering.
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Los de kruiswoordpuzzel op door letters in de actieve witte vakjes te typen. De nummers komen

overeen met de aanwijzingen hieronder.

HORIZONTAAL

3. Veilige externe kopieén van gegevens maken
om te herstellen bij systeemstoringen. (6)

5. Gevoelige tekens in databasevelden
vervangen om persoonlijke identiteiten te
beschermen. (9)

6. Platte tekst omzetten in onleesbare cijfertekst
zodat onderschepte gegevens privé blijven (13)

8. Voldoen aan regelgevingsnormen zoals de
AVG (GDPR) of CCPA voor het beheer van
privégegevens van gebruikers. (10)

© VPN.com | Werkblad gegevensbescherming

VERTICAAL

1. De algehele beveiligingsstatus en
verdedigingsgereedheid van de cloud van een
organisatie. (7)

2. Beveiligingsincident waarbij beschermde
gegevens zonder autorisatie worden
geraadpleegd of openbaar gemaakt (7)

4. De verzameling van persoonsgegevens
beperken tot het absolute minimum dat nodig is
voor de bedrijfsvoering. (13)

7. Lees- en schrijfrechten voor databases
beperken tot geauthenticeerde gebruikersrollen.

(7)
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Controlepunt 5, alternatief: Toegankelijke kruiswoordaanwijzingen

Gebruikers van schermlezers en toetsenborden kunnen de antwoorden van de kruiswoordpuzzel
rechtstreeks typen in de tekstvelden hieronder.

HORIZONTAAL

3 horizontaal: Veilige externe kopieén van gegevens maken om te herstellen bij systeemstoringen. (6
letters):

5 horizontaal: Gevoelige tekens in databasevelden vervangen om persoonlijke identiteiten te beschermen. (9
letters):

6 horizontaal: Platte tekst omzetten in onleesbare cijfertekst zodat onderschepte gegevens privé blijven (13
letters):

8 horizontaal: Voldoen aan regelgevingsnormen zoals de AVG (GDPR) of CCPA voor het beheer van
privégegevens van gebruikers. (10 letters):

VERTICAAL

1verticaal: De algehele beveiligingsstatus en verdedigingsgereedheid van de cloud van een organisatie. (7
letters):

2 verticaal: Beveiligingsincident waarbij beschermde gegevens zonder autorisatie worden geraadpleegd of
openbaar gemaakt (7 letters):

4 verticaal: De verzameling van persoonsgegevens beperken tot het absolute minimum dat nodig is voor de
bedrijfsvoering. (13 letters):

7 verticaal: Lees- en schrijfrechten voor databases beperken tot geauthenticeerde gebruikersrollen. (7
letters):
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Controlepunt 6: Verborgen woorden zoeken

Zoek de 8 belangrijkste vakwoorden die in het onderstaande rooster verborgen zijn. Woorden kunnen
horizontaal, verticaal of diagonaal staan.

WOORDENLIJST

VERSLEUTELING BACKUP MINIMALISATIE TOEGANG POSTURE DATALEK
COMPLIANCE MASKERING
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Controlepunt 6, alternatief: Toegankelijk woordenschat koppelen

Koppel elk van de 8 vaktermen uit de woordzoeker aan de juiste definitie door de letter (A-H) in de

lege ruimte te schrijven.

BEGRIPPEN
A.VERSLEUTELING
B. BACKUP
C. MINIMALISATIE
D. TOEGANG
E. POSTURE
F. DATALEK
G. COMPLIANCE
H. MASKERING
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DEFINITIES EN KOPPELVELDEN

1. Beveiligingsincident waarbij beschermde gegevens zonder
autorisatie worden geraadpleegd of openbaar gemaakt.

2. Gevoelige tekens in databasevelden vervangen om persoonlijke
identiteiten te beschermen.

3. Lees- en schrijfrechten voor databases beperken tot
geauthenticeerde gebruikersrollen.

4. De algehele beveiligingsstatus en verdedigingsgereedheid van de
cloud van een organisatie.

5. Voldoen aan regelgevingsnormen zoals de AVG (GDPR) of CCPA
voor het beheer van privégegevens van gebruikers.

6. De verzameling van persoonsgegevens beperken tot het absolute
minimum dat nodig is voor de bedrijfsvoering.

7. Platte tekst omzetten in onleesbare cijfertekst zodat onderschepte
gegevens privé blijven.

8. Veilige externe kopieén van gegevens maken om te herstellen bij
systeemstoringen.

Pagina 10



VPN GIDS VOOR GEGEVENSBESCHERMING EN BEVEILIGINGWERKBLAD
| VAN BEDRIJFSOPSLAG CYBERBEVEILIGING

Controlepunt 7: Opdracht met door elkaar gehaalde woorden

Ontcijfer de letters hieronder om kernbegrippen van cyberbeveiliging te onthullen. Schrijf je
antwoorden in de invulvelden.

1 tngNEETLVIG 5. KCPBUA

IMIANMTLES

2. All 6. NEATGGO
3. TPUESRO 7. DELKAAT
4. ICLEPNACOM 8. GENMKARIS
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10

n

12

13

14

15
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CYBERBEVEILIGING

Bonusopdracht: Snel denken

’ 3 ANTWOORDEN PER CATEGORIE. WIE DE LIJST ALS EERSTE INVULT, WINT. ‘

Dingen waarvan je een back-up maakt

Woorden die met cyberbeveiliging te maken hebben

Mensen die gevoelige gegevens mogen zien
Manieren om gegevens veilig te verwijderen
Plekken waar gegevens worden opgeslagen
Dingen die versleuteld zouden moeten zijn
Gegevens die een ziekenhuis moet beschermen
Soorten back-ups

Informatie die je nooit zou moeten delen
Waarschuwingssignalen in een e-mail

Veilige gewoonten die je vandaag kunt beginnen
Mensen die je om IT-hulp kunt vragen
Apparaten die gehackt kunnen worden
Manieren om gegevens te beschermen

Dingen die gegevens kunnen vernietigen
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Controlepunt 8: Casestudy's cyberbeveiliging

Pas de concepten die je hebt geleerd toe om de onderstaande praktijkscenario's op te lossen.

CASESTUDY 1: UPGRADE NAAR VERSLEUTELING VAN ENTERPRISE-DATABASES IN RUSTSTAAT
a

Scenario: Een webwinkel slaat transactiedatabases op in cloudopslag zonder volledige schijfversleuteling. Een
recente compliance-audit markeerde dit als een ernstig CCPA-gegevensbeveiligingsrisico. Ontwerp een
herstelarchitectuur.

Discussievraag: Analyseer de CCPA-compliancerisico's en stel een strategie voor versleuteling van
opgeslagen gegevens voor.

CASESTUDY 2: RANSOMWARE INDAMMEN EN GEGEVENS HERSTELLEN
a

Scenario: Een actieve ransomware-aanval versleutelt netwerkschijven op een lokaal bedrijfsnetwerk. De
beheerder heeft de infectie vroeg ontdekt. Plan de stappen voor indamming en herstel.

Discussievraag: Beschrijf in detail de directe maatregelen voor indamming en plan een veilig herstelproces.
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Controlepunt 9: De code ontcijferen

Een cyberbeveiligingsprofessional beschermt netwerkmiddelen tegen online bedreigers. Gebruik de
onderstaande letter-naar-cijfersleutel om het bericht te ontcijferen door de bijoehorende letters in de
lege vakjes te schrijven.

LETTER-NAAR-CIJFER-VERSLEUTELINGSSLEUTEL
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

2 5 19 3 8 5 18 13 10 5
16 18 9 22 5 7 5 7 5 22 5 14 19 13 5 20
22 5 9 12 9 7 5 3 5 14 20 18 15 12 5 19

Ontcijferd bericht:

TIP: ELK GETAL STAAT VOOR DE POSITIE VAN DIE LETTER IN HET ALFABET (BIJV.1=A, 2 =B, 26 = Z).
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Controlepunt 10: Veelgestelde vragen over cyberbeveiliging - basis
(Deel A)

Bekijk veelgestelde vragen en antwoorden over het beperken van online dreigingen.

Q1: Wat is gegevensbescherming?

Het is het beveiligen van persoonlijke en zakelijke gegevens tegen onbevoegde toegang, verlies of beschadiging met
technische maatregelen.

Q2: Waarom is versleuteling van de volledige schijf belangrijk?

Het beveiligt opgeslagen datablokken op fysieke schijven, zodat niemand gegevens kan lezen als de harde schijf
fysiek wordt gestolen.

Q3: Wat is het verschil tussen versleuteling in rust en tijdens verzending?

Versleuteling van data-at-rest beveiligt opgeslagen bestanden op schijven, terwijl versleuteling van data-in-transit
actieve netwerkpakketten beveiligt die over routers worden verplaatst.

Q4: Wat is datamaskering?

Het vervangt gevoelige gegevens (zoals creditcardnummers) door fictieve maar realistische gegevens om te testen
zonder echte gegevens bloot te leggen.

Q5: Waarom is een offline back-up belangrijk?

Het bewaart een schone kopie van je bestanden, geisoleerd van het netwerk, wat helpt voorkomen dat je back-ups
door ransomware worden versleuteld.
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Controlepunt 10: Veelgestelde vragen over cyberbeveiliging - basis
(Deel B)

Bekijk veelgestelde vragen en antwoorden over het beperken van online dreigingen.

Q6: Wat is een kluis voor datatokenisatie?

Een beveiligde, geisoleerde database die willekeurige tokens koppelt aan hun oorspronkelijke gevoelige waarden
(zoals primaire creditcardnummers).

Q7: Wat betekent zero-trust-toegang tot databases?

Het betekent dat bij elke login de identiteit en de apparaatstatus van elke gebruiker wordt geverifieerd, in plaats van
iemand binnen het netwerk te vertrouwen.

Q8: Hoe beschermt TLS data tijdens verzending?

TLS versleutelt de payload van de TCP-sessie, waardoor kwaadwillenden op openbare netwerken doorgestuurde
pakketten niet kunnen afluisteren of wijzigen.

Q9: Wat is auditing van databasetoegang?

Het voortdurend vastleggen van databasequery's en aanmeldingen om patronen van ongeautoriseerde toegang of
beveiligingsafwijkingen te detecteren.

Q10: Wat is een audit van de beveiligingsstatus van de cloud?

Een proces waarbij cloudconfiguraties worden geanalyseerd om open poorten, verkeerd geconfigureerde
toegangsregels en hiaten in de naleving van beveiligingsvoorschriften op te sporen.
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Controlepunt 10: Veelgestelde vragen over beveiliging — gevorderd (Deel
C)

Verken geavanceerde technische aspecten van beveiligingsframeworks, malwareanalyse en
gegevenscompliance.

Q1: Hoe werkt envelopversleuteling?

Het versleutelt gegevens met een datasleutel en versleutelt die datasleutel vervolgens met een hoofdsleutel, wat de
opslag en rotatie van sleutels vereenvoudigt.

Q2: Wat is homomorfe versleuteling?

Een geavanceerde versleutelingsmethode waarmee bewerkingen rechtstreeks op versleutelde gegevens kunnen
worden uitgevoerd zonder ze eerst te ontsleutelen.

Q3: Waarom wordt versleuteling op kolomniveau in databases gebruikt?

Het versleutelt specifieke gevoelige kolommen (zoals burgerservicenummers) afzonderlijk, en beschermt ze zelfs als
beheerders algemene leestoegang tot de tabel krijgen.

Q4: Wat is preventie van gegevenslekken (DLP)?

Software die de uitgangspunten van het netwerk bewaakt om ongeautoriseerde uitgaande overdrachten van
gevoelige bestanden te detecteren en te blokkeren.

Q5: Hoe beschermen write-once-read-many-back-ups (WORM) tegen ransomware?

WORM-back-ups voorkomen dat bestanden gedurende een bepaalde periode worden verwijderd of gewijzigd,
waardoor ransomware bestaande back-ups niet kan versleutelen.
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Controlepunt 10: Veelgestelde vragen over beveiliging — gevorderd (Deel
D)

Verken geavanceerde technische aspecten van beveiligingsframeworks, malwareanalyse en
gegevenscompliance.

Q6: Wat is het risico van hergebruik van sleutels?

Als dezelfde cryptografische sleutel voor verschillende databases wordt hergebruikt, worden bij het compromitteren
van die ene sleutel alle databases blootgesteld.

Q7: Hoe verbetert databasetokenisatie de naleving van de CCPA?

Tokens pseudonimiseren records in niet-productiesystemen en beperken de blootstelling bij een datalek, maar
getokeniseerde gegevens kunnen nog steeds persoonsgegevens zijn.

Q8: Waarom is dataclassificatie cruciaal?

Het categoriseert bestanden op gevoeligheidsniveau, zodat organisaties de sterkste versleuteling en
toegangscontroles kunnen toepassen op gegevens met een hoog risico.

Q9: Welke rol speelt sleutelrotatie?

Door versleutelingssleutels regelmatig te vernieuwen wordt beperkt hoeveel historische gegevens worden
blootgesteld als één sleutel uiteindelijk wordt gekraakt.

Q10: Hoe beschermen secure enclaves databasequery's in het geheugen?

Secure enclaves isoleren queryverwerking in CPU-beschermde geheugenblokken, zodat hostbeheerders geen
leesbare tekst in het RAM kunnen zien.
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Deel 11: 10 cyberbeveiligingsfeiten en inzichten uit de praktijk

Bekijk feiten uit de praktijk over beveiligingsincidenten, verdedigingsmechanismen en

compliancenormen.

1. BEVEILIGINGSINZICHT

De AVG (GDPR) is in mei 2018 van kracht geworden en
heeft veranderd hoe websites wereldwijd omgaan met
cookietoestemming en persoonsgegevensregisters.

3. BEVEILIGINGSINZICHT

De CCPA ging in januari 2020 van kracht en
introduceerde baanbrekende consumentenrechten op het
gebied van digitale privacy in de Verenigde Staten.

5. BEVEILIGINGSINZICHT

Cryptografisch vernietigen lost het probleem van het
verwijderen van back-ups op door sleutels te wissen in
plaats van historische bestanden op back-uptapes te
bewerken.

7. BEVEILIGINGSINZICHT

Opt-in-toestemmingsformulieren met vooraf aangevinkte
vakjes zijn uitdrukkelijk verboden onder de Europese
regelgevende definities voor gegevensprivacy.

9. BEVEILIGINGSINZICHT

Wachtwoorden hashen met trage algoritmen zoals bcrypt
of Argon2 maakt het offline kraken van gestolen hashes
veel moeilijker. [6]
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2. BEVEILIGINGSINZICHT

Een boete voor een AVG-overtreding (GDPR) kan oplopen
tot 20 miljoen euro of 4% van de wereldwijde omzet, wat
een aanzienlijk juridisch risico betekent. [4]

4. BEVEILIGINGSINZICHT

Gegevensminimalisatie verkleint de opslagomvang van
databases, waardoor de bedrijfskosten van servers dalen
en de impact van een datalek kleiner wordt.

6. BEVEILIGINGSINZICHT

De meeste landen wereldwijd hebben inmiddels wetten
voor de bescherming van persoonsgegevens ingevoerd
om de privacyrechten van consumenten te beschermen.

8. BEVEILIGINGSINZICHT

De AVG (GDPR) verplicht tot melding van datalekken met
persoonsgegevens aan de toezichthoudende autoriteit
binnen 72 uur nadat men ervan op de hoogte is, voor
zover mogelijk. [3]

10. BEVEILIGINGSINZICHT

Data-at-rest zijn opgeslagen databasebestanden, terwijl
data-in-transit de pakketten betreft die actief via
netwerkrouters worden verplaatst.
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Technische referenties en bronnen

De studiegids en de interactieve puzzels zijn samengesteld uit wereldwijde NIST- en OWASP-
standaarden en standaarden voor naleving van gegevensprivacy.

WETENSCHAPPELIJKE EN BRANCHEREFERENTIES

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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GIDS VOOR GEGEVENSBESCHERMING EN ANTWOORDSLEUTEL
BEVEILIGING VAN BEDRIJFSOPSLAG VOOR DOCENTEN

Antwoordsleutel: Controlepunt 1- Meerkeuze

Vraag 1 Juist antwoord: A

DOCENTENNOTITIE

Wat is het belangrijkste doel van datamaskering? - Gevoelige identificatiegegevens vervangen door fictieve maar
realistische tekens om privacy te beschermen

Vraag 2 Juist antwoord: A

DOCENTENNOTITIE

Welk mechanisme versleutelt bestanden die op de harde schijf van een databaseserver zijn opgeslagen? = Volledige
schijfversleuteling in rust

Vraag 3 Juist antwoord: A

DOCENTENNOTITIE

Wat staat voor gegevens tijdens verzending? = Datapakketten die over netwerkrouters en switches worden verplaatst

Vraag 4 Juist antwoord: A

DOCENTENNOTITIE

Waarom is een regelmatige offline back-up cruciaal voor bescherming tegen ransomware? - Het levert een schone
offlinekopie om bestanden te herstellen zonder losgeld te betalen

Vraag 5 Juist antwoord: A

DOCENTENNOTITIE

Wat doet datatokenisatie? = Het vervangt gevoelige kaartnummers door niet-gevoelige willekeurige tokens
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GIDS VOOR GEGEVENSBESCHERMING EN ANTWOORDSLEUTEL
BEVEILIGING VAN BEDRIJFSOPSLAG VOOR DOCENTEN

Antwoordsleutel: Controlepunt 2 - Waar of onwaar

Vraag 6 Juist antwoord: Onwaar

DOCENTENNOTITIE

Maskering wijzigt testkopieén of verbergt waarden tijdens het bevragen; productierecords blijven ongewijzigd.

Vraag 7 Juist antwoord: Waar

DOCENTENNOTITIE

Back-ups op een andere locatie moeten gescheiden zijn van het hoofdnetwerk van het bedrijf om de verspreiding van
ransomware te voorkomen.

Vraag 8 Juist antwoord: Onwaar

DOCENTENNOTITIE

TLS-certificaten beschermen gegevens tijdens het transport; opgeslagen gegevens hebben schijf-, bestands- of
databaseversleuteling nodig.

Vraag 9 Juist antwoord: Waar

DOCENTENNOTITIE

Zero-trust network access (ZTNA) verifieert de identiteit van elke gebruiker voordat toegang tot de database wordt verleend.

Vraag 10 Juist antwoord: Waar

DOCENTENNOTITIE

Tokenisatie op basis van een kluis bewaart de oorspronkelijke waarden in een veilige tokenkluis die elk token terugkoppelt
aan de bijbehorende gegevens.
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Woordenlijstsleutels en beoordelingsrubriek

Beoordelingsrubriek voor docenten: Geef 1 punt voor elke juiste koppeling (totaal 8 punten) en elk juist contextbegrip (totaal 6
punten).

CONTROLEPUNT 4: ANTWOORDEN BEGRIPPEN KOPPELEN

) . versieuTELING ) 2.sackup € s oaramiNmALISATIE 3 - roecanc
=
BEVEILIGINGSSTATUS B o onmanex 0 7 naevine ) s vaskeren

CONTROLEPUNT 3: ANTWOORDEN KERNBEGRIPPEN

@ vaskerine © ArresT © TransiT © roecanc

o BACK-UP e BEVEILIGINGSSTATUS

CONTROLEPUNT 6, ALTERNATIEF: ANTWOORDEN WOORDEN KOPPELEN

€D r-oatacex E) +-maskerING B o-roecanc @) =-rosture

B c-compuiance B c-minmausaTie A - VERSLEUTELING B =-sackup

DISCUSSIENOTITIES VOOR DOCENTEN

Kernbegrippen:
Controleer of leerlingen VERSLEUTELING, BACK-UP en DATAMINIMALISATIE in eigen woorden kunnen uitleggen en van elk een
voorbeeld kunnen geven.

Casestudy's:
Laat leerlingen hun aanbevelingen onderbouwen met feiten uit het werkblad in plaats van met aannames.

Bronnen beoordelen:
Laat leerlingen ten minste één bewering controleren aan de hand van de bronnen in het werkblad en bespreek waarom cijfers,
prijzen en regels kunnen veranderen.
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Puzzelsleutels en docentennotities

OPLOSSING WOORDZOEKER

E G I D E R Q M E I R Z S F Q
I NV F A CAQ O N P T X Q K
T I R U S D N N D A T A L E K
A R Y B B F S A X W J A R Z G
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I K T O C H Q Q H L zZ A A O V
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I V T M 6 V D Y T U K R B C X
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I Y M R Q X I P DA D J Q V W
M W P O S T U R E L J H T H G
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L 9 C 2 M K V R U A S W J M M

GIDS VOOR GEGEVENSBESCHERMING EN
BEVEILIGING VAN BEDRIJFSOPSLAG

ANTWOORDSLEUTEL
VOOR DOCENTEN

OPLOSSING VAN DE KRUISWOORDPUZZEL

B D]
o| [B]alc[k]u]P]
B T ™|
7| [m[a|s[k[e[r]1[n]G]
M L N
Iv[e|Rr|siL|e|u|T|E|L]1|N]G]
L E LY M
7] A
clo|m|[p|L|1]|A[N]c]|E]
E !
G s
A A
N El
B 0
E]

DOCENTENGIDS VOOR DE OPLOSSINGEN VAN DE KRUISWOORDPUZZEL

HORIZONTAAL

3 horizontaal: BACKUP Veilige externe kopieén van
gegevens maken om te herstellen bij systeemstoringen. (6
letters)

5 horizontaal: MASKERING Gevoelige tekens in
databasevelden vervangen om persoonlijke identiteiten te
beschermen. (9 letters)

6 horizontaal: VERSLEUTELING Platte tekst omzetten in
onleesbare cijfertekst zodat onderschepte gegevens privé
blijven (13 letters)

8 horizontaal: COMPLIANCE Voldoen aan

regelgevingsnormen zoals de AVG (GDPR) of CCPA voor het
beheer van privégegevens van gebruikers. (10 letters)
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VERTICAAL

1verticaal: POSTURE De algehele beveiligingsstatus en
verdedigingsgereedheid van de cloud van een organisatie.
(7 letters)

2 verticaal: DATALEK Beveiligingsincident waarbij
beschermde gegevens zonder autorisatie worden
geraadpleegd of openbaar gemaakt (7 letters)

4 verticaal: MINIMALISATIE De verzameling van
persoonsgegevens beperken tot het absolute minimum dat
nodig is voor de bedrijfsvoering. (13 letters)

7 verticaal: TOEGANG Lees- en schrijfrechten voor

databases beperken tot geauthenticeerde gebruikersrollen.
(7 letters)
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Sleutel voor husselwoorden en coderaadsel

VPN GIDS VOOR GEGEVENSBESCHERMING EN ANTWOORDSLEUTEL
BEVEILIGING VAN BEDRIJFSOPSLAG VOOR DOCENTEN

Beoordelingssleutel voor de woordenschatopdracht met door elkaar gehusselde woorden en de

Geheime codeopdracht.

SLEUTEL WOORDEN ORDENEN

1. URENEETLVIGLS VERSLEUTELING 5. KCPBUA

2. IMIANMTLESAII MINIMALISATIE 6. NEATGGO
3. TPUESRO POSTURE 7. DELKAAT

4. ICLEPNACOM COMPLIANCE 8. GENMKARIS

SLEUTEL VOOR DE GEHEIME CODE-OPDRACHT

"BESCHERM JE PRIVEGEGEVENS MET VEILIGE CONTROLES"
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BACKUP

TOEGANG

DATALEK

MASKERING
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Antwoordsleutel casestudy’s

Casestudy 1: Upgrade naar versleuteling van enterprise- Oplossing voor
databases in ruststaat docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

« Scenarioanalyse: Een webwinkel slaat transactiedatabases op in de cloud zonder volledige
schijfversleuteling. Een recente complianceaudit markeerde dit als een ernstig CCPA-
beveiligingsrisico voor gegevens. Ontwerp een herstelarchitectuur.

» Aanbevolen strategie en oplossing: Pas AES-256-versleuteling van de volledige schijf (at rest)
toe op alle bestandssystemen. Gebruik een gecentraliseerde Key Management Service (KMS)
met automatische rotatie en handhaaf strikte IAM-beleidsregels om de toegang tot ontsleuteling
te beheersen.

Casestudy 2: Ransomware indammen en gegevens Oplossing voor
herstellen docenten

BEOORDELINGSRICHTLIJN
De antwoorden van leerlingen moeten de volgende punten behandelen:

» Scenarioanalyse: Een actieve ransomware-aanval versleutelt netwerkschijven op een lokaal
bedrijfsnetwerk. De beheerder heeft de infectie vroeg opgemerkt. Plan de stappen voor
indamming en herstel.

« Aanbevolen strategie en oplossing: Isoleer het gecompromitteerde segment onmiddellijk.
Formatteer de getroffen eindpunten en herstel ze vanaf de meest recente offline write-once-
read-many-back-up (WORM). Controleer de integriteit van de back-up voordat je systemen
weer verbindt.
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