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Nome: Data: Pontuacao:

Protecao de dados e armazenamento
empresarial
Fusoes de seguranca

Ocultacao de dados, tokenizacao, encriptacao em repouso vs. em transito, copias de
seguranca offline

VISAO GERAL DE APRENDIZAGEM SOBRE PROTECAO DE DADOS

Bem-vindo! Este conjunto de atividades guia-te pelas
normas e controlos de protegao de dados. Vais explorar a

PROTEGIDO encriptacao de disco completo, controlos de acesso

ENCRIPTACAO DE DADOS seguros, copias de seguranca em hardware, postura de
Norma AES de 256 bits seguranga na nuvem e técnicas de mascaramento de dados.

PONTOS DE CONTROLO DA FICHA DE TRABALHO

Partes 1-4: Domina a ciberseguranca e a prevencao de
CONFORME [ pares-

NORMAS GLOBAIS

R R AP ERER & e [:] Partes 5-7: Resolve puzzles de palavras cruzadas e sopas de
letras.

Partes 8-9: Resolve estudos de caso e o desafio de cifra.

ZERO-TRUST

POLITICA DE ACESSO
Autenticagao multifator

Parte 10: Revé as paginas de perguntas frequentes basicas e
avancadas.

O 0O 4d

Parte 11: Explora 10 factos interessantes do mundo real.

]

Bonus: desafio Pensa rapido.

Abrir o Guia de Ciberseguranca da VPN.com

URL: https://www.vpn.com/pt/ciberseguranca/protecao-de-dados/
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O teu roteiro de aprendizagem sobre estratégia de protecao de dados

e Distingue as técnicas de ocultacao de dados e de tokenizagao.

e Implementa encriptacao em repouso para as unidades de armazenamento e encriptagao em transito com
TLS.

e Concebe sistemas de copia de seguranca offline e isolados da rede para protegcao contra ransomware.

INSTRUCOES DO GUIA DE PROTEGCAO DE DADOS

Responde as perguntas de escolha multipla e de verdadeiro/falso, completa as frases de preencher espagos com o
banco de palavras, associa as definicdes e resolve as palavras cruzadas e a sopa de letras. Aplica os teus
conhecimentos a protecao de dados. Termina com a atividade bonus Pensa rapido.

PROTECAO DE DADOS E SEGURANCA DO ARMAZENAMENTO EMPRESARIAL
(INTRODUCAO)

A protecao de dados salvaguarda os ativos de dados da empresa através de ocultagao, tokenizagao, encriptacao de
bases de dados em repouso e protocolos de transito seguros. Conceber cépias de segurancga isoladas da rede ajuda
a garantir que as bases de dados principais podem ser restauradas em caso de intrusao ativa.

LE CADA PONTO DE CONTROLO COM ATENGCAO E ESCOLHE OU ESCREVE A RESPOSTA CORRETA.
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Ponto de controlo 1: Desafio de escolha multipla

0 1. Qual é o principal objetivo da ocultacao de dados (data masking)?

A. Substituir identificadores sensiveis por caracteres ficticios, mas realistas, para proteger a
riyacidade, s

B. ¥ompr9m|r grandes ficheiros de bases de dados para poupar espaco de armazenamento no
ervidar fisico . . . . -

Et. é’llmcfnar emails de contacto de clientes antigos de sistemas de copia de seguranca de

arquivo

D. Ocultar o IP publico do servidor de base de dados das pesquisas na internet

e 2. Que mecanismo encripta os ficheiros guardados no disco rigido de um servidor de base de
dados?

A. Encriptacao de disco completo em repouso
B. Protocolos de handshake de sessao TLS em transito
C. Regras de reencaminhamento de servidores de nomes DNS dinamico

D. Autenticacao multifator com chaves de hardware

e 3. 0 que representa os dados em transito?

A. Pacotes de dados a circular por routers e comutadores de rede

B. Registos de transacodes de bases de dados armazenados numa unidade de cépia de
seguranca offline

C. Ficheiros de utilizador arquivados guardados num cofre isolado na cloud

D. Ficheiros estaticos de configuragcao do sistema num armazenamento de computador local

4. Porque é que uma copia de seguranca offline regular é essencial para a protecao contra
ransomware?

A. Fornece uma cépia limpa e offline para restaurar ficheiros sem pagar um resgate
B. Impede que hackers analisem as configuragoes de portas abertas
C. Aumenta as velocidades de largura de banda de transmissao da rede local

D. Automatiza os registos de adesao ao consentimento de cookies nos navegadores

e 5. 0 que faz a tokenizacao de dados?
A. Substitui numeros de cartao sensiveis por tokens aleatérios nao sensiveis
B. Encaminha o trafego web através de varios nés onion seguros
C. Analisa os diretdrios do sistema a procura de malware baseado em assinaturas

D. Audita as horas de sessao dos administradores da base de dados
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Ponto de controlo 2: Desafio de verdadeiro ou falso

G Pergunta 6

6. A ocultacao de dados altera permanentemente os registos da base de dados nos ambientes de
producao.

Verdadeiro Falso

0 Pergunta 7

7. As copias de seguranca externas devem estar isoladas da rede empresarial principal para evitar a
propagagao de ransomware.

Verdadeiro Falso

e Pergunta 8

8. Os certificados SSL/TLS protegem as bases de dados ao encriptar os dados armazenados em
repouso em suportes fisicos.

Verdadeiro Falso

e Pergunta 9

9. O Zero Trust Network Access (ZTNA) verifica a identidade de cada utilizador antes de conceder
acesso a base de dados.

Verdadeiro Falso

@ Pergunta 10

10. A tokenizacao baseada em cofre guarda os valores originais dos cartdées num cofre de tokens
central e seguro.

Verdadeiro Falso

© VPN.com | Ficha de trabalho sobre prote¢ao de dados Pagina 4



VPN GUIA DE SEGURANGCA SOBRE PROTEGCAO DE DADOS FICHA DE TRABALHO DE
E ARMAZENAMENTO EMPRESARIAL CIBERSEGURANCA

COM

Ponto de controlo 3: Insercao de termos-chave

Lé cada frase abaixo e preenche o espaco em branco com o termo correto do banco de palavras.

1. Substituir nomes pessoais por marcadores realistas chama-se de dados.

2. Encriptar os blocos de armazenamento fisico protege os ativos da base de dados

3. Os protocolos TLS encriptam os pacotes de dados ativos que circulam em

4. As permissoes baseadas em fungées limitam os utilizadores que podem obter
a base de dados.

5. Restaurar ficheiros empresariais limpos apds uma violacao exige um offline
seguro.

6. A auditoria das configuragoes da cloud avalia a de seguranca de uma
organizacao.

BANCO DE PALAVRAS DE VOCABULARIO

ACESSO BACKUP EM REPOUSO ENCRIPTACAO MASCARAMENTO
MINIMIZACAO POSTURA TRANSITO

Escreve aqui as tuas respostas:

1 2.
3 4.
5 6.
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Ponto de controlo 4: Associacao de conceitos de seguranca

ASSOCIACAO DE DEFINICOES

Associa cada termo de vocabulario da esquerda a sua definicao correta da direita, escrevendo a letra
correspondente (A-H) na caixa de preenchimento.

Criar copias seguras de dados fora das instalagdes para

1. ENCRIPTAGAO A restaurar em caso de falhas do sistema.
. Transformar texto simples em texto cifrado ilegivel, para que os
2. COPIA DE SEGURANGA B dados intercetados permanecam privados.
. c O estado de seguranca coletivo e a preparacao de defesa da
3. MINIMIZAGAO nuvem de uma organizagao.
Cumprir normas regulamentares como o RGPD (GDPR) ou o
4. ACESSO D CCPA na gestao de informagdes privadas dos utilizadores.
Incidente de seguranca em que dados protegidos sao acedidos
5. POSTURA E ou divulgados sem autorizagao.
. E Restringir as permissodes de leitura e escrita da base de dados a
6. VIOLACAO funcdes de utilizador autenticadas.
Substituicao de carateres sensiveis em campos de bases de
7. CONFORMIDADE G dados para proteger identidades pessoais.
- Limitar a recolha de dados pessoais ao minimo absoluto
8. OCULTACAO H

necessario para as operagoes.

© VPN.com | Ficha de trabalho sobre protecao de dados Pagina 6



VPNl GUIA DE SEGURANCA SOBRE PROTECAO DE DADOS FICHA DE TRABALHO DE
e E ARMAZENAMENTO EMPRESARIAL ClBERSEGURANQA
Ponto de controlo 5: Palavras cruzadas

Resolve as palavras cruzadas escrevendo letras nas caixas brancas ativas. Os numeros
correspondem as pistas abaixo.

1
2 3 4
5 6
7
8
HORIZONTAIS VERTICAIS
2. Estado coletivo de seguranca e prontidao de 1. Substituicao de carateres sensiveis nos
defesa da cloud de uma organizacao (7) campos da base de dados para proteger

identidades pessoais (12)
7. Cumprimento de normas regulamentares

como o RGPD ou o CCPA na gestao de 3. Transformar texto simples em texto cifrado
informacao privada dos utilizadores (12) ilegivel para que os dados intercetados

permanecam privados (11)
8. Restringir as permissoes de leitura e escrita

da base de dados a funcdes de utilizador 4. Incidente de seguranca em que dados
autenticadas (6) protegidos sao acedidos ou divulgados sem
autorizacao (8)

5. Criacao de copias seguras externas dos dados
para restauro em caso de falhas do sistema (6)

6. Limitar a recolha de dados pessoais ao minimo
absoluto necessario para as operacoes (11)
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Ponto de controlo 5, alternativa: Pistas acessiveis das palavras cruzadas

Os utilizadores de leitores de ecra e de teclado podem escrever as respostas das palavras cruzadas
diretamente nos campos de texto abaixo.

HORIZONTAIS

2 horizontal: Estado coletivo de seguranca e prontidao de defesa da cloud de uma organizacao (7 letras):

7 horizontal: Cumprimento de normas regulamentares como o RGPD ou o CCPA na gestao de informacao
privada dos utilizadores (12 letras):

8 horizontal: Restringir as permissées de leitura e escrita da base de dados a funcées de utilizador
autenticadas (6 letras):

VERTICAIS

1vertical: Substituicao de carateres sensiveis hos campos da base de dados para proteger identidades
pessoais (12 letras):

3 vertical: Transformar texto simples em texto cifrado ilegivel para que os dados intercetados permane¢gam
privados (11 letras):

4 vertical: Incidente de seguranca em que dados protegidos sdo acedidos ou divulgados sem autorizacao (8
letras):

5 vertical: Criacao de cdpias seguras externas dos dados para restauro em caso de falhas do sistema (6
letras):

6 vertical: Limitar a recolha de dados pessoais ao minimo absoluto necessario para as operacoes (11 letras):
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Ponto de controlo 6: Sopa de letras

Encontra os 8 termos-chave de vocabulario escondidos na grelha abaixo. As palavras podem estar
na horizontal, na vertical ou na diagonal.

o I R Z S F Q Vv F A A Q O N P

LISTA DE PALAVRAS DE VOCABULARIO

ENCRIPTACAO BACKUP MINIMIZACAO ACESSO POSTURA VIOLACAO
CONFORMIDADE MASCARAMENTO
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Ponto de controlo 6, alternativa: Associacao acessivel de vocabulario

Associa cada um dos 8 termos de vocabulario da sopa de letras a sua definicao correta, escrevendo

a letra (A-H) no espaco em branco.

TERMOS DE VOCABULARIO

A.ENCRIPTACAO

B. BACKUP

C. MINIMIZACAO

D. ACESSO

E. POSTURA

F. VIOLACAO

G. CONFORMIDADE
H. MASCARAMENTO

DEFINICOES E CAMPOS DE ASSOCIAGAO

1. Incidente de segurangca em que dados protegidos sao acedidos ou
divulgados sem autorizacao.

2. Substituicao de carateres sensiveis nos campos da base de dados
para proteger identidades pessoais.

3. Restringir as permissdes de leitura e escrita da base de dados a
funcgdes de utilizador autenticadas.

4. Estado coletivo de seguranca e prontidao de defesa da cloud de
uma organizagao.

5. Cumprimento de normas regulamentares como o RGPD ou o
CCPA na gestao de informacao privada dos utilizadores.

6. Limitar a recolha de dados pessoais ao minimo absoluto
necessario para as operacoes.

7. Transformar texto simples em texto cifrado ilegivel para que os
dados intercetados permanecam privados.

8. Criacao de copias seguras externas dos dados para restauro em
caso de falhas do sistema.
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Ponto de controlo 7: Desafio de palavras baralhadas

Desembaralha as letras abaixo para revelar conceitos e termos essenciais de ciberseguranca.
Escreve as tuas respostas nas caixas de resposta fornecidas.

. TANPAECCO 5. KCPBUA

2. MOIMAINCAZI 6. SSAEOC

3. TPUASRO 7. VOACAILO

, DIONMERADC s MSANAOMRA
OF TEC
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Atividade bonus: Pensa rapido

‘ 3 RESPOSTAS POR CATEGORIA. GANHA QUEM COMPLETAR PRIMEIRO A LISTA. ’

1 Coisas de que fazes copia de seguranca

2 Palavras relacionadas com ciberseguranca

3 Pessoas autorizadas a ver dados sensiveis

4 Formas de apagar dados em seguranca

5 Locais onde os dados sdao armazenados

6 Coisas que devem ser encriptadas

7 Dados que um hospital tem de proteger

8 Tipos de copia de seguranca

9 Informacdes que nunca deves partilhar

10 Sinais de alerta num email

11 Habitos seguros que podes comecar hoje

12 Pessoas a quem podes pedir ajuda de TI

13 Dispositivos que podem ser hackeados

14 Formas de proteger dados

15 Coisas que podem destruir dados
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Ponto de controlo 8: Estudos de caso de ciberseguranca

Aplica os conceitos que aprendeste para resolver 0os cenarios reais abaixo.

ESTUDO DE CASO 1: ATUALIZACAO DA ENCRIPTAGAO EM REPOUSO DE BASES DE DADOS
EMPRESARIAIS

Cenario: Um retalhista online guarda bases de dados de transagdes em armazenamento cloud sem
encriptagao total do disco. Uma auditoria de conformidade recente assinalou isto como um risco grave de
seguranca de dados a luz do CCPA. Cria uma arquitetura de recuperacao.

Questao para debate: Analisa os riscos de conformidade com o CCPA e propde uma estratégia de encriptagao
em repouso.

ESTUDO DE CASO 2: CONTENCAO DE RANSOMWARE E RESTAURO DE DADOS

Cenario: Um ataque de ransomware ativo esta a encriptar unidades de rede numa rede local empresarial. O
administrador detetou a infecao cedo. Planeia os passos de contengao e recuperacao.

Questao para debate: Detalha as acdes imediatas de contengao e planeia um processo de restauro seguro.
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Ponto de controlo 9: Decifrar o codigo

Um profissional de ciberseguranga protege os ativos de rede contra agentes de ameaca online. Usa
a chave Letra-Numero abaixo para decifrar a mensagem, escrevendo as letras correspondentes nos
espacos em branco.

CHAVE DE ENCRIPTAQ[\O DE LETRAS PARA NUMEROS
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20

U=21V=22 W=23 X=24 Y=25 Z=26

%6 18 15 20 5 7 5 15 19 20 5 21 19 4 1 4 15 19

—_— e e e e

Mensagem decifrada:

DICA: CADA NUMERO REPRESENTA A POSICAO DESSA LETRA NO ALFABETO (P.EX.,1=A, 2 =B, 26 = Z).
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte A)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q1: O que é a protecao de dados?

E o processo de proteger dados pessoais e empresariais contra acesso ndo autorizado, perda ou corrupgao através
de controlos técnicos.

Q2: Porque é que a encriptacao de disco completo é importante?

Protege os blocos de dados armazenados em unidades fisicas, impedindo que alguém leia os dados se roubar
fisicamente o disco rigido.

Q3: Qual é a diferenca entre encriptagcao em repouso e em transito?

A encriptacao em repouso protege os ficheiros guardados nas unidades, enquanto a encriptagao em transito protege
0s pacotes de rede ativos que passam pelos routers.

Q4: O que é a ocultacao de dados (data masking)?

Substitui dados sensiveis (como numeros de cartdes de crédito) por dados ficticios mas realistas para testes, sem
expor registos reais.

Q5: Porque é importante a cépia de seguranca offline?

Mantém uma copia limpa dos teus ficheiros isolada da rede, o que ajuda a proteger as tuas copias de seguranga
contra a encriptagdo por ransomware.
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Ponto de controlo 10: Perguntas frequentes basicas sobre
ciberseguranca (Parte B)

Revé perguntas e respostas comuns sobre a mitigagcao de ameacas online.

Q6: O que é um cofre de tokenizacao de dados?

Uma base de dados segura e isolada que associa tokens aleatorios aos valores sensiveis originais (como os numeros
principais de cartdes de crédito).

Q7: O que significa acesso a bases de dados com Zero Trust?

Significa verificar a identidade e o estado do dispositivo de cada utilizador em cada inicio de sessao, em vez de
confiar em quem esta dentro da rede.

Q8: Como protege o TLS os dados em transito?

O TLS encripta o conteudo da sessao TCP, impedindo que agentes maliciosos em redes publicas intercetem ou
modifiguem pacotes em transito.

Q9: O que é a auditoria de acesso a bases de dados?

O registo continuo de consultas a base de dados e de inicios de sessao para detetar padroes de acesso nao
autorizado ou anomalias de seguranga.

Q10: O que é uma auditoria da postura de seguran¢a na nuvem?

Um processo que analisa configuragdes na nuvem para identificar portas abertas, regras de acesso mal
configuradas e lacunas de conformidade de seguranca.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte C)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q1: Como funciona a encriptacao de envelope?

Encripta os dados com uma chave de dados e depois encripta essa chave de dados com uma chave mestra,
simplificando o armazenamento e a rotagcao de chaves.

Q2: O que é a encriptacao homomorfica?

Um método avangado de encriptagao que permite realizar operagdes diretamente sobre dados encriptados sem os
desencriptar primeiro.

Q3: Porque é que se utiliza encriptacao ao nivel das colunas numa base de dados?

Encripta individualmente colunas sensiveis especificas (como os numeros de seguranga social), protegendo-as
mesmo que os administradores obtenham acesso geral de leitura a tabela.

Q4: O que é a prevencao de perda de dados (DLP)?

Software que monitoriza os pontos de saida da rede para detetar e bloquear transferéncias de saida nao autorizadas
de ficheiros sensiveis.

Q5: Como protegem as copias de seguranca de escrita Unica e leitura multipla (WORM) contra
ransomware?

As copias de seguranga WORM impedem que os ficheiros sejam eliminados ou modificados durante um periodo
definido, o que evita que o ransomware encripte as cépias de seguranga existentes.
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Ponto de controlo 10: Perguntas frequentes avancadas sobre seguranca
(Parte D)

Explora aspetos técnicos avancados das estruturas de seguranca, da analise de malware e da
conformidade de dados.

Q6: Qual é o risco da reutilizagao de chaves?

Reutilizar a mesma chave criptografica em diferentes bases de dados significa que o comprometimento de uma Unica
chave expode todas as bases de dados.

Q7: Como melhora a tokenizacao de bases de dados a conformidade com o CCPA?

Os tokens pseudonimizam registos em sistemas de nao producao e limitam a exposicao a violagdes, mas os dados
tokenizados continuam a poder ser informagao pessoal.

Q8: Porque é critica a classificacao de dados?

Classifica os ficheiros por nivel de sensibilidade, ajudando as organizacdes a aplicar a encriptagao e os controlos de
acesso mais fortes aos dados de alto risco.

Q9: Qual é o papel da rotacao de chaves?

Atualizar regularmente as chaves de encriptagao limita a quantidade de dados histéricos expostos se uma Unica
chave vier a ser quebrada.

Q10: Como é que os enclaves seguros protegem as consultas a base de dados em memoria?

Os enclaves seguros isolam as operagdes de consulta em blocos de memaria protegidos pelo CPU, impedindo que
os administradores do anfitrido vejam texto em claro na RAM.
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Parte 11: 10 factos e perspetivas do mundo real sobre ciberseguranca

Revé factos reais sobre violagdes de seguranca, mecanismos de defesa e normas de conformidade.

1. PERSPETIVA SOBRE SEGURANCA

O RGPD (GDPR) entrou em vigor em maio de 2018,
alterando a forma como os sites globais gerem os
consentimentos de cookies e os registos de dados
pessoais.

3. PERSPETIVA SOBRE SEGURANCA

A CCPA entrou em vigor em janeiro de 2020,
estabelecendo direitos pioneiros dos consumidores em
matéria de privacidade digital nos Estados Unidos.

5. PERSPETIVA SOBRE SEGURANCA

A destruicao criptografica resolve o desafio da
eliminacao de copias de segurancga ao eliminar as chaves
em vez de editar ficheiros histéricos de fitas de copia de
seguranca.

7. PERSPETIVA SOBRE SEGURANCA

Os formularios de consentimento com caixas pré-
selecionadas estao expressamente proibidos pelas
definigcdes regulamentares europeias de privacidade de
dados.

9. PERSPETIVA SOBRE SEGURANCA

Aplicar hash as palavras-passe com algoritmos lentos
como o berypt ou o Argon2 torna muito mais dificil a
quebra offline de hashes roubados. [6]
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2. PERSPETIVA SOBRE SEGURANCA

Uma coima por violagdo do RGPD (GDPR) pode atingir 20
milhdes de euros ou 4% do volume de negdcios global, o
que representa uma exposicao juridica substancial. [4]

4. PERSPETIVA SOBRE SEGURANCA

A minimizacao de dados reduz o espaco ocupado pela
base de dados, diminuindo os custos de funcionamento
do servidor e o impacto de uma violagao.

6. PERSPETIVA SOBRE SEGURANCA

A maioria dos paises em todo o mundo ja promulgou leis
de protecao de dados pessoais para proteger os direitos
de privacidade dos consumidores.

8. PERSPETIVA SOBRE SEGURANCA

O RGPD (GDPR) exige a comunicacéo de violagdes de
dados pessoais a autoridade de controlo no prazo de 72
horas apds o conhecimento, sempre que possivel. [3]

10. PERSPETIVA SOBRE SEGURANCA

Os dados em repouso representam ficheiros de bases de
dados guardados, enquanto os dados em transito
abrangem pacotes que se deslocam ativamente pelos
routers da rede.
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Referéncias técnicas e fontes

O guia de estudo e os puzzles interativos sao compilados a partir das normas globais do NIST, da
OWASP e de conformidade em matéria de privacidade de dados.

REFERENCIAS ACADEMICAS E DO SETOR

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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Solucoes: Ponto de controlo 1 - Escolha multipla

0 Pergunta 1 Resposta correta: A

NOTA PARA O PROFESSOR

Qual é o principal objetivo da ocultagao de dados (data masking)? - Substituir identificadores sensiveis por caracteres
ficticios, mas realistas, para proteger a privacidade

o Pergunta 2 Resposta correta: A

NOTA PARA O PROFESSOR

Que mecanismo encripta os ficheiros guardados no disco rigido de um servidor de base de dados? = Encriptagao de disco
completo em repouso

e Pergunta 3 Resposta correta: A

NOTA PARA O PROFESSOR

O que representa os dados em trénsito? - Pacotes de dados a circular por routers e comutadores de rede

o Pergunta 4 Resposta correta: A

NOTA PARA O PROFESSOR

Porque é que uma copia de seguranca offline regular é essencial para a prote¢ao contra ransomware? - Fornece uma copia
limpa e offline para restaurar ficheiros sem pagar um resgate

o Pergunta 5 Resposta correta: A

NOTA PARA O PROFESSOR

O que faz a tokenizagao de dados? = Substitui nimeros de cartdo sensiveis por tokens aleatérios nao sensiveis
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Solucoes: Ponto de controlo 2 - Verdadeiro ou falso
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Pergunta 6 Resposta correta: Falso

NOTA PARA O PROFESSOR

O mascaramento altera cépias de teste ou oculta valores no momento da consulta; os registos de producao permanecem
inalterados.

Pergunta 7 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

As copias de seguranca externas devem estar isoladas da rede empresarial principal para evitar a propagagao de
ransomware.

Pergunta 8 Resposta correta: Falso

NOTA PARA O PROFESSOR

Os certificados TLS protegem os dados em transito; os dados em repouso precisam de encriptagao de disco, de ficheiros ou
de base de dados.

Pergunta 9 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

O Zero Trust Network Access (ZTNA) verifica a identidade de cada utilizador antes de conceder acesso a base de dados.

Pergunta 10 Resposta correta: Verdadeiro

NOTA PARA O PROFESSOR

A tokenizagao baseada em cofre guarda os valores originais num cofre de tokens seguro que associa cada token aos
respetivos dados.
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Solucoes de vocabulario e grelha de avaliacao

Grelha de classificacao do professor: atribui 1 ponto por cada correspondéncia correta (8 pontos no total) e por cada termo de
contexto (6 pontos no total).

PONTO DE CONTROLO 4: SOLUGOES - ASSOCIAGAO DE CONCEITOS

) ' encriptacio ﬁ'e(éﬁﬁfn%i 0 = minimizacio B 4 Acesso
) s rosTura B s vioracio ) 7. conFormiDADE B s ocuLtacio

PONTO DE CONTROLO 3: SOLUCOES - TERMOS-CHAVE

@ vascaravenTO © c=vrerouso © TrAnsiTo O Acesso

© sackur © rostura

PONTO DE CONTROLO 6, ALTERNATIVA: SOLUGOES - ASSOCIAGAO DE PALAVRAS

€D r-viotacro E) +-mascaramENTO B o-Acesso @) :-rostura

B c- conFormiDADE B c-vinmizacro A - ENCRIPTACAO B =-sackup

NOTAS DE DEBATE PARA PROFESSORES

Termos-chave:
Verifica se os alunos sabem explicar ENCRIPTACAO, COPIA DE SEGURANCA e MINIMIZACAO por palavras suas e dar um
exemplo de cada.

Estudos de caso:
Pede aos alunos que justifiquem as recomendagdes com factos da ficha e ndo com suposigoes.

Avaliacao das fontes:
Pede aos alunos que confirmem pelo menos uma afirmagao nas fontes da ficha e discutam porque & que numeros, pregos e
regras podem mudar com o tempo.
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SOLUGCOES PARA O
PROFESSOR

Solucoes dos puzzles e notas para o professor

SOLUCAO DO CACA-PALAVRAS

0O I R Z S F Q V F A A Q O N

T O T X Q K R U s M N Y B F
N A O S X W J A R Z2 I Y Y L G
E €C s I B M R J M L N T O H Q
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A L E Y C R Y B H L M Z G N J
R O C O K P N W C M I zZ Y C G
A I A Y U O W U K V Z P B R N
cC v v P M G VvV D Y A U K I R
S B X Z Y M R Q X I C P D P A
A C O N F O RM I D A D E T D
M J Q V W W L J H T O H G A B
E I P O S T U R A K T s V C R
Z E H E S C A L Q C Z M K A V
R U A sSs W J M M H H N R O F

SOLUCAO DAS PALAVRAS CRUZADAS

™|
lplo][s|[t]ulr]|A| [e] [V]
s| [N] [1]
8] [m] c| [c] [o]
Al [1] Al [R] [L]
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A T [A]
¢l [o] [0
A
B

GUIA DO PROFESSOR PARA AS SOLUGCOES DAS PALAVRAS CRUZADAS

HORIZONTAIS

2 horizontal: POSTURA Estado coletivo de seguranga e
prontidao de defesa da cloud de uma organizagao (7 letras)

7 horizontal: CONFORMIDADE Cumprimento de normas
regulamentares como o RGPD ou o CCPA na gestédo de
informacao privada dos utilizadores (12 letras)

8 horizontal: ACESSO Restringir as permissoes de leitura e

escrita da base de dados a fungdes de utilizador
autenticadas (6 letras)
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VERTICAIS

1vertical: MASCARAMENTO Substituicao de carateres
sensiveis nos campos da base de dados para proteger
identidades pessoais (12 letras)

3 vertical: ENCRIPTACAO Transformar texto simples em
texto cifrado ilegivel para que os dados intercetados
permanecam privados (11 letras)

4 vertical: VIOLACAO Incidente de seguranga em que
dados protegidos sao acedidos ou divulgados sem
autorizagao (8 letras)

5 vertical: BACKUP Criacao de cdpias seguras externas dos
dados para restauro em caso de falhas do sistema (6 letras)

6 vertical: MINIMIZACAO Limitar a recolha de dados
pessoais ao minimo absoluto necessario para as operagoes
(11 letras)
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Palavras baralhadas e solucoes da cifra

Chave de correcao da atividade de reordenacao de letras do vocabulario e do Desafio do Codigo
Secreto.

CHAVE DE SOLUCOES DAS PALAVRAS EMBARALHADAS

1. ITANPAECCOR ENCRIPTACAO 5 KCPBUA BACKUP
2. MOIMAINCAZI MINIMIZACAO 6. SSAEOC ACESSO
3. TPUASRO POSTURA 7. VOACAILO VIOLACAO
4. DIONMERADCOF CONFORMIDADE 8 MSANAOMRATEC MASCARAMENTO

CHAVE DO DESAFIO DO CODIGO SECRETO

"PROTEGE OS TEUS DADOS COM CONTROLOS SEGUROS"
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Solucoes dos estudos de caso

n Estudo de caso 1: Atualizacao da encriptacao em repouso de Solugio para o
bases de dados empresariais professor

CRITERIO DE CLASSIFICAGAO
As respostas dos alunos devem abranger os seguintes pontos:

e Analise de cenario: Um retalhista online guarda bases de dados de transacoes em
armazenamento na nuvem sem encriptacao de disco completo. Uma auditoria de conformidade
recente assinalou isto como um grave risco de seguranca de dados a luz do CCPA. Concebe
uma arquitetura de recuperacao.

» Estratégia e solugao recomendadas: Implementar encriptacao de disco completo AES-256 em
repouso em todos os sistemas de ficheiros. Usar um Key Management Service (KMS)
centralizado com rotagao automatica e aplicar politicas IAM rigorosas para controlar o acesso a
desencriptacao.

Estudo de caso 2: Contencao de ransomware e restauro de Solugio para o
dados professor

CRITERIO DE CLASSIFICACAO

As respostas dos alunos devem abranger os seguintes pontos:

» Analise do cenario: Um ataque de ransomware ativo esta a encriptar unidades de rede numa
rede local empresarial. O administrador detetou a infecao cedo. Planeia os passos de
contencao e recuperacao.

o Estratégia e solucao recomendadas: Isolar imediatamente o segmento comprometido. Formatar
os pontos finais afetados e restaurar a partir da cépia de seguranga offline WORM (write-once-
read-many) mais recente. Verificar a integridade da copia antes de voltar a ligar os sistemas.
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