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Namn: Datum: Poang:

Dataskydd och lagring i foretagsmiljo
Sakerhetsquide

Datamaskering, tokenisering, kryptering i vila jamfort med under 6verforing,
offlinesakerhetskopior

LAROVERSIKT: DATASKYDD

Valkommen! Det har aktivitetshaftet guidar dig genom
dataskyddsstandarder och kontroller. Du utforskar

SAKRAD fullstéandig diskkryptering, sakra dtkomstkontroller,
maskinvarubaserade sakerhetskopior, sakerhetslage i
DATAKRYPTERING molnet och tekniker for datamaskering.

256-bitars AES-standard
KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E Q Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY

Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/dataskydd/
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Din inlarningsplan for strategi for dataskydd

e Skilj mellan teknikerna datamaskering och tokenisering.
e nfor kryptering i vila for lagringsenheter och kryptering under dverféring med TLS.

e Utforma sakerhetskopieringssystem offline och natverksisolerade som skydd mot utpressningsprogram.

ANVISNINGAR FOR GUIDEN OM DATASKYDD

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om dataskydd. Avsluta med bonusaktiviteten Tank snabbt.

DATASKYDD OCH SAKERHET FOR FORETAGSLAGRING (INLEDNING)

Dataskydd skyddar foretagets dataresurser genom maskering, tokenisering, databaskryptering i vila och sakra
protokoll for dverforing. Natverksisolerade sakerhetskopior hjalper till att sakerstalla att viktiga databaser kan

&terstallas vid ett padgéende intrang.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad ar det framsta syftet med datamaskering?

A. Att ersitta kansliga identifierare med fiktiva men realistiska tecken for att skydda
integriteten

B. Att komprimera stora databasfiler for att spara fysiskt serverlagringsutrymme

C. Att radera gamla kundkontakt-e-postmeddelanden fran arkiverade
sakerhetskopieringssystem

D. Att dolja databasserverns publika IP-adress fran internetskanningar

e 2. Vilken mekanism krypterar filer som lagras pa en databasservers harddisk?

A. Helskiv-kryptering i vila
B. TLS-sessionens handskakningsprotokoll under éverféring
C. Regler for vidarebefordran till dynamiska DNS-namnservrar

D. Multifaktorautentisering med hardvarunycklar

e 3. Vad representerar data under éverforing?

A. Datapaket som ror sig 6ver natverksroutrar och switchar
B. Lagrade transaktionsloggar for databaser pa en kall sdkerhetskopieringsdisk
C. Arkiverade anvandarfiler som sparats i ett isolerat molnvalv

D. Statiska systemkonfigurationsfiler pa en lokal skrivbordslagring

4. Varfor ar en regelbunden offline-sakerhetskopia avgorande for skydd mot
utpresshingsvirus?

A. Den ger en ren, frankopplad kopia for att aterstalla filer utan att betala 16sen
B. Den hindrar hackare fran att skanna efter 6ppna portkonfigurationer
C. Den okar dverfoéringshastigheten for bandbredden i det lokala natverket

D. Den automatiserar loggar 6ver cookiesamtycke i webblasare

e 5. Vad gor datatokenisering?

A. Den ersatter kansliga korthummer med icke-kansliga slumpmassiga tokens
B. Den dirigerar webbtrafik via flera sakra onion-noder
C. Den soker igenom systemkataloger efter signaturbaserad skadlig kod

D. Den granskar databasadministratorers inloggningstider
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Datamaskering andrar databasposter permanent i produktionsmiljoer.
Sant Falskt

o Fraga 7

7. Sakerhetskopior utanfor lokalen maste isoleras frén foretagets huvudnatverk for att forhindra att
ransomware sprids.

Sant Falskt

Q Fraga 8

8. SSL-/TLS-certifikat sdkrar databaser genom att kryptera data som lagras i vila p& fysiska medier.
Sant Falskt

Q Fraga 9

9. Zero Trust Network Access (ZTNA) verifierar varje anvandares identitet innan databastkomst ges.
Sant Falskt

@ Fraga 10

10. Tokenisering med valv lagrar de ursprungliga kortuppgifterna i ett sakert, centralt tokenvalv.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp
Las varje mening nedan och fyll i luckan med ratt term fran ordbanken.

1. Att ersatta personnamn med realistiska platshallare kallas av data.

2. Kryptering av fysiska lagringsblock skyddar databastillgdngar

3. TLS-protokoll krypterar aktiva datapaket som ror sig under

4. Rollbaserade behérigheter begransar vilka anvandare som kan till

databasen.

5. Att aterstilla rena foretagsfiler efter ett intrang kraver en saker offline-

6. Granskning av molnkonfigurationer utvarderar organisationens sakerhets

ORDBANK
DATAMINIMERING | VILA KRYPTERING MASKNING SAKERHETSKOPIA
SAKERHETSLAGE ATkOMST OVERFORING

Skriv dina svar har:
1 2.
3 4.
5 6.
© VPN.com | Arbetsblad: dataskydd
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. KRYPTERING

2. SAKERHETSKOPIA

3. MINIMERING

4. ATKOMST

5. SAKERHETSLAGE

6. INTRANG

7. EFTERLEVNAD

8. MASKERING

© VPN.com | Arbetsblad: dataskydd

Att skapa sdkra externa kopior av data som kan &terstallas vid
systemfel.

Att omvandla klartext till olaslig chiffertext sa att avlyssnad data
forblir privat.

Organisationens samlade sékerhetsstatus och
forsvarsberedskap i molnet.

Att uppfylla regelverk som GDPR eller CCPA for hantering av
privat anvandarinformation.

Sékerhetsincident dar skyddade data nas eller rojs utan
tillstand.

Att begransa las- och skrivbehorigheter i databasen till
autentiserade anvandarroller.

Att ersatta kansliga tecken i databasfalt for att skydda
personliga identiteter.

Att begransa insamlingen av personuppgifter till det absoluta
minimum som kravs for verksamheten.
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Kontrollpunkt 5: Korsord

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna
nedan.

VAGRATT

2. Ersattning av kansliga tecken i databasfalt for
att skydda personers identitet (8)

6. Skapande av sakra kopior pa annan plats som
kan aterstallas vid systemfel (14)

7. Omvandling av klartext till olasbar chiffertext
sa att avlyssnade data f6rblir privata (10)

8. Sdkerhetsincident dar skyddade data nas eller
rojs utan tillstand (7)

© VPN.com | Arbetsblad: dataskydd

LODRATT

1. Begransning av las- och skrivbehorighet i
databaser till autentiserade anvandarroller (7)

3. Organisationens samlade sakerhetsstatus och
forsvarsberedskap i molnet (13)

4. Begransning av insamlingen av
personuppgifter till det absolut nédvandiga fér
verksamheten (14)

5. Att uppfylla regelkrav som GDPR eller CCPA

vid hantering av anvandares privata uppgifter
(1)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

2 vagratt: Ersattning av kansliga tecken i databasfalt for att skydda personers identitet (8 bokstéver):

6 vagratt: Skapande av sikra kopior pa annan plats som kan aterstallas vid systemfel (14 bokstaver):

7 vagratt: Omvandling av klartext till oldsbar chiffertext sa att avlyssnade data forblir privata (10 bokstéver):

8 vagratt: Sikerhetsincident dar skyddade data nas eller rojs utan tillstand (7 bokstaver):

LODRATT

1lodratt: Begransning av las- och skrivbehdérighet i databaser till autentiserade anvandarroller (7 bokstaver):

3 lodratt: Organisationens samlade sakerhetsstatus och forsvarsberedskap i molnet (13 bokstaver):

4 lodratt: Begransning av insamlingen av personuppgifter till det absolut nédvandiga for verksamheten (14
bokstaver):

5 lodratt: Att uppfylla regelkrav som GDPR eller CCPA vid hantering av anvandares privata uppgifter (11
bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
KRYPTERING SAKERHETSKOPIA DATAMINIMERING ATkomsT SAKERHETSLAGE
INTRANG EFTERLEVNAD MASKNING
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA
A.KRYPTERING

B. SAKERHETSKOPIA
C. DATAMINIMERING
D. ATKOMST

E. SAKERHETSLAGE
F.INTRANG

G. EFTERLEVNAD

H. MASKNING

© VPN.com | Arbetsblad: dataskydd

DEFINITIONER OCH MATCHNINGSFALT

1. Sakerhetsincident dar skyddade data nas eller rojs utan tillstand.

2. Ersattning av kansliga tecken i databasfalt for att skydda
personers identitet.

3. Begransning av las- och skrivbehdrighet i databaser till
autentiserade anvandarroller.

4. Organisationens samlade sékerhetsstatus och forsvarsberedskap i
molnet.

5. Att uppfylla regelkrav som GDPR eller CCPA vid hantering av
anvandares privata uppgifter.

6. Begransning av insamlingen av personuppagifter till det absolut
nodvandiga for verksamheten.

7. Omvandling av klartext till oldsbar chiffertext sa att avlyssnade
data forblir privata.

8. Skapande av sakra kopior pa annan plats som kan aterstallas vid
systemfel.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. NRETRKIGPY

MAITNNDIIGE
RMA

ASTLSGEKER
HAE

EADLTRNVEF
E
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KKPATSRAHO
ESIE

SKMAOTT

INAGNRT

KANGMNIS
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

Saker du sakerhetskopierar

Ord som hor ihop med cybersékerhet
Personer som far se kansliga uppgifter
Sitt att radera data pa ett sdkert satt
Platser dar data lagras

Saker som bor krypteras

Data som ett sjukhus maste skydda
Typer av sakerhetskopia

Information du aldrig bor dela
Varningstecken i ett e-postmeddelande
Séakra vanor du kan bérja med i dag
Personer du kan frdga om IT-hjélp
Enheter som kan hackas

Satt att skydda data

Saker som kan forstora data

© VPN.com | Arbetsblad: dataskydd
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: UPPGRADERING AV KRYPTERING AV FORETAGSDATABAS | VILA

Scenario: En natbutik lagrar transaktionsdatabaser i molnlagring utan fullsténdig diskkryptering. En nylig
regelefterlevnadsrevision flaggade detta som en allvarlig CCPA-risk for datasékerheten. Utforma en
aterstaliningsarkitektur.

Diskussionsfraga: Analysera riskerna for CCPA-efterlevnaden och féresla en strategi for kryptering av lagrade
data.

FALLSTUDIE 2: BEGRANSA RANSOMWARE OCH ATERSTALLA DATA

Scenario: En pdgédende attack med utpressningsprogram krypterar natverksenheter i ett lokalt
foretagsnatverk. Administratoren har upptéckt infektionen tidigt. Planera stegen for isolering och aterstalining.

Diskussionsfraga: Beskriv de omedelbara atgarderna for isolering och planera en séker aterstallningsprocess.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

9 1N 25 4 4 1 4 9 14 1 16 18 9 22 1 20 1

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar dataskydd?

Det ar processen att skydda person- och féretagsdata fran obehorig dtkomst, forlust eller skada med hjalp av
tekniska kontroller.

Q2: Varfor ar helskiktskryptering av disken viktig?

Den sakrar lagrade datablock pa fysiska enheter och hindrar alla frén att Iasa data om de fysiskt stjal harddisken.

Q3: Vad ar skillnaden mellan kryptering i vila och under éverforing?

Kryptering i vila skyddar lagrade filer p& enheter, medan kryptering under 6verféring skyddar aktiva natverkspaket
som ror sig over routrar.

Q4: Vad ar datamaskering?

Den ersatter kansliga uppgifter (som kreditkortsnummer) med fiktiva men realistiska data for testning utan att verkliga
poster exponeras.

Q5: Varfor ar sakerhetskopiering offline viktig?

Den héller en ren kopia av dina filer isolerad fran natverket, vilket hjalper till att skydda dina sékerhetskopior frén att
krypteras av ransomware.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Vad ar ett tokeniseringsvalv for data?

En saker, isolerad databas som kopplar slumpmassiga tokens till deras ursprungliga kansliga varden (som primara
kreditkortsnummery).

Q7: Vad innebar databasatkomst enligt Zero Trust?

Det innebar att man verifierar varje anvandares identitet och enhetens status vid varje inloggning, i stallet for att lita
pé alla som finns inne i natverket.

Q8: Hur skyddar TLS data under éverforing?

TLS krypterar nyttolasten i TCP-sessionen och hindrar illasinnade aktérer pa offentliga natverk fran att avlyssna eller
andra paket under transport.

Q9: Vad ar granskning av databasatkomst?

Kontinuerlig registrering av databasfragor och inloggningar for att upptacka ménster for obehorig dtkomst eller
sakerhetsavvikelser.

Q10: Vad ar en granskning av sakerhetsstatus i molnet?

En process som analyserar molnkonfigurationer for att identifiera 6ppna portar, felkonfigurerade atkomstregler och
brister i sakerhetsefterlevnaden.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur fungerar kuvertkryptering (envelope encryption)?

Den krypterar data med en datanyckel och krypterar sedan datanyckeln med en huvudnyckel, vilket férenklar lagring

och rotation av nycklar.

Q2: Vad ar homomorf kryptering?

En avancerad krypteringsmetod som gor det mojligt att utféra operationer direkt pé krypterade data utan att
dekryptera dem forst.

Q3: Varfor anvands kryptering pa kolumnniva i databaser?

Den krypterar vissa kansliga kolumner (som personnummer) var for sig och skyddar dem dven om administratorer far

allman lasatkomest till tabellen.

Q4: Vad ar skydd mot datalackage (DLP)?

Programvara som Overvakar natverkets utgangspunkter for att upptacka och blockera obehdriga utgdende
overféringar av kansliga filer.

Q5: Hur skyddar sidkerhetskopior av typen skriv en gang, las manga ganger (WORM) mot
ransomware?

WORM-sakerhetskopior hindrar filer frén att raderas eller &ndras under en viss tid, vilket stoppar utpressningsvirus

fran att kryptera befintliga sdkerhetskopior.

© VPN.com | Arbetsblad: dataskydd
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vilken risk innebar ateranvandning av nycklar?

Att dteranvanda samma kryptografiska nyckel i olika databaser innebar att en enda komprometterad nyckel exponerar
alla databaser.

Q7: Hur forbattrar tokenisering av databaser efterlevhaden av CCPA?

Tokens pseudonymiserar poster i icke-produktionssystem och begransar exponeringen vid dataintrdng, men
tokeniserade data kan fortfarande vara personuppgifter.

Q8: Varfor ar dataklassificering avgorande?

Den kategoriserar filer efter kanslighetsniva, vilket hjalper organisationer att tillampa den starkaste krypteringen och
atkomstkontrollerna pa hogriskdata.

Q9: Vilken roll har nyckelrotation?

Att uppdatera krypteringsnycklar regelbundet begransar hur mycket historiska data som exponeras om en enskild
nyckel till slut knacks.

Q10: Hur skyddar sikra enklaver databasfragor i minnet?

Sé&kra enklaver isolerar frdgeoperationer i CPU-skyddade minnesblock, vilket hindrar vardadministratorer fran att se
klartext i RAM.
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

GDPR tradde i kraft i maj 2018 och andrade hur
webbplatser varlden 6ver hanterar samtycke till cookies
och register 6ver personuppgifter.

3. SAKERHETSINSIKT

CCPA tradde i kraft i januari 2020 och inforde
banbrytande konsumentrattigheter for digital integritet i
USA.

5. SAKERHETSINSIKT

Kryptografisk strimling I6ser problemet med radering av
sakerhetskopior genom att rensa nycklar i stallet for att
redigera historiska backupband.

7. SAKERHETSINSIKT

Samtyckesformular med férkryssade rutor (opt-in) ar
uttryckligen férbjudna enligt europeiska regelverk om
dataintegritet.

9. SAKERHETSINSIKT

Hashning av I6senord med ldangsamma algoritmer som
berypt eller Argon2 gér offlineknackning av stulna hashar
mycket svarare. [6]

© VPN.com | Arbetsblad: dataskydd

2. SAKERHETSINSIKT

Ett boter for brott mot GDPR kan uppga till 20 miljoner
euro eller 4 % av den globala omsattningen, vilket
innebar en betydande juridisk exponering. [4]

4. SAKERHETSINSIKT

Dataminimering minskar databasens lagringsutrymme,
vilket sanker serverkostnaderna och minskar
konsekvenserna av ett dataintrdng.

6. SAKERHETSINSIKT

De flesta lander varlden 6ver har numera antagit lagar om
skydd av personuppgifter for att skydda konsumenters
integritetsrattigheter.

8. SAKERHETSINSIKT

GDPR kraver att personuppgiftsincidenter rapporteras till
tillsynsmyndigheten inom 72 timmar efter att man fatt
kannedom om dem, om det ar mojligt. [3]

10. SAKERHETSINSIKT

Data i vila @r sparade databasfiler, medan data under
overforing ar paket som aktivt ror sig genom
natverksroutrar.
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Tekniska referenser och kallor

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar det framsta syftet med datamaskering? - Att ersatta kansliga identifierare med fiktiva men realistiska tecken for att
skydda integriteten

o Fraga 2 Ritt svar: A
ANTECKNING FOR LARAREN

Vilken mekanism krypterar filer som lagras pa en databasservers harddisk? - Helskiv-kryptering i vila

e Fraga 3 Ratt svar: A
ANTECKNING FOR LARAREN

Vad representerar data under 6verforing? - Datapaket som ror sig Over natverksroutrar och switchar

[ o Friga 4 Ratt svar: A

ANTECKNING FOR LARAREN

Varfor ar en regelbunden offline-sékerhetskopia avgoérande for skydd mot utpressningsvirus? - Den ger en ren, frankopplad
kopia for att aterstalla filer utan att betala I6sen

e Friga 5 Ratt svar: A
ANTECKNING FOR LARAREN

Vad gor datatokenisering? - Den ersatter kansliga kortnummer med icke-kansliga slumpmassiga tokens
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Facit: Kontrollpunkt 2 - Sant eller falskt

© VPN.com

Frdga 6 Ritt svar: Falskt

ANTECKNING FOR LARAREN

Maskering andrar testkopior eller déljer varden vid forfrdgan; produktionsposter forblir oféréandrade.

Fraga 7 Rétt svar: Sant

ANTECKNING FOR LARAREN

S&kerhetskopior utanfor lokalen méste isoleras fran foretagets huvudnatverk for att férhindra att ransomware sprids.

Fraga 8 Ritt svar: Falskt

ANTECKNING FOR LARAREN

TLS-certifikat skyddar data under 6verforing; lagrade data behover kryptering av disk, fil eller databas.

Fraga 9 Rétt svar: Sant

ANTECKNING FOR LARAREN

Zero Trust Network Access (ZTNA) verifierar varje anvandares identitet innan databasatkomst ges.

Fraga 10 Rétt svar: Sant

ANTECKNING FOR LARAREN

Tokenisering med valv haller de ursprungliga vardena i ett sakert tokenvalv som kopplar varje token tillbaka till sina data.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

) ' krypTERING @) 2. SAKERHETSKOPIA ) = vinimverinG B 4 Arkomst
) s sikerHETSLAGE 3 s nrANG ) 7 cFrerLEVNAD ) s vaskerinG

KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

o MASKNING e 1 VILA e OVERFORING o ATKOMST

© sikeRHETSKOPIA © sikerHETSLAGE

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

B - nTRANG B} +-maskninG B) o-Atkomst @) :- SAKERHETSLAGE

B c-cerrertevnaD B c-oaraminiveRrING A - KRYPTERING B) - sikerHETSKOPIA

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan forklara KRYPTERING, SAKERHETSKOPIA och MINIMERING med egna ord och ge ett exempel pa
varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

D A T A M I N I M ER I N G C
N D A NV E L R E T F E 0 A M
G A Q ¥ X M X R B P Y V N A H
X DA X L T B 2 6 A N T S s A
J Q E A D L S Y Z Z M K K I W
I 6 B F J L V U Y T N O F I F
Uu ¢c A MR CONTL I Y T WA U

K N N H I 0 G N A R T N I I
T T G M V M T G 2 I B W G A P
s A G N I R E T P Y R K Z U I
M s A K E R H E T S K O P I A
o v A A R X P P 6 Q J R V I R
K X S A K E R H E T S L A G E
T W Q W W L A F Q O M B P X G
A H R S z A K L X K A Y A R L

LARAREN
LOSNING PA KORSORDET
Al [m[a[s[«k[n[1]n]e] [D]
7] A A
K K E
B el [E A
™ R| [F ™
s|i|k|e|r|H|E|T|S|k]|oO|P|I]A
LT E| |E N
(k[r[Y[P][T[E|R[ 1 [N]G] [1]
s| [L M
L] [E] E|
Al [v] [1[n][T]r[A]N]G]
6| [N |
on N
] o]

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

2 vagratt: MASKNING Ersattning av kansliga tecken i
databasfalt for att skydda personers identitet (8 bokstaver)

6 vagratt: SAKERHETSKOPIA Skapande av sikra kopior pd
annan plats som kan aterstallas vid systemfel (14 bokstéver)

7 vagratt: KRYPTERING Omvandling av klartext till olasbar
chiffertext sa att avlyssnade data forblir privata (10 bokstéver)

8 vagritt: INTRANG Sékerhetsincident dar skyddade data
nas eller rojs utan tillstdnd (7 bokstéver)

© VPN.com | Arbetsblad: dataskydd

LODRATT

1lodratt: ATKOMST Begrénsning av Ids- och
skrivbehorighet i databaser till autentiserade anvandarroller
(7 bokstaver)

3 lodritt: SAKERHETSLAGE Organisationens samlade
sakerhetsstatus och forsvarsberedskap i molnet (13
bokstaver)

4 lodratt: DATAMINIMERING Begransning av insamlingen av
personuppgifter till det absolut nédvandiga for
verksamheten (14 bokstéver)

5 lodratt: EFTERLEVNAD Att uppfylla regelkrav som GDPR

eller CCPA vid hantering av anvandares privata uppgifter (11
bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. NRETRKIGPY KRYPTERING 5. KKPATSRAHOESIE SAKERHETSKOPIA
2. MAITNNDIIGERMA DATAMINIMERING 6. SKMAOTT ATKOMST
3. ASTLSGEKERHAE SAKERHETSLAGE 7. INAGNRT INTRANG
4. EADLTRNVEFE EFTERLEVNAD 8 KANGMNIS MASKNING

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SKYDDA DINA PRIVATA DATA MED SAKRA KONTROLLER"
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Facit till fallstudierna

n Fallstudie 1: Uppgradering av kryptering av foretagsdatabas i vila Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En webbutik lagrar transaktionsdatabaser i molnlagring utan kryptering av hela
disken. En nyligen genomford efterlevnadsgranskning flaggade detta som en allvarlig
dataskyddsrisk enligt CCPA. Utforma en aterstallningsarkitektur.

o Rekommenderad strategi och 16sning: Infor AES-256-diskkryptering av lagrade data pa alla
filsystem. Anvand en central nyckelhanteringstjanst (KMS) med automatisk rotation och tillampa
strikta IAM-policyer for att styra dtkomst till dekryptering.

a Fallstudie 2: Begrdnsa ransomware och aterstilla data Lararens lésning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: Ett aktivt ransomware-angrepp krypterar natverksenheter i ett lokalt
foretagsnatverk. Administratdren har upptackt infektionen tidigt. Planera stegen for inneslutning
och aterhamtning.

+ Rekommenderad strategi och I6sning: Isolera det komprometterade segmentet omedelbart.
Formatera de pdverkade slutpunkterna och &terstall frdn den senaste offline-backupen med
write-once-read-many (WORM). Verifiera backupens integritet innan systemen kopplas in igen.
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