VPN VERI KORUMA VE KURUMSAL DEPOLAMA SIBER GUVENLIK CALISMA
GUVENLiIGi REHBERI KAGIDI

COM

Ad Soyad: Tarih: Puan:

Veri Koruma ve Kurumsal Depolama
Guvenlik Rehberi

Veri maskeleme, tokenlestirme, duragan ve aktarim halindeki veri sifreleme,
cevrimdisi yedekler

VERi KORUMA OGRENME GENEL BAKISI

Hos geldin! Bu etkinlik paketi sana veri koruma standartlari

ve denetimleri konusunda rehberlik eder. Tam disk
GUVENCEDE sifrelemesini, guvenli erisim denetimlerini, donanim

yedeklerini, bulut glivenlik durusunu ve veri maskeleme

VERI $IFRELEME tekniklerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M LU Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama

[]
[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/veri-koruma/
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GUVENLiIGi REHBERI KAGIDI

COM

Veri Koruma Stratejisi Ogrenme Yol Haritan

e \eri maskeleme ile tokenlestirme tekniklerini birbirinden ayir.
e Depolama surdctileri i¢in bekleme sirasinda sifreleme, aktarim sirasinda ise TLS ile sifreleme uygula.

e Fidye yazilimi korumasi icin cevrimdisi, agdan yalitiimis yedekleme sistemleri tasarla.

VERi KORUMA REHBERIi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: veri korumasi. Hizli
Dusilin bonus etkinligiyle bitir.

VERI KORUMA VE KURUMSAL DEPOLAMA GUVENLIGi (GIiRIiS)

Veri koruma, kurumsal veri varliklarini maskeleme, tokenlestirme, duragan veri tabani sifreleme ve glivenli aktarim
protokolleriyle korur. Agdan yalitiimis yedekler tasarlamak, aktif bir saldiri durumunda temel veri tabanlarinin geri
yUklenebilmesine yardimci olur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Veri maskelemenin temel amaci nedir?
A. Gizliligi korumak icin hassas tanimlayicilari kurgusal ancak gercekgi karakterlerle

egijstirmek T .
g. ?f%ltll(sefsunucu depolama alanindan tasarruf etmek icin buylik veritabani dosyalarini
sikistirmak
C. Eski miisteri iletisim e-postalarini arsiv yedekleme sistemlerinden silmek

D. Veritabani sunucusunun genel IP adresini internet taramalarindan gizlemek

e 2. Hangi mekanizma bir veri tabani sunucusunun sabit diskinde saklanan dosyalari sifreler?

A. Bekleme durumunda tam disk sifrelemesi
B. Aktarim sirasinda TLS oturum el sikisma protokolleri
C. Dinamik DNS ad sunucusu yonlendirme kurallari

D. Donanim anahtarlariyla ¢ok faktorlii kimlik dogrulama

e 3. Aktarim halindeki veriyi ne temsil eder?

A. Ag yonlendiricileri ve anahtarlari arasinda hareket eden veri paketleri
B. Soguk yedek siirliclide saklanan veritabani islem kayitlan
C. Yalitilmis bir bulut kasasinda saklanan arsivienmis kullanici dosyalari

D. Yerel masalistii depolamadaki statik sistem yapilandirma dosyalari

o 4. Duizenli bir cevrim disi yedek, fidye yazilimina karsi korunmak i¢cin neden kritiktir?

A. Fidye 6demeden dosyalari geri yliklemek icin temiz, cevrimdisi bir kopya saglar
B. Bilgisayar korsanlarinin acik port yapilandirmalarini taramasini engeller
C. Yerel ag iletim bant genisligi hizlarini artirir

D. Tarayicilarda cerez onayi kabul kayitlarini otomatiklestirir

e 5. Veri belirtecleme (tokenization) ne yapar?

A. Hassas kart numaralarini hassas olmayan rastgele belirteclerle degistirir
B. Web trafigini birden ¢ok giivenli onion diigiimii (izerinden yonlendirir
C. Sistem dizinlerini imza tabanl kétli amacli yazilimlar igin tarar

D. Veritabani yoneticisi oturum agcma siirelerini denetler
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Veri maskeleme, Uretim ortamlarindaki veri tabani kayitlarini kalici olarak degistirir.
Dogru Yanls

o Soru 7

7. Fidye yazihminin yayilmasini 6nlemek i¢in yedeklemeler ana kurumsal agdan yalitiimis olmahdir.
Dogru Yanlhs

e Soru 8

8. SSL/TLS sertifikalari, fiziksel ortamda bekleyen verileri sifreleyerek veritabanlarini glivenceye alir.
Dogru Yanlis

e Soru 9

9. Sifir Glivenli ag erisimi (ZTNA), veri tabani erisimi vermeden énce her kullanicinin kimligini dogrular.
Dogru Yanls

@ sorut0

10. Kasa tabanl belirtegleme (tokenization), orijinal kart degerlerini glivenli, merkezi bir belirteg
kasasinda saklar.

Dogru Yanlhs
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Kisisel adlari gercekgi yer tutucularla degistirmeye veri denir.

2. Fiziksel depolama bloklarini sifrelemek, veritabani varliklarini korur.

3. TLS protokolleri, olan etkin veri paketlerini sifreler.

4. Role dayali izinler, hangi kullanicilarin veritabanina elde edebilecegini sinirlar.

5. Bir ihlalden sonra temiz kurumsal dosyalari geri yliklemek, giivenli ve ¢cevrimdisi bir
gerektirir.

6. Bulut yapilandirmalarini denetlemek, bir kurulusun giivenlik
degerlendirmesini saglar.

KELIME BANKASI

AKTARIM HALINDE DURAGAN HALDE DURUS ERISIM iHLAL MASKELEME
MiINiMiZASYON YEDEK

Cevaplarini buraya yaz:

1 2.
3 4.
5 6.

© VPN.com | Veri Koruma Calisma Kagidi Sayfa 5



VPN VERIi KORUMA VE KURUMSAL DEPOLAMA SIBER GUVENLIK CALISMA
GUVENLiIGi REHBERI KAGIDI

COM

Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Sistem arizalari durumunda geri ylklemek icin verilerin glvenli,

b SiFRELEME A harici kopyalarini olusturma.

2. YEDEK B \I?;Jrz”g:iitr;]ii;)Ilflliglanr:;aszmsli;eéilgnnf;?e donustlrerek ele gegcirilen
3. MiNiMiZASYON c ﬁ;rzl,(rl:;l.uwn bulutunun toplu givenlik durumu ve savunma
4 ERISIM o (s e
5. DURUS E z;)irllé?gaing\i/jireilne”rs ())/;t}l/(li.siz erisildigi veya verilerin yetkisiz ifsa
6. iIHLAL F \k/jlrlzziél\::)ﬁ::;r;: I\(/IeSIi/I:nrr;i.izinlerini kimligi dogrulanmis

7. UYUMLULUK G Ei;slzlelﬂgliilz‘l:gi:grr;rzzk icin veritabani alanlarindaki hassas
8. GiZLEME H Kisisel veri toplamayi islemler icin gereken mutlak asgari

diizeyle sinirlamak.
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Kontrol Noktasi 5: Bulmaca

VPN VERIi KORUMA VE KURUMSAL DEPOLAMA SIBER GUVENLIK CALISMA
IN|  GUVENLiGi REHBERI KAGIDI

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

5. Ozel kullanici bilgilerini yonetmek icin GDPR
veya CCPA gibi diizenleyici standartlari
karsilama (9)

6. Diiz metni okunamaz sifreli metne
donusturerek yakalanan verilerin gizli kalmasini
saglama (9)

8. Kisisel veri toplamayi operasyonlar icin
gereken mutlak asgari diizeyle sinirlama (12)

© VPN.com | Veri Koruma Calisma Kagidi

YUKARIDAN ASAGI

1. Kisisel kimlikleri korumak icin veritabani
alanlarindaki hassas karakterleri degistirme (9)

2. Korunan verilere yetkisiz erisildigi veya
verilerin yetkisiz ifsa edildigi giivenlik olayi (5)

3. Sistem arizalarinda geri yiiklemek lizere
verilerin giivenli, uzak kopyalarini olusturma (5)

4. Bir kurulusun bulutunun toplu giivenlik
durumu ve savunma hazirhigi (5)

7. Veritabani okuma ve yazma izinlerini kimligi
dogrulanmis kullanici rolleriyle kisitlama (6)

Sayfa 7
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

5 soldan saga: Ozel kullanici bilgilerini yonetmek icin GDPR veya CCPA gibi diizenleyici standartlari karsilama
(9 harf):

6 soldan saga: Dliz metni okunamaz sifreli metne doniistiirerek yakalanan verilerin gizli kalmasini saglama (9
harf):

8 soldan saga: Kisisel veri toplamayi operasyonlar i¢cin gereken mutlak asgari diizeyle sinirlama (12 harf):

YUKARIDAN ASAGI

1yukarnidan asagi: Kisisel kimlikleri korumak i¢in veritabani alanlarindaki hassas karakterleri degistirme (9
harf):

2 yukaridan asagi: Korunan verilere yetkisiz erisildigi veya verilerin yetkisiz ifsa edildigi glivenlik olayi (5
harf):

3 yukaridan asagi: Sistem arizalarinda geri yliklemek lizere verilerin glivenli, uzak kopyalarini olusturma (5
harf):

4 yukaridan asagi: Bir kurulusun bulutunun toplu giivenlik durumu ve savunma hazirhgi (5 harf):

7 yukaridan asagi: Veritabani okuma ve yazma izinlerini kimligi dogrulanmis kullanici rolleriyle kisitlama (6
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

O an
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KELIME LiSTESI

SIFRELEME YEDEK MiINIMiZASYON ERISIM DURUS IHLAL UYUMLULUK
MASKELEME
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. SIFRELEME 1. Korunan verilere yetkisiz erisildigi veya verilerin yetkisiz ifsa
edildigi glivenlik olayi.

B. YEDEK

2. Kisisel kimlikleri korumak igin veritabani alanlarindaki hassas

ERUNIRIZE SO karakterleri degistirme.

D. ERiSIM . N
3. Veritabani okuma ve yazma izinlerini kimligi dogrulanmis kullanici
E. DURUS rolleriyle kisitlama.
F.IHLAL 4. Bir kurulusun bulutunun toplu giivenlik durumu ve savunma
hazirhg.
G. UYUMLULUK
H. MASKELEME 5. Ozel kullanici bilgilerini yonetmek icin GDPR veya CCPA gibi

dizenleyici standartlari karsilama.

6. Kisisel veri toplamayi operasyonlar icin gereken mutlak asgari
duzeyle sinirlama.

7. DUz metni okunamaz sifreli metne donUstirerek yakalanan
verilerin gizli kalmasini saglama.

8. Sistem arizalarinda geri yuklemek tzere verilerin gtivenli, uzak
kopyalarini olusturma.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. LERISEMEF 5. DKYEE

NiMIMYONAS

2. i 6. ISEIMR
3. RDSUU 7. ALIiLH
4. LKUMLUUYU 8. EEMMKALES
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1 Yedekledigin seyler

2  Siber glvenlikle ilgili s6zciikler

3 Hassas verileri gérmesine izin verilen kisiler

4  Verileri glivenli sekilde silme yollari

5 Verilerin saklandigi yerler

6 Sifrelenmesi gereken seyler

7 Bir hastanenin korumak zorunda oldugu veriler

8 Yedekleme tiirleri

9 Asla paylasmaman gereken bilgiler

10 E-postadaki uyariisaretleri

11 Bugiin baslayabilecegin giivenli aliskanhklar

12 BT yardimiigin sorabilecegin kisiler

13 Hacklenebilecek cihazlar

14 Verileri koruma yollari

15 Verileri yok edebilecek seyler
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL VERITABANI DURAGAN VERi SIFRELEME YUKSELTMESI
a

Senaryo: Cevrimici bir perakendeci, islem veritabanlarini tam disk sifrelemesi olmadan bulut depolamada
sakliyor. Yakin zamanda yapilan bir uyumluluk denetimi bunu ciddi bir CCPA veri glivenligi riski olarak isaretledi.
Bir kurtarma mimarisi tasarla.

Tartisma sorusu: CCPA uyumluluk risklerini analiz et ve bekleme durumundaki (at-rest) veriler icin bir
sifreleme stratejisi oner.

VAKA CALISMASI 2: FIDYE YAZILIMINI KONTROL ALTINA ALMA VE VERI GERi YUKLEME
a

Senaryo: Kurumsal bir yerel agda etkin bir fidye yazilimi saldirisi ag siruculerini sifreliyor. Yonetici enfeksiyonu
erken fark etti. Sinirlandirma ve kurtarma adimlarini planla.

Tartisma sorusu: Acil sinirlandirma eylemlerini ayrintili anlat ve givenli bir geri yukleme stireci planla.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

19 29 6 15 27 6 21 12 15 6 21 12 17 12

L i N U N S N D N S N D N i N D N

—_— — — —

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Veri koruma nedir?

Kisisel ve is verilerini teknik denetimlerle yetkisiz erisime, kayba veya bozulmaya karsi koruma surecidir.

Q2: Tam disk sifrelemesi neden 6nemlidir?

Fiziksel surtcllerdeki depolanmis veri bloklarini korur; sabit disk fiziksel olarak ¢alinsa bile kimsenin verileri
okumasini énler.

Q3: Beklemedeki (at rest) ve aktarim sirasindaki (in transit) sifreleme arasindaki fark nedir?

Duragan veri sifreleme, slrlculerdeki depolanmis dosyalari korurken, aktarim halindeki veri sifreleme yonlendiriciler
Uzerinden hareket eden etkin ag paketlerini korur.

Q4: Veri maskeleme nedir?

Gergek kayitlari agiga ¢gikarmadan test igin hassas ayrintilari (kredi karti numaralari gibi) kurgusal ama gercekgi
verilerle degistirir.

Q5: Cevrimdisi yedekleme neden 6nemlidir?

Dosyalarinin temiz bir kopyasini agdan yalitiimis tutar; bu da yedeklerinin fidye yazilimiyla sifrelenmesine karsi
korumaya yardimci olur.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Veri belirtecleme (tokenization) kasasi nedir?

Rastgele belirtegleri 6zgiin hassas degerleriyle (birincil kredi karti numaralari gibi) esleyen glvenli, yalitiimis
veritabani.

Q7: Sifir glivenli veritabani erisimi ne demektir?

Ag icindeki hi¢c kimseye glivenmek yerine her giriste her kullanicinin kimligini ve cihaz durumunu dogrulamak
anlamina gelir.

Q8: TLS aktarim sirasindaki verileri nasil korur?

TLS, TCP oturumu yukunu sifreler ve genel aglardaki kot niyetli Kisilerin iletilen paketleri dinlemesini veya
degistirmesini onler.

Q9: Veritabani erisim denetimi nedir?

Yetkisiz erisim kaliplarini veya giivenlik anormalliklerini algilamak igin veri tabani sorgularinin ve oturum agmalarin
surekli kaydedilmesi.

Q10: Bulut giivenligi durus denetimi nedir?

Acik baglanti noktalarini, yanlis yapilandiriimis erisim kurallarini ve gtivenlik uyumluluk acgiklarini belirlemek icin bulut
yapilandirmalarini analiz eden stireg.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Zarf sifrelemesi nasil calisir?

Verileri bir veri anahtariyla sifreler, ardindan bu veri anahtarini bir ana anahtarla sifreler; anahtar depolamayi ve
dondirmeyi basitlestirir.

Q2: Homomorfik sifreleme nedir?

Sifrelenmis veriler Gzerinde dnce sifresini cézmeden dogrudan islem yapilmasina olanak taniyan gelismis sifreleme
yontemi.

Q3: Veritabaninda siitun diizeyinde sifreleme neden kullanilir?

Belirli hassas situnlari (SSN gibi) tek tek sifreler ve yoneticiler genel tablo okuma erisimi elde etse bile onlari korur.

Q4: Veri kaybi 6nleme (DLP) nedir?

Hassas dosyalarin yetkisiz giden aktarimlarini algilamak ve engellemek igin ag ¢ikis noktalarini izleyen yazilim.

Q5: Bir kez yaz, cok kez oku (WORM) yedekleri fidye yazilimina karsi nasil korur?

WORM yedekleri, dosyalarin belirli bir siire boyunca silinmesini veya degistiriimesini onler; fidye yaziliminin mevcut
yedekleri sifrelemesini engeller.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Anahtar yeniden kullaniminin riski nedir?

Ayni sifreleme anahtarini farkli veritabanlarinda tekrar kullanmak, tek bir anahtarin ele gegirilmesinin tim
veritabanlarini agiga ¢ikarmasi anlamina gelir.

Q7: Veritabani belirtegcleme (tokenization) CCPA uyumlulugunu nasil iyilestirir?

Belirtecler Uretim disi sistemlerdeki kayitlari takma adlandirir ve ihlal riskini sinirlar, ancak belirteglenmis veriler yine de
kisisel bilgi olabilir.

Q8: Veri siniflandirmasi neden kritiktir?

Dosyalari hassasiyet diizeyine gore siniflandirir ve kuruluslarin yiiksek riskli verilere en guglu sifreleme ve erisim
denetimlerini uygulamasina yardimci olur.

Q9: Anahtar dondiirmenin rolii nedir?

Sifreleme anahtarlarini diizenli olarak gtincellemek, tek bir anahtar sonunda kirilirsa agiga ¢ikan ge¢gmis veri miktarini
sinirlar.

Q10: Giivenli enklavlar bellekteki veritabani sorgularini nasil korur?

Guvenli enklavlar, sorgu islemlerini CPU korumali bellek bloklarinda yalitarak ana sistem yoneticilerinin RAM'deki agik
metni gérmesini engeller.
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Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

GDPR diizenlemeleri Mayis 2018'de yururlige girdi ve
kiresel sitelerin gcerez onaylarini ve kisisel veri kayitlarini
yonetme bicimini degistirdi.

3. GUVENLIK iPUCU

CCPA, Ocak 2020'de ydrirlige girdi ve Amerika Birlesik
Devletleri'nde dijital gizlilik alaninda 6nci tiketici haklarini
olusturdu.

5. GUVENLIK iPUCU

Sifreli imha, ge¢cmis yedekleme bandi dosyalarini
duzenlemek yerine anahtarlar silerek yedek silme
zorlugunu ¢ozer.

7. GUVENLIK iCGORUSU

Onceden isaretlenmis kutulu agik onay formlari, Avrupa
veri gizliligi diizenleme tanimlari uyarinca agikga
yasaklanmistir.

9. GUVENLIK iCGORUSU

Parolalari bcrypt veya Argon2 gibi yavas algoritmalarla
Ozetlemek (hash), ¢alinan 6zetlerin ¢gevrimdisi kirilmasini
cok daha zorlastirir. [6]

© VPN.com | Veri Koruma Calisma Kagidi

2. GUVENLIK iPUCU

Bir GDPR ihlali cezasi 20 milyon Euro'ya veya kiresel
cironun %4'tne ulasabilir; bu da énemli bir hukuki risk
anlamina gelir. [4]

4. GUVENLIK iPUCU

Veri minimizasyonu veri tabani depolama alanini
kiculterek sunucu isletim maliyetlerini azaltir ve ihlal
etkisinin olcegini disurr.

6. GUVENLIK iPUCU

Diinya genelindeki gogu Ulke artik tiiketicilerin gizlilik
haklarini korumak icin kisisel veri koruma yasalari
cikarmistir.

8. GUVENLIK iCGORUSU

GDPR, kisisel veri ihlallerinin, miimkin oldugunda,
ogrenildikten sonraki 72 saat i¢cinde denetleyici makama
bildirilmesini sart kosar. [3]

10. GUVENLIK iPUCU

Duragan veri kaydedilmis veri tabani dosyalarini temsil
ederken, aktarim halindeki veri ag yonlendiricileri
arasinda aktif olarak hareket eden paketleri kapsar.
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Teknik Referanslar ve Kaynaklar

VERIi KORUMA VE KURUMSAL DEPOLAMA

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media
Sanitization.

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a
personal data breach to the supervisory authority.
https://gdpr-info.eu/art-33-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently
Asked Questions (FAQs).

https://cppa.ca.gov/faqg.html
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[2] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
conditions for imposing administrative fines.

https://gdpr-info.eu/art-83-gdpr/

[6] OWASP. (n.d.). Password Storage Cheat Sheet.

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
_Cheat_Sheet.html
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VERI KORUMA VE KURUMSAL DEPOLAMA OGRETMEN CEVAP
GUVENLiGi REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: A

OGRETMEN NOTU

Veri maskelemenin temel amaci nedir? - Gizliligi korumak igin hassas tanimlayicilari kurgusal ancak gercekgi karakterlerle
degistirmek

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Hangi mekanizma bir veri tabani sunucusunun sabit diskinde saklanan dosyalari sifreler? - Bekleme durumunda tam disk
sifrelemesi

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Aktarim halindeki veriyi ne temsil eder? = Ag yonlendiricileri ve anahtarlari arasinda hareket eden veri paketleri

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Duzenli bir cevrim disi yedek, fidye yazilimina karsi korunmak igin neden kritiktir? = Fidye 6demeden dosyalari geri yiuklemek
icin temiz, ¢cevrimdisi bir kopya saglar

Soru 5 Dogru cevap: A

OGRETMEN NOTU

Veri belirtecleme (tokenization) ne yapar? - Hassas kart numaralarini hassas olmayan rastgele belirteclerle degistirir
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VERI KORUMA VE KURUMSAL DEPOLAMA OGRETMEN CEVAP
GUVENLiGi REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Maskeleme test kopyalarini degistirir veya degerleri sorgu sirasinda gizler; tUretim kayitlari degismeden kalir.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Fidye yaziiminin yayilmasini dnlemek icin yedeklemeler ana kurumsal agdan yalitilmis olmalidir.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

TLS sertifikalari aktarim sirasindaki verileri korur; bekleme durumundaki veriler disk, dosya veya veritabani sifrelemesi
gerektirir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Sifir Glvenli ag erisimi (ZTNA), veri tabani erisimi vermeden 6nce her kullanicinin kimligini dogrular.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Kasa tabanl belirtecleme, orijinal degerleri her belirteci verisine geri esleyen giivenli bir belirte¢ kasasinda tutar.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

) . siFreLevE 0O 2 veoex €) : winimizasyon B 4 cexisiv

) s.ourus B sina €) 7 uvumiuiuk B s cizeme

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER

o MASKELEME e DURAGAN HALDE e AKTARIM HALINDE o ERISIM

© veox © ourus
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME E$LE$TiRME
B A B} +-maskeLemE B) o-crisiv ) :-ourus

B c-uvvumLuiuk B c-winimizasyon A - SIFRELEME B s-veoex

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin SIFRELEME, YEDEK ve MINIMiZASYON terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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VERI KORUMA VE KURUMSAL DEPOLAMA

OGRETMEN CEVAP
ANAHTARI

Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU

i H L A L CNMV J I V J V §
i p Kk 6 L I b A HUL E L I 06 o
G L E L 606 P R S § S R G C R O
E N D G R C U K D S I Y T Cc z
M §$ E U F I 6 E z ¢ s L D U O
E U Y U 0o ¢c §$ L B A I 2z M Y D
L R J A DNDEE G M H ¢ U P
E U 6 K E H R M Z R F 6 U M E
R D A A O NTL E O $ V 6 I 1 P
F $ R ¢ L Y B F R U U 1 A U P
i Mm I ~n I M I z A S Y O N L 2z
S Y Y J G H L P I K K S N U G
6 0 G z A N T F T C Y P Y K B
G K 2 G I M O M U C K 2 Y F V
N U T J T O B M U S K G T ¢ Y

BULMACA COZUMLERI iCIN OGRETMEN REHBERI

SOLDAN SAGA

5 soldan saga: UYUMLULUK Ozel kullanici bilgilerini
yonetmek icin GDPR veya CCPA gibi diizenleyici standartlari
karsilama (9 harf)

6 soldan saga: SIFRELEME Diiz metni okunamaz sifreli
metne donustlrerek yakalanan verilerin gizli kalmasini
saglama (9 harf)

8 soldan saga: MiNiMiZASYON Kisisel veri toplamayi

operasyonlar igin gereken mutlak asgari diizeyle sinirlama
(12 harf)
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BULMACA ¢OzZUMU
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YUKARIDAN ASAGI

1yukaridan asagi: MASKELEME Kisisel kimlikleri korumak
icin veritabani alanlarindaki hassas karakterleri degistirme (9
harf)

2 yukaridan asagi: iIHLAL Korunan verilere yetkisiz erisildigi
veya verilerin yetkisiz ifsa edildigi glivenlik olayi (5 harf)

3 yukaridan asagdi: YEDEK Sistem arizalarinda geri
yUklemek Uzere verilerin glivenli, uzak kopyalarini olusturma
(5 harf)

4 yukaridan asagi: DURUS Bir kurulusun bulutunun toplu
glvenlik durumu ve savunma hazirhgi (5 harf)

7 yukaridan asagi: ERiSiM Veritabani okuma ve yazma
izinlerini kimligi dogrulanmis kullanici rolleriyle kisitlama (6
harf)
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Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LERISEMEF SIFRELEME 5. DKYEE YEDEK
2. NIMIMYONASZI MiNiMiZASYON 6. iSEiMR ERISIM
3. RDSUU DURUS 7 ALILH IHLAL
4. LKUMLUUYU UYUMLULUK 8 EEMMKALES MASKELEME

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"OZEL VERILERINi GUVENLi KONTROLLERLE KORU"
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Vaka calismalari cevap anahtari

Vaka Calismasi 1: Kurumsal Veritabani Duragan Veri Sifreleme Ogretmen
Yiikseltmesi ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir ¢cevrimici perakendeci, islem veritabanlarini tam disk sifrelemesi olmadan
bulut depolamada sakliyor. Yakin tarihli bir uyumluluk denetimi bunu ciddi bir CCPA veri
guvenligi riski olarak isaretledi. Bir kurtarma mimarisi tasarla.

« Onerilen Strateji ve C6ziim: Tiim dosya sistemlerinde bekleme durumunda AES-256 tam disk
sifrelemesi uygula. Otomatik anahtar dondirmeli merkezi bir Anahtar Yonetim Hizmeti (KMS)
kullan ve sifre cozme erisimini denetlemek icin kati IAM politikalari uygula.

Vaka Calismasi 2: Fidye Yazilimini Kontrol Altina Alma ve Veri Geri Ogretmen
Yiikleme coziimii
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Etkin bir fidye yazilimi saldirisi, kurumsal yerel agdaki ag surtcdulerini sifreliyor.
Yonetici enfeksiyonu erken tespit etti. Sinirlama ve kurtarma adimlarini planla.

o Onerilen Strateji ve C6ziim: Ele gecirilen segmenti hemen izole et. Etkilenen ug noktalari
bicimlendir ve en son ¢evrimdisi, bir kez yaz ¢ok kez oku (WORM) yedekten geri yikle.
Sistemleri yeniden baglamadan 6nce yededin butinligind dogrula.
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