VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Ho tén: Ngay: Piém:

Bao vé di lieu va luu trir doanh nghiép
Hudng dan bao mat

Che giau dif liéu, ma hda thanh token, ma hda khi Iuu trit so véi khi truyén, sao luu
ngoai tuyén

TONG QUAN HOC TAP VE BAO VE DU LIEU

Chao mirng ban! Bd hoat ddng nay hudng dan ban vé cac
tiéu chuan va bién phap kiém soat bao vé dif liéu. Ban sé

‘DA BAO MAT kham pha ma hoa toan bd 6 dia, kiém soat truy cap an toan,

T sao Iuu phan cling, tu thé bao mat dam may va cac ky thuat
MA HOA DU LIEU che gidu dif liéu.
Chuén AES 256 bit
CAC PIEM KIEM TRA CUA PHIEU HOC TAP

D Phan 1-4: N3m viing an ninh mang va phong chéng méi de doa.

TUAN THU

TIEU CHUAN TOAN CAU
Khung GDPR va CCPA

Phan 5-7: Giai cac cau dé 6 chir va tim tur.
Phan 8-9: Giai cac nghién ctiu tinh hudng va thir thach mat thu.

Phan 10: Xem lai cac trang cau héi thudng gip cd ban va nang
cao.

ZERO TRUST

CHINH SACH TRUY CAP
Xac thuc da yéu t6

Phan 11: Kham pha 10 su that thu vi trong thuc té.

O d O 0o

Thudéng: thi thach Nghi nhanh.

Mé Huéng dan an ninh mang ciia VPN.com

URL: https://www.vpn.com/vi/an-ninh-mang/bao-ve-du-lieu/
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Ld trinh hoc vé chién lugc bao vé dif liéu cia ban

e Phan biét ky thuat che gidu dif liéu va ma hoéa thanh token.
e Trién khai m& héa khi luu trit cho 6 dia Iuu trit va ma héa khi truyén bang TLS.

e Thiét ké hé théng sao Iuu ngoai tuyén, cach ly khoi mang dé chéng ransomware.

HUGNG DAN VE BAO VE DU LIEU

Tra I6i cac cau hoi trdc nghiém va dung/sai, hoan thanh cac cau dién vao chd tréng béng ngan hang tl, ghép cac
dinh nghta, réi giai 6 chif va tim tir. Hay van dung kién thiic cta ban vé viéc bao vé di liéu. Két thic véi hoat dong
thudng Nghi nhanh.

BAO VE DU LIEU VA BAO MAT LUU TRU DOANH NGHIEP (GIGI THIEU)

Bao vé dii liéu gilip bao vé tai san d{ liéu clia doanh nghiép théng qua che gidu d{ liéu, ma hoa thanh token, ma héa
G s6 dif liéu khi Iuu trif va cac giao thiic truyén tai an toan. Thiét ké cac ban sao Iuu cach ly khéi mang gitp dam bao
c6 thé khdi phuc céc cd sa dif liéu quan trong khi dang xay ra xam nhap.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI BUNG.
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TRU DOANH NGHIEP NINH MANG

COM

Diém kiém tra 1: Thi thach trac nghiém

0 1. Muc dich chinh cua viéc che giau dit liéu (data masking) la gi?
A. Thay cac dinh danh nhay cam bang ky tu hu cau nhung thuc té dé bao vé quyén riéng tu
B. Nén cac tép cd sé di liéu I6n dé tiét kiém dung lugng Iuu trif trén may chua vat ly
C. X6a email lién hé khach hang cii khéi hé théng sao Iuu Iuu trir

D. An dia chi IP cdng cdng clia may chii cd s dif liéu khoi cac 1an quét internet

e 2. Cd ché nao ma héa cac tép Iuu trén 6 cling clia may chu co sé dif liéu?
A. M3 héa toan bd 6 dia khi luu trir
B. Giao thuc bét tay phién TLS khi dang truyén
C. Quy téc chuyén tiép may chi tén mién DNS dong

D. Xac thuc da yéu t6 bang khoéa phan cling

e 3. Diéu gi dai dién cho dii liéu dang truyén?
A. Cac goi dii liéu di chuyén qua router va switch mang
B. Nhat ky giao dich cd sé dii liéu dugc luu trén 6 sao Iuu ngoai tuyén
C. Tép ngudi dung da Iuu trif, dugc Iuu trong kho dam may c6 lap

D. Cac tép cau hinh hé théng tinh trén bd luu trit may tinh dé ban cuc bd

o 4. Vi sao ban sao luu ngoai tuyén thuéng xuyén lai quan trong dé chéng ransomware?
A. Cung cap ban sao sach, ngoai tuyén dé khoi phuc tép ma khéng phai tra tién chudc
B. Ngan tin tic quét cau hinh cac céng dang mé
C. N6 tang toc do bang thdng truyén tai ciia mang cuc bo

D. N6 tu dong ghi nhat ky dong y cookie trén trinh duyét

e 5. Ma hoa thanh token dii liéu (data tokenization) lam gi?
A. Thay s6 thé nhay cam bang cac ma thdng bao ngau nhién khéng nhay cam
B. Pinh tuyén Iuu lugng web qua nhiéu nut onion an toan
C. N6 quét thu muc hé thong dé tim phan mém doc hai dua trén chir ky

D. N6 kiém toan thdi gian phién diang nhap clia quan tri vién co sé dif liéu
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Diém kiém tra 2: Thit thach Ping hoac Sai

© cauncie

6. Che giau dit liéu thay doi vinh vién cac ban ghi co sa dit liéu trén moi trudng san xuét.
bung Sai
@ caunoi7
7. Ban sao luu ngoai dia diém phai dudc tach biét khéi mang doanh nghiép chinh dé ngédn ma ddc téng
tién (ransomware) lay lan.
bung Sai
© caunois
8. Chung chi SSL/TLS bao mat cd s& dii liéu bang cach ma hoéa di liéu luu trif & trang thai nghi trén
phudng tién vat ly.
bung Sai
© cauhoio
9. Truy cap mang zero-trust (ZTNA) xac minh danh tinh cla tiing ngusi dung trudc khi cap quyén truy
cap cd sd di liéu.
bung Sai

@ cauncito

10. M4 hoa thanh token dua trén kho Iuu trii gilt cac gia tri thé goc trong mét kho token trung tam an
toan.

bung Sai
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Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Thay tén ca nhan bang cac gia tri giit chd thuc té dudc goi la dif liéu.

2. Ma héa cac khéi luu trit vat ly bao vé tai san co sé dit liéu & trang thai

3. Cac giao thiic TLS ma hoa cac géi dii liéu dang hoat dong trong qua trinh

4. Quyén dua trén vai tro gidi han nhitng ngugi diing nao c6 thé gianh dugc co
s dif liéu.

5. Khéi phuc cac tép doanh nghiép sach sau vi pham can cé6 mét ban ngoai
tuyén an toan.

6. Kiém toan cau hinh dam may danh gia cuia to chuc.

NGAN HANG TU VUNG

CHE GIAU SAO LUU TINH TRUY CAP TRUYEN TAI TUAN THU
TU THE BAO MAT VI PHAM DU LIEU

Viét cau tra I6i ctia ban tai day:

1 2.
3 4.
5 6.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP

NINH MANG

Diém kiém tra 4: Ghép ndi khai niém bao mat

GHEP PINH NGHIA

Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.

1. MA HOA

2.SAO LUU

3. TOI THIEU HOA

4. TRUY CAP

5. TU THE AN NINH

6. VIPHAM DU LIEU

7. TUAN THU

8. CHE GIAU
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Tao ban sao dif liéu an toan & noi khac dé khoi phuc khi hé
théng gép su co.

Bién v&n ban thuan thanh ban ma khéng doc dugc dé d liéu bi
chan bt van dugc gilr kin.

Tinh trang bao mat tdng thé va muc dé san sang phong thi cua
dam may mot té chuic.

Dap Uing cac tiéu chuan quy dinh nhu GDPR hodc CCPA khi
quan ly théng tin riéng tu ctia ngudi dung.

Su ¢6 bao mat trong dé dii liéu dudc bao vé bi truy cap hoac
tiét 16 ma khong dudc phép.

Han ché quyén doc va ghi c¢d s& dif liéu cho cac vai trd ngudi
dung da xac thuc.

Thay thé cac ky tu nhay cam trong céc trusng ca sé di liéu dé
bao vé danh tinh ca nhan.

Han ché viéc thu thap dif liéu ca nhan & muc t6i thiéu tuyét doi
céan thiét cho hoat déng.
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Piém kiém tra 5: Tro chgi 6 chit

VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
IN|  TROU DOANH NGHIEP NINH MANG

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y

bén dudi.

HANG NGANG

4. Pap Ung cac tiéu chuan quy dinh nhu GDPR
hoac CCPA khi quan ly thong tin ngugi dung
riéng tu (7)

5. Su c6 bao mat trong dé dif liéu dugc bao vé bi

truy cap hodc tiét 16 trai phép (12)

6. Tao cac ban sao an toan ngoai dia diém dé
khéi phuc khi hé thang gap 16i (6)

7. Gidi han quyén doc va ghi cd sé dif liéu cho
cac vai tro ngugi dung da xac thuc (7)

8. Bién van ban thuan thanh ban ma khong doc

dugc dé dit liéu bi chan bat van riéng tu (5)

© VPN.com | Phiéu hoc tap vé bao vé dir lieu

HANG DOC

1. Thay cac ky tu nhay cam trong truéng co sé di
liéu dé bao vé danh tinh ca nhan (7)

2. Gigi han viéc thu thap dii liéu ca nhan é muc
toi thiéu tuyét déi can cho hoat dong (11)

3. Trang thai bao mat tong thé va miic sdn sang
phong vé ctia dam may cta mot t6 chuc (11)
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG
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Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi.

HANG NGANG

4 hang ngang: Dap Uing cac tiéu chuan quy dinh nhu GDPR hoac CCPA khi quan ly théng tin ngugi dung riéng
tu (7 chii cai):

5 hang ngang: Su cé bao mat trong doé dif liéu dudc bao vé bi truy cap hoac tiét 16 trai phép (12 chif cai):

6 hang ngang: Tao cac ban sao an toan ngoai dia diém dé khoi phuc khi hé théng gap 16i (6 chii cai):

7 hang ngang: Gidi han quyén doc va ghi cd s dii liéu cho cac vai tro ngugi dung da xac thuc (7 chit cai):

8 hang ngang: Bién van ban thuan thanh ban ma khéng doc dudc dé dif liéu bi chan bat van riéng tu (5 chit
cai):

HANG DOC

1hang doc: Thay cac ky tu nhay cam trong truéng ca sé dif liéu dé bao vé danh tinh ca nhan (7 chif cai):
2 hang doc: Gigi han viéc thu thap dii liéu ca nhan & muc toi thiéu tuyét déi can cho hoat dong (11 chii cai):
3 hang doc: Trang thai bao mat tong thé va muc san sang phong vé ciia dam may ciia mét t6 chiic (11 chit

cai):
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piém kiém tra 6: Tim tU an

Tim 8 thuat ngit ti vung chinh &n trong Iugi bén dudi. Cac ti cé thé ndm ngang, doc hodc chéo.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP

NINH MANG

Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing thuat ng(f trong s6 8 thuat ngif tif ving & phan Tim tU véi dinh nghia dung bang cach viét

chii cai (A-H) vao ché trong.

THUAT NGU TU VUNG
A. MAHOA

B. SAOLUU

C. TOITHIEUHOA

D. TRUYCAP

E. TUTHEBAOMAT
F. VIPHAMDULIEU
G. TUANTHU

H. CHEGIAU
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PINH NGHIA VA CAC TRUOGNG GHEP

1. Su c6 bao mat trong dé dif liéu dudc bao vé bi truy cap hoac tiét 16
trai phép.

2. Thay céac ky tu nhay cam trong trudng cd sé dit liéu dé bao vé
danh tinh ca nhan.

3. Gidi han quyén doc va ghi co sé dif liéu cho céc vai trd ngudi dung
da xac thuc.

4. Trang thai bado mat téng thé va muc s&n sang phong vé clia dam
may cua mot to chuc.

5. Bap Uing céc tiéu chuan quy dinh nhu GDPR hodc CCPA khi quan
ly thdng tin ngudi dung riéng tu.

6. Gidi han viéc thu thap d liéu ca nhan & muc téi thiéu tuyét déi can
cho hoat déng.

7. Bién van ban thuan thanh ban ma khéng doc dugc dé dir liéu bi
chan bat van riéng tu.

8. Tao cac ban sao an toan ngoai dia diém dé khdi phuc khi hé théng
gap 16i.
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Diém kiém tra 7: Thi thach tu bi xao tron

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé an ninh mang. Viét
dap an cua ban vao cac 6 nhap da cung cap.

. OHMAA 5. LOUSUA

2. HAOTOIIHUET 6. AUCTYPR

: TABOTUATEM ; ULAVIDUIEPM
" H " H

4. UUTNHTA 8. HGUCAIE
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10

n

12

13

14

15

HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU

VPN TRU DOANH NGHIEP

PHIEU HOC TAP VE AN

NINH MANG

Hoat dong thuéng: Nghi nhanh

‘ 3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG.

Nhiing thi ban sao luu

Nhiing tif lién quan dén an ninh mang

Nhiing ngudi dudc phép xem dii liéu nhay cam
Nhiing cach xoa dii liéu an toan

Nhiing ndi luu trit dit liéu

Nhiing thi nén dugc ma hoa

Nhiing di liéu ma mot bénh vién phai bao vé
Nhiing loai sao luu

Nhiing thong tin ban khong bao gié nén chia sé

Nhiing dau hiéu canh bao trong mot email

Nhitng théi quen an toan ban cé thé bat dau ngay hom
nay

Nhitng ngudi ban cé thé nhg giup vé CNTT
Nhitng thiét bi cé thé bi tan cong
Nhiing cach bao vé dif liéu

Nhitng thi cé thé pha hay dif liéu
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Diém kiém tra 8: Nghién cttu tinh hudng vé an ninh mang

Hay van dung cac khai niém ban da hoc dé giai cac tinh huéng thuc té dugi day.

NGHIEN cUU TiNH HUONG 1: NANG CAP MA HOA €O SG DU LIEU DOANH NGHIEP KHI LUU TRU

Tinh huéng: M6t nha ban 1€ truc tuyén Iuu céc cd sé di liéu giao dich trén bd nhé dam may ma khéng ma héa
toan bd 6 dia. Mot cudc kiém toan tuan thu gan day da gan cd diéu nay 1a rdi ro nghiém trong vé bao mat di
liéu theo CCPA. Hay thiét ké mot kién truc khdi phuc.

Cau héi thao luan: Hay phan tich cac rdi ro tuan tha CCPA, va dé xuat mot chién lugc ma hoa di liéu luu tri.

NGHIEN CUU TiNH HUONG 2: NGAN CHAN MA BOC TONG TIEN VA KHOI PHUC DU LIEU
a

Tinh huéng: M6t cudc tan céng ma doc téng tién dang dién ra dang ma hoa cac 6 dia mang trén mang cuc bd
cla cong ty. Quan tri vién da phat hién sém su nhiém. Hay lap ké hoach cac budc ngan chan va khéi phuc.

Cau héi thao luan: Hay trinh bay chi tiét cac hanh déng ngan chin ngay Iap tlc, va lap ké hoach cho mét quy
trinh khoi phuc an toan.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Diém kiém tra 9: Giai ma mat thu

Chuyén gia an ninh mang bao vé tai san mang khoi cac tadc nhan de doa truc tuyén. Hay dung bang
khoa Chi-S6 bén dudi dé giai ma thdng diép bang cach viét cac chii cai tucng Uing vao ché tréng.

KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 D=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 0=18 G=19 P=20
Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

4 1 17 27 9 6 26 14 12 9 25 22 12 9 16 10
24 26 4 2 16 10 183 12 9 15 23 17 1 24 1 16

24 17 1 16

Thong diép da giai ma:

MEO: MOI SO DAI DIEN CHO V| TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29 = Y).
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TRU DOANH NGHIEP NINH MANG

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q1: Bao vé dii liéu la gi?

Pay Ia qua trinh bao vé dif liéu ca nhan va doanh nghiép khdi truy cap trai phép, mat mat hoac hong héc théng qua
cac bién phap kiém soat k¥ thuat.

Q2: Vi sao ma héa toan bd 6 dia lai quan trong?

N6 bao mat cac khéi dif liéu luu trif trén 6 dia vat ly, ngan bat ky ai doc di liéu néu ho danh cép 6 cung.

Q3: Ma héa khi Iuu trit va khi truyén tai khac nhau nhu thé nao?

Ma hoa khi luu trit bao vé cac tép da Iuu trén 6 dia, con ma hoéa khi truyén bao vé cac gaéi tin mang dang di chuyén
qua router.

Q4: Che giau dii liéu la gi?

N6 thay thé cac chi tiét nhay cam (nhu sé thé tin dung) bang dii liéu hu cau nhung thuc té dé kiém thir ma khéng 16
ho sa that.

Q5: Vi sao sao Iuu ngoai tuyén quan trong?

N6 gilt mét ban sao sach cua cac tép cua ban, cé lap khéi mang, giup bao vé ban sao luu cua ban khoi bi
ransomware ma hoa.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG
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Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q6: Kho ma héa dit liéu bang token (tokenization vault) 1a gi?

Cd s6 dii liéu an toan, biét 1ap anh xa cac ma théng bao ngau nhién vaéi gia tri nhay cam géc clia ching (nhu sé thé tin
dung chinh).

Q7: Truy cép cd sé dif liéu zero-trust nghia la gi?

N6 cé nghia 1a xac minh danh tinh va trang thai thiét bi cia moi ngusi dung 6 mdi Ian d&ng nhap, thay vi tin tudng bat
ky ai bén trong mang.

Q8: TLS bao vé dii liéu khi truyén tai nhu thé nao?

TLS ma hda tai trong phién TCP, ngan ké xau trén mang céng cdng nghe 1én hoac stra déi cac goi tin dang truyén.

Q9: Kiém toan truy cap cd sé dii liéu la gi?

Viéc ghi lién tuc cac truy van cao sé di liéu va lugt dadng nhap dé phat hién cac mau truy cap trai phép hodc bat
thusng vé bao mat.

Q10: Kiém toan tinh trang bao mat dam may la gi?

Quy trinh phan tich cau hinh ddm may dé xac dinh cac céng md, quy tac truy cap cau hinh sai va 16 héng tuan thu
bao mat.
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TRU DOANH NGHIEP NINH MANG
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Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan C)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q1: Ma héa phong bi (envelope encryption) hoat ddng nhu thé nao?
N6 ma héa dir liéu bdng mot khoa dif liéu, réi ma héa khda dir liéu dé bang mot khéa chinh, gitip don gian héa viéc
Iuu trlf va xoay vong khoa.

Q2: Ma héa dong cau (homomorphic encryption) la gi?

Phudng phap ma hoa nang cao cho phép thuc hién cac phép toan truc tiép trén dii liéu da ma hoa ma khéng can giai
ma trudc.

Q3: Vi sao dung ma héa & cap cot trong cd sé dif liéu?

N6 ma héa riéng tiing cdt nhay cam cu thé (nhu SSN), bao vé ching ngay ca khi quan trj vién cé quyén doc bang néi
chung.

Q4: Ngan nguia that thoat dit liéu (DLP) la gi?

Phan mém giam sat cac diém di ra clia mang dé phat hién va chin viéc truyén trai phép cac tép nhay cam ra ngoai.

Q5: Ban sao Iuu ghi mét 1an, doc nhiéu 1an (WORM) bao vé chéng ransomware nhu thé nao?

Sao luu WORM ngan tép bij x6a hoac stra déi trong mot khoang thdi gian dinh sén, giip ransomware khéng thé ma
hoa céc ban sao Iuu hién co.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan D)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q6: Rui ro cua viéc tai si dung khoa la gi?

Dung lai cing mot khéa mat ma cho nhiéu cg s6 dif liéu khac nhau nghia 1& chi mét khoa bi xam pham sé 1am 16 tat ca
cd s@ du liéu.

Q7: Ma héa dif liéu bang token (tokenization) cd sé dif liéu cai thién viéc tuan thi CCPA nhu thé nao?

Token gia danh héa cac ban ghi trong hé théng khéng phai san xuat va han ché muc dd 16 khi bj vi pham, nhung di
liéu da token hda van c6 thé la théng tin ca nhan.

Q8: Vi sao phan loai dif liéu lai quan trong?

N6 phan loai cac tép theo miic d nhay cam, gilp t6 chiic 4p dung méa hda va kiém soat truy cap manh nhat cho di
liéu rui ro cao.

Q9: Xoay vong khoa dong vai tro gi?

Cap nhat khoa ma héa thusng xuyén gidi han lugng di liéu lich st bi 16 néu mot khoa cudi cling bi bé.

Q10: Vung bao mat (secure enclave) bao vé cac truy van cd sé dif liéu trong bd nhé nhu thé nao?

Céc enclave bao mat c6 1ap hoat dong truy van trong cac khéi bd nhé duge CPU bao vé, ngan quan trj vién may chu
xem van ban ré trong RAM.
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PHIEU HOC TAP VE AN
NINH MANG

VPN HUGNG DAN BAO MAT BAo VE DU LIEU VA LUU
TRU DOANH NGHIEP

LOM

Phan 11: 10 su that va hiéu biét thuc té vé an ninh mang

Xem lai cac su that thuc té vé vi pham bao mat, cd ché phong tha va tiéu chuan tuan thu.

1. THONG TIN VE AN NINH

Quy dinh GDPR c6 hiéu luc ti thang 5 ndm 2018, thay déi
céch céc trang web toan cau quan ly su déng y vé cookie
va ho sd di liéu ca nhan.

3. THONG TIN VE AN NINH

CCPA c6 hiéu luc tif thang 1 ndm 2020, thiét 1ap cac
quyén tién phong clia hgudi tiéu dung vé quyén riéng tu
ky thuat sé tai Hoa Ky.

5. THONG TIN VE AN NINH

HUy bang mat ma giai quyét thach thic xéa ban sao Iuu
béng cach x6a khda thay vi chinh sifa cac tép béng sao
luu lich su.

7. THONG TIN VE BAO MAT

Biéu mau dong y chl déng (opt-in) c6 & da chon san bi
cam r rang theo cac dinh nghia quy dinh vé quyén riéng
tu dif liéu clia chau Au.

9. THONG TIN VE BAO MAT

Ba&m mat khau bang cac thuat toan cham nhu berypt hodc
Argon2 khién viéc bé khéa ngoai tuyén cac gia tri bam bi
danh cap khé hon nhiéu. [6]
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2. THONG TIN VE AN NINH

MUic phat vi pham GDPR c¢ thé Ién t6i 20 triéu Euro hoac
4% doanh thu toan cau, thé hién rui ro phap ly dang ké.
[4]

4. THONG TIN VE AN NINH

T6i thiéu héa dii liéu giam dung lugng Iuu trir co s& di
lidu, ct giam chi phi van hanh may chii déng thsi giam
quy mo tac déng cua vi pham.

6. THONG TIN VE AN NINH

Hién nay hau hét cac qudc gia trén thé gisi da ban hanh
luat bao vé dif liéu ca nhan dé bao vé quyén riéng tu cla
ngudi tiéu dung.

8. THONG TIN VE BAO MAT

GDPR yéu cau béo céo cac vu vi pham dif liéu ca nhan
cho ¢ quan giam sat trong vong 72 gid ké tu khi biét, néu
kha thi. [3]

10. THONG TIN VE AN NINH

D liéu Iuu trif 1a cac tép cd sé dir liéu da luu, con dif liéu
dang truyén Ia cac gdi tin dang di chuyén qua bd dinh
tuyén mang.
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VPN HUONG DAN BAO MAT BAO VE DU LIEU VA LUU PHIEU HOC TAP VE AN
TRU DOANH NGHIEP NINH MANG

COM

Tai liéu tham khao ky thuat va nguén

Tai liéu hoc tap va cac cau dé tudng tac dudc bién soan tif cac tiéu chuan toan cau cua NIST, OWASP
va tuan thu quyén riéng tu di liéu.

TAI LIEU THAM KHAO HOC THUAT VA NGANH

[1] NIST. (2025). SP 800-88 Rev. 2, Guidelines for Media [2] CISA. (2023). #StopRansomware Guide.

Sanitization. https://www.cisa.gov/stopransomware/ransomware-guide

https://csrc.nist.gov/pubs/sp/800/88/r2/final

[3] Intersoft Consulting. (n.d.). Art. 33 GDPR - Notification of a [4] Intersoft Consulting. (n.d.). Art. 83 GDPR - General
personal data breach to the supervisory authority. conditions for imposing administrative fines.
https://gdpr-info.eu/art-33-gdpr/ https://gdpr-info.eu/art-83-gdpr/

[5] California Privacy Protection Agency. (n.d.). Frequently [6] OWASP. (n.d.). Password Storage Cheat Sheet.
Asked Questions (FAQs).

https://cheatsheetseries.owasp.org/cheatsheets/Password_Storage
https://cppa.ca.gov/fag.html _Cheat_Sheet.html
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU PAP AN CHO GIAO
DOANH NGHIEP VIEN

COM

Pap an: Diém kiém tra 1- Trac nghiém

0 Cau hoi1 Pap an dung: A
GHI CHU CHO GIAO VIEN

Muc dich chinh cla viéc che gidu dif liéu (data masking) & gi? = Thay cac dinh danh nhay cam béng ky tu hu cau nhung
thuc té dé bao vé quyén riéng tu

o Cau hoi 2 Pap an dung: A
GHI CHU CHO GIAO VIEN

Ca ché ndo méa hda céc tép Iuu trén 6 cliing clia may chu ¢d sé dif liéu? > Ma hoa toan bod 6 dia khi luu tri

e Cau hoi 3 Pap an dung: A
GHI CHU CHO GIAO VIEN

Diéu gi dai dién cho df liéu dang truyén? - Céc géi dif liéu di chuyén qua router va switch mang

o Cau hoi 4 Pap an dung: A
GHI CHU CHO GIAO VIEN

Vi sao ban sao Iuu ngoai tuyén thudng xuyén lai quan trong dé chéng ransomware? - Cung cap ban sao sach, ngoai tuyén
dé khoi phuc tép ma khéng phai tra tién chuéc

e Cau hoi5 Pap an dung: A
GHI CHU CHO GIAO VIEN

Ma héa thanh token dii liéu (data tokenization) lam gi? - Thay sé thé nhay cam béng cac ma théng bao ngau nhién khéng
nhay cam
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU PAP AN CHO GIAO
DOANH NGHIEP VIEN

COM

Pap an: Diém kiém tra 2 - Pung hay Sai

e Cau hoi 6 Pap an dung: Sai
GHI CHU CHO GIAO VIEN

Che gidu dif liéu (masking) thay déi cac ban sao thir nghiém hodc an cac gia tri tai thdi diém truy van; ban ghi san xuat khéng
thay déi.

o Cau hoi?7 Pap an dung: Plng
GHI CHU CHO GIAO VIEN

Ban sao Iuu ngoai dia diém phai dudc tach biét khoi mang doanh nghiép chinh dé ngan ma doc téng tién (ransomware) lay
lan.

e Cau hoi 8 Pap an dung: Sai
GHI CHU CHO GIAO VIEN

Chiing chi TLS bao vé di liéu dang truyén; dif liéu Iuu trif cAn ma hoa 6 dia, tép hodc ca s& di liéu.

e Cau hoi 9 Pap an dung: Pung
GHI CHU CHO GIAO VIEN

Truy cap mang zero-trust (ZTNA) xac minh danh tinh cuia tling ngusi dung truéc khi cap quyén truy cap co sé di liéu.

@ Cau hoi 10 Pap an dung: Plng
GHI CHU CHO GIAO VIEN
Ma héa thanh token dua trén kho Iuu trir gilr cac gia tri géc trong mét kho token an toan, nai anh xa méi token tré lai df liéu
cla no.
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU PAP AN CHO GIAO
DOANH NGHIEP VIEN

COM

DPap an ti vung va thang cham diém

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6
diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM
B vaHoa ) 2.sroLwu € s 161 THIEU HOA 63 -+ ruvcae

B 5. U THE AN NINH B s vipHAMDULIEY (D[RRI B s cHeciAu

PIEM KIEM TRA 3: DAP AN - THUAT NGU CHIiNH

© creciiu © N © TruvENTAI Q@ ruvcar

© sroLwu © ruTHE BAO MAT

PIEM KIEM TRA 6, PHUONG AN KHAC: PAP AN - GHEP TU

n F - VIPHAMDULIEU a H - CHEGIAU a D - TRUYCAP o E - TUTHEBAOMAT

B c-TuanTHU B c-romHiEutoa A - MAHOA B :-srorww

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:
Kiém tra xem hoc sinh cé giai thich dugc MA HOA, SAO LUU va TOI THIEU HOA bang I8i ciia minh va néu mét vi du cho méi thuat
ngd hay khong.

Nghién cttu tinh hudng:

Yéu cau hoc sinh dung di kién trong phiéu, khéng dung phdng doan, dé ching minh khuyén nghi ctia minh.

Panh gia nguodn:

Yéu cau hoc sinh kiém chiing it nhat mét nhan dinh trong cac ngudn cua phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh cé
thé thay déi theo thai gian.
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU PAP AN CHO GIAO
DOANH NGHIEP

DPap an cau dé va ghi chu cho giao vién

DAP AN TIM TU
S Q U R D K H T P A A A A o Vv
A K U I V K V U A s ¢c I ¢ O M
O H L ¢C GMMATCTIHOOE M
H M O 0O P Q S N Y R E E A @ O
U A A O E Q A T U U G C R T X
E o s T A Y U H R P I I E U Y
I H B M C O U UT O6 A A s T A
H A A Y N C K A C O U C D H E
T M G B P O L D G Q Y Q P E O
I U DA A O OMMUO s Vv o I B P
6 v I P H A M D UL I E U A S
T Q B M X A P Q U U H A P O Y
X X K E G M P I L L R O E M O
O E Y A O T P T A X P X A A E
L Y E H N 6 N U A L Y X D T V

HUGNG DAN CHO GIAO VIEN VE DAP AN 6 CHU

HANG NGANG

4 hang ngang: TUANTHU Dap (ing cac tiéu chudn quy dinh
nhu GDPR hoac CCPA khi quan ly théng tin ngudi dung
riéng tu (7 ch cai)

5 hang ngang: VIPHAMDULIEU Su cé bao mat trong dé di
liéu dugc bao vé bi truy cap hodc tiét I trai phép (12 chit cai)

6 hang ngang: SAOLUU Tao cac ban sao an toan ngoai dia
diém dé khoi phuc khi hé théng gép 16i (6 chit cai)

7 hang ngang: TRUYCAP Gidi han quyén doc va ghi co s&
d{ liéu cho cac vai tro ngudi dung da xac thuc (7 ch cai)

8 hang ngang: MAHOA Bién v&n ban thuan thanh ban ma

khéng doc dudc dé dif liéu bj chan bét van riéng tu (5 chir
cai)
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VIEN
DAP AN O CHU
c] [7] E3
H| [0 n
E I IT|u|A|N|T|H|U|
6| [T] H
viit|p|H|a[m[D|u|L]1]E]U]|
A | B
] € A
| [s|alo|L]u]u]
H] M
o] [r[r[ulv[c[A]r]
maln[o]A T
HANG DOC

1hang doc: CHEGIAU Thay cac ky tu hhay cdm trong trusng
c0 s6 dif liéu dé bao vé danh tinh c& nhan (7 chit cai)

2 hang doc: TOITHIEUHOA Gidi han viéc thu thap dit liéu ca
nhan & muc t6i thiéu tuyét déi can cho hoat déng (11 chit cai)

3 hang doc: TUTHEBAOMAT Trang thai bao mat tng thé va

muc s&n sang phong vé ctia dam may cla mot té chuc (11
chir cai)
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU
N DOANH NGHIEP

Dap an: TuU bi xao tron va mat thu

Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.

DAP AN SAP XEP LAI CHU CAlI

1. OHMAA MAHOA 5 LOUSUA

2. HAOTOIIHUET TOITHIEUHOA 6 AUCTYPR

3. TABOTUATEMH TUTHEBAOMAT 7. ULAVIDUIEPMH
4. UUTNHTA TUANTHU 8 HGUCAIE

KHOA THU THACH MAT THU Bi MAT

"BAO VE DU LIEU RIENG TU BANG KIEM SOAT AN TOAN"
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PAP AN CHO GIAO
VIEN

SAOLUU
TRUYCAP
VIPHAMDULIEU

CHEGIAU
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VPN HUGNG DAN BAO MAT BAO VE DU LIEU VA LUU TRU PAP AN CHO GIAO
DOANH NGHIEP VIEN

COM

DPap an nghién ctu tinh hudng

n Nghién ctiu tinh huéng 1: Nang cap ma héa co s dit liéu doanh | 4i giai danh cho
nghiép khi luu trit gido vién
HUGNG DAN CHAM PIEM

Cau tra 18i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: M6t nha ban lé truc tuyén Iuu ¢ sé di liéu giao dich trén Iuu trif dam may
ma khéng ma hda toan bd 6 dia. Mot cudc kiém toan tuan thu gan day da gan cd day 1a rui ro
nghiém trong vé bao mat di liéu theo CCPA. Hay thiét ké kién truc khdi phuc.

« Chién lugc va giai phap dé xuat: Trién khai ma hoa toan bd 6 dia AES-256 khi luu trif trén moi hé
théng tép. Dung Dich vu quan ly khéa (KMS) tap trung véi ca ché xoay vong tu dong va ap dung
nghiém ngat cac chinh sach IAM dé kiém soat quyén giai ma.

B Nghién ctru tinh hudng 2: Ngan chin ma doc tong tién va khoi Lsi giai danh cho gido
phuc dii liéu vién
HUGNG DAN CHAM BIEM

Cau tra I6i cua hoc sinh can dé cap cac diém sau:

« Phan tich tinh huéng: Mét cudc tan cdng ransomware dang hoat ddng dang ma héa cac 6 dia
mang trén mang cuc bd cta doanh nghiép. Quan tri vién da phat hién sdm viéc nhiém. Hay 1ap
ké hoach cac budc ngan chan va khéi phuc.

« Chién lugc va giai phap dé xuéat: Co 1ap ngay phan doan bi xdm nhap. Pinh dang lai cac diém
cubi bi anh hudng va khéi phuc tir ban sao Iuu ngoai tuyén ghi mét 1an doc nhiéu 1an (WORM)
mdi nhat. Xac minh tinh toan ven clia ban sao luu trudc khi két néi lai cac hé théng.
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