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Ainm: Data: Scor:

Cosc ar ghoid céannachta agus
sé6cmhainni
Treoir slandala

Sceitheadh dintiur, MFA, monatoéireacht ghréasain dhorcha, folairimh reo creidmheasa,
innealtoireacht shoisialta

STAIDEAR AR CHOSC GOIDE CEANNACHTA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri chosc
agus maolu goid céannachta. Déanfaidh tu iniuchadh ar

SLANAITHE sceitheadh dintiur, fiordheimhniu il-fhachtdra, monatdireacht
CRIPTIU SONRAI ghréasain dhorcha, folairimh reoite creidmheasa, agus
Caighdean AES 256-giotan cosaint ar innealtdireacht shoisialta.

SEICPHOINTI NA BILEOGE OIBRE

CO M H L I'o NTAC H D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

CAIGHDEAIN DHOMHANDA [:]
Creatai GDPR agus CCPA

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

N I A L A C bunusacha agus ardleibhéil.

POLASAI ROCHTANA

T Cuid 11: Féach ar 10 bhfiric spéisitila 6n domhan fior.

Breis: dushlan Smaoinigh go tapa.

10 NTAgBH AS [ ] cuid10: Déan athbhreithnid ar leathanaigh Ceisteanna Coitianta
ACH
]
[]

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/goid-aitheantais/
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Do threoirmhapa foghlama: cosaint céannachta

e Tuig na rioscai a bhaineann le nochtadh dintiur ar fhéraim ghréasain dhorcha.
e Fiordheimhniu ilfhachtéra (MFA) agus rabhaidh reo creidmheasa a chur i bhfeidhm.

e Dear cosainti slandala corparaideacha i gcoinne calaoisi innealtéireachta sadisialta spriocdhirithe.

TREOIRIU AR THREOIR GOID CEANNACHTA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chosaint
aitheantais. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

COSC GOIDE CEANNACHTA AGUS SLANDAIL SOCMHAINNi (REAMHRA)

Usaideann goid céannachta dintiir sceite agus logalacha isteach laga chun cuntais phearsanta agus
chorparaideacha a fhuadach. Is cosaint rithabhachtach in aghaidh pearsanu digiteach é MFA, reo creidmheasa,
scanoiri dorchghréasain, agus creatai SPF/DKIM/DMARC a imlonnu.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é an priomhmhodh a usaideann gadaithe aitheantais chun dintitir logala isteach a ghoid?

A. Folairimh riomhphoist bhréige a sheoladh chun usaideoiri a mhealladh pasfhocail a iontrail
ar thairseacha falsaithe
B. Eisteacht le craoltai raidio in aice le hoifig chorparaideach usaideora

C. Tiomantan storala freastalai aitiuil usaideora a dhi-ilroinnt

D. Cumraiochtai cultaca lionra seachtracha a dhicheangal

e 2. Cénrrialu slandala a sholathraionn an chosaint is laidre in aghaidh sceitheadh dintitir?

A. Fiordheimhniu ilfhachtéra ag baint Usaide as eochracha crua-earrai
B. Pasfhocail fhada a chruthu tri fhormaidi brabhsalai réamhshocraithe a usaid
C. Ainmneacha usaideora riomhphoist a athru gach sé mhi

D. Stair bhrabhsalai rianaithe fianan stoérailte a scriosadh

e 3. Cad a léirionn reo creidmheasa?

A. Tuarascalacha creidmheasa a ghlasail chun cosc a chur ar ghadaithe iasachtai
neamhudaraithe a oscailt

B. Stair idirbheart cuntais bhainc a scriosadh 6 bhunachair sonrai
C. Léitheaoiri stiall mhaighnéadach carta creidmheasa a dhichumasu ar scangiri

D. Dioscai crua bunachair sonrai aititla a chriptit agus iad ar scith

o 4. Cén fath a bhfuil monatéireacht ar an ngréasan dorcha usaideach?

A. Cuireann sé usaideoiri ar an eolas ma bhionn a ndintitir sceite le feiceail ar bhunachair
sonrai midhleathacha
B. Cuireann sé cosc ar bhogearrai mailiseacha gniomhacha a rith i mbosca gainimh fiorula

C. Luasghéaraionn sé luas roduchain brabhsalai ar lionrai fiorula

D. Blocalann sé iarrachtai rochtana ionsai insteallta SQL ar bhunachar sonrai cuil

e 5. Cad is bri le innealtéireacht shéisialta?

A. Daoine a ionramhail chun dintiuir randa a hochtadh go deonach
B. Calafoirt fhreastalai chorparaidigh a scanadh le haghaidh saothruithe slandala gniomhacha
C. Comhaid bunachair sonrai an chorais a chultacu ar chrua-dhioscai as line

D. Pacaidi lionra a rodu tri thri néd onion chriptithe
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Ni théann goid céannachta i bhfeidhm ach ar chuntais dhigiteacha ar line, ni ar phost fisiciuil.
Fior Bréagach

o Ceist 7

7. Blocalann MFA a chur i bhfeidhm ar gach cuntas pearsanta formhor ionsaithe bota lionta dintiuir.
Fior Bréagach

e Ceist 8

8. Blocélann reo creidmheasa seicedlacha creidmheasa ach cuireann sé cosc ort rochtain a fhail ar do
chuntas bainc féin.

Fior Bréagach

e Ceist 9

9. Cosnaionn bainisteoiri pasfhocal Usaideoiri 6 fhioscaireacht tri dhiultu pasfhocail a uath-lionadh ar
fhearainn spudaithe.

Fior Bréagach

@ ceist10

10. Is minic a usaideann riomhphoist fioscaireachta teanga phrainneach chun freagrai tapa
mothuchanacha a spreagadh.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Dirionn gadaithe céannachta ar phasfhocail phearsanta agus ar na usaideora.

2. Nuair a thugtar rabhadh d'usaideoiri faoi sharu bunachair sonrai, aithnitear
cuntais phriobhaidigh.

3. Nuair a éilitear cod sealadach le siniu isteach, tugtar fiordheimhniu air.
4.1sé ar an ngréasan dorcha féraim hackalaithe a scanadh le haghaidh sonrai
goidte.

5. Chun seicealacha creidmheasa neamhudaraithe a bhlocail teastaionn

6. Cruthaionn oilitint fostaithe ar fheasacht fioscaireachta ghniomhach
slandala.

BANC FOCAL FOCLOIRE

COSAINT DINTIUIR FAIREACHAN FIOSCAIREACHT ILFHACHTORA
REO CREIDMHEASA SCEITHEANNA SPOOFAIL

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa

bhosca ionchuir inlionta.

1. DINTIUIR

2. SCEITHEANNA

3. MFA

4. MONATOIREACHT

5.REOU

6. COSAINT

7. BREAGNU

8. FIOSCAIREACHT
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Céim fhioruchain thanaisteach (cosuil le heochracha crua-
earrai) a chosnaionn logédlacha isteach cuntais.

Suiomh gréasain né riomhphost bréige a chrutht chun
eagraiocht dhlisteanach a insamhladh.

Rochtain ar chomhaid chreidmheasa a shrianadh chun iarratais
chalaoiseacha ar iasachtai a chosc.

Nochtadh neamhudaraithe bunachar sonrai priobhaideach ina
bhfuil taifid phearsanta usaideaoiri.

Oiliuint agus rialuithe teicniula a Usaidtear chun cosaint a
thabhairt ar ghoid céannachta.

Teachtaireachtai calaociseacha a sheoladh chun usaideoiri a
mhealladh dintitir a thabhairt suas.

Féraim ar line agus cainéil haicedlaithe a scanadh le haghaidh
sonrai corparaideacha goidte.

Ainmneacha Usaideora, pasfhocail agus comharthai
priobhaideacha a usaidtear chun céannachtai digiteacha a
fhiora.
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Seicphointe 5: Crosfhocal

CIBEARSLANDALA
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Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA

1. Foraim ar line agus cainéil hackalaithe a
scanadh le haghaidh sonrai corparaideacha
goidte (10)

2. Suiomh gréasain né riomhphost bréige a
chrutht chun eagraiocht dhlisteanach a
insamhladh (8)

3. Nochtadh neamhudaraithe bunachar
priobhaideach ina bhfuil taifid phearsanta
usaideoiri (11)

5. Rochtain ar chomhaid chreidmheasa a
shrianadh chun iarratais chalaoiseacha ar
iasachtai a chosc (14)

6. Céim fioraithe thanaisteach (costiil le

heochracha crua-earrai) a chosnaionn logalacha

isteach cuntais (fiordheimhniu ilfhachtéra) (11)

7. Ainmneacha usaideora, pasfhocail agus
comharthai priobhaideacha a usaidtear chun
céannachtai digiteacha a fhiordheimhniu (8)
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sios

1. Teachtaireachtai calaoiseacha a sheoladh
chun Usaideoiri a mhealladh chun dintitir a
thabhairt suas (13)

4. Oilitint agus rialuithe teicniula a usaidtear
chun cosaint a dhéanamh ar ghoid céannachta

(7)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Foraim ar line agus cainéil hackalaithe a scanadh le haghaidh sonrai corparaideacha goidte (10 litir):

2 trasna: Suiomh gréasain né riomhphost bréige a chruthi chun eagraiocht dhlisteanach a insamhladh (8
litir):

3 trasna: Nochtadh neamhudaraithe bunachar priobhaideach ina bhfuil taifid phearsanta usaideoiri (11 litir):

5 trasna: Rochtain ar chomhaid chreidmheasa a shrianadh chun iarratais chalaoiseacha ar iasachtai a chosc
(14 litir):

6 trasna: Céim fioraithe thanaisteach (costuiil le heochracha crua-earrai) a chosnaionn logalacha isteach
cuntais (fiordheimhniu ilfhachtora) (11 litir):

7 trasna: Ainmneacha usaideora, pasfhocail agus comharthai priobhaideacha a usaidtear chun céannachtai
digiteacha a fhiordheimhniu (8 litir):

sios

1sios: Teachtaireachtai calaoiseacha a sheoladh chun Usaideoiri a mhealladh chun dintiuiir a thabhairt suas
(13 litir):

4 sios: Oiliuint agus rialuithe teicniula a usaidtear chun cosaint a dhéanamh ar ghoid céannachta (7 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

T K T S vV R Z E H E S cC A L Q

LIOSTA FOCAL FOCLOIRE

DINTIUIR SCEITHEANNA ILFHACHTORA FAIREACHAN REOCREIDMHEASA
COSAINT SPOOFAIL FIOSCAIREACHT
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A.DINTIUIR

B. SCEITHEANNA
C.ILFHACHTORA

D. FAIREACHAN

E. REOCREIDMHEASA
F. COSAINT

G. SPOOFAIL

H. FIOSCAIREACHT
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SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Teachtaireachtai calaoiseacha a sheoladh chun Usaideoiri a
mhealladh chun dintitir a thabhairt suas.

2. Ainmneacha usaideora, pasfhocail agus comharthai
priobhaideacha a Usaidtear chun céannachtai digiteacha a
fhiordheimhniu.

3. Suiomh gréasain né riomhphost bréige a chruthu chun eagraiocht
dhlisteanach a insamhladh.

4. Qilivint agus rialuithe teicniula a usaidtear chun cosaint a
dhéanamh ar ghoid céannachta.

5. Féraim ar line agus cainéil hackalaithe a scanadh le haghaidh
sonrai corparaideacha goidte.

6. Rochtain ar chomhaid chreidmheasa a shrianadh chun iarratais
chalaoiseacha ar iasachtai a chosc.

7. Nochtadh neamhudaraithe bunachar priobhaideach ina bhfuil taifid
phearsanta usaideoiri.

8. Céim fioraithe thanaisteach (cosuil le heochracha crua-earrai) a
chosnaionn logalacha isteach cuntais (fiordheimhniu ilfhachtéra).
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Seicphointe 7: Dushlan focal measctha
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CIBEARSLANDALA

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

1. ITIDUIRN

AALIRCFOTH
H

RMESDAHEOI
REAC

4. OILAFSPO
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NCAEEATHSN
I

AERCHFAANI

CNITOAS

EOCACRTFIIH
AS
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Rudaile déanamh ma ghoidtear do chéannacht

2 Rudaigan a roinnt ar na meain shdisialta

3 Rudai a dhéanann tu cultaca diobh

4  Cartai no cartai aitheantais i do sparan

5 Doiciméid ar cheart duit iad a chosaint

6 Rudaile déanamh tar éis sceitheadh sonrai

7 Cuiseanna le bogearrai a nuashonru

8 Faisnéis a theastaionn 6 ghadai céannachta

9 Feisti ar féidir hacail a dhéanamh orthu

10 Aiteanna as ar féidir le do shonrai sceitheadh

1 Ndsanna sabhailte is féidir leat a thosu inniu

12 Comharthai go bhfuil riomhaire ionfhabhtaithe

13 Bealai le cruthu cé thu féin

14 Comharthai goid céannachta

15 Comharthai rabhaidh i iomhphost
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: COSAINT AR PHEARSANU CEANNACHTA FEIDHMEANNAIGH
a

Cas: Spriocdhiritear feidhmeannach C-suite ardphroifile le hainmneacha fearainn typo-squatted a dhéanann
aithris ar a riomhphost pearsanta chun cliaint a chalaois. Dear plean cosanta branda.

Ceist phlé: Déan anailis ar na rioscai spoofala branda, agus déan mionchur sios ar rialuithe fiordheimhnithe
SPF/DKIM/DMARC.

CAS-STAIDEAR 2: NOCHTADH DINTIUR CHORPARAIDEACHA AR AN nGREASAN DORCHA
a

Cas: Ta roinnt céadta dintiuir chorparaideacha de chuid riarthoiri corais fiontair i dump bunachair sonrai 6n
ngréasan dorcha. Dear straitéis maolaithe.

Ceist phlé: Déan achoimre ar an bproiseas glanta dintiuir, agus pleanail seoladh bainisteora pasfhocal.

© VPN.com | Bileog oibre: cosc ar ghoid céannachta Leathanach 13



VPN| IRECIR AR CHOSC AR GHOID CEANNACHTA AGUS  BILEOG OIBRE
SLANDAIL SOCMHAINNI CIBEARSLANDALA

COM

Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair

Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

[ . S N D e S D S D S D R S N S—

—_— e e e e e e e e e e——

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is goid aitheantais ann?

Coir ina ngoideann ionsaitheoir taifid phearsanta (ar nés pasfhocal n6 SSNanna) chun aithris a dhéanamh ar dhuine
eile ar mhaithe le tairbhe airgeadais.

Q2: Cad i an chiis is coitianta le goid aitheantais?

Is priomhbhealach é fioscaireacht trina bhfaigheann gadaithe pasfhocail, ag mealladh usaideoiri chuig suiomhanna
gréasain bréige spudaithe.

Q3: Conas a chosnaionn fiordheimhniu ildhéanach (MFA) céannachtai?

Eilionn MFA cruthUnas tanaisteach (cosuil le heochair crua-earrai) chun logail isteach, ag blocail ionsaitheoiri fil ma
ghoideann siad do phasfhocal.

Q4: Cad é reo creidmheasa?

Seirbhis saor in aisce a choisceann oifigi creidmheasa ¢ do chomhad creidmheasa a chomhroinnt, rud a stopann
gadaithe ¢ iasachtai nua a oscailt i d'ainm. [2]

Q5: Cad é monatdireacht ghréasain dhorcha?

Bogearrai a sheicealann féraim hackers le haghaidh riomhphoist, pasfhocal agus taifead pearsanta ata sceite, ag cur
rabhadh ort ma nochtar do chuid sonrai.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad is bri le credential stuffing?

Robonna uathoibrithe a thastalann liostai pasfhocal sceite ar na céadta suiomh gréasain chun cuntais ghniomhacha a
ghlacadh thar.

Q7: Cén fath a bhfuil spoofail riomhphoist contuirteach?

Ligeann sé d'ionsaitheoiri ainm an tseoltéra a fhalsu i riomhphoist, rud a fhagann go mbreathnaionn teachtaireachtai
fioscaireachta mar a thainig siad 6 chomhghleacaithe iontaofa.

Q8: Conas a stopann bainisteoiri pasfhocal goid céannachta?

Storalann siad pasfhocail chasta uathula do gach cuntas agus diultaionn siad dintitir a uathlionadh ar fhearainn
fioscaireachta bhréige.

Q9: Cad é fioscaireacht shlea?

lonsai fioscaireachta an-spriocdhirithe arna shaincheapadh le hainm agus sonrai an iospartaigh chun an seans go
mbeidh duine meallta a mhéadu.

Q10: Cén chaoi a bhfuil rabhadh creidmheasa difritil 6 reo?

Insionn folaireamh do thabharthoiri iasachta do chéannacht a fhioru sula n-osclaitear cuntais, agus blocalann reo
rochtain ar do chomhad creidmheasa go hiomlan. [2]
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a threoraionn babhtail SIM go goid aitheantais?

Cuireann ionsaitheoiri ina lui ar fhoireann iomprdéra uimhir ghuthain an iospartaigh a aistriu chuig carta SIM nua, ag
fuadach coid 2FA bunaithe ar SMS.

Q2: Cad é rol DMARC i gcosc goid aitheantais?

Ligeann DMARC d'uinéiri fearainn riomhphoist spoofailte a bhlocail gan teacht ar bhosca isteach, rud a stopann
riomhphoist bhréige 6 aithris a dhéanamh ar fhearainn chorparaideacha.

Q3: Cén fath a bhfuil sé deacair goid céannachta shintéiseach a bhrath?

Cuireann gadaithe fior-SSNanna le hainmneacha bréige agus datai breithe chun praéifili creidmheasa urnua a thogail,
ag seachaint rabhaidh bhunusacha calaoise.

Q4: Conas a dhéanann déilealaithe sonrai leas as céannachtai pearsanta?

Bailionn brocaeiri taifid phoibli, iompar gréasain, agus stair ceannaigh chun comhaid phroifile a thiomsu, ar féidir iad a
sceitheadh no6 a dhiol.

Q5: Cén fath a meastar go bhfuil MFA bunaithe ar SMS leochaileach?

Ta tracht SMS leochaileach i leith idircheaptha, fioscaireachta, agus saothruithe malartaithe SIM ar leibhéal an
iomproéra.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cad é glas comhaid creidmheasa?

Seirbhis trachtala cosuil le reo a ligeann d'Usaideoiri a gcomhad creidmheasa a dhighlasail n6 a ghlasail laithreach tri
aip shoghluaiste.

Q7: Conas a spreagann saruithe sonrai corparaideacha goid céannachta?

Nochtann bunachair shonrai sceite na millidin dintiur soiléir, rud a thugann do ghadaithe na sonrai amha is ga chun
calaois aitheantais spriocdhirithe a dhéanamh.

Q8: Cad é riosca roroinnte ar na meain shoisialta?

Ma roinntear ainmneacha peatai, aiteanna breithe agus ainmneacha cailin mathar go poibli, tugtar freagrai do
ghadaithe ar cheisteanna coitianta téarnaimh cuntais.

Q9: Conas a chosnaionn logalacha bithmhéadracha proifili céannachta?

Ceanglaionn bithmhéadracht logalacha isteach le tréithe ar nds méarloirg n6 aghaidheanna; ma choinnitear ar an
ngléas iad ta siad deacair a ghoid, ach is féidir le sonrai bithmhéadracha storailte sceitheadh.

Q10: Conas a throideann an Red Flags Rule in aghaidh goid aitheantais?

Rialachan conaidhme a éilionn ar instititidi airgeadais clair scriofa a fhorbairt chun comharthai rabhaidh goid
céannachta a bhrath agus freagairt doibh.
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Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Ligeann IdentityTheft.gov, arna rith ag an FTC,
d'iospartaigh i SAM goid céannachta a thuairiscii agus
plean pearsanta téarnaimh a fhail. [1]

3.EOLAS SLANDALA

Is pointe iontrala coitianta i saruithe sonrai iad pasfhocail
chomhréitithe, rud a spreagann calaois céannachta ina
dhiaidh sin.

5. EOLAS SLANDALA

Ligeann DMARC d'uinéiri fearainn a ra le freastalaithe
poist riomhphost spoofailte a theipeann ar sheicealacha a
dhiudltd no6 a chur i gcéadfa. [7]

7.EOLAS SLANDALA

Measctar sonrai fior agus bréagacha i calaois céannachta
shintéiseach, rud a fhagann go bhfuil sé deacair
d'iasachtoiri i a bhrath.

9. EOLAS SLANDALA

Cuireann broicéiri sonrai comhaid mhionsonraithe le
chéile ar lion mér tomhaltéiri, rud a chruthaionn riosca
priobhaideachais comhchruinnithe.
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2.EOLAS SLANDALA

Is MFA frithsheasmhach in aghaidh fioscaireachta iad
eochracha slandéla crua-earrai, an cinedl MFA is laidre a
mholann CISA. [4]

4.EOLAS SLANDALA

Ta reo creidmheasa saor in aisce de réir dhli conaidhme,
rud a choscann ar thabharthéiri iasachta comhaid
chreidmheasa a sheiceail go dti go ndighlasailtear iad. [2]

6. EOLAS SLANDALA

Ligeann malartt SIM do haicealaithe fiordheimhniu dha
fhachtoir bunaithe ar SMS a sheachaint ar thairseacha
baincéireachta.

8.EOLAS SLANDALA

Athusaideann go leor daoine an pasfhocal céanna ar fud
cuntas ar line, mar sin is féidir le sard amhain roinnt acu a
nochtadh.

10. EOLAS SLANDALA

Is féidir mionna oibre a thégail ar athshlanu tar éis
gadaiocht aitheantais, amhail muirir a chonspéid agus
tuarascalacha creidmheasa a cheartu.
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Tagairti teicniula agus foinsi

TREOIR AR CHOSC AR GHOID CEANNACHTA AGUS

BILEOG OIBRE
CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTi ACADULA AGUS TIONSCAIL

[1] Federal Trade Commission. (n.d.). IdentityTheft.gov: Report
identity theft and get a recovery plan.
https://www.identitytheft.gov/

[3] Federal Trade Commission. (n.d.). What To Know About
Identity Theft.
https://consumer.ftc.gov/articles/what-know-about-identity-theft
[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[7]1 IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] Federal Trade Commission. (2025). Credit Freezes and
Fraud Alerts.

https://consumer.ftc.gov/articles/credit-freezes-and-fraud-alerts

[4] CISA. (n.d.). More than a Password.
https://www.cisa.gov/MFA

[6] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines:
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html
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TREOIR AR CHOSC AR GHOID CEANNACHTA AGUS FREAGRAI DON

SLANDAIL SOCMHAINNI MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é an priomhmhodh a Usaideann gadaithe aitheantais chun dintitir logala isteach a ghoid? - Folairimh riomhphoist
bhréige a sheoladh chun usaideoiri a mhealladh pasfhocail a iontrail ar thairseacha falsaithe

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén rialu slandala a sholathraionn an chosaint is laidre in aghaidh sceitheadh dintiur? = Fiordheimhniu ilfhachtéra ag baint
Usaide as eochracha crua-earrai

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a léirionn reo creidmheasa? = Tuarascéalacha creidmheasa a ghlasail chun cosc a chur ar ghadaithe iasachtai
neamhudaraithe a oscailt

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén fath a bhfuil monatdireacht ar an ngréasan dorcha usdideach? = Cuireann sé Usaideoiri ar an eolas ma bhionn a ndintiuir
sceite le feiceail ar bhunachair sonrai midhleathacha

Ceist5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is bri le innealtéireacht shdisialta? - Daoine a ionramhail chun dintidir rinda a nochtadh go deonach
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Freagrai: Seicphointe 2 - Fior né Bréagach

e Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Is féidir le goid céannachta tosu as line freisin, mar phost n6 doiciméid goidte.

o Ceist 7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Blocalann MFA a chur i bhfeidhm ar gach cuntas pearsanta formhor ionsaithe bota lionta dintiuir.

e Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Stopann reo creidmheasa seicedlacha creidmheasa nua ach ni théann sé i bhfeidhm ar do chuntais atd ann cheana.

e Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Cosnaionn bainisteoiri pasfhocal Usaideoiri 6 fhioscaireacht tri dhiultu pasfhocail a uath-lionadh ar fhearainn spudaithe.

@ Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Is minic a Usaideann riomhphoist fioscaireachta teanga phrainneach chun freagrai tapa mothtchanacha a spreagadh.
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Eochracha foclora agus ruibric mharcala

VPN TREOIR AR CHOSC AR GHOID CEANNACHTA AGUS

FREAGRA| DON
MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

0 . onmor ) 2 scemHeAnNA A JERYN
) s reov B s cosant ) 7.Brencny

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

© ontor © sceTHEANNA © ILrHACHTORA

© rco crEDMHEASA © cosant

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n H - FIOSCAIREACHT a A -DINTIUIR a G - SPOOFAIL

B o-rareacHAN ) :-reocrEIDMHEASA B - SCEITHEANNA

) - vonaTOREACHT

6 s roscareacHT

o FAIREACHAN

) r-cosant

) c-irHACHTORA

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai DINTIUIR, SCEITHEANNA agus MFA a mhiniti ina bhfocail féin agus sampla a thabhairt de gach

ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a thioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

T K T s VvV R Z E H E S C A L Q
H A R O T H C A H F L I C S D
c z M K C O s A I N T V P I R
A U A S W J MM H H N O N H R
E F K T L R W H B U O T F Y O
R Y W s H T X A P F I U N N 2Z
I 0 1 Q9 T I P V A U U O U U K
A A E P M K A I I N V G G P Q
c X ¥y J K v L R J Y W Y P J I
S Z N A H C A E R I A F I J N
O R E O C R E I D M H E A S A
I A E I A S A J F W E K Z K E
F K S C E I T H E A N N A Q N
J A F O K N D N C D H I A P
R L P W T I Y F Y S G X W H F

TUAIRISC CROSSWORD
Flaji|rle[ajcluia[n]
|

[s{plojofFla[i]L]
s
~ UIslclefrftin[efa|n]|n]A]
c A
[R[Efo|c|r|e|i]|p|m|H]E[A[S|A]
S | R
A E
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N ©
T H
(o rnfrfrful]r]

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

1trasna: FAIREACHAN Foraim ar line agus cainéil
hackalaithe a scanadh le haghaidh sonrai corparaideacha
goidte (10 litir)

2 trasna: SPOOFAIL Suiomh gréasain né riomhphost bréige
a chruthu chun eagraiocht dhlisteanach a insamhladh (8 litir)

3 trasna: SCEITHEANNA Nochtadh neamhudaraithe
bunachar priobhaideach ina bhfuil taifid phearsanta
usaideoiri (11 litir)

5 trasna: REOCREIDMHEASA Rochtain ar chomhaid
chreidmheasa a shrianadh chun iarratais chalaoiseacha ar
iasachtai a chosc (14 litir)

6 trasna: ILFHACHTORA Céim fioraithe thanaisteach (cosuil
le heochracha crua-earrai) a chosnaionn logalacha isteach
cuntais (fiordheimhniu ilfhachtéra) (11 litir)

7 trasna: DINTIUIR Ainmneacha usaideora, pasfhocail agus
comharthai priobhaideacha a Usaidtear chun céannachtai
digiteacha a fhiordheimhniu (8 litir)
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sios

1sios: FIOSCAIREACHT Teachtaireachtai calaociseacha a
sheoladh chun usaideoiri a mhealladh chun dintiuir a
thabhairt suas (13 litir)

4 sios: COSAINT Oilidint agus rialuithe teicniula a Usaidtear
chun cosaint a dhéanamh ar ghoid céannachta (7 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. ITIDUIRN DINTIUIR 5. NCAEEATHSNI SCEITHEANNA
2. AALIRCFOTHH ILFHACHTORA 6. AERCHFAANI FAIREACHAN
3. RMESDAHEOIREAC REOCREIDMHEASA 7. CNITOAS COSAINT
4. OILAFSPO SPOOFAIL 8. EOCACRTFIIHAS FIOSCAIREACHT

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COSAIN CEANNACHT LE FIORDHEIMHNIU ILFHACHTORA"
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Freagrai ha gcas-staidéar

n Cas-staidéar 1: Cosaint ar phearsanu céannachta Réiteach don
feidhmeannaigh mhdinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac léinn na pointi seo a leanas a chludach:

e Anailis chais: Ta feidhmeannach C-suite ardphrdéifile dirithe ag ainmneacha fearainn cléscriobh-

chtogha a aithrisionn a riomhphost pearsanta chun cliaint a chalaois. Dear plean cosanta
brandala.

» Straitéis agus réiteach molta: Claraigh gach malairt litrithe choitianta d'ainm an
fheidhmeannaigh. Imscaoil prétacail fiordheimhnithe riomhphoist (DMARC, DKIM, SPF) chun
fearainn a bhréagnu a chosc. Cuir MFA crua-earrai i bhfeidhm ar gach logail isteach
corparaideach C-suite.

Cas-staidéar 2: Nochtadh dintiur chorparaideacha ar an Réiteach don
ngréasan dorcha mhdinteoir
TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Ta roinnt céadta dintiur corparaideach de chuid riarthdiri cérais fiontair i dump
bunachair sonrai ar an ngréasan dorcha. Dear straitéis maolaithe.

« Straitéis mholta agus réiteach: Déan athshocru pasfhocal ar fud na cuideachta. Eiligh bainisteoir
pasfhocal fiontair a usaid. Cuir MFA i bhfeidhm ar gach tairseach chorais agus socraigh
folairimh leanunacha uathoibrithe monatdéireachta gréasain dhorcha.
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