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Nafn: Dagsetning: Stig:

Vorn gegn audkennispjofnadi og eignir
Oryggisleiobeiningar

Leki innskraningarupplysinga, MFA, voktun myrkavefs, vidvaranir um
lanshaefisfrystingu, blekkingar a folki (social engineering)

YFIRLIT NAMS UM VORN GEGN AUDKENNISPJOFNADI

Velkomin! betta verkefnahefti leidir pig i gegnum forvarnir
0g motvaegisadgerdir gegn personupjofnadi. bu munt

VARI'D kynnast leka & skilrikjum, fjolpatta auékenningu, voktun &
] dokkvefnum, vidvérunum um frystingu lansheefis og vérnum
GAGNADULKODUN gegn félagsverkfraedi (social engineering).

256-bita AES stadall
AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&R%FFYJIQLI R Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ALPJODLEGIR STADLAR
Rammar GDPR og CCPA

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/cybersecurity/identity-theft/
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Namsvegvisir pinn: vernd gegn personupjofnadi

e Skildu heettuna a ad audkenni afhjupist a spjallbordum dokka vefsins.
e Innleiddu fjdlpatta audkenningu (MFA) og vidvaranir um lanafrystingu.

e Hannadu varnir fyrirtaekis gegn markvissum svikum med mannlegri blekkingu.

LEIDBEININGAR UM VORN GEGN AUPKENNISPJOFNADI

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & vernd audkennis. Ljuktu med
aukaverkefninu Hugsadu hratt.

VORN GEGN AUDKENNISPJOFNADI OG ORYGGI EIGNA (INNGANGUR)

Audkennispjofnadur nytir leka innskraningarupplysingar og veik innskraningarkerfi til ad taka yfir persénulega og
fyrirtaekjareikninga. Notkun MFA, lanafrystinga, leitartéla fyrir myrkvefinn og ramma SPF/DKIM/DMARC myndar
mikilveega vorn gegn stafraenni personufdlsun.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hver er helsta leid sem audkennispjofar nota til ad stela innskraningargdgnum?

A. Ad senda folsk vidvorunarskilabod i tolvupdsti sem blekkja notendur til ad sla inn lykilord a
falsadri gatt
B. Ad hlusta a utvarpssendingar nalaegt skrifstofu fyrirtaekis notanda

C. Ad affragmenta stadbundinn geymsludisk notanda a netpjoni

D. Ad aftengja ytri afritunarstillingar netsins

e 2. Hvada 6ryggisstyring veitir 6flugustu vérnina gegn leka innskraningargagna?
A. Fjolpatta audkenning med vélbunadarlyklum
B. Ad bua til 16ng lykilord med sjalfgefnum snidum vafra
C. Ad skipta um netfangsnotendan6fn a sex manada fresti

D. Ad eyda geymdum rakningarsogum vefkaka i vafra

e 3. Hvad taknar frysting lanshaefis?

A. Ad leesa lanshaefisskyrslum til ad koma i veg fyrir ad pjofar stofni 6heimil lan
B. Ad eyda faerslusdgu bankareikninga ur gaghagrunnum
C. Ad slokkva a segulrandalesurum greidslukorta i skonnum

D. Ad dulkéda stadbundna gagnagrunnsdiska i hvild

o 4. Hvers vegna er voktun a dokkvefhum gagnleg?
A. bad laetur notendur vita ef lekin audkenni peirra birtast i 6l6glegum gagnagrunnum
B. Pad kemur i veg fyrir ad virk spilliforrit keyri i syndarsandkdéssum
C. bad flytir fyrir leidarvali vafra & syndarnetum

D. Hun lokar a tilraunir til SQL-innsprautunar i bakenda gagnagrunns

e 5. Hvad merkir félagsleg misnotkun (social engineering)?

A. Ad hagraeda folki til ad gefa sjalfviljugt upp trunadaraudkenni
B. Ad skanna gattir fyrirteekjanetpjona eftir virkum oryggisveikleikum
C. Ad taka afrit af kerfisgagnagrunnsskram a harda diska an nettengingar

D. Ad beina netpokkum um prja dulkédada onion-hnuta
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Audkennispjéfnadur hefur adeins ahrif a stafreena netreikninga, ekki a bréfpdst.
Satt Osatt
o Spurning 7
7. Ad framfylgja MFA a ollum personulegum reikningum hindrar flestar prjétaarasir sem proéfa stolin
lykilord (credential stuffing).
Satt Osatt

Q Spurning 8

8. Lansheefisfrysting lokar a athuganir & lanshaefi en kemur i veg fyrir ad pu komist i pinn eigin
bankareikning.

Satt Osatt
e Spurning 9
9. Lykilordastjérar vernda notendur gegn vefveidum med pvi ad neita ad fylla sjalfkrafa ut lykilord a
folsudum lénum.

Satt Osatt
@ Spurning 10

10. Vefveidapostar nota oft aridandi ordalag til ad kalla fram tilfinningaleg og fljétfeernisleg vidbrégd.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Audkennispjofar eltast vidé persénuleg lykilord og 6nnur notenda.

2. Viovaranir til notenda um innbrot i gagnagrunna greina pa a einkareikningum, p.e.

3. AJ krefjast timabundins kdda vid innskraningu kallast fjolpatta

4. Leit a spjallbordum toélvuprjota ad stolnum gégnum er a myrkravefnum.
5. Til ad loka fyrir 6heimilar lanshafisathuganir parf a lanshaefisskra.
6. bjalfun starfsmanna i vitund um vefveidar byggir upp virka i 6ryggismalum.
ORDABANKI
FRYSTING FOLSUN GAGNALEKAR SKILRIKI STADFESTING VEFVEIDAR
VOKTUN VORN

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

VPN LEIDARVISIR UM VORN GEGN AUDKENNISPJOFNADI VERKEFNABLAD UM

NETORYGGI

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. INNSKRANINGARUPPLYSINGAR

2. LEKAR

3. MFA

4. VOKTUN

5. FRYSTING

6. VORN

7. FOLSUN

8. VEFVEIPAR
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Aukastadfestingarskref (til deemis vélbunadarlyklar) sem ver
innskraningu a reikninga.

Ad bua til falska vefsidu eda tolvupdst sem likir eftir I6gmaetri
stofnun.

Ad takmarka adgang ad lanshaefisgdégnum til ad koma i veg fyrir
sviksamlegar lansumsoknir.

Oheimil afhjupun einkagagnagrunna sem innihalda
persénuskrar notenda.

bjalfun og taeknilegar varnir sem notadar eru til ad verjast
audkennispjoéfnadi.

Ad senda sviksamleg skilabod til ad blekkja notendur til ad gefa
upp innskraningarupplysingar.

Ad skanna spjallbord & netinu og rasir tolvuprjéta eftir stolnum
fyrirtaekjagognum.

Notandanofn, lykilord og einkatakn sem notud eru til ad
audkenna stafreen audkenni.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT
3. Takmorkun a adgangi ad lanshafisskram til ad

koma i veg fyrir sviksamlegar lansumsoknir (8)

4. bjalfun og teeknilegar varnir sem notadar eru
til ad verjast audkennispjofnadi (4)

5. Vidbotarstadfestingarskref (t.d.
vélbunadarlyklar) sem ver innskraningu a
reikninga (11)

7. Leit a spjallbordum og rasum télvuprjota ad
stolnum fyrirteekjagognum (6)
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LODRETT

1. Oheimil birting einkagagnagrunna med
personuupplysingum notenda (10)

2. Sending sviksamlegra skilaboda til ad blekkja
notendur til ad gefa upp skilriki (9)

5. Notandano6fn, lykilord og einkalyklar sem
notud eru til ad audkenna stafraen audkenni (8)

6. Gerd falskrar vefsidu eda tolvupdsts sem likir
eftir lIogmaetri stofnun (6)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
3 larétt: Takmorkun a adgangi ad lanshaefisskram til ad koma i veg fyrir sviksamlegar lansumsoknir (8 stafir):
4 larétt: bjalfun og taeknilegar varnir sem notadar eru til ad verjast audkennispjofnadi (4 stafir):

5 larétt: Vidbotarstadfestingarskref (t.d. vélbunadarlyklar) sem ver innskraningu a reikninga (11 stafir):

7 larétt: Leit a spjallbordum og rasum tolvuprjéta ad stolnum fyrirtaeekjagégnum (6 stafir):

LOPRETT

1168rétt: Oheimil birting einkagagnagrunna med persénuupplysingum notenda (10 stafir):

2 l6drétt: Sending sviksamlegra skilaboda til ad blekkja notendur til ad gefa upp skilriki (9 stafir):

5 l6drétt: Notandanéfn, lykilord og einkalyklar sem notud eru til ad audkenna stafraen audkenni (8 stafir):

6 100rétt: Gero falskrar vefsidou eda télvuposts sem likir eftir lIogmeetri stofnun (6 stafir):
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Afangi 6: Falid ord i ordaleit

VPN LEIDARVISIR UM VORN GEGN AUDKENNISPJOFNADI
0G ORYGGI

VERKEFNABLAD UM
NETORYGGI

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.
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ORDALISTI
SKILRIKI GAGNALEKAR STADFESTING VOKTUN FRYSTING
FOLSUN VEFVEIDAR
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR

A. SKILRIKI 1. Sending sviksamlegra skilaboda til ad blekkja notendur til ad gefa
upp skilriki.

B. GAGNALEKAR

2. Notandanofn, lykilord og einkalyklar sem notud eru til ad audkenna

C. STADFESTING stafreen audkenni.

D. VOKTUN 3 o _
3. Gerd falskrar vefsidu eda tolvupdsts sem likir eftir Idgmaetri
E. FRYSTING stofnun.
F. VORN 4. bjalfun og taeknilegar varnir sem notadar eru til ad verjast
.. audkennispjéfnadi.
G. FOLSUN
H. VEEVEIDAR 5. Leit & spjallbordum og rasum télvuprjéta ad stolnum

fyrirtaekjagognum.

6. Takmorkun a adgangi ad lanshaefisskram til ad koma i veg fyrir
sviksamlegar lansumsoknir.

7. Oheimil birting einkagagnagrunna med persénuupplysingum
notenda.

8. Vidboétarstadfestingarskref (t.d. vélbunadarlyklar) sem ver
innskraningu a reikninga.

© VPN.com | Verkefnablad: vernd gegn persénupjofnadi Sida 10



VPN LEIDARVISIR UM VORN GEGN AUDPKENNISPJOFNADI VERKEFNABLAD UM
OG ORYGGI EIGNA NETORYGGI

COM

Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1. KLRSIiKII 5. KLRANEAGAG
2. FGTSNEAITSD 6. UTVKNO

3. SRFTIGNY 7. RVNO

4. NSLUFO 8. REAVVEIDF
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1  Hilutir til ad gera ef audkenni pinu er stolid

2 Hilutir sem ekki a ad deila 8 samfélagsmidlum

3 Hilutir sem pu afritar

4  Kort eda skilriki i veskinu pinu

5 Skjol sem pu zettir ad vernda

6  Hilutir til ad gera eftir gagnaleka

7  Astadur fyrir pvi ad uppfeera hugbtinad

8 Upplysingar sem personupjofur vill

9  Teeki sem haegt er ad brjétast inn i

10 Stadir sem gognin pin geta lekid fra

11 Oruggar venjur sem pu getur byrjad 4 i dag

12 Merki pess ad tolva sé sykt

13 Leidir til ad sanna hver pu ert

14 Merki um persénupjéfnad

15 Vidvorunarmerki i tolvuposti

© VPN.com | Verkefnablad: vernd gegn persénupjofnadi Sida 12



VPN LEIDARVISIR UM VORN GEGN AUDPKENNISPJOFNADI VERKEFNABLAD UM
OG ORYGGI EIGNA NETORYGGI

COM

Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: VERND GEGN bVi AP PYKJAST VERA YFIRSTJORNANDI
a

Adstaedur: Hattsettur stjornandi hefur ordid fyrir aras med [énum med innslattarvillum (typosquatting) sem
herma eftir einkanetfangi hans til ad svikja vidskiptavini. Hannadu vérumerkjaverndaraaetiun.

Umraeduspurning: Greindu aheettu af vorumerkjahermun og lystu SPF/DKIM/DMARC og
audkenningarstyringum i smaatridum.

D/EMISAGA 2: INNSKRANINGARUPPLYSINGAR FYRIRTZEKIS A DJUPVEFNUM
a

Adstadur: Gagnagrunnsdump af myrkvefnum inniheldur nokkur hundrud fyrirtaekjaaudkenni kerfisstjora
storfyrirtaekis. Hannadu motvaegisaaetiun.

Umreaeduspurning: Lystu hreinsunarferli audkenna og skipuleggdu utbreidslu lykilordastjora.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e — e e e e —

—_— e e e e e e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er personupjéfnadur?

Glaepur par sem arasaradili stelur perséonuupplysingum (eins og lykilordum eda kennitélum) til ad pykjast vera einhver
annar i fjarhagslegum avinningi.

Q2: Hver er algengasta orsok personupjofnadar?

Vefveidar eru ein helsta leid pjofa til ad komast yfir lykilord, med pvi ad lokka notendur & falskar, blekktar vefsidur.

Q3: Hvernig verndar fjolpatta audkenning (MFA) audkenni?

MFA krefst annarrar sénnunar (eins og vélbunadarlykils) til ad skra sig inn og stodvar arasaradila jafnvel pott peir steli
lykilordinu pinu.

Q4: Hvad er lansfrysting (credit freeze)?

Okeypis pjonusta sem hindrar lanshaefisfyrirtaeki i ad deila lanshaefisskra pinni og stédvar pjéfa i ad stofna ny lan i
pinu nafni. [2]

Q5: Hvad er voktun a hulduvefnum?

Hugbunadur sem skodar tolvuprjétaspjallbord ad lekum netfongum, lykilordum og persénuskram og leetur pig vita ef
gOgnin pin eru berskjoldud.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad pydir credential stuffing (innskraningarfylling)?

Sjalfvirk vélmenni sem prdéfa lekna lykilordalista @ hundrudum vefsvaeda til ad taka yfir virka reikninga.

Q7: Hvers vegna er folsun tolvupdstfangs haettuleg?

bad gerir arasaradilum kleift ad falsa nafn sendanda i télvupdsti pannig ad vefveidaskilabod virdast koma fra traustum
samstarfsmonnum.

Q8: Hvernig koma lykilordastjorar i veg fyrir audkennispjofnad?

beir geyma fldokin, einkveem lykilord fyrir hvern adgang og neita ad fylla sjalfkrafa inn audkenni a folskum
vefveidilénum.

Q9: Hvad eru markvissar vefveidar (spear phishing)?

Mjog markviss vefveidaaras sem er snidin ad nafni og upplysingum férnarlambsins til ad auka likur & blekkingu.

Q10: Hvernig er lanshafisvidvorun frabrugdin lanshaefisfrystingu?

Vidvorun laetur lanveitendur stadfesta audkenni pitt adur en reikningar eru stofnadir, en frysting lokar alfarid a adgang
ad lanshaefisskra pinni. [2]
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig leidir SIM-skipti til personupjéfnadar?

Arasarmenn sannfaera starfsfolk simafyrirtaekis um ad faera simandimer fornarlambsins yfir & nytt SIM-kort og raena
pannig SMS-kodum fyrir 2FA.

Q2: Hvert er hlutverk DMARC i ad koma i veg fyrir persénupjéfnad?

DMARC gerir lénseigendum kleift ad hindra ad falsadur tolvupostur berist i postholf og kemur pannig i veg fyrir ad
falspdstur liki eftir fyrirtaekjalénum.

Q3: Hvers vegna er erfitt ad greina audkennispjéfnad med tilbunum auékennum?

bjofar sameina raunveruleg kennitélunumer (SSN) vid folsk n6fn og feedingardaga til ad byggja upp gleeny
lansheefissnid og komast framhja grunnviévérunum um svik.

Q4: Hvernig misnota gagnamidlarar persénuaudkenni?

Midlarar safna opinberum skram, vefhegdun og kaupsogu til ad setja saman persénusnid, sem getur lekid eda verid
seld.

Q5: Hvers vegna telst SMS-byggd MFA viokvaem?

SMS-umferd er berskjoldud fyrir hlerun, vefveidum og SIM-skiptadarasum a stigi simafyrirteekja.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvad er lanaskrarlasing (credit file lock)?

Vidskiptaleg pjonusta svipud frystingu sem gerir notendum kleift ad opna eda leesa lanshaefisskra sina samstundis i
gegnum snjallforrit.

Q7: Hvernig yta gagnaleki hja fyrirtaekjum undir audkennispjéfnad?

Lekinn gagnagrunnur afhjupar milljonir édulkédadra innskraningarupplysinga og gefur pjofum hrau gégnin sem parf til
ad fremja markvisst persénupjéfnadarsvik.

Q8: Hver er ahzettan af pvi ad deila of miklu a samfélagsmiélum?

Ad deila opinberlega n6fnum geeludyra, faedingarstodum og stulknanafni médur veitir pjéfum svorin vid algengum
spurningum til endurheimtar reikninga.

Q9: Hvernig vernda lifkennainnskraningar audkenni?

Lifkenni tengja innskraningar vid eiginleika eins og fingrafor eda andlit; séu pau geymd a teekinu er erfitt ad stela
peim, en geymd lifkennigégn geta lekid.

Q10: Hvernig vinnur Red Flags Rule gegn personupjofnadi?

Alrikisreglugerd sem krefst pess ad fjarmalastofnanir proéi skrifleg asetlun um ad greina og bregdast vid
vidvorunarmerkjum um persénupjéfnad.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

IdentityTheft.gov, rekid af FTC, gerir férnarlombum i
Bandarikjunum kleift ad tilkynna audkennispjofnad og fa
persoénulega endurheimtaraaetiun. [1]

3.INNSYN i ORYGGI

Lykilord i haettu eru algeng inngénguleid vid gagnaleka og
yta undir sidari persénupjofnad.

5.INNSYN | ORYGGI

DMARC gerir I[énseigendum kleift ad segja pdstpjonum ad
hafna eda setja i sottkvi folsudum tolvupdsti sem stenst
ekki athuganir. [7]

7. GRYGGISINNSYN

Svik med tilbuin audkenni blanda saman raunverulegum
og folskum upplysingum, sem gerir lanveitendum erfitt ad
greina pau.

9. ORYGGISINNSYN

Gagnamidlarar safna itarlegum upplysingum um mikinn
fjolda neytenda, sem skapar sampjappada haettu fyrir
persénuvernd.
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2.INNSYN i ORYGGI

Oryggislyklar ar vélbunadi eru fjdlpatta audkenning (MFA)
sem stenst vefveidar, sterkasta tegund MFA sem CISA
hvetur til. [4]

4.INNSYN i ORYGGI

Lanshaefisfrysting er 6keypis samkvaemt alrikislogum og
kemur i veg fyrir ad lanveitendur skodi lanshaefisskrar par
til hun er opnud. [2]

6.INNSYN | ORYGGI

SIM-skipti gera tolvuprjotum kleift ad snidganga SMS-
byggda tvipatta audkenningu & bankagattum.

8. ORYGGISINNSYN

Margir nota sama lykilordid & mérgum netreikningum, svo
ad einn oryggisbrestur getur afhjupad nokkra peirra.

10. INNSYN i ORYGGI

bad getur tekid marga manudi ad jafna sig eftir
persénupjofnad, svo sem ad motmeela gjoldum og laga
lanshaefisskyrslur.
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Teeknilegar heimildir og tilvisanir

LEIDARVISIR UM VORN GEGN AUDKENNISPJOFNADI VERKEFNABLAD UM

NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Federal Trade Commission. (n.d.). IdentityTheft.gov: Report
identity theft and get a recovery plan.

https://www.identitytheft.gov/

[3] Federal Trade Commission. (n.d.). What To Know About
Identity Theft.
https://consumer.ftc.gov/articles/what-know-about-identity-theft
[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[7]1 IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] Federal Trade Commission. (2025). Credit Freezes and
Fraud Alerts.

https://consumer.ftc.gov/articles/credit-freezes-and-fraud-alerts

[4] CISA. (n.d.). More than a Password.
https://www.cisa.gov/MFA

[6] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines:
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html
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Lausnir: Afangi 1- Fjolval

© VPN.com

Spurning 1 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hver er helsta leid sem audkennispjofar nota til ad stela innskraningargégnum? - Ad senda folsk vidvérunarskilabod i
tolvupodsti sem blekkja notendur til ad sla inn lykilord & falsadri gatt

Spurning 2 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvada 6ryggisstyring veitir 6flugustu vornina gegn leka innskraningargagna? - Fjolpatta audkenning med vélbunadarlyklum

Spurning 3 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvad taknar frysting lansheefis? - Ad laesa lanshaefisskyrslum til ad koma i veg fyrir ad pjofar stofni dheimil lan

Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvers vegna er voktun & dokkvefnum gagnleg? - bad laetur notendur vita ef lekin audkenni peirra birtast i 6l6glegum
gagnagrunnum

Spurning 5 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvad merkir félagsleg misnotkun (social engineering)? - Ad hagraeda folki til ad gefa sjalfviljugt upp trunadaraudkenni
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Persénupjofnadur getur einnig byrjad utan nets, til deemis med stolnum posti eda skjolum.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Ad framfylgja MFA & 6llum persénulegum reikningum hindrar flestar prjétaarasir sem profa stolin lykilord (credential stuffing).

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Lansheefisfrysting stédvar nyjar lanshaefisfyrirspurnir en hefur ekki ahrif & ndverandi reikninga pina.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Lykilordastjorar vernda notendur gegn vefveidum med pvi ad neita ad fylla sjalfkrafa ut lykilord & félsudum lénum.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Vefveidapostar nota oft aridandi ordalag til ad kalla fram tilfinningaleg og fljotfaernisleg vidbrogs.
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

1. m
m INNSKRANINGARUPPLYSINGAR e 2.LEKAR n 3. MFA a 4. VOKTUN
) s FrysTinG 3 s vorn ) 7 roLsun 3 s verveioar

AFANGI 3: LAUSNIR - LYKILHUGTOK

o SKILRIKI e GAGNALEKAR e STADFESTING o VOKTUN

© rrystine © vorn
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€ - verveioar B) A-skuiriki B c-roLsun 0 - vorn

B o-vokrun B c-rFrystine B - GAGNALEKAR B c-smoresTinG

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt INNSKRANINGARUPPLYSINGAR, LEKAR og MFA med eigin ordum og gefid daemi um hvert
hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: vernd gegn persénupjofnadi Sida 23



VPN

COM

ORYGGI EIGNA

LEIDARViISIR UM VORN GEGN AUDKENNISPJOFNADI OG LAUSNIR FYRIR

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR

D S N I F N S F M P ¥ R O D U
T U U E K I B R A A v B 6 p K
R J S P K Y 0 ¥ g p 6 R M I »
A I L N N K R S P G K M M R S
K T 6 ¢ 6§ s 6 T B T T P O V H
E T F B Y T » I U E U V D E O
L ¥ F J 6 A 6 N S P N N D F R
A Y P B V P A G K A 06 0 P V K
N A P O P F E G I I P S R E M
G E I T 06 E V U L E R X E I A
A AR 6 N S 6 PR U p R J D S
G U T D NTRE I B F T Y A Y
i A s 0 E I N E K K F I M R S

L L U 6 N G P I R G O A 0 X
F V B E T G E A G L 6 G J o P

KENNARA
LAUSN KROSSGATUNNAR
o
A v
¢ E |
[FIRlv[s[T]1[n|c| |F
A v|6|Rr[N]
L E
s|tia|p|FlE[s|[T]1]|N]G]
K K D
o [Fl [l (A
L 8 R} (R
Rl |L]
i S
lv|iok|T|ulN
)]

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

3 larétt: FRYSTING Takmorkun & adgangi ad lanshaefisskram
til a0 koma i veg fyrir sviksamlegar lansumsoknir (8 stafir)

4 1arétt: VORN bjalfun og taeknilegar varnir sem notadar eru
til ad verjast audkennispjéfnadi (4 stafir)

5 larétt: STADFESTING Vidbotarstadfestingarskref (t.d.
vélbunadarlyklar) sem ver innskraningu & reikninga (11 stafir)

7 larétt: VOKTUN Leit & spjallbordum og rasum télvuprjéta
ad stolnum fyrirteekjagdgnum (6 stafir)
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LODRETT

1168rétt: GAGNALEKAR Oheimil birting einkagagnagrunna
med personuupplysingum notenda (10 stafir)

2 |6drétt: VEFVEIDAR Sending sviksamlegra skilaboda til ad
blekkja notendur til ad gefa upp skilriki (9 stafir)

5 168rétt: SKILRIKI Notandandéfn, lykilord og einkalyklar sem
notud eru til ad audkenna stafraen audkenni (8 stafir)

6 168rétt: FOLSUN Gerd falskrar vefsidu eda tdlvuposts sem
likir eftir Idgmaetri stofnun (6 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. KLRSIiKII SKILRIKI 5 KLRANEAGAG GAGNALEKAR
2. FGTSNEAITSD STADFESTING 6. UTVKNO VOKTUN
3. SRFTIGNY FRYSTING 7 RVNO VORN
4. NSLUFO FOLSUN 8 REAVVEIDF VEFVEIDAR

LYKILL AP LEYNIDULMALSPRAUT

"VERNDADU AUPKENNI MED FJOLPATTA STADFESTINGU"
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Lausnir deemisagna
n Damisaga 1: Vernd gegn pvi ad pykjast vera yfirstjornandi Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Hattsettur sedsti stjornandi hefur ordid skotmark Iéna med innslattarvillum
sem likja eftir personulegu netfangi hans til ad svikja vidskiptavini. Hannadu
vorumerkjaverndaraaetiun.

o Raodlogd adferd og lausn: Skradu oll algeng stafsetningarafbrigdi af nafni stjornandans. Innleiddu
audkenningarreglur fyrir tolvupdst (DMARC, DKIM, SPF) til ad koma i veg fyrir folsun Iéns.
Framfylgdu vélbunadar-MFA & allar innskraningar aedstu stjornenda fyrirtaekisins.

B Damisaga 2: Innskraningarupplysingar fyrirtekis a djupvefnum  Lausn fyrir kennara

VIDMIP VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adstaedna: Gagnahruga af myrkravefnum inniheldur nokkur hundrud fyrirtaekjaaudkenni
sem tilheyra kerfisstjorum storfyrirtaekis. Hannadu adgerdaaastiun til urbdta.

e Rao6logd adferd og lausn: Framkvaemdu endurstillingu lykilorda um allt fyrirtaekid. Gerdu notkun
lykilordastjora fyrir fyrirteeki skyldubundna. Framfylgdu MFA a 6llum kerfisgattum og settu upp
stodugar sjalfvirkar vidvaranir um voktun a hulduvefnum.
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