VPN GUIDE: SKYDD MOT IDENTITETSSTOLD OCH ARBETSBLAD OM
TILLGANGSSAKERHET CYBERSAKERHET

COM

Namn: Datum: Poang:

Skydd mot identitetsstold och tillgangar
Sakerhetsguide

Lackta inloggningsuppgifter, MFA, dévervakning av dark web, varningar om
kreditsparr, social manipulation

INLARNINGSOVERSIKT: SKYDD MOT IDENTITETSSTOLD

Valkommen! Det har aktivitetshaftet guidar dig genom att
férebygga och begransa identitetsstdld. Du utforskar lackta

SAKRAD inloggningsuppgifter, flerfaktorsautentisering, 6vervakning
av den morka webben, varningar om kreditsparr och forsvar
DATAKRYPTERING mot social manipulation.

256-bitars AES-standard
KONTROLLPUNKTER | ARBETSBLADET

D Del 1-4: Beharska cybersakerhet och hothantering.

E FT E R L EVA N D E Q Del 5-7: Los korsord och ordsokare.

GLOBALA STANDARDER

Ramverken GDPR och CCPA Del 8-9: Los fallstudier och chifferutmaning.

Del 10: G4 igenom sidorna med grundldggande och avancerade
vanliga fragor.

ZERO TRUST

ATKOMSTPOLICY

Multifaktorautentisering

Del 11: Utforska 10 intressanta fakta fran verkligheten.

o 0 0

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/identitetsstold/
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Din inlarningsplan for identitetsskydd

e Forsta riskerna med exponerade inloggningsuppgifter pa forum p& darkwebben.
e Infor multifaktorautentisering (MFA) och aviseringar om kreditsparr.

e Utforma sakerhetsforsvar for foretag mot riktade bedragerier med social manipulation.

INSTRUKTIONER FOR GUIDE OM IDENTITETSSTOLD

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tillampa dina kunskaper om skydd av identitet. Avsluta med bonusaktiviteten Tank

snabbt.

SKYDD MOT IDENTITETSSTOLD OCH TILLGANGSSAKERHET (INTRODUKTION)

Identitetsstold utnyttjar lackta inloggningsuppgifter och svaga inloggningar for att kapa personliga konton och
foretagskonton. Att anvanda MFA, kreditsparrar, skannrar for darkweb och ramverken SPF/DKIM/DMARC utgor ett

avgorande férsvar mot digital forkladnad.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

1. Vilken ar den framsta metoden som identitetstjuvar anvander for att stjala
inloggningsuppgifter?
A. Att skicka falska e-postvarningar som lurar anvandare att ange I6senord pa forfalskade

portaler
B. Att lyssna pa radiosdndningar nira anvandarens foretagskontor

C. Att defragmentera anvandarens lokala serverlagringsenhet

D. Att koppla bort externa konfigurationer for natverksbackup

e 2. Vilken sakerhetskontroll ger det starkaste férsvaret mot lackta inloggningsuppgifter?

A. Flerfaktorsautentisering med hardvarunycklar
B. Att skapa langa l6senord med webbldsarens standardformat
C. Att byta e-postanvandarnamn var sjatte manad

D. Att radera lagrade cookiebaserade sparningshistoriker i webblasare

e 3. Vad representerar kreditsparr?

A. Att I13sa kreditupplysningar for att hindra tjuvar fran att ta obehériga 1an
B. Att radera kontotransaktionshistorik fran databaser
C. Att inaktivera magnetkortlasare for kreditkort pa skannrar

D. Att kryptera lokala databashéarddiskar i vila

o 4. Varfor ar évervakning av darkweb anvandbar?
A. Den varnar anvandare om deras lackta inloggningsuppagifter dyker upp i olagliga databaser
B. Den hindrar aktiv skadlig kod frén att koras i virtuella sandlador
C. Den shabbar upp webblasarens routinghastighet i virtuella natverk

D. Den blockerar forsok till SQL-injektion mot backend-databasen

e 5. Vad innebir social ingenjoérskonst?

A. Att manipulera manniskor sa att de frivilligt avsl6jar konfidentiella inloggningsuppgifter
B. Att skanna foretagets serverportar efter aktiva sakerhetsluckor
C. Att sakerhetskopiera systemets databasfiler till harddiskar offline

D. Att dirigera natverkspaket genom tre krypterade onion-noder
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Identitetsst6ld drabbar bara digitala onlinekonton, inte fysisk postgang.
Sant Falskt

o Fraga 7

7. Att krdva MFA pa alla personliga konton blockerar de flesta botattacker med credential stuffing.
Sant Falskt

e Fraga 8

8. En kreditsparr blockerar kreditkontroller men hindrar dig frén att komma &t ditt eget bankkonto.
Sant Falskt

e Fraga 9

9. Losenordshanterare skyddar anvandare mot natfiske genom att vagra fylla i I6senord automatiskt pa
forfalskade domaner.

Sant Falskt

@ Fraga 10

10. Natfiskemejl anvander ofta bradskande sprak for att framkalla kdnslomassiga, snabba reaktioner.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Identitetstjuvar riktar in sig pa personliga Iosenord och anvandarnas

2. Varningar till anvandare om dataintrdng avsléjar privata kontons

3. Att krava en tillfallig kod for inloggning ar en form av autentisering med flera faktorer, forkortat

4. Att s6ka igenom hackerforum efter stulna data ar av darkweb.

5. Att blockera obehdriga kreditupplysningar kraver ett

6. Utbildning av anstéllda i medvetenhet om natfiske bygger upp ett aktivt i

sdkerhetsarbetet.
ORDBANK
DATALACKOR FORSVAR KONTOUPPGIFTER KREDITSPARR MFA NATFISKE
SPOOFING OVERVAKNING

Skriv dina svar har:

1 2.
3 4.
5 6.
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IDENTITETSSTOLD OCH ARBETSBLAD OM

CYBERSAKERHET

Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det

ifyllbara faltet.

1. INLOGGNINGSUPPGIFTER

2.LACKOR

3. MFA

4. OVERVAKNING

5. FRYS

6. FORSVAR

7. FORFALSKNING

8. NATFISKE
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Ett extra verifieringssteg (till exempel hardvarunycklar) som
skyddar kontoinloggningar.

Att skapa en falsk webbplats eller e-post for att efterlikna en
legitim organisation.

Att begransa atkomsten till kreditfiler for att forhindra bedragliga
ldneansokningar.

Obehdrig exponering av privata databaser som innehaller
personliga anvandarposter.

Utbildning och tekniska kontroller som anvands for att skydda
mot identitetsstold.

Skicka bedragliga meddelanden for att lura anvandare att Iamna
ut inloggningsuppgifter.

Att s6ka igenom onlineforum och hackarkanaler efter stulna
foretagsdata.

Anvandarnamn, l6senord och privata tokens som anvands for
att autentisera digitala identiteter.
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Kontrollpunkt 5: Korsord

VPN GUIDE: SKYDD MOT IDENTITETSSTOLD OCH ARBETSBLAD OM
o TILLGANGSSAKERHET CYBERSAKERHET

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

1. Att skapa en falsk webbplats eller e-
postadress som efterliknar en legitim
organisation. (8)

3. Obehorig exponering av privata databaser
med anvandarnas personuppgifter. (10)

5. Anvandarnamn, lésenord och privata token
som anvands for att autentisera digitala
identiteter. (14)

7. Genomsokning av onlineforum och
hackerkanaler efter stulna féretagsdata. (11)

8. Utbildning och tekniska kontroller som
skyddar mot identitetsstéld. (7)
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LODRATT

2. Extra verifieringssteg (till exempel
hardvarunycklar) som skyddar
kontoinloggningar. (10)

4. Begrinsning av atkomsten till kreditfiler for att
férhindra bedrigliga laneansokningar. (11)

6. Att skicka bedragliga meddelanden for att lura
anvandare att lamna ut inloggningsuppgifter. (8)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

1vagratt: Att skapa en falsk webbplats eller e-postadress som efterliknar en legitim organisation. (8
bokstaver):

3 vagratt: Obehorig exponering av privata databaser med anviandarnas personuppgifter. (10 bokstéaver):

5 vagratt: Anvandarnamn, l6senord och privata token som anvands for att autentisera digitala identiteter. (14
bokstéaver):

7 vagritt: Genomsokning av onlineforum och hackerkanaler efter stulna féretagsdata. (11 bokstéaver):

8 vagratt: Utbildning och tekniska kontroller som skyddar mot identitetsstéld. (7 bokstéver):

LODRATT

2 lodréatt: Extra verifieringssteg (till exempel hardvarunycklar) som skyddar kontoinloggningar. (10
bokstaver):

4 lodratt: Begransning av atkomsten till kreditfiler for att forhindra bedragliga laneansdkningar. (11
bokstéaver):

6 lodratt: Att skicka bedragliga meddelanden for att lura anvandare att Iamna ut inloggningsuppgifter. (8
bokstéaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
KONTOUPPGIFTER DATALACKOR FLERFAKTOR OVERVAKNING KREDITSPARR
FORSVAR SPOOFING NATFISKE
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva
bokstaven (A-H) pa den tomma raden.

ORDLISTA DEFINITIONER OCH MATCHNINGSFALT

A. KONTOUPPGIFTER 1. Att skicka bedragliga meddelanden for att lura anvandare att lamna
.. ut inloggningsu ifter.

B. DATALACKOR 9gningstppg
2. Anvandarnamn, I6senord och privata token som anvands for att

C. FLERFAKTOR autentisera digitala identiteter.

D. OVERVAKNING )
3. Att skapa en falsk webbplats eller e-postadress som efterliknar en

E. KREDITSPARR legitim organisation.
F.FORSVAR 4. Utbildning och tekniska kontroller som skyddar mot identitetsstéld.
G. SPOOFING

. 5. Genomsdkning av onlineforum och hackerkanaler efter stulna
H. NATFISKE foretagsdata.

6. Begransning av atkomsten till kreditfiler fér att férhindra
bedrégliga Id3neansodkningar.

7. Obehorig exponering av privata databaser med anvandarnas
personuppgifter.

8. Extra verifieringssteg (till exempel hardvarunycklar) som skyddar
kontoinloggningar.
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TILLGANGSSAKERHET

COM

VPN GUIDE: SKYDD MOT IDENTITETSSTOLD OCH ARBETSBLAD OM

CYBERSAKERHET

Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

FUPIPNOGTKE
ROT

2. ORFLFRKTAE

3. KSTPERRRIAD

4. ONGIFSPO
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KARAACLDOT

VGANNIOVKE
R

FAVROSR

FAIENKST
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Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER. ’

1 Saker att géra om din identitet har stulits

2 Saker duinte ska dela pa sociala medier

3  Saker du sdkerhetskopierar

4 Korteller leg i din planbok

5 Dokument du bor skydda

6  Saker att gora efter en dataldcka

7  Skal till att uppdatera programvara

8 Information som en identitetstjuv vill komma at

9 Enheter som kan hackas

10 Platser som dina uppgifter kan lacka fran

11 Sakra vanor du kan borja med i dag

12 Tecken pa att en dator &r infekterad

13  Satt att styrka vem du ar

14 Tecken pa identitetsstold

15 Varningstecken i ett e-postmeddelande
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: SKYDD MOT IDENTITETSFORFALSKNING AV LEDNING
=

Scenario: En hogt uppsatt foéretagsledare har utsatts for typosquattade domannamn som efterliknar hens
privata e-postadress for att lura kunder. Utforma en plan fér varumarkesskydd.

Diskussionsfraga: Analysera riskerna med varumarkesfoérfalskning och beskriv i detalj SPF/DKIM/DMARC och
autentiseringskontroller.

FALLSTUDIE 2: FORETAGSUPPGIFTER EXPONERADE PA DARK WEB
=

Scenario: En dump fran en databas pa darkweb innehaller flera hundra inloggningsuppgifter fran féretag som
tillhor ett foretags systemadministratorer. Utforma en strategi for att minska risken.

Diskussionsfraga: Beskriv processen for att rensa upp inloggningsuppgifterna och planera inférandet av en
|6senordshanterare.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).

© VPN.com | Arbetsblad: férebyggande av identitetsstold Sida 14



VPN GUIDE: SKYDD MOT IDENTITETSSTOLD OCH ARBETSBLAD OM
| TILLGANGSSAKERHET CYBERSAKERHET

Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar identitetsstold?

Ett brott dar en angripare stjal personuppgifter (som I6senord eller personnummer) for att utge sig for att vara ndgon
annan i ekonomiskt syfte.

Q2: Vad ar den vanligaste orsaken till identitetsstold?

Natfiske &r ett av de vanligaste satten for tjuvar att fa tag pa I6senord, genom att locka anvandare till falska,
forfalskade webbplatser.

Q3: Hur skyddar flerfaktorsautentisering (MFA) identiteter?

MFA kraver ett andra bevis (som en sakerhetsnyckel) for att logga in och blockerar angripare dven om de stjal ditt
I6senord.

Q4: Vad ar en kreditsparr?

En gratis tjanst som hindrar kreditupplysningsféretag frén att dela din kreditakt och stoppar tjuvar frén att ta nya lan i
ditt namn. [2]

Q5: Vad ar bevakning av darkweb?

Programvara som kontrollerar hackarforum efter lackta e-postadresser, [6senord och personuppgifter och varnar dig
om dina data exponeras.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Vad betyder credential stuffing?

Automatiserade botar som testar lackta I6senordslistor pa hundratals webbplatser for att ta 6ver aktiva konton.

Q7: Varfor ar e-postforfalskning farligt?

Den later angripare forfalska avséandarens namn i e-post, sa att natfiskemeddelanden ser ut att komma frén betrodda
kollegor.

Q8: Hur forhindrar I6senordshanterare identitetsstold?

De lagrar komplexa, unika I6senord for varje konto och vagrar att automatiskt fylla i inloggningsuppgifter péa falska
natfiskedomaner.

Q9: Vad ar spjutfiske (spear phishing)?

En mycket riktad natfiskeattack som anpassas med offrets namn och uppagifter for att 6ka chansen att lura det.

Q10: Hur skiljer sig en kreditavisering fran en kreditsparr?

En varning ber langivare att verifiera din identitet innan konton 6ppnas, medan en sparr blockerar dtkomsten till din
kreditakt helt. [2]
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur leder SIM-byte (SIM swapping) till identitetsstold?

Angripare 6vertalar operatérens personal att flytta offrets telefonnummer till ett nytt SIM-kort och kapar pa sa satt

SMS-baserade 2FA-koder.

Q2: Vilken roll har DMARC for att forhindra identitetsstold?

DMARC gor det mojligt for domanagare att blockera forfalskade e-postmeddelanden fran att né inkorgar, vilket
stoppar falska e-postmeddelanden som imiterar foretagsdomaner.

Q3: Varfor ar syntetisk identitetsstold svar att uppticka?

Tjuvar kombinerar riktiga personnummer (SSN) med falska namn och fodelsedatum for att bygga helt nya
kreditprofiler och kringgad grundlaggande bedragerilarm.

Q4: Hur utnyttjar datamaklare personliga identiteter?

Maklare (databrokers) samlar in offentliga register, webbbeteende och kdphistorik for att sammanstalla
profildossierer, som kan lacka eller saljas.

Q5: Varfér anses SMS-baserad MFA vara sarbar?

SMS-trafik ar s&rbar for avlyssning, natfiske och SIM-kortsbyten pé operatérsniva.

© VPN.com | Arbetsblad: férebyggande av identitetsstold
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Vad ar en kreditupplysningssparr?

En kommersiell tjanst som liknar en kreditsparr och later anvandare omedelbart I&sa eller 13sa upp sin kreditakt via en
mobilapp.

Q7: Hur géder dataintrang hos foretag identitetsstold?

Lackta databaser exponerar miljontals okrypterade inloggningsuppgifter och ger tjuvar rdmaterialet for riktade
identitetsbedragerier.

Q8: Vilken risk innebar att dela for mycket i sociala medier?

Att offentligt dela husdjurs namn, fédelseorter och mammans flicknamn ger tjuvar svaren pa vanliga
kontoaterstallningsfragor.

Q9: Hur skyddar biometriska inloggningar identitetsprofiler?

Biometri kopplar inloggningar till egenskaper som fingeravtryck eller ansikten; nar de lagras pa enheten ar de svara
att stjala, men lagrade biometriska data kan lacka.

Q10: Hur bekdampar Red Flags Rule identitetsstold?

En federal férordning som kraver att finansiella institut utarbetar skriftliga program for att upptacka och agera pa
varningssignaler for identitetsstold.
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o TILLGANGSSAKERHET

ARBETSBLAD OM
CYBERSAKERHET

Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

IdentityTheft.gov, som drivs av FTC, later offer i USA
anmala identitetsstold och f& en personlig
aterhamtningsplan. [1]

3. SAKERHETSINSIKT

Komprometterade I6senord ar en vanlig ingang vid
dataintrang och driver senare identitetsbedragerier.

5. SAKERHETSINSIKT

DMARC later domé&nagare tala om for e-postservrar att
avvisa eller satta i karantan forfalskad e-post som
misslyckas med kontrollerna. [7]

7. SAKERHETSINSIKT

Bedrageri med syntetisk identitet blandar verkliga och
falska uppgifter, vilket gor det svart for langivare att
upptacka.

9. SAKERHETSINSIKT

Datamaklare sammanstaller detaljerade profiler éver ett
stort antal konsumenter, vilket skapar en koncentrerad
risk for den personliga integriteten.
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2. SAKERHETSINSIKT

Hardvarusakerhetsnycklar ar natfiskeresistent MFA, den
starkaste sortens MFA som CISA féresprékar. [4]

4. SAKERHETSINSIKT

En kreditsparr ar gratis enligt federal lag och hindrar
l&ngivare fran att kontrollera kreditakter tills den havs. [2]

6. SAKERHETSINSIKT

SIM-kortsbyte (SIM swapping) gor det majligt for hackare
att kringgd SMS-baserad tvafaktorsautentisering pa
bankportaler.

8. SAKERHETSINSIKT

Manga ateranvander samma l6senord pa flera
onlinekonton, s& ett enda dataintrdng kan exponera flera
av dem.

10. SAKERHETSINSIKT

Att dterhamta sig fran identitetsstold kan ta manader av
arbete, till exempel att bestrida debiteringar och ratta
kreditupplysningar.
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Tekniska referenser och kallor

GUIDE: SKYDD MOT IDENTITETSSTOLD OCH

ARBETSBLAD OM
CYBERSAKERHET

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] Federal Trade Commission. (n.d.). IdentityTheft.gov: Report
identity theft and get a recovery plan.

https://www.identitytheft.gov/

[3] Federal Trade Commission. (n.d.). What To Know About
Identity Theft.
https://consumer.ftc.gov/articles/what-know-about-identity-theft
[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[7]1 IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] Federal Trade Commission. (2025). Credit Freezes and
Fraud Alerts.

https://consumer.ftc.gov/articles/credit-freezes-and-fraud-alerts

[4] CISA. (n.d.). More than a Password.
https://www.cisa.gov/MFA

[6] NIST. (2025). SP 800-63B-4: Digital Identity Guidelines:
Authentication and Authenticator Management.

https://pages.nist.gov/800-63-4/sp800-63b.html
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Facit: Kontrollpunkt 1-Flerval

© VPN.com

Fraga1 Ritt svar: A

ANTECKNING FOR LARAREN

Vilken &r den framsta metoden som identitetstjuvar anvander for att stjala inloggningsuppgifter? - Att skicka falska e-
postvarningar som lurar anvandare att ange l6senord pa férfalskade portaler

Fraga 2 Ritt svar: A

ANTECKNING FOR LARAREN

Vilken s@kerhetskontroll ger det starkaste férsvaret mot lackta inloggningsuppgifter? = Flerfaktorsautentisering med
hardvarunycklar

Fraga 3 Ratt svar: A

ANTECKNING FOR LARAREN

Vad representerar kreditsparr? - Att Idsa kreditupplysningar for att hindra tjuvar fran att ta obehériga I1&n

Fraga 4 Ritt svar: A

ANTECKNING FOR LARAREN

Varfor ar évervakning av darkweb anvandbar? - Den varnar anvandare om deras lackta inloggningsuppgifter dyker upp i
olagliga databaser

Fraga 5 Ratt svar: A

ANTECKNING FOR LARAREN

Vad innebar social ingenjorskonst? - Att manipulera manniskor sa att de frivilligt avsldjar konfidentiella inloggningsuppgifter
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Identitetsstold kan ocksé borja offline, till exempel med stulen post eller stulna dokument.

o Fraga 7 Rétt svar: Sant
ANTECKNING FOR LARAREN

Att krdva MFA pa alla personliga konton blockerar de flesta botattacker med credential stuffing.

e Friga 8 Ratt svar: Falskt
ANTECKNING FOR LARAREN

En kreditsparr stoppar nya kreditkontroller men paverkar inte dina befintliga konton.

e Fraga 9 Rétt svar: Sant
ANTECKNING FOR LARAREN

Lésenordshanterare skyddar anvandare mot natfiske genom att vagra fylla i Isenord automatiskt pa férfalskade doméner.

@ Fraga 10 Rétt svar: Sant
ANTECKNING FOR LARAREN

Natfiskemejl anvander ofta brédskande sprak for att framkalla kdnslomassiga, snabba reaktioner.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

1. i i}
oceninesuppeieer | | D) 2/ LACKOR 0 zvr ) 4 overvakninG

B srrys B s rorsvar B 7. ForraLskniNG B s nitriske
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP
@ «onTourrciFTER © oataLickor © v O overvakniNG
e KREDITSPARR e FORSVAR
KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD
€D - nitFiske E) A-KONTOUPPGIFTER B c-spoorine ) r-rorsvar

B o-6vervakNING ) :-«kreDITSPARR B - DATALACKOR B c-rierrakTor

DISKUSSIONSANTECKNINGAR FOR LARAREN

Nyckelbegrepp:
Kontrollera att eleverna kan forklara INLOGGNINGSUPPGIFTER, LACKOR och MFA med egna ord och ge ett exempel p3 varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta fran arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kéllor och diskutera varfér siffror, priser och regler kan andras 6ver
tid.
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FACIT FOR

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET

K R E D I T S P A R R T A B I
G N 6 H 6 N I F O O P S K P F
N R P z ¢ N O A 6 A Q Y x O M
I X R B P Y V N H X D A R X L
N R O K ¢C A L A T A D S T B 2
K 06 A N T S A J Q E V A D L

A Y 2 2z M K I W I A G B F J L
vV v U Y T 6 F I R F U C A M R
R ¢C 0O N L Y T WA U Z2 K N N H
E I 0 I E K S I F T A N T G M
V K O N T O U P P G I F T E R
6 v M T 2z I B W G A P A z U I
v A F L ER F A KT O R A R X
p P 6 Q J R V I R X W Q W W L
A F Q OM B P X G H R S zZ A K

LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

1vagratt: SPOOFING Att skapa en falsk webbplats eller e-
postadress som efterliknar en legitim organisation. (8
bokstaver)

3 vagritt: DATALACKOR Obehérig exponering av privata
databaser med anvéandarnas personuppgifter. (10 bokstéver)

5 vagratt: KONTOUPPGIFTER Anvandarnamn, l6senord och
privata token som anvands for att autentisera digitala
identiteter. (14 bokstaver)

7 vagratt: OVERVAKNING Genomsdkning av onlineforum
och hackerkanaler efter stulna féretagsdata. (11 bokstaver)

8 vagratt: FORSVAR Utbildning och tekniska kontroller som
skyddar mot identitetsstold. (7 bokstéver)
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LARAREN
LOSNING PA KORSORDET
[siplofo|F|1[n]c]
L
E|
ofaftfafLfAlc|k|o|r
Rl [F]
E| [A]
b| [k
[k|o|Nn|Tlo|u|P|Plc|1]|F|[T]|E]|R]
A T (o}
El 's| [R]
O O
1] [6]v]e|r|v]|A|k|N]I]|N]G]
s R
| [Fl8|r][s|v]a[R]
E]
LODRATT

2 lodratt: FLERFAKTOR Extra verifieringssteg (till exempel
hardvarunycklar) som skyddar kontoinloggningar. (10
bokstaver)

4 lodratt: KREDITSPARR Begransning av atkomsten till
kreditfiler for att forhindra bedrégliga Idneansokningar. (11
bokstaver)

6 lodratt: NATFISKE Att skicka bedrdgliga meddelanden fér

att lura anvandare att lamna ut inloggningsuppgifter. (8
bokstaver)

Sida 24



VPN

GUIDE: SKYDD MOT IDENTITETSSTOLD OCH
TILLGANGSSAKERHET

Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. FUPIPNOGTKEROT KONTOUPPGIFTER 5 KARAACLDOT
2. ORFLFRKTAE FLERFAKTOR 6. VGANNIOVKER
3. KSTPERRRIAD KREDITSPARR 7. FAVROSR
4. ONGIFSPO SPOOFING 8. FAIENKST

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"SKYDDA DIN IDENTITET MED FLERFAKTORSINLOGGNING"
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FACIT FOR
LARAREN

DATALACKOR
OVERVAKNING
FORSVAR

NATFISKE
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Facit till fallstudierna

n Fallstudie 1: Skydd mot identitetsférfalskning av ledning Lérarens lésning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

» Scenarioanalys: En hogprofilerad chef i foretagsledningen har utsatts for domannamn med
stavfel som imiterar hens privata e-post for att lura kunder. Utforma en plan for
varumarkesskydd.

» Rekommenderad strategi och I6sning: Registrera alla vanliga stavningsvarianter av chefens
namn. Infor e-postautentisering (DMARC, DKIM, SPF) for att forhindra domanforfalskning.
Tilldampa hardvarubaserad MFA for alla inloggningar i foretagsledningen.

B Fallstudie 2: Foretagsuppgifter exponerade pa dark web Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En datadump fran den morka webben innehaller flera hundra
inloggningsuppgifter till foretag som tillhér systemadministratorer i ett storféretag. Utforma en
strategi for att begransa skadan.

» Rekommenderad strategi och 16sning: Genomfér en I6senordsaterstalining i hela féretaget. Krav
att en I6senordshanterare for foretag anvands. Tillampa MFA i alla systemportaler och stall in
kontinuerliga automatiska varningar fran bevakning av darkweb.
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