VPN KIMLiIK HIRSIZLIGINI ONLEME VE VARLIK SIBER GUVENLIK CALISMA
GUVENLiIGi REHBERI KAGIDI

COM

Ad Soyad: Tarih: Puan:

Kimlik hirsizligini onleme ve varlk
Guvenlik Rehberi

Kimlik bilgisi sizintilari, MFA, dark web izleme, kredi dondurma uyarilari, sosyal
muhendislik

KiMLiK HIRSIZLIGINI ONLEME OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana kimlik hirsizligini énleme

ve azaltma konusunda rehberlik eder. Kimlik bilgisi
GUVENCEDE sizintilarini, gok faktorlt kimlik dogrulamayi, karanlk web

izlemeyi, kredi dondurma uyarilarini ve sosyal mihendislik

VERI $IFRELEME savunmasini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Bolliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYU M L U Q Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.
KURESEL STANDARTLAR

CDPR ve CCPA cerceveleri Boluim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gézden gegir.

Boliim 11: 10 ilging gercek diinya gergegini kesfet.

SIFIR GUVEN

ERIiSiM POLITiKASI
Cok Faktorli Kimlik Dogrulama

[]
[
[
[

VPN.com siber glivenlik rehberini a¢

Bonus: Hizli Duisiin gorevi.

URL: https://www.vpn.com/tr/siber-guvenlik/kimlik-hirsizligi/
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Kimlik Koruma Ogrenme Yol Haritan

e Karanlk web forumlarinda kimlik bilgilerinin ifsa olma risklerini anla.
e Cok faktorli kimlik dogrulama (MFA) ve kredi dondurma uyarilari uygula.

e Hedefli sosyal mihendislik dolandiriciliklarina karsi kurumsal glivenlik savunmalari tasarla.

KiMLiK HIRSIZLIGI REHBERi TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kimlik korumasi. Hizl
Dusilin bonus etkinligiyle bitir.

KIMLiK HIRSIZLIGINI ONLEME VE VARLIK GUVENLIGIi (GIiRIS)

Kimlik hirsizhdi, sizdirilmis kimlik bilgilerinden ve zayif oturum agma yontemlerinden yararlanarak kisisel ve kurumsal
hesaplari ele gecirir. MFA, kredi dondurma, dark web tarayicilari ve SPF/DKIM/DMARC cercevelerini kullanmak, dijital
kimlige blrinmeye karsi kritik bir savunma olusturur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Kimlik hirsizlarinin oturum acma bilgilerini calmak icin kullandigi baslica yontem nedir?

A. Kullanicilar sahte portallarda parola girmeye kandirmak icin sahte e-posta uyarilari
gondermek
B. Kullanicinin kurumsal ofisinin yakininda radyo yayinlarini dinlemek

C. Kullanicinin yerel sunucu depolama stiriiclistinii birlestirmek (defrag)

D. Harici ag yedekleme yapilandirmalarinin baglantisini kesmek

e 2. Hangi guivenlik kontrolii kimlik bilgisi sizintilarina karsi en gli¢clii savunmayi saglar?

A. Donanim anahtarlar kullanan ¢ok faktorlii kimlik dogrulama
B. Varsayilan tarayici bicimlerini kullanarak uzun parolalar olusturmak
C. E-posta kullanici adlarini alti ayda bir degistirmek

D. Saklanan cerez izleme tarayici ge¢mislerini silmek

e 3. Kredi dondurmayi ne temsil eder?

A. Hirsizlarin izinsiz kredi agmasini 6nlemek icin kredi raporlarini kilitlemek
B. Banka hesabi islem gecmislerini veritabanlarindan silmek
C. Tarayicilardaki kredi karti manyetik serit okuyucularini devre digi birakmak

D. Yerel veritabani sabit disklerini duragan halde sifrelemek

o 4. Dark web izlemesi neden yararhdir?
A. Sizdiriimis kimlik bilgileri yasa disi veritabanlarinda goriuindiiglinde kullanicilari uyarir
B. Etkin kotii amach yazihmin sanal korumali alanlarda ¢calismasini engeller
C. Sanal aglarda tarayici yonlendirme hizlarini artirir

D. Arka ug veritabani SQL enjeksiyonu erisim girisimlerini engeller

e 5. Sosyal miihendislik ne anlama gelir?

A. insanlar gizli kimlik bilgilerini goniillii olarak vermeye ydnlendirmek
B. Etkin giivenlik istismarlari icin kurumsal sunucu portlarini taramak
C. Sistem veritabani dosyalarini cevrimdisi sabit disklere yedeklemek

D. Ag paketlerini sifreli li¢ onion diigiimii Gizerinden yonlendirmek

© VPN.com | Kimlik Hirsizigini Onleme Calisma Kagid Sayfa 3
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Kimlik hirsizhdi yalnizca ¢evrimigi dijital hesaplari etkiler, fiziksel posta kutusunu etkilemez.
Dogru Yanls

o Soru?7

7. Tum Kisisel hesaplarda MFA'y1 zorunlu kilmak, kimlik bilgisi doldurma botu saldirilarinin cogunu
engeller.

Dogru Yanlhs

Q Soru 8

8. Kredi dondurma, kredi kontrollerini engeller ancak kendi banka hesabiniza erismenizi de engeller.
Dogru Yanls

e Soru 9

9. Parola yoneticileri, sahte alan adlarinda parolalari otomatik doldurmayi reddederek kullanicilari kimlik
avindan korur.

Dogru Yanlis

@ Soru 10

10. Kimlik avi e-postalari, duygusal ve hizl tepkileri tetiklemek icin siklikla aciliyet bildiren bir dil kullanir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Kimlik hirsizlarinin hedefi, kisisel parolalar ve kullanicilarin

2. Kullanicilari veritabani ihlalleri konusunda uyarmak, 6zel hesap kayitlarindaki
tespit etmeye yarar.

3. Oturum acmak icin gegici bir kod istemeye kimlik dogrulama denir.
4. Calinmis verileri bulmak icin hacker forumlarini taramaya karanlik ag denir.
5. Yetkisiz kredi sorgularini engellemek icin kredi dosyasinda bir islemi gerekir.

6. Calisanlari kimlik avi farkindaligi konusunda egitmek, etkin bir glivenlik

olusturur.
KELIME BANKASI
COK FAKTORLU DONDURMA HESAP BiLGILERI iZLEME KiMLIK AVI SAVUNMA
SIZINTILAR TAKLIT

Cevaplarini buraya yaz:

1 2.
3 4,
5 6.
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VPN KIMLIK HIRSIZLIGINI
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ONLEME VE VARLIK SiBER GUVENLIK CALISMA

KAGIDI

Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME

Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

1. KIMLIK BILGILERI

2. SIZINTILAR

3. MFA

4.iZLEME

5. DONDURMA

6. SAVUNMA

7. SAHTEKARLIK

8. KIMLIK AvI
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Hesap girislerini koruyan ikincil dogrulama adimi (donanim
anahtarlari gibi).

Mesru bir kurulusu taklit etmek icin sahte bir web sitesi veya e-
posta olusturma.

Hileli kredi basvurularini 6nlemek igin kredi dosyalarina erisimi
kisitlamak.

Kisisel kullanici kayitlarini iceren 6zel veri tabanlarinin yetkisiz
ifsasl.

Kimlik hirsizligina karsi korunmak icin kullanilan egitim ve teknik
denetimler.

Kullanicilari kimlik bilgilerini vermeye kandirmak icin sahte
mesajlar génderme.

Calinan kurumsal veriler igin ¢evrimigi forumlari ve bilgisayar
korsani kanallarini taramak.

Dijital kimlikleri dogrulamak icin kullanilan kullanici adlari,
parolalar ve 6zel belirtegler.

Sayfa 6
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

7 8
SOLDAN SAGA YUKARIDAN ASAGI
3. Hileli kredi basvurularini 6nlemek icin kredi 1. Kisisel kullanici kayitlarini iceren 6zel
dosyalarina erisimi kisitlama. (8) veritabanlarinin yetkisiz bicimde aciga cikmasi.

(10)
5. Dijital kimlikleri dogrulamak i¢in kullanilan

kullanici adlari, parolalar ve 6zel jetonlar. (14) 2. Hesap girislerini koruyan ikincil dogrulama

adimi (donanim anahtarlari gibi). (11)
6. Calinmis kurumsal verileri bulmak igin

cevrimici forumlari ve hacker kanallarini tarama. 4. Kullanicilari kimlik bilgilerini vermeye
(6) kandirmak igin sahte mesajlar génderme. (9)

7. Mesru bir kurulusu taklit eden sahte bir web
sitesi veya e-posta olusturma. (6)

8. Kimlik hirsizhigina karsi korunmak igin
kullanilan egitim ve teknik kontroller. (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

3 soldan saga: Hileli kredi basvurularini 6nlemek icin kredi dosyalarina erisimi kisitlama. (8 harf):

5 soldan saga: Dijital kimlikleri dogrulamak icin kullanilan kullanici adlar, parolalar ve 6zel jetonlar. (14 harf):

6 soldan saga: Calinmis kurumsal verileri bulmak icin cevrimici forumlari ve hacker kanallarini tarama. (6
harf):

7 soldan saga: Mesru bir kurulusu taklit eden sahte bir web sitesi veya e-posta olusturma. (6 harf):

8 soldan saga: Kimlik hirsizhgina karsi korunmak i¢in kullanilan egitim ve teknik kontroller. (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Kisisel kullanici kayitlarini iceren 6zel veritabanlarinin yetkisiz bicimde aciga ¢cikmasi. (10
harf):

2 yukaridan asagi: Hesap girislerini koruyan ikincil dogrulama adimi (donanim anahtarlari gibi). (11 harf):

4 yukaridan asagi: Kullanicilari kimlik bilgilerini vermeye kandirmak icin sahte mesajlar gonderme. (9 harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

HESAPBILGILERI SIZINTILAR COKFAKTORLU iZLEME DONDURMA SAVUNMA
TAKLIT KiMLIKAVI
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VPN KIMLIK HIRSIZLIGINI
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Kontrol Noktasi 6, alternatif:

ONLEME VE VARLIK SiBER GUVENLIK CALISMA
KAGIDI

Erisilebilir kelime eslestirme

Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI
A. HESAPBILGILERI
B. SIZINTILAR
C. COKFAKTORLU
D. iZLEME
E. DONDURMA
F. SAVUNMA
G. TAKLIT

H. KiIMLIKAVI
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TANIMLAR VE ESLESTIRME ALANLARI

1. Kullanicilari kimlik bilgilerini vermeye kandirmak icin sahte mesajlar
gonderme.

2. Dijital kimlikleri dogrulamak icin kullanilan kullanici adlari, parolalar
ve Ozel jetonlar.

3. Mesru bir kurulusu taklit eden sahte bir web sitesi veya e-posta
olusturma.

4. Kimlik hirsizhigina karsi korunmak icin kullanilan egitim ve teknik
kontroller.

5. Calinmis kurumsal verileri bulmak i¢in ¢evrimici forumlari ve
hacker kanallarini tarama.

6. Hileli kredi basvurularini dnlemek icin kredi dosyalarina erigimi
kisitlama.

7. Kisisel kullanici kayitlarini iceren 6zel veritabanlarinin yetkisiz
bicimde aciga ¢ikmasi.

8. Hesap girislerini koruyan ikincil dogrulama adimi (donanim
anahtarlari gibi).

Sayfa 10
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

LBLiiSEGEHRI

(= 5. LTRIIINSAZ
) ::\UOQLKKR("JT 6. MEILEZ

3. DODURAMN 7. SMNAAUV

4. TLKITA 8. IIVKLIKAM
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Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ’

1 Kimligin ¢calinirsa yapilacaklar

2 Sosyal medyada paylasiimamasi gereken seyler

3  Yedekledigin seyler

4 Cuzdanindaki kartlar veya kimlikler

5 Korumaman gereken belgeler

6 Verisizintisindan sonra yapilacaklar

7  Yazilimi glincelleme nedenleri

8  Kimlik hirsizinin istedigi bilgiler

9 Hacklenebilecek cihazlar

10 Verilerinin sizabilecedi yerler

11 Bugiin baslayabilecegin giivenli aliskanhklar

12  Bir bilgisayarin viriisli oldugunu gosteren isaretler

13  Kim oldugunu kanitlama yollar

14 Kimlik hirsizhgi isaretleri

15 E-postadaki uyari isaretleri
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA GALISMASI 1: YONETICi KIMLIGINE BURUNMEYE KARSI KORUMA
a

Senaryo: Ust diizey bir C seviyesi yénetici, miisterileri dolandirmak amaciyla kisisel e-postasini taklit eden
yazim hatasi temelli (typo-squatting) alan adlarinin hedefi oldu. Bir marka koruma plani tasarla.

Tartisma sorusu: Marka taklidi risklerini analiz et ve SPF/DKIM/DMARC ile kimlik dogrulama denetimlerini
ayrintil anlat.

VAKA CALISMASI 2: KURUMSAL KiMLiK BILGILERININ DARK WEB'DE ACIGA CIKMASI
a

Senaryo: Bir karanlik ag veritabani dokimu, bir kurulusun sistem yoneticilerine ait birkag yiz kurumsal kimlik
bilgisi iceriyor. Bir risk azaltma stratejisi tasarla.

Tartisma sorusu: Kimlik bilgisi temizleme surecini 6zetle ve bir parola yoneticisi kullanima alma plani yap.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

[ N G D D S S —

5 18 9 21 25 15 1 16 1 28 15 1 14 18 21 25

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFIN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Kimlik hirsizhigi nedir?

Bir saldirganin mali kazang igin baskasinin kimligine birlinmek amaciyla kisisel kayitlari (parolalar veya SSN gibi)
Galdigi suc.

Q2: Kimlik hirsizhiginin en yaygin nedeni nedir?

Kimlik avi, hirsizlarin parola elde etmesinin 6nde gelen yollarindan biridir ve kullanicilari sahte, taklit web sitelerine
ceker.

Q3: Cok faktorlii kimlik dogrulama (MFA) kimlikleri nasil korur?

MFA, oturum ac¢mak igin ikinci bir kanit (donanim anahtari gibi) ister ve parolani ¢alsalar bile saldirganlari engeller.

Q4: Kredi dondurma nedir?

Kredi bilrolarinin kredi dosyanizi paylasmasini engelleyen ve hirsizlarin adiniza yeni krediler agmasini durduran
licretsiz hizmet. [2]

Q5: Karanlik ag izleme nedir?

Bilgisayar korsani forumlarinda sizdirilmis e-postalari, parolalari ve kisisel kayitlari tarayan ve verilerin acida ¢ikarsa
seni uyaran yazilim.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Kimlik bilgisi doldurma (credential stuffing) ne demektir?

Etkin hesaplari ele gegirmek igin yuzlerce web sitesinde sizdiriimis parola listelerini deneyen otomatik botlar.

Q7: E-posta sahteciligi neden tehlikelidir?

Saldirganlarin e-postalarda gonderen adini taklit etmesine olanak tanir; bu da kimlik avi mesajlarinin glvenilir is
arkadaslarindan gelmis gibi gériinmesine yol acar.

Q8: Parola yoneticileri kimlik hirsizigini nasil durdurur?

Her hesap icin karmasik, benzersiz parolalar saklar ve sahte kimlik avi alan adlarinda kimlik bilgilerini otomatik
doldurmayi reddederler.

Q9: Hedefli kimlik avi (spear phishing) nedir?

Aldatma olasiligini artirmak icin kurbanin adi ve ayrintilariyla 6zellestiriimis, son derece hedefli kimlik avi saldirisi.

Q10: Kredi uyarisi, dondurmadan nasil farkhdir?

Bir uyari, bor¢ verenlere hesap agmadan once kimliginizi dogrulamalarini séyler; dondurma ise kredi dosyaniza erigimi
tamamen engeller. [2]
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: SIM degistirme (SIM swapping) kimlik hirsizligina nasil yol acar?

Saldirganlar operator ¢alisanlarini, kurbanin telefon numarasini yeni bir SIM karta aktarmaya ikna ederek SMS tabanli
2FA kodlarini ele gegirir.

Q2: DMARC'in kimlik hirsizhgini 6nlemedeki rolii nedir?

DMARC, alan adi sahiplerinin sahte e-postalarin gelen kutularina ulasmasini engellemesine olanak tanir ve sahte e-
postalarin kurumsal alan adlarini taklit etmesini durdurur.

Q3: Sentetik kimlik hirsizliginin tespiti neden zordur?

Hirsizlar, gergek SSN'leri sahte adlar ve dogum tarihleriyle birlestirerek temel dolandiricilik uyarilarini atlatan yepyeni
kredi profilleri olusturur.

Q4: Veri komisyonculari kisisel kimlikleri nasil istismar eder?

Aracllar, sizdirilabilen veya satilabilen profil dosyalari olusturmak icin kamu kayitlarini, web davranisgini ve satin alma
gecmislerini toplar.

Q5: SMS tabanli MFA neden savunmasiz sayilir?

SMS trafigi ele gecirmeye, kimlik avina ve operator diizeyindeki SIM degistirme istismarlarina karsl savunmasizdir.

© VPN.com | Kimlik Hirsizigini Onleme Calisma Kagid Sayfa 17
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Kredi dosyasi kilidi nedir?

Dondurmaya benzer, kullanicilarin kredi dosyalarini bir mobil uygulama tzerinden aninda acip kilittemesine olanak
taniyan ticari hizmet.

Q7: Kurumsal veri ihlalleri kimlik hirsizhgini nasil koriikler?

Sizdirilan veritabanlari milyonlarca diiz metin kimlik bilgisini agiga ¢ikarir ve hirsizlara hedefli kimlik dolandiricihgr icin
gereken ham veriyi verir.

Q8: Sosyal medyada asiri paylasimin riski nedir?

Evcil hayvan adlarini, dogum yerlerini ve annenin kizlik soyadini herkese agik paylasmak, hirsizlara yaygin hesap
kurtarma sorularinin cevaplarini verir.

Q9: Biyometrik girisler kimlik profillerini nasil korur?

Biyometri, girisleri parmak izi veya yuz gibi 6zelliklere badlar; cihazda tutuldugunda ¢alinmasi zordur, ancak
depolanan biyometrik veriler sizabilir.

Q10: Red Flags Rule kimlik hirsizligiyla nasil miicadele eder?

Finansal kuruluslarin kimlik hirsizligi uyari isaretlerini tespit etmek ve bunlara yanit vermek igin yazili programlar
gelistirmesini zorunlu kilan federal diizenleme.
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SiBER GUVENLIK CALISMA

VPN KIMLIK HIRSIZLIGINI ONLEME VE VARLIK BE
N GUVENLIGI REHBERI KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

FTC tarafindan isletilen IdentityTheft.gov, ABD'li
magddurlarin kimlik hirsizhgini bildirmesine ve kisisel bir
kurtarma plani almasina olanak tanir. [1]

3. GUVENLIK iPUCU

Ele gegcirilmis parolalar veri ihlallerinde yaygin bir giris
noktasidir ve sonraki kimlik dolandiriciigini besler.

5. GUVENLIK iPUCU

DMARC, alan adi sahiplerinin posta sunucularina
denetimlerden gecemeyen sahte e-postalari
reddetmelerini veya karantinaya almalarini sdylemesine
olanak tanir. [7]

7. GUVENLIK iCGORUSU

Sentetik kimlik dolandiriciligi gergek ve sahte ayrintilari
karistirir ve borg verenlerin tespit etmesini zorlastirir.

9. GUVENLIK iCGORUSU

Veri komisyonculari ¢ok sayida tiketici hakkinda ayrintil

dosyalar derleyerek yogunlasmis bir gizlilik riski olusturur.

© VPN.com | Kimlik Hirsizigini Onleme Calisma Kagidi

2. GUVENLIK iPUCU

Donanim guivenlik anahtarlari, CISA'nin 6nerdigi en giglu
MFA tlird olan kimlik avina dayanikli MFA'dir. [4]

4. GUVENLIK iPUCU

Kredi dondurma federal yasalara gore Ucretsizdir ve kredi
dosyasi kilidi agilana kadar borg verenlerin dosyayi
kontrol etmesini engeller. [2]

6. GUVENLIK iPUCU

SIM degistirme, bilgisayar korsanlarinin bankacilik
portallarindaki SMS tabanli iki faktorli kimlik dogrulamayi
asmasina olanak tanir.

8. GUVENLIK iCGORUSU

Bircok kisi cevrimici hesaplarinda ayni parolayi yeniden
kullanir; bu ytizden tek bir ihlal birkacini birden aciga
cikarabilir.

10. GUVENLIK iPUCU

Kimlik hirsizigindan kurtulmak, itiraz edilen Ucretler ve
dizeltilen kredi raporlari gibi aylar stiren ¢alisma
gerektirebilir.
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GUVENLiGi REHBERI

Teknik Referanslar ve Kaynaklar

KiMLiK HIRSIZLIGINI ONLEME VE VARLIK

SiBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.
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KIMLiIK HIRSIZLIGINI ONLEME VE VARLIK OGRETMEN CEVAP
GUVENLIGI REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

© VPN.com

Soru1 Dogru cevap: A

OGRETMEN NOTU

Kimlik hirsizlarinin oturum agma bilgilerini calmak icin kullandidi baslica yontem nedir? - Kullanicilari sahte portallarda parola
girmeye kandirmak icin sahte e-posta uyarilari géndermek

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Hangi glivenlik kontroll kimlik bilgisi sizintilarina karsi en gligli savunmayi saglar? = Donanim anahtarlari kullanan ¢ok
faktorlu kimlik dogrulama

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Kredi dondurmayi ne temsil eder? = Hirsizlarin izinsiz kredi agmasini énlemek icin kredi raporlarini kilitlemek

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Dark web izlemesi neden yararlidir? = Sizdirilmis kimlik bilgileri yasa disi veritabanlarinda goriindigtinde kullanicilari uyarir

Soru5 Dogru cevap: A

OGRETMEN NOTU

Sosyal miihendislik ne anlama gelir? - insanlari gizli kimlik bilgilerini géniillii olarak vermeye yénlendirmek
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KIMLiIK HIRSIZLIGINI ONLEME VE VARLIK OGRETMEN CEVAP
GUVENLIGI REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Kimlik hirsizlidi, calinan posta veya belgeler gibi cevrimdisi da baslayabilir.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Tam kisisel hesaplarda MFA'yi zorunlu kilmak, kimlik bilgisi doldurma botu saldirilarinin cogunu engeller.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Kredi dondurma yeni kredi sorgularini durdurur, ancak mevcut hesaplarini etkilemez.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Parola yoneticileri, sahte alan adlarinda parolalari otomatik doldurmayi reddederek kullanicilari kimlik avindan korur.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Kimlik avi e-postalari, duygusal ve hizli tepkileri tetiklemek igin siklikla aciliyet bildiren bir dil kullanir.
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COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTIRME

€) ' KiMLIK BiLGILERi 0 2 siznmiar [ A Y2 QO 4 izeme

) s oonourmA 3 s savunma ) 7 sanTEKARLIK 6 = «imik avi

KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
o HESAP BiLGILERI e SIZINTILAR e COK FAKTORLU o iZLEME
© oonourma © srvunva
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLEsTiRME
B +-«imLikavi E) A-HESAPBILGILERI B -kt 0 --savunva

B o-izeme ) =-oonourma B - SIZINTILAR B c-cokrakTéRLY

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin KIMLIK BILGILERI, SIZINTILAR ve MFA terimlerini kendi sézciikleriyle aciklayip her biri icin bir 6rnek verebildigini
kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
S A V U N M A S H ¢ P 06 K E H i
U A R 2 R F 6 I U E K A A O N L
L M L o §$ Vv 6 z I p I $ R ¢ L _ i
R R Y B T F R I U 0 M 1 A P zZ i I
6 U ¥ Y A J 6 N H L L P I K K i |D‘|O N D|U‘|R|M‘|A|
T DS N K & 6 T 6 6 I z A N T LS T
K N F T L C Y I P Y K B G K 2 F | K
A 0 6 I I M 0oL MU A CK 2z Y |H|E‘|SAP|B‘|i L|G|i L|E‘|R|i‘
F D F V T N U A T J V T O B M L A ﬂ
K U S K G T ¢ R Y T I I p B © T L L
O H s A P B I L ¢ I . E R I 6 i Z|L‘|E|M‘|E|
¢ zZ VvV K P 6 V H N D A ¢ I 6 U R K
¢ ¢ 1 z L E M E J 1 & $ & F B |T|A‘|K L ilT‘ |S AV|U‘|N|M‘|A|
E H i s R u p z E § E R C A J U \Y;
o c z K I v p s a R U I K K G 1
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
3 soldan saga: DONDURMA Hileli kredi bagvurularini 1yukaridan asagi: SIZINTILAR Kisisel kullanici kayitlarini
Onlemek i¢in kredi dosyalarina erisimi kisitlama. (8 harf) iceren 6zel veritabanlarinin yetkisiz bigcimde agiga ¢ikmasi.
(10 harf)
5 soldan saga: HESAPBILGILERI Dijital kimlikleri dogrulamak
icin kullanilan kullanici adlari, parolalar ve 6zel jetonlar. (14 2 yukaridan asagi: COKFAKTORLU Hesap girislerini koruyan
harf) ikincil dogrulama adimi (donanim anahtarlari gibi). (11 harf)
6 soldan sada: iZLEME Calinmis kurumsal verileri bulmak 4 yukaridan asagdi: KIMLIKAVI Kullanicilari kimlik bilgilerini
icin cevrimici forumlari ve hacker kanallarini tarama. (6 harf) vermeye kandirmak igin sahte mesajlar gonderme. (9 harf)

7 soldan saga: TAKLIT Mesru bir kurulusu taklit eden sahte
bir web sitesi veya e-posta olusturma. (6 harf)

8 soldan saga: SAVUNMA Kimlik hirsizligina karsi korunmak
icin kullanilan egitim ve teknik kontroller. (7 harf)
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VPN KIMLIK HIRSIZLIGINI ONLEME VE VARLIK OGRETMEN CEVAP
N] GUVENLIGI REHBERI ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. LBLIiSEGEHRIPA HESAPBILGILERi 5. LTRIIINSAZ SIZINTILAR
2. AUOGCLKKROTF COKFAKTORLU 6. MEILEZ IZLEME
3. DODURAMN DONDURMA 7. SMNAAUV SAVUNMA
4. TLKIiTA TAKLIT 8 IIVKLIKAM KIMLIKAVI

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"DiJITAL KiMLiGiNi COK FAKTORLU DOGRULAMAYLA KORU"
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Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Yonetici Kimligine Buirlinmeye Karsi Koruma Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Ust diizey bir yonetici, miisterileri dolandirmak icin kisisel e-postasini taklit
eden yazim hatali alan adlarinin hedefi oldu. Bir marka koruma plani tasarla.

« Onerilen Strateji ve Céziim: Yéneticinin adinin yaygin tiim yazim varyantlarini kaydet. Alan adi
sahtekarhgini 6nlemek icin e-posta kimlik dogrulama protokollerini (DMARC, DKIM, SPF)
devreye al. Tum ust dlizey yonetici kurumsal girislerinde donanim tabanh MFA uygula.

B Vaka Calismasi 2: Kurumsal Kimlik Bilgilerinin Dark Web'de Ac¢iga Ogretmen
Cikmasi ¢ozlmil
NOTLANDIRMA YONERGESI

Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir karanlik ag veritabani dokimd, bir kurulusun sistem y0Oneticilerine ait birkag
ylz kurumsal kimlik bilgisi iceriyor. Bir azaltma stratejisi tasarla.

« Onerilen strateji ve ¢dziim: Sirket genelinde parola sifirlamasi yap. Kurumsal bir parola yéneticisi
kullanimini zorunlu kil. Tim sistem portallarinda MFA uygula ve siirekli, otomatik karanlik ag
izleme uyarilari kur.
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