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Phong chdong danh cap danh tinh va tai
san )
Hudng dan bao mat

RO ri théng tin dang nhap, MFA, giam sat dark web, canh bao dong bang tin dung, ky thuat
xa hoi

TONG QUAN HOC TAP VE PHONG CHONG DANH CAP DANH TiNH

Chao mting ban! B6 hoat déng nay hudng dan ban vé phong
- . ~ nglia va giam thiéu hanh vi danh cap danh tinh. Ban sé kham
PA BAO MAT pha ro ri théng tin xac thuc, xac thuc da yéu to, giam sat
MA HOA DU LIEU ’ web den, canh bao déng bang tin dung va phong tha trudc
Chusn AES 256 bit tan céng phi ky thuat (social engineering).

CAC PIEM KIEM TRA CUA PHIEU HOC TAP

[

Phan 1-4: N3m viing an ninh mang va phong chéng méi de doa.

TUAN THU

TIEU CHUAN TOAN CAU
Khung GDPR va CCPA

Phan 5-7: Giai cac cau dd 6 chif va tim tu.

0 O

Phan 8-9: Giai cac nghién ctiu tinh hudng va thir thach mat thu.

Phan 10: Xem lai cac trang cau héi thudng gip cd ban va nang
cao.

ZERO TRUST

CHINH SACH TRUY CAP

Xac thuc da yéu t6 R i i . .
Phan 11: Kham pha 10 su that thu vi trong thuc té.

Thudéng: thi thach Nghi nhanh.

O o O

M& Hudng dan an ninh mang ctia VPN.com

URL: https://www.vpn.com/vi/an-ninh-mang/danh-cap-danh-tinh/
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
VA BAO MAT TAI SAN NINH MANG

COM

L® trinh hoc vé bao vé danh tinh ctia ban

e Hiéu vé ruiro 16 thdng tin d&ng nhap trén cac dién dan dark web.
e Trién khai xac thuc da yéu té6 (MFA) va canh bao déng bang tin dung.

e Thiét ké cac bién phap phong thi an ninh doanh nghiép trudc cac chiéu Ilra dao ky thuat xa hdi cé chu dich.

HUGNG DAN VE PHONG CHONG PANH CAP DANH TiNH

Tra I6i cac cau hoi trdc nghiém va dung/sai, hoan thanh cac cau dién vao chd tréng béng ngan hang tl, ghép cac
dinh nghfa, réi giai 6 chif va tim tir. Hay van dung kién thiic cla ban vé viéc bao vé danh tinh. Két thic véi hoat dong
thudng Nghi nhanh.

PHONG CHONG DANH CAP DANH TiNH VA BAO VE TAI SAN (GIGI THIEU)

DPanh cép danh tinh khai thac théng tin d&ng nhap bi 16 va dang nhap yéu dé chiém quyén tai khoan cé nhan va
doanh nghiép. Trién khai MFA, déng bang tin dung, trinh quét dark web va cac khung SPF/DKIM/DMARC tao thanh
I6p phong thu quan trong chéng lai viéc mao danh k¥ thuat sé.

POC KY TUNG PIEM KIEM TRA VA CHON HOAC VIET CAU TRA LGOI BUNG.
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Diém kiém tra 1: Thi thach trac nghiém

0 1. Phudng phap chinh ma ké trom danh tinh ding dé danh cép théng tin dang nhap la gi?
A. GUi canh bao email gia dé Iira ngudi dung nhap mat khau trén cac cong gia mao
B. Nghe cac chuang trinh phat thanh gan van phong céng ty ctia ngusi dung
C. Chéng phan manh 6 luu trit may chu cuc bd ctia ngusi dung

D. Ngat cac cau hinh sao Iuu mang bén ngoai

e 2. Bién phap kiém soat bao mat nao cung cap kha niang phong vé manh nhat truéc viéc ro ri
thong tin dang nhap?

A. Xac thuc da yéu t6 bang khéa phan ciing
B. Tao mat khau dai bang cac dinh dang mac dinh cla trinh duyét
C. bbi tén ngugdi dung email sau thang mét l1an

D. Xéa lich st duyét web theo déi bang cookie da luu

e 3. Diéu gi dai dién cho viéc déng bang tin dung?
A. Khéa bao cao tin dung dé ngan ké trdm mé cac khoan vay trai phép
B. Xo6a lich st giao dich tai khoan ngan hang khoi cd sé dir liéu
C. V6 hiéu héa dau doc theé ti trén may quét

D. M4 héa 6 cling cd sé dif liéu cuc bd khi luu trit

o 4. Vi sao viéc giam sat dark web hitu ich?

A. Canh bao ngugi dung néu thdng tin xac thuc bi 16 cta ho xuat hién trén cac cd sé dif liéu
bat hgp phé‘p )
B. Ngan phan mém doc hai dang hoat dong chay trong hdp cat ao

C. N6 tang tdc do dinh tuyén cua trinh duyét trén mang ao

D. N6 chan cac né luc truy cap SQL injection vao cd sé dit liéu phia may cha

e 5. Ky thuat xa hdi (social engineering) nghia la gi?
A. Thao ting con ngudi dé ho tu nguyén tiét 16 thdng tin xac thuc bi mat
B. Quét cac cdng may chi doanh nghiép dé tim 16 hdng bao mat dang bi khai thac
C. Sao Iuu cac tép ca sé dif liéu hé thdng vao 6 cling ngoai tuyén

D. Pinh tuyén géi tin mang qua ba nut onion dugc ma héa
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Diém kiém tra 2: Thit thach Ping hoac Sai

© cauncie

6. Danh cép danh tinh chi &nh hudng dén cac tai khoan ky thuat sé truc tuyén, khéng anh hudng dén
thu tin qua dudng buu dién.

Pung Sai

€ caunoi7

7. Ap dung MFA cho moi tai khoan c& nhan chan dudc phan 16n céac cudc tdn cdng bot nhdi théng tin
dang nhap.

bung Sai
© cauncis
8. Bong bang tin dung chan viéc kiém tra tin dung nhung ngan ban truy cap tai khoan ngan hang cua
chinh minh.
bung Sai
© cauhoio

9. Trinh quan ly mat khau bao vé ngusi dung khéi phishing bang céch ti chdi tu déng dién mat khau
trén cac tén mién gia mao.

bung Sai

@ cauhsito

10. Email phishing thudng dung ngén tit khan cap dé kich ddng phan Ung nhanh theo cam xuc.
bung Sai
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Diém kiém tra 3: Dién thuat ngit chinh

Doc tiing cau dudi day va dién vao chb tréng thuat nglt dung ti Ngan hang tu.

1. Ké trdom danh tinh nhdm dén mat khau ca nhan va cuia ngudi dung.

2. Canh bao ngudi dung vé cac vu vi pham cd sé dif liéu gitp xac dinh cac tai
khoan riéng tu.

3. Yéu cau nhap mot ma tam thai dé ding nhap dudc goi la

4. Quét cac dién dan tin tac dé tim di liéu bi danh cap la hoat dong dark web.
5. Chan cac ludt kiém tra tin dung trai phép can viéc hé sa tin dung.
6. Pao tao nhan vién nhan biét phishing xay dung mot tuyén an ninh chu dong.

NGAN HANG TU VUNG

DU LIEU BANG NHAP DONG BANG GIA MAO GIAM SAT LUA BAO PHISHING
PHONG THU VU RO RI XAC THUC MFA

Viét cau tra I8i ctia ban tai day:

1 2.
3 4.
5 6.
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VPN

COM

VA BAO MAT TAI SAN

4

HUGNG DAN PHONG CHONG DPANH CAP DANH TiNH PHIEUHOC TAP VE AN

NINH MANG

Diém kiém tra 4: Ghép ndi khai niém bao mat

GHEP PINH NGHIA

Ghép méi thuat ng{i tif viing & bén trai véi dinh nghia ding & bén phai bang cach nhap chit cai tuong ting (A-H) vao 6

nhap liéu.
1. THONG TIN DANG NHAP A
2. RO Ri B
3. MFA (o}
4. GIAM SAT D
5. DPONG BANG E
6. PHONG THU F
7. GIA MAO G
8. PHISHING H
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Budc xac minh thi cap (chdng han khda phan cling) bao vé
viéc dang nhap tai khoan.

Tao trang web hodc email gia dé bt chudc mét t6 chiic hgp
phap.

Han ché quyén truy cap hé sg tin dung dé ngan cac don vay
gian lan.

Viéc ca sd dif liéu riéng tu chira hd sd ca nhan ctia ngusi dung
bi 16 trai phép.

Dao tao va cac bién phap kiém soat k¥ thuat dung dé bao vé
trudc hanh vi danh cép danh tinh.

GUi tin nhén gian 1an dé Ilra ngusi dung tiét 16 thong tin dang
nhap.

Quét cac dién dan truc tuyén va kénh tin tic dé tim d liéu
doanh nghiép bi danh cép.

Tén ngusi dung, mat khau va token riéng tu dung dé xac thuc
danh tinh s6.

Trang 6



Piém kiém tra 5: Tro chgi 6 chit

VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
IN|  vA BAO MAT TAI SAN NINH MANG

Giai 6 chif bang cach nhap chii cai vao cac 6 trdng dang hoat déng. Cac s6 tuong Ung véi cac ggi y

bén dudi.

HANG NGANG

5. GUi tin nhan gian 1an dé Itta ngudi dung tiét 10
thong tin dang nhap (14)

8. Tao trang web hodc email gia dé bat chuéc
mat t6 chiic hgp phap (6)
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HANG DOC

1. Tén ngudi ding, mat khau va ma thong bao
riéng tu duing dé xac thuc danh tinh sé (14)

2. Budc xac minh thu cap (chang han khéa phan
cuing) bao vé viéc dang nhap tai khoan (10)

3. Han ché quyén truy cap ho sd tin dung dé
ngan cac daon vay gian lan (8)

4. Pao tao va cac bién phap kiém soat ky thuat
dung dé chong lai hanh vi danh cap danh tinh (8)

6. Quét cac dién dan truc tuyén va kénh cua tin
tac dé tim dif liéu doanh nghiép bi danh cap (7)

7. Viéc cd sd dit liéu riéng tu chita hd sd ca nhan
cuia ngudi dung bi 16 trai phép (6)
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
VA BAO MAT TAI SAN NINH MANG

COM

Diém kiém tra 5, phuong an khac: Gdi y 6 chif dé tiép can

Ngusi dung trinh doc man hinh va ban phim cé thé nhap truc tiép dap an & chif vao cac trudng van
ban bén dudi.

HANG NGANG

5 hang ngang: GUi tin nhan gian 1an dé Iita ngugi dung tiét 16 thdng tin dang nhap (14 chii cai):

8 hang ngang: Tao trang web hodc email gia dé bat chudc mét té chiic hdp phap (6 chii cai):

HANG DOC

1hang doc: Tén ngudi dung, mat khau va ma théng bao riéng tu dung dé xac thuc danh tinh s6 (14 chit cai):

2 hang doc: Budc xac minh thir cap (chang han khéa phan ciing) bao vé viéc dang nhap tai khoan (10 chir
cai):

3 hang doc: Han ché quyén truy cap ho sa tin dung dé ngan cac dan vay gian lan (8 chit cai):

4 hang doc: Dao tao va cac bién phap kiém soat ky thuat dung dé chéng lai hanh vi danh cép danh tinh (8 chit
cai):

6 hang doc: Quét cac dién dan truc tuyén va kénh cua tin tic dé tim dif liéu doanh nghiép bi danh cap (7 chit
cai):

7 hang doc: Viéc cd sé dif liéu riéng tu chita hd sc ca nhan clia ngudi dung bi 16 trai phép (6 chii cai):
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piém kiém tra 6: Tim tU an

Tim 8 thuat ngit ti vung chinh &n trong Iugi bén dudi. Cac ti cé thé ndm ngang, doc hodc chéo.
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DANH SACH TU VUNG

DULIEUDANGNHAP VURORI XACTHUCMFA GIAMSAT DONGBANG PHONGTHU
GIAMAO LUADAOPHISHING
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
VA BAO MAT TAI SAN

NINH MANG

Diém kiém tra 6, phudng an khac: Ghép tu vung dé tiép can

Ghép tiing thuat ng(f trong s6 8 thuat ngif tif ving & phan Tim tU véi dinh nghia dung bang cach viét

chii cai (A-H) vao ché trong.

THUAT NGU TU VUNG
A.DULIEUDANGNHAP
B. VURORI
C. XACTHUCMFA
D. GIAMSAT
E. DONGBANG
F. PHONGTHU
G. GIAMAO
H. LUADAOPHISHING

PINH NGHIA VA CAC TRUOGNG GHEP

1. GUi tin nh&n gian 1an dé Iira ngudi dung tiét 16 théng tin d&ng nhap.

2. Tén ngusi dung, mat khau va ma théng bao riéng tu dung dé xac
thuc danh tinh s6.

3. Tao trang web hodc email gia dé bat chudc mot té chiic hdp phap.

4. P3o tao va cac bién phap kiém soat k¥ thuat dung dé chéng lai
hanh vi danh cap danh tinh.

5. Quét céc dién dan tryc tuyén va kénh cua tin tac dé tim dd liéu
doanh nghiép bi danh cap.

6. Han ché quyén truy cap hé sd tin dung dé ngan cac don vay gian
lan.

7. Viéc cd s6 di liéu riéng tu chita hé s6 ca nhan cua ngusi dung bi
16 trai phép.

8. Budc xac minh thi cap (chdng han khéa phan cting) bao vé viéc
dang nhap tai khoan.
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
IN] VA BAo MAT TAI SAN NINH MANG

Diém kiém tra 7: Thi thach tu bi xao tron

Sap xép lai cac chif cai bén dudi dé tim ra cac khai niém va thuat ngit chinh vé an ninh mang. Viét
dap an cua ban vao cac 6 nhap da cung cap.

NUAGDHDLUNHD

(R 5. ORIVRU
2. FTXAHACMUC 6. AASGMTI
3. GOPBAGNN 7. PUGTHHNO

PHIOISUGLPA

4. OMAAGI 8. NHA
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Hoat dong thuéng: Nghi nhanh

’ 3 CAU TRA L3I CHO M&I CHU DE. Al HOAN THANH DANH SACH TRUGC SE THANG. ‘

1 Nhiing viéc can lam néu danh tinh ctia ban bi danh cap

2  Nhiing diéu khéng nén chia sé trén mang xa hoi

3  Nhiing tht ban sao luu

4 Nhiing loai thé hoac gidy t& tuy than trong vi ctia ban

5 Nhiing gidy té ban nén bao vé

6 Nhitng viéc can lam sau khi dif liéu b ro ri

7 Ly do cap nhat phan mém

8 Nhiing théng tin ma ké danh cép danh tinh mudn cé

9  Nhiing thiét bi c6 thé bi tan cong

10 Nhiing ndi dif liéu ctia ban c6 thé biro ri

Nhitng théi quen an toan ban cé thé bat dau ngay hom
nay

n

12  Nhitng dau hiéu may tinh bi nhiém

13  Nhiing cach chiing minh ban la ai

14 Nhiing dau hiéu cta hanh vi danh c3p danh tinh

15  Nhiing dau hiéu canh bao trong mét email
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VA BAO MAT TAI SAN NINH MANG

COM

Diém kiém tra 8: Nghién cttu tinh hudng vé an ninh mang

Hay van dung cac khai niém ban da hoc dé giai cac tinh huéng thuc té dugi day.

NGHIEN cUU TiNH HUONG 1: BAO VE CHONG GIA MAO DANH TiNH LANH DAO

Tinh huéng: Mot giam déc cap C ndi tiéng bi nham dén bai cac tén mién g sai chinh ta gia mao email ca nhan
cla ho dé Iira dao khach hang. Hay thiét ké mot ké hoach bao vé thuong hiéu.

Cau héi thao luan: Hay phan tich cac rui ro gid mao thuong hiéu, va trinh bay chi tiét SPF/DKIM/DMARC clng
cac bién phap kiém soat xac thuc.

NGHIEN CUU TiNH HUONG 2: THONG TIN DANG NHAP DOANH NGHIEP BI LO TREN DARK WEB
a

Tinh huéng: M6t ban dif liéu ro ri trén dark web chura vai tram théng tin ddng nhap cua céng ty thudc vé cac
quan tri vién hé théng ctia mot doanh nghiép. Hay thiét ké mot chién lugc giam thiéu.

Cau héi thao luan: Hay néu quy trinh don dep théng tin dang nhap, va 1ap ké hoach trién khai trinh quan Iy mat
khau.
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VA BAO MAT TAI SAN NINH MANG

COM

Diém kiém tra 9: Giai ma mat thu

Chuyén gia an ninh mang bao vé tai san mang khoi cac tadc nhan de doa truc tuyén. Hay dung bang
khoa Chi-S6 bén dudi dé giai ma thdng diép bang cach viét cac chii cai tucng Uing vao ché tréng.

KHOA MA HOA CHU SANG SO
A=1A=2 A=3B=4 C=5D=6 D=7 E=8 E=9 G=10
H=111=12 K=13 L=14 M=15 N=16 0=17 0=18 G=19 P=20
Q=21R=22 S=23 T=24 U=25 U=26 V=27 X=28 Y=29

4 1 17 27 9 6 1 6 N 24 12 16 N 23 18

—_— e e e e e e e e — e e

4 2 16 10 28 1 5 24 1NN 26 5 7 1 29 9 25

L N N T N N N D S S s N S N—

24 18

Thong diép da giai ma:

MEO: MOI SO DAI DIEN CHO V| TRi CUA CHU CAI DO TRONG BANG CHU CAI (ViDU1=A,2=B,29 = Y).

© VPN.com | Phiéu hoc tap vé phong chdng danh cip danh tinh Trang 14
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VA BAO MAT TAI SAN NINH MANG

COM

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan A)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q1: Trém cép danh tinh l1a gi?

Toi pham trong dé ké tan céng danh cap hd so ca nhan (nhu mat khau hoac sé an sinh xa hoi) dé mao danh ngusi
khac nham truc Igi tai chinh.

Q2: Nguyén nhan phd bién nhat ctia trdm cap danh tinh la gi?

Phishing 1& mét trong nhiing cach hang dau ké trém lay mat khau, du ngusi dung vao cac trang web gia mao.

Q3: Xac thuc da yéu té (MFA) bao vé danh tinh nhu thé nao?

MFA yéu cdu mét béng chiing thu hai (nhu khéa phan cing) dé dang nhap, chan ké tan céng ngay ca khi ho danh
cép mat khau cla ban.

Q4: bong bang tin dung la gi?

Dich vu mién phi chan cac van phong tin dung chia sé hé sa tin dung cla ban, ngan ké trém ma cac khoan vay mdi
mang tén ban. [2]

Q5: Giam sat dark web la gi?

Phan mém kiém tra cac dién dan tin tdc dé tim email, mat khau va hé sc ca nhan bi ro ri, canh bao ban néu dit liéu
clia ban bi 16.
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
IN] VA BAo MAT TAI SAN NINH MANG

Diém kiém tra 10: Cau héi thudng gap cd ban vé an ninh mang (Phan B)

Xem lai cac cau hoi va cau tra I8i thudng gap vé cach giam thiéu cac méi de doa truc tuyén.

Q6: Credential stuffing nghia la gi?

Céc bot tu dong thif danh sach mat khau bi ro ri trén hang trdm trang web dé chiém quyén kiém soat cac tai khoan
dang hoat dong.

Q7: Vi sao gia mao email nguy hiém?

N6 cho phép ké tan céng gia mao tén ngudi gui trong email, khién thu Iira dao tréng nhu dén tir déng nghiép dang tin
cay.

Q8: Trinh quan ly mat khau ngén chan danh cap danh tinh nhu thé nao?

Chung luu méat khau phuc tap, duy nhat cho moi tai khoan va ti chéi tu dong dién théng tin dang nhap trén cac tén
mién Itra ddo gia mao.

Q9: Lira dao truc tuyén (phishing) cé chu dich (spear phishing) la gi?

Cudc tan coéng Itra dao cé chu dich cao, dugc ca nhan hoa bang tén va théng tin clia nan nhan dé tang kha nang danh
IUa.

Q10: Canh bao tin dung khac véi déng bang tin dung nhu thé nao?

Canh bao yéu cau cac bén cho vay xac minh danh tinh clia ban trudc khi ma tai khoan, con déng bang chin hoan
toan quyén truy cap hd sd tin dung cuia ban. [2]
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VPN] rfuone DAN PHONG CHONG DANH CAP DANH TiNH PHIEUHOC TAP VE AN
IN] VA BAo MAT TAI SAN NINH MANG

Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan C)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q1: Hoan dbi SIM (SIM swapping) dan dén trdm cap danh tinh nhu thé nao?

Ké tan coéng thuyét phuc nhan vién nha mang chuyén sé dién thoai ciia nan nhan sang SIM mdi, qua dé chiém doat
ma 2FA gui qua SMS.

Q2: Vai trdo ciia DMARC trong viéc ngan chan trém cap danh tinh la gi?

DMARC cho phép chu s& hitu t&én mién chdn email gia mao vao hép thu dén, ngan email gia mao t&n mién doanh
nghiép.

Q3: Vi sao khé phat hién hanh vi danh cap danh tinh téng hgp?

Ké trom két hgp SSN that véi tén va ngay sinh gia dé tao hd sd tin dung hoan toan mdi, qua mat cac canh bao gian lan
cd ban.

Q4: Cac nha mai gidi dit liéu khai thac danh tinh ca nhan nhu thé nao?

Céac nha méi gidi di liéu thu thap hd sd cong khai, hanh vi web va lich st mua hang dé 1ap hé sd chi tiét vé ca nhan,
va nhiing hd s nay cé thé bi ro ri hoac bi ban.

Q5: Vi sao MFA dua trén SMS bi coi la dé bi tan cong?

Luu lugng SMS dé bj chan bét, Ilra dao truc tuyén (phishing) va céac hinh thic khai thac hoan déi SIM & cap nha mang.
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Diém kiém tra 10: Cau héi thudng gap nang cao vé bao mat (Phan D)

Kham pha cac khia canh ky thuat nang cao cla khung bao mat, phan tich phan mém ddc hai va tuan
tha di liéu.

Q6: Khéa hé sd tin dung la gi?

Dich vu thugng mai tudng tu déng bang, cho phép ngudi ding mé khoa hodc khéa hé sd tin dung ngay lap tuc qua
Ung dung di ddéng.

Q7: Cac vu ro ri dit liéu doanh nghiép tiép tay cho danh cip danh tinh nhu thé nao?

Céc cd s6 dif liéu bi ro ri lam 16 hang triéu théng tin dang nhap & dang van ban thuan, cung cap cho ké trém di liéu
thé dé thuc hién hanh vi gian 1an danh tinh c6 chu dich.

Q8: Rui ro cuia viéc chia sé qua nhiéu trén mang xa hdi la gi?

Chia sé cong khai tén thu cung, ngi sinh va ho thdi con gai cua me cho ké trém dap an cluia cac cau hoéi khéi phuc tai
khoan théng thudng.

Q9: Pang nhap sinh tric hoc bao vé hd so danh tinh nhu thé nao?

Sinh trdc hoc gan ding nhap véi dac diém nhu van tay hodc khudn mét; khi luu trén thiét bi thi khé bi danh cap,
nhung dif liéu sinh trdc hoc dugc Iuu trit cé thé bi ro ri.

Q10: Quy tac Red Flags chdng trdm cép danh tinh nhu thé nao?

Quy dinh lién bang yéu cau céc té chrc tai chinh xay dung chuong trinh bang van ban dé phat hién va (ng phé vdéi
céc dau hiéu canh bao trém danh tinh.
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Phan 11: 10 su that va hiéu biét thuc té vé an ninh mang

Xem lai cac su that thuc té vé vi pham bao mat, cd ché phong tha va tiéu chuan tuan thu.

1. THONG TIN VE AN NINH

IdentityTheft.gov, do FTC diéu hanh, cho phép nan nhan
tai Hoa Ky b&o céo hanh vi danh cép danh tinh va nhan ké
hoach khac phuc c& nhan. [1]

3. THONG TIN VE AN NINH

Mat khau bi xam pham |& diém xam nhap phé bién trong
céc vu ro ri di liéu, tiép tay cho gian lan danh tinh vé sau.

5. THONG TIN VE AN NINH

DMARC cho phép chti s6 hitu tén mién yéu cau may chu
thu ti chéi hodc cach ly email gia mao khéng vust qua
kiém tra. [7]

7. THONG TIN VE BAO MAT

Gian 1an danh tinh téng hdp tron 1&n thong tin that va gia,
khién bén cho vay khé phat hién.

9. THONG TIN VE BAO MAT

Céc nha méi gidi dif liéu téng hgp hod sd chi tiét vé s6
lugng 16n ngusi tiéu dung, tao ra rli ro quyén riéng tu tap
trung.
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2. THONG TIN VE AN NINH

Khéa bao mat phan cling 1a MFA chéng lifa dao, loai MFA
manh nhat ma CISA khuyén nghi. [4]

4. THONG TIN VE AN NINH

DPong bang tin dung mién phi theo luat lién bang, ngan
céc bén cho vay kiém tra hé sd tin dung cho dén khi dudc
ma khoa. [2]

6. THONG TIN VE AN NINH

Hoan déi SIM cho phép tin tac vugt qua xac thuc hai yéu
t6 dua trén SMS trén cac céng ngan hang.

8. THONG TIN VE BAO MAT

Nhiéu ngugi dung lai cing mét mat khau cho céc tai
khoan truc tuyén, nén mét vu ro ri cé thé lam 16 nhiéu tai
khoan.

10. THONG TIN VE AN NINH

Phuc héi sau vu danh cap danh tinh cé thé mat nhiéu
thang, chang han nhu khiéu nai cac khoan phi va sifa bao
céo tin dung.
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VA BAO MAT TAI SAN

Tai liéu tham khao ky thuat va nguén

HUGNG DAN PHONG CHONG DPANH CAP DANH TiNH PHIEUHOC TAP VE AN

NINH MANG

Tai liéu hoc tap va cac cau dé tudng tac dudc bién soan tif cac tiéu chuan toan cau cua NIST, OWASP

va tuan thu quyén riéng tu di liéu.

TAI LIEU THAM KHAO HOC THUAT VA NGANH

[1] Federal Trade Commission. (n.d.). IdentityTheft.gov: Report
identity theft and get a recovery plan.
https://www.identitytheft.gov/

[3] Federal Trade Commission. (n.d.). What To Know About
Identity Theft.
https://consumer.ftc.gov/articles/what-know-about-identity-theft
[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[7]1 IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html

© VPN.com | Phiéu hoc tap vé phong chdng danh cip danh tinh

[2] Federal Trade Commission. (2025). Credit Freezes and
Fraud Alerts.

https://consumer.ftc.gov/articles/credit-freezes-and-fraud-alerts

[4] CISA. (n.d.). More than a Password.
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COM

Pap an: Diém kiém tra 1- Trac nghiém

0 Cau hoi1 Pap an dung: A
GHI CHU CHO GIAO VIEN

Phuong phap chinh ma ké trém danh tinh dung dé danh cép théng tin dang nhap la gi? > GUi canh bao email gia dé Ilia ngusi
dung nhap mat khau trén cac céng gia mao

o Cau hoi 2 Pap an dung: A
GHI CHU CHO GIAO VIEN

Bién phap kiém soat bao mat nao cung cap kha nang phong vé manh nhét trudc viéc ro ri théng tin dang nhap? - Xac thuc
da yéu t6 bang khoa phan cling

e Cau hai 3 Pap an dung: A
GHI CHU CHO GIAO VIEN

Diéu gi dai dién cho viéc dong bang tin dung? - Khoa béo cdo tin dung dé ngan ké trdm ma cac khoan vay trai phép

o Cau hoi 4 Pap an dung: A
GHI CHU CHO GIAO VIEN

Vi sao viéc giam sat dark web hitu ich? = Canh bao ngusi dung néu théng tin xac thuc bi 16 cia ho xuat hién trén cac cd s&
dit liéu bat hdp phap

o Cau hoi 5 Pap an dung: A
GHI CHU CHO GIAO VIEN

Ky thuat xa hoi (social engineering) nghia la gi? - Thao ting con ngudi dé ho tu nguyén tiét 16 théng tin xac thuc bi mat
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Pap an: Diém kiém tra 2 - Pung hay Sai
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Cau hoi 6 Pap an dung: Sai

GHI CHU CHO GIAO VIEN

Hanh vi danh cép danh tinh cling cé thé bat dau ngoai d&i thuc, chéng han tir thu hoéc gidy t& bi danh cap.

Cau hoi7 Pap an dung: Plng

GHI CHU CHO GIAO VIEN

Ap dung MFA cho moi tai khoan c& nhan chan dugc phan I8n cac cudc tan cdng bot nhdi thong tin dang nhap.

Cau hoi 8 Pap an ding: Sai

GHI CHU CHO GIAO VIEN

Doéng bang tin dung chén céc lan kiém tra tin dung mai nhung khéng anh hudng dén cac tai khoan hién cé cua ban.

Cau hoi 9 Pap an dung: Pung

GHI CHU CHO GIAO VIEN

Trinh quan ly mat khdu bao vé ngudi dung khoi phishing bing céach tif chéi tu ddng dién mat khadu trén cac tén mién gia mao.

Cau hai 10 Pap an dung: Bung

GHI CHU CHO GIAO VIEN

Email phishing thusng dung ngén tif khan cap dé kich déng phan (ing nhanh theo cam xuc.
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DPap an ti vung va thang cham diém

Thang cham diém cho giao vién: Cho 1diém véi méi cap ghép diing (t6ng cong 8 diém) va méi thuat ngil ngi canh (tdng cong 6
diém).

PIEM KIEM TRA 4: DAP AN - GHEP NOI KHAI NIEM

1. THONG TIN DANG - ] ]
e 0 2rowi [ A Y ) s clamsar
) s ooneBANG B s rHoNG THY B 7cimmo 6 s rHistinG

PIEM KIEM TRA 3: DAP AN - THUAT NGU CHINH

@ oo LU pANG NHAP © VvuroRi © xAc THYUC MFA O ciimsir
© ooneBANG © rHone THY
PIEM KIEM TRA 6, PHUONG AN KHAC: DAP AN - GHEP TU
) - LuapnoPHISHING E) A-DuLiEuPANGNHAP B c-ciamno @) r-rHoneGTHU

B o-ciamsar ) =-ooncBANG B - VURORI B c-xacTHucMrA

GHI CHU THAO LUAN CHO GIAO VIEN

Thuat ngii chinh:
Kiém tra xem hoc sinh cé giai thich dugc THONG TIN DANG NHAP, RO Ri va MFA béng I8i clia minh va néu mét vi du cho mdi
thuat nglr hay khéng.

Nghién cttu tinh hudng:
Yéu cau hoc sinh duing di kién trong phiéu, khéng dung phong doan, dé chiing minh khuyén nghi ctia minh.

Panh gia nguén:
Yéu cau hoc sinh kiém chuing it nhat mdt nhan dinh trong cac ngudn cla phiéu va thao luan vi sao s6 liéu, gia ca va quy dinh c6
thé thay déi theo thdi gian.
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DPap an cau dé va ghi chu cho giao vién

DAP AN TIM TU

L U A P A O P H I S H I N G M
6 s v O u H T G N O H P I P S
T A S M A I G Q V U R O R I B
M X A P Q U U H A P Y X X K E
G A F M CUUHTCAXMU&P I L
L R O E 0 0O E Y A O T P T A X
P X A E L E H N 0 N U A L Y
X P V O u T K T 6 A N U R L E
T B X T I P A U Y V L P O V G
0O cC A B I O U UG I A MAOU
K D U L I E U P A N G N H A P
H E s E Pp A D G I R Q U P Y D
E D P ON G B A NG Q A A K O
A Y L I U P S A Q U H L L E E

E P P K R K P U E A S P X N

HUGNG DAN CHO GIAO VIEN VE DAP AN 6 CHU
HANG NGANG

5 hang ngang: LUADAOPHISHING GUi tin nhan gian l1an dé
Itra ngusi dung tiét 16 théng tin dang nhap (14 chit cai)

8 hang ngang: GIAMAO Tao trang web hoac email gia dé
bat chudc mot & chiic hop phap (6 chi cai)
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VIEN
DAP AN O CHU
D]
U]
L x|
0 A
& c
u| [o] [T1] P
[L[u[a]ola]o[p[u]1]s]H[1]n]e] [V]
Al [N |u o 1| v
'N| [6] [c] N ‘Al [R]
c| [B| [m] c|i1[a[m[a]o
'N| [A] [F] T s| [Rr
H| [N| [A] H Al 1]
Al [of v} 1]
P
HANG DOC

1hang doc: DULIEUDANGNHAP Tén ngusi dung, mat khau
va méa thédng bao riéng tu dung dé xac thuc danh tinh sé (14
chi céi)

2 hang doc: XACTHUCMFA Budc xac minh thu cap (chéng
han khoéa phan cling) bao vé viéc dang nhap tai khoan (10
chil cai)

3 hang doc: PONGBANG Han ché quyén truy cap hé sa tin

dung dé ngan cac don vay gian 1an (8 chit cai)

4 hang doc: PHONGTHU Dao tao va cac bién phap kiém
soat ky thuat dung dé chéng lai hanh vi danh cdp danh tinh
(8 chir cai)

6 hang doc: GIAMSAT Quét cac dién dan truc tuyén va kénh
cla tin tac dé tim di liéu doanh nghiép bi danh cép (7 chit

cai)

7 hang doc: VURORI Viéc cd s dii liéu riéng tu chira hd s
ca nhan clia ngugi dung bi 16 trai phép (6 chi cai)
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Nl BAO MAT TAI SAN

Dap an: TuU bi xao tron va mat thu
Dap an cho hoat dong sép xép lai chii cai ti vung va Thu thach mat ma bi mat.
DAP AN SAP XEP LAI CHU CAlI

1. NUAGDLUNHDAPEI DULIEUDANGNHAP 5. ORIVRU

2. FTXAHACMUC XACTHUCMFA 6. AASGMTI
3. GOPBAGNN DPONGBANG 7 PUGTHHNO
4. OMAAGI GIAMAO 8. PHIOISUGLPANHA

KHOA THU THACH MAT THU Bi MAT

"BAO VE DANH TINH SO BANG XAC THUC DA YEU TO"
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PAP AN CHO GIAO
VIEN

VURORI

GIAMSAT

PHONGTHU

LUADAOPHISHING
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DPap an nghién ctu tinh hudng

Nghién cttu tinh hudng 1: Bao vé chdng gia mao danh tinh Lasi giai danh cho gido
lanh dao vién

HUGNG DAN CHAM PIEM

Cau tra 18i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: Mét giam déc diéu hanh cap cao néi tiéng bi nhdm muc tiéu bdi cac tén
mién danh van sai (typosquatting) gid mao email ca nhan cla ho dé Iira khach hang. Hay thiét
ké ké hoach bao vé thuang hiéu.

« Chién lugc va giai phap dé xuat: Padng ky moi bién thé chinh ta phé bién cua tén giam déc diéu
hanh. Trién khai cac giao thic xac thuc email (DMARC, DKIM, SPF) dé ngan gia mao tén mién.
Ap dung MFA bang phan cling cho moi lan dang nhap cua ban lanh dao cép cao.

Nghién ctiu tinh hudng 2: Théng tin ding nhap doanh nghiép bi 4 giai danh cho
10 trén dark web el
HUGNG DAN CHAM BIEM
Cau tra I6i cua hoc sinh can dé cap cac diém sau:

 Phan tich tinh huéng: M6t ban sao cd sé dif liéu dark web chita hang trdm théng tin xac thuc
doanh nghiép thudc vé cac quan tri vién hé théng cua mot doanh nghiép. Hay thiét ké chién
lugc giam thiéu.

 Chién lugc va giai phap dé xuéat: Tién hanh dat lai mat khau toan cong ty. Bat budc st dung trinh
quan ly mat khau doanh nghiép. Thuc thi MFA trén moi céng hé théng va thiét lap canh bao
giam sat dark web tu dong lién tuc.

© VPN.com | Phiéu hoc tap vé phong chéng danh cip danh tinh Trang 26



	Phòng chống đánh cắp danh tính và tài sản Hướng dẫn bảo mật
	Lộ trình học về bảo vệ danh tính của bạn
	HƯỚNG DẪN VỀ PHÒNG CHỐNG ĐÁNH CẮP DANH TÍNH
	PHÒNG CHỐNG ĐÁNH CẮP DANH TÍNH VÀ BẢO VỆ TÀI SẢN (GIỚI THIỆU)

	Điểm kiểm tra 1: Thử thách trắc nghiệm
	Điểm kiểm tra 2: Thử thách Đúng hoặc Sai
	Điểm kiểm tra 3: Điền thuật ngữ chính
	Điểm kiểm tra 4: Ghép nối khái niệm bảo mật
	GHÉP ĐỊNH NGHĨA

	Điểm kiểm tra 5: Trò chơi ô chữ
	Điểm kiểm tra 5, phương án khác: Gợi ý ô chữ dễ tiếp cận
	Điểm kiểm tra 6: Tìm từ ẩn
	Điểm kiểm tra 6, phương án khác: Ghép từ vựng dễ tiếp cận
	Điểm kiểm tra 7: Thử thách từ bị xáo trộn
	Hoạt động thưởng: Nghĩ nhanh
	Điểm kiểm tra 8: Nghiên cứu tình huống về an ninh mạng
	Điểm kiểm tra 9: Giải mã mật thư
	Điểm kiểm tra 10: Câu hỏi thường gặp cơ bản về an ninh mạng (Phần A)
	Điểm kiểm tra 10: Câu hỏi thường gặp cơ bản về an ninh mạng (Phần B)
	Điểm kiểm tra 10: Câu hỏi thường gặp nâng cao về bảo mật (Phần C)
	Điểm kiểm tra 10: Câu hỏi thường gặp nâng cao về bảo mật (Phần D)
	Phần 11: 10 sự thật và hiểu biết thực tế về an ninh mạng
	Tài liệu tham khảo kỹ thuật và nguồn
	TÀI LIỆU THAM KHẢO HỌC THUẬT VÀ NGÀNH

	Đáp án dành cho giáo viên
	Đáp án: Điểm kiểm tra 1 – Trắc nghiệm
	Đáp án: Điểm kiểm tra 2 – Đúng hay Sai
	Đáp án từ vựng và thang chấm điểm
	ĐIỂM KIỂM TRA 4: ĐÁP ÁN – GHÉP NỐI KHÁI NIỆM
	ĐIỂM KIỂM TRA 3: ĐÁP ÁN – THUẬT NGỮ CHÍNH
	ĐIỂM KIỂM TRA 6, PHƯƠNG ÁN KHÁC: ĐÁP ÁN – GHÉP TỪ

	Đáp án câu đố và ghi chú cho giáo viên
	HƯỚNG DẪN CHO GIÁO VIÊN VỀ ĐÁP ÁN Ô CHỮ

	Đáp án: Từ bị xáo trộn và mật thư
	ĐÁP ÁN SẮP XẾP LẠI CHỮ CÁI

	Đáp án nghiên cứu tình huống


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c04: 
	crossword_r02_c04: 
	crossword_r03_c04: 
	crossword_r03_c08: 
	crossword_r04_c04: 
	crossword_r04_c08: 
	crossword_r05_c04: 
	crossword_r05_c08: 
	crossword_r06_c04: 
	crossword_r06_c06: 
	crossword_r06_c08: 
	crossword_r06_c11: 
	crossword_r07_c01: 
	crossword_r07_c02: 
	crossword_r07_c03: 
	crossword_r07_c04: 
	crossword_r07_c05: 
	crossword_r07_c06: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r07_c14: 
	crossword_r07_c16: 
	crossword_r08_c04: 
	crossword_r08_c06: 
	crossword_r08_c08: 
	crossword_r08_c11: 
	crossword_r08_c14: 
	crossword_r08_c16: 
	crossword_r09_c04: 
	crossword_r09_c06: 
	crossword_r09_c08: 
	crossword_r09_c11: 
	crossword_r09_c14: 
	crossword_r09_c16: 
	crossword_r10_c04: 
	crossword_r10_c06: 
	crossword_r10_c08: 
	crossword_r10_c11: 
	crossword_r10_c12: 
	crossword_r10_c13: 
	crossword_r10_c14: 
	crossword_r10_c15: 
	crossword_r10_c16: 
	crossword_r11_c04: 
	crossword_r11_c06: 
	crossword_r11_c08: 
	crossword_r11_c11: 
	crossword_r11_c14: 
	crossword_r11_c16: 
	crossword_r12_c04: 
	crossword_r12_c06: 
	crossword_r12_c08: 
	crossword_r12_c11: 
	crossword_r12_c14: 
	crossword_r12_c16: 
	crossword_r13_c04: 
	crossword_r13_c06: 
	crossword_r13_c11: 
	crossword_r13_c14: 
	crossword_r14_c04: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	crossword_alt_g2_q05: 
	crossword_alt_g2_q06: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_word06_char03: 
	cipher_word06_char04: 
	cipher_word07_char01: 
	cipher_word07_char02: 
	cipher_word07_char03: 
	cipher_word08_char01: 
	cipher_word08_char02: 
	cipher_word08_char03: 
	cipher_word08_char04: 
	cipher_word09_char01: 
	cipher_word09_char02: 
	cipher_word10_char01: 
	cipher_word10_char02: 
	cipher_word10_char03: 
	cipher_word11_char01: 
	cipher_word11_char02: 
	cipher_decoded_message: 


