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Ainm: Data: Scor:

Anailis ar bhogearrai mailiseacha agus
maolu bagartha
Treoir

Capaill Trai, ransomware, spiaireacht, rootkits, bosca gainimh fiorulachta, coimead

FORBHREATHNU FOGHLAMA AR ANAILiS BHOGEARRAI MAILISEACHA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri anailis
agus cosc bogearrai mailiseacha. Déanfaidh tu inidchadh ar

SLANAITHE spiaire-bhogearrai, tréjanaigh, ualai lunnaiochta, uirlisi

] ] inbhéartinnealtéireachta, iompar rootkit, agus straitéisi
CRIPTIU SONRAI coimeadta.

Caighdedan AES 256-giotan
SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

COMHLIONTACH

CAIGHDEAIN DHOMHANDA
Creatai GDPR agus CCPA

]

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

O O 0O

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

NATASREAS

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtéra

]

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/cybersecurity/malware/
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Do threoirmhapa foghlama: maolu bogearrai mailiseacha

e |[dirdhealaigh idir cinealacha bogearrai mailiseacha Trojan, péiste, agus rootkit.
e Forghniomhu bosca gainimh virtealaithe a chur i bhfeidhm le haghaidh anailis coéid.

e Dear pleananna srianta agus slaintiochta do phalasta ransomware gniomhacha.

TREOIRACHA AR ANAILIS BHOGEARRAI MAILISEACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar mhaolu bogearrai
mailiseacha. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

ANAILiS AR BHOGEARRAiI MAILISEACHA AGUS COINNEAIL BAOIL FAOI SMACHT
(REAMHRA)

Is bagairti ardtionchair do chriochphointi agus d'fhreastalaithe iad c6d mailiseach cosuil le Trojans, péisteanna agus
ransomware. Déanann foirne slandala bogearrai mailiseacha a anailisiu laistigh de bhoscai gainimh fiorula agus
cuireann siad rialuithe tapa leithlisithe lionra i bhfeidhm chun scaipeadh an lastais a chuimsiu.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é saintréith chapall Trai?

A. Cuireann sé é féin i gcéill mar bhogearrai dlisteanacha chun usaideoiri a mhealladh chun é
arith
B. Atairgeann sé é féin go huathoibrioch thar linte lionra aitiuil

C. lonfhabhtaionn sé comhaid laistigh de bhoscai gainimh fiorula leithlisithe

D. Idircheapann sé tracht solathrai seirbhise idirlin

e 2. Cén cineal bogearrai mailiseacha a chriptionn comhaid agus a éilionn iocaiocht?

A. Ransomware
B. Spiaunra

C. Rootkit

D. Adware

e 3. Cad a léirionn spiaireacht-bhogearrai?

A. Bogearrai mailiseacha ata deartha chun méarbhuilli agus ghiomhaiochtai brabhsalai
usaideoiri a mhonatoiriu go runda
B. Caod clar a fhorghniomhaitear taobh istigh de choimeadan fioruil bosca gainimh

C. Nuashonruithe frithbhogearrai mailiseacha arna n-ioslédail 6 chlarlanna bunachar sonrai

D. Coigeartu uathoibrioch ar gheal scaileain

o 4. Cén fath a n-usaideann forbroiri bogearrai mailiseacha rootkits?

A. Préisis ghniomhacha agus comhaid mhailiseacha a cheilt 6n gcéras oibritichain
B. Luas préisedla LAP a mhéadu ar chriochphointi
C. Chun comhaid bhunachair sonrai a chultacu chuig cruinneacha slana scamall

D. Saol bataire a fheabhsu ar riomhairi gltine

e 5. Cad is bri le bosca gainimh (sandboxing) in anailis bogearrai mailiseacha?
A. Comhaid amhrasacha a fhorghniomhu i gcroman fioruil scoite chun iompar a bhreathnu go
sabhailte
B. Hashanna comhad a scanadh i gcoinne bunachar sonrai bagairti aitheanta
C. Cultacai bunachair sonrai a athchoiriu tar éis ionraidh

D. Rodairi lionra aititil a dhicheangal 6 linte poibli
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Seicphointe 2: Dushlan Fior n6é Bréagach

G Ceist 6

6. Eilionn péisteanna riomhaire idirghniomhu 6 usaideoir daonna chun iad féin a iomadu ar fud lionrai
aitiula.

Fior Bréagach

0 Ceist 7

7. Bionn bogearrai fograiochta neamhdhochrach i gcénai agus ni rianaionn siad iompar usaideora na
stair bhrabhsalai.

Fior Bréagach

e Ceist 8

8. Ligeann athchdiriu cultacai glana as line d'iospartaigh comhaid chriptithe a aisghabhail gan an t-
airgead fuascailte a ioc.

Fior Bréagach

e Ceist 9

9. Stopann frithvireas bunaithe ar shinit bogearrai mailiseacha zero-day go hiontaofa sula bhfuil aon
siniu ann doibh.

Fior Bréagach

@ Ceist 10

10. Rithtear bogearrai mailiseacha gan comhad scripteanna mailiseacha i gcuimhne an chérais, ag
seachaint comhaid a scriobh ar an diosca.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Bogearrai mailiseacha faoi chludach clar airgitil sabhailte is ea

2.lsionann agus palasta mailiseacha a ghlasalann corais bhunachair sonrai ar
airgead.

3.Isionann agus loggalaithe eochracha a thaifeadann pasfhocail faoi run.

4. Teastaionn chun folil go domhain laistigh d'eithne an chorais oibritchain.

5. Usaidtear fiorail chun comhaid amhrasacha a anailisiu in ait scoite.

6. Teastaionn lionra laithreach chun scaipeadh palasta bogearrai mailiseacha

gniomhacha a stopadh.

BANC FOCAL FOCLOIRE

BOSCA GAINIMH GAN CHOMHAD PEIST RANSOMWARE ROOTKIT
SPIABHOGEARRAI TEORANNU TROIDEACH

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

Clar ata deartha chun gniomhaiocht agus ionchuir Usaideora a

1. TROIANACH A mhonatdirit agus a thaifeadadh faoi run.
. Bogearrai mailiseacha a fhorghniomhaitear go direach i RAM
2. BOGEARRAI FUASCAILTE B chun scanoiri diosca a sheachaint.
. Criochphointi ionfhabhtaithe a shrianadh chun scaipeadh ualai
3. BOGEARRAI SPIAIREACHTA (o] bagartha a chosc.
4. ROOTKIT Bogearrai mailiseacha faoi chaolchuis clair fontais
: D neamhdhiobhalach no usaideach.
Bogearrai mailiseacha féin-mhunlaithe a scaipeann trasna
5. BOSCA GAINIVH E lionrai gan gniomh daonna.
. Bogearrai mailiseacha a chriptionn stéras coérais agus a éilionn
6. COINNEAIL F iocaiocht as eochair a sheachadadh.
. Timpeallacht fhioruil leithlisithe a Usaidtear chun comhaid
7. PEIST G mhailiseacha a anailisiu go sabhailte.
Bogearrai mailiseacha Stealth a cheileann go domhain in eithne
8. GAN COMHAD H

corais chun smacht riarachain a choinneail.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA sios

1. Bogearrai mailiseacha folaithe a cheilionn go
dombhain in eithne an chorais chun riala
riarachain a choinneail (7)

7. Clar ata deartha chun gniomhaiocht agus
ionchur usaideora a mhonatdiriu agus a
thaifeadadh faoi run (14)

8. Bogearrai mailiseacha a fhorghniomhaitear go
direach i RAM chun brath ag scanoiri diosca a
sheachaint (10)
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2. Bogearrai mailiseacha a chriptionn stéras
corais agus a éilionn iocaiocht ar sheachadadh
an eochair (10)

3. Timpeallacht fhiortiil scoite a usaidtear chun
comhaid mhailiseacha a anailisiil go sabhailte
(12)

4. Bogearrai mailiseacha féin-mhacasamhlaithe
a scaipeann thar lionrai gan gniomh daonna (5)

5. Criochphointi ionfhabhtaithe a theorannu
chun scaipeadh palasta bagartha a chosc (8)

6. Bogearrai mailiseacha ata faoi chludach clar
airgiuil neamhdhiobhalach né usaideach (9)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

7 trasna: Clar ata deartha chun gniomhaiocht agus ionchur usaideora a mhonatéirii agus a thaifeadadh faoi
run (14 litir):

8 trasna: Bogearrai mailiseacha a fhorghniomhaitear go direach i RAM chun brath ag scanoiri diosca a
sheachaint (10 litir):

sios

1sios: Bogearrai mailiseacha folaithe a cheilionn go domhain in eithne an chérais chun rialt riarachain a
choinneail (7 litir):

2 sios: Bogearrai mailiseacha a chriptionn stdras cdrais agus a éilionn iocaiocht ar sheachadadh an eochair
(10 litir):

3 sios: Timpeallacht fhiortiil scoite a tsaidtear chun comhaid mhailiseacha a anailisiti go sabhailte (12 litir):

4 sios: Bogearrai mailiseacha féin-mhacasambhlaithe a scaipeann thar lionrai gan gniomh daonna (5 litir):

5 sios: Criochphointi ionfhabhtaithe a theorannu chun scaipeadh palasta bagartha a chosc (8 litir):

6 sios: Bogearrai mailiseacha ata faoi chludach clar airgitil neamhdhiobhalach né usaideach (9 litir):

© VPN.com | Bileog oibre: anailis ar bhogearrai mailiseacha Leathanach 8



COM

Seicphointe 6: Cuardach focal i bhfolach

VPN TREOIR AR ANAILIiS AR BHOGEARRAI MAILISEACHA
AGUS MAOLU BAGARTHA

BILEOG OIBRE
CIBEARSLANDALA

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith

cothromanach, ingearach, no6 trasnanach.

H Y J K

v

TROIDEACH RANSOMWARE

TEORANNU
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PEIST

LIOSTA FOCAL FOCLOIRE
SPIABHOGEARRAI ROOTKIT

GANCHOMHAD

BOSCAGAINIMH
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. TROIDEACH 1. Bogearrai mailiseacha folaithe a cheilionn go domhain in eithne an
chorais chun rialu riarachain a choinneail.

B. RANSOMWARE

2. Criochphointi ionfhabhtaithe a theorannu chun scaipeadh palasta

C. SPIABHOGEARRAI bagartha a chosc.

D. ROOTKIT L . ) ) )
3. Bogearrai mailiseacha a fhorghniomhaitear go direach i RAM chun
E. BOSCAGAINIMH brath ag scanoiri diosca a sheachaint.
F. TEORANNU 4. Bogearrai mailiseacha féin-mhacasamhlaithe a scaipeann thar
lionrai gan gniomh daonna.
G. PEIST
H. GANCHOMHAD 5. Bogearrai mailiseacha a chriptionn stéras corais agus a éilionn

iocaiocht ar sheachadadh an eochair.

6. Clar ata deartha chun gniomhaiocht agus ionchur Uséideora a
mhonatoiriu agus a thaifeadadh faoi run.

7. Bogearrai mailiseacha ata faoi chludach clar airgiuil
neamhdhiobhdlach né usaideach.

8. Timpeallacht fhioruil scoite a Usaidtear chun comhaid
mhailiseacha a anailisiu go sabhailte.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

. EDIRTACHO s. AMEASWORR
BPHIOASRGIA
“ REA 6. IOKRTTO

BOIAMNSGHA

A 7 TUANNERO
4. ITSPE S.QCODGHAMH
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Gniomhaiocht bhreise: Smaoinigh go tapa

’ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ‘

1 Aiteanna chun aipeanna sabhailte a ioslodail

2 Feisti ar féidir hacail a dhéanamh orthu

3 Rudai a dhéanann tu cultaca diobh

4  Combharthai rabhaidh i riomhphost

5 Comharthai go bhfuil bogearrai mailiseacha ar ghuthan

Cinealacha bogearrai mailiseacha a bhfuil aithne agat
orthu

7 Cinealacha comhad ar cheart a bheith ciramach leo

8 Bealai a thagann bogearrai mailiseacha ar riomhaire

9 Nodsanna sabhailte is féidir leat a thosu inniu

10 Focail a bhaineann le cibearshlandail

1 Rudaile déanamh tar éis sceitheadh sonrai

12 Cuiseanna le bogearrai a nuashonru

13 Ainmhithe né carachtair a bhfuil ainmneacha costiil le

bogearrai mailiseacha orthu

14 Rudai ar féidir le bogearrai mailiseacha iad a ghoid

15 Rudaile déanamh ma chliceail tu ar an nasc micheart
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: COINNEAIL CHUID UALAIGH RANSOMWARE FIONTAIR
a

Cas: Briseadh isteach ar lionra ceantair aititil corparaideach le ransomware gniomhach. Ta freastalaithe
comhad tabhachtacha tosaithe ag taispeaint sintidis comhad le .locked. Bunaigh polasaithe cuimsithe.

Ceist phlé: Déan mionchur sios ar na céimeanna coimedadta, agus déan achoimre ar an bprétacal aisghabhala
sonrai.

CAS-STAIDEAR 2: INSTEALLADH CUIMHNE BOGEARRAI MAILISEACHA GAN COMHAD
a

Cas: Braitheann anailisi patruin scriptithe amhrasacha a rith go direach i RAM luaineach an chorais ag baint
Usaide as uirlisi caighdeanacha riarachain, ach nil aon chomhaid mhailiseacha ar an diosca.

Ceist phlé: Minigh an straitéis anailise cuimhne, agus sonraigh uirlisi chun forghniomhu gan chomhad a
bhlocail.

© VPN.com | Bileog oibre: anailis ar bhogearrai mailiseacha Leathanach 13



VPN TREOIR AR ANAILiS AR BHOGEARRAI MAILISEACHA BILEOG OIBRE
AGUS MAOLU BAGARTHA CIBEARSLANDALA

COM

Seicphointe 9: Dichédaigh an cod
Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair

Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

P N G D N S D L —

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal

(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is bogearrai mailiseacha ann?

Bogearrai mailiseacha a dhearann gniomhaithe bagartha chun sonrai a lot, a fhuadach né a ghoid 6 ghléasanna agus

6 lionrai.

Q2: Cad é an difriocht idir vireas agus péist?

Teastaionn gniomh daonna (ar nés comhad a oscailt) ¢ vireas chun scaipeadh, agus scaipeann péist go
huathoibrioch trasna lionrai.

Q3: Conas a ionfhabhtaionn capall Trai riomhaire?

Mealltar Usaideoiri leis tri ligean air gur clar neamhdhiobhalach no sabhailte &, ag folu a luacha mhailiseach istigh.

Q4: Cad iad bogearrai fuascailte?

Cineal bogearrai mailiseacha a chriptionn comhaid ar an gcéras sprice, ag éileamh iocaiochta airgeadais mar mhalairt
ar an eochair dhichriptithe. [1]

Q5: Cad iad bogearrai spiaireachta?

Bogearrai mailiseacha a thaifeadann i ndiamhair cnaipi a bhrunn an t-usaideoir, pasfhocail agus ndésanna brabhsala
chun iad a sheoladh chuig ionsaitheoiri.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal

(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad is bri le bosca gainimh a usaid?

Comhaid amhrasacha a rith i dtimpeallacht fhioruil shlan, scoite chun a n-iompar a bhreathnu gan baol do chorais
thairgeachta.

Q7: Cad iad bogearrai mailiseacha gan chomhad?

Bogearrai mailiseacha a ritheann go direach i gcuimhne an choérais (RAM) tri fhdntais dhlisteanacha, gan comhaid a
scriobh ar an diosca chun scandiri bunusacha a sheachaint.

Q8: Conas a chosnaionn rootkit bogearrai mailiseacha?

Folaionn sé proisis agus comhaid mhailiseacha, go minic tri eithne an chorais oibritichain a fhoghail, mar sin féadfaidh
scandiri frithviorais iad a chailleadh.

Q9: Cad é monatoireacht iompair dhinimiciuil?

Scanadh frithviris a fhaireann proisis ghniomhacha i bhfior-am chun gniomhartha is tipiciuil do bhogearrai
mailiseacha a bhlocail, amhail criptit mérchomhad.

Q10: Cén fath a bhfuil coimead prainneach le linn freagra eachtra?

Cuireann leithlisiu criochphointi comhréitithe cosc ar phaicéid bhogearrai mailiseacha ghniomhacha leathadh chuig
gléasanna lionra eile.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a sheachnaionn forbroiri bogearrai mailiseacha scandiri frithviorais bunaithe ar shinithe?

Usaideann siad polaimorfacht, ag athri hash agus struchtir céd an chomhaid le gach ionfhabhtl agus an t-iompar
mailiseach céanna a choinneail.

Q2: Cad é riosca uirlisi dé-usaide in fheachtais bhogearrai mailiseacha?

Uséideann ionsaitheoiri uirlisi riarachain dleathacha (amhail PowerShell né Sysinternals) chun meascadh isteach le
gnathtracht lionra, rud a fhagann go bhfuil sé deacair iad a bhrath.

Q3: Conas a fheidhmionn process hollowing ualai mailiseacha?

Seolann sé prdiseas corais dlisteanach i stat ar fionrai, cuireann sé cod cuimhne ina ait le bogearrai mailiseacha, agus
atosaionn sé forghniomhu.

Q4: Cad é rdl freastalai Ordaithe agus Rialaithe (C2)?

Freastalai iargulta arna oibriu ag hackealaithe chun treoracha agus palastai a sheoladh chuig bogearrai mailiseacha
ata ag rith ar mheaisini a chuaigh i gcontuirt.

Q5: Cén fath a bhfuil sé deacair logail eochracha a bhrath?

Usaideann keyloggers buntsacha iosmhéid acmhainni LAP agus ceileann siad a bproisis laistigh d'fhdntais
dhleathacha spais usaideora.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Conas a mhoillionn doiléiriu céid anailis ar bhogearrai mailiseacha?

Criptionn n6 athordaionn sé an cod foinse, rud a fhagann nach féidir le huirlisi anailisi agus scanoiri slandala é a
léamh.

Q7: Cad é feidhm bootkit?

Rootkit a ionfhabhtaionn an proéiseas tosaithe (an MBR, an teascan tosaithe no6 firmware UEFI), ionas go ritheann sé
sula luchtaitear an coras oibritchain.

Q8: Conas a aithnionn scanadh heoragndiseach bagairti zero-day?

Scanann sé patruin choid amhrasacha agus orduithe riarachain seachas hais ata ag teacht le bunachar sonrai a lorg.

Q9: Cad é an bhagairt a bhaineann le fuadach DLL?

lallach a chur ar aip dhlisteanach leabharlann nasctha dhinimiciuil (DLL) mhailiseach a luchtu tri i a chur i gcosan
eolaire na haipe.

Q10: Conas a usaideann piblinte uathoibrithe anailise bogearrai mailiseacha fiorulu?

Ritheann siad comhaid amhrasacha thar il-VManna OS, ag giniuint logai iompair agus comhaid PCAP lionra go
huathoibrioch.
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Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Is modh ionfhabhtaithe coitianta iad capaill Trai i gconai,
mar go bhfolaionn siad céd mailiseach laistigh de chlair a
bhfuil cuma neamhdhiobhalach orthu.

3.EOLAS SLANDALA

Is féidir le péisteanna scaipeadh go tapa trasna lionrai tri
leochaileachtai prétacail gan paiste a shaothrd, amhail
EternalBlue in SMB.

5. EOLAS SLANDALA

De ghnath filleann boscai gainimh anailise ar bhrudhonn
glan tar éis gach rite ionas go dtosaionn gach tastail 6
staid aitheanta.

7.EOLAS SLANDALA

Usaideann obfuscation céd uirlisi pacala chun struchtur
fior chuid ualaigh dhénartha bogearrai mailiseacha a
chomhbhru agus a cheilt.

9. EOLAS SLANDALA

Usaideann fuadach DLL cumraiochtai ord cuardaigh i
ngnathchdérais oibriuchain ar nés Windows.
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2.EOLAS SLANDALA

Fuair IC3 an FBI breis agus 3,600 gearan ransomware in
2025, agus saraionn na caillteanais tuairiscithe $32
milliun. [3]

4.EOLAS SLANDALA

Ta bogearrai mailiseacha gan comhad deacair a bhrath
toisc go ritheann siad i gcuimhne tri uirlisi dleathacha
agus gur beag rian a fhagann siad ar an diosca.

6. EOLAS SLANDALA

Is féidir le rootkits glaonna cérais eithne a mhodhnu, ag
tuairisciu torthai diagnoiseacha bréagacha do scandiri
frithbhogearrai mailiseacha.

8.EOLAS SLANDALA

Athraionn bogearrai mailiseacha polaimorfacha a gcdd,
agus mar sin hash a gcomhaid, le gach coip nua chun
seicealacha sinithe a sheachaint.

10. EOLAS SLANDALA

Aimsionn dioltéiri slandala lion olimhér samplai nua
bogearrai mailiseacha gach Ia, mar sin ni mor sinithe a
nuashonru go seasta.
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Tagairti teicniula agus foinsi

TREOIR AR ANAILIS AR BHOGEARRAI MAILISEACHA BILEOG OIBRE

CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[4] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

https://www.ic3.gov/Crimelnfo/Ransomware
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TREOIR AR ANAILIiS AR BHOGEARRAI MAILISEACHA FREAGRAI DON
AGUS MAOLU BAGARTHA MHUINTEOIR

Freagrai:

© VPN.com

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é saintréith chapall Trai? - Cuireann sé é féin i gcéill mar bhogearrai dlisteanacha chun Usaideoiri a mhealladh chun é a
rith

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén cinedl bogearrai mailiseacha a chriptionn comhaid agus a éilionn iocaiocht? - Ransomware

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a léirionn spiaireacht-bhogearrai? - Bogearrai mailiseacha ata deartha chun méarbhuilli agus gniomhaiochtai brabhsalai
Usaideoiri a mhonatdirit go runda

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén fath a n-usaideann forbroiri bogearrai mailiseacha rootkits? - Proisis ghniomhacha agus comhaid mhailiseacha a cheilt
én gcoras oibridchain

Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is bri le bosca gainimh (sandboxing) in anailis bogearrai mailiseacha? - Comhaid amhrasacha a fhorghniomhu i
gcroman fioruil scoite chun iompar a bhreathnu go sabhailte
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TREOIR AR ANAILIiS AR BHOGEARRAI MAILISEACHA FREAGRAI DON
AGUS MAOLU BAGARTHA MHUINTEOIR

Freagrai:

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: déanann péisteanna iad féin a mhacasamhlu agus scaipeann siad trasna lionrai gan aon ghniomh Usaideora.

Ceist 7 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ni bhionn adware gan dochar i gcénai; rianaionn cuid mhor de brabhsail chun foégrai a spriocdhiriu.

Ceist 8 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: athchdirionn cultacai glana as line comhaid chriptithe gan ioc, cé go bhféadfadh sonrai goidte sceitheadh fos.

Ceist 9 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: teastaionn sampla aitheanta 6 scandiri sinithe, mar sin is féidir le bogearrai mailiseacha zero-day nua-nua dul thar
braid.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Rithtear bogearrai mailiseacha gan comhad scripteanna mailiseacha i gcuimhne an chérais, ag seachaint comhaid a scriobh
ar an diosca.
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Eochracha foclora agus ruibric mharcala

VPN TREOIR AR ANAILIiS AR BHOGEARRAI MAILISEACHA

FREAGRAi DON
MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

- 2. BOGEARRAI 3. BOGEARRAI
B 1 TrotinacH FUASCAILTE SPIAIREACHTA
B s soscacaNmH B s comneal B 7rest

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ rroEACH © ransomware © 5sPIABHOGEARRAI

© soscacanvH © reoraNNU

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

€D o-rooTkiT €) r-reorANNU B) - cancHomHAD

B =-ransomware B c-spiaBHOGEARRAI A - TROIDEACH

€ 4 rootir

) s cancomHAD

© rootkiT

O c-resst

B) :=-soscacaNvH

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai TROIANACH, BOGEARRAI FUASCAILTE agus BOGEARRAI SPIAIREACHTA a mhinit ina bhfocail féin

agus sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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TREOIR AR ANAILIiS AR BHOGEARRAI MAILISEACHA

FREAGRAi DON

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

Y J KV J Y R W Y P J I 2z I
M J N A E I A A S A J F W E K
I zZ K E K Q N N J A F O K N D
N N C D H I B S A P R UL P W T
I I Y F Y S G O X W H F R T N
A U K R D T S M L P L M S H K
G H Y P L W W UDN Y Q Q B A
A L P M B HCAZEUD I OUR T L
c I F I N Y B R 2 Z Y B N V X
S M C F P W Q E Q T S I E P X
O S P I A B H O G E A R R A I
B HE TE E O® R ANN U Y C W L
F 6 G A N CH O M H A D H 2 W
C 0O R J X X R K 2 A N R zZ M
G S T I K T O O R W G L W J B

MHUINTEOIR
TUAIRISC CROSSWORD
R]
0 R] 8]
'p| |o A o| [T] [T7]
© e ®
1 [k s c| o] |o
s|pli]|ale|H|o|clE|Aa|R|[R|A]I
[T] LT M |G| [A] [D]
W Al [N [E
A ] [N] A
w W [ [
el [ H]
'™
[e|a[nfcfH]o[m[H[a]D]

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

7 trasna: SPIABHOGEARRAI Clar ata deartha chun
gniomhaiocht agus ionchur usaideora a mhonatoirit agus a
thaifeadadh faoi run (14 litir)

8 trasna: GANCHOMHAD Bogearrai mailiseacha a

fhorghniomhaitear go direach i RAM chun brath ag scandiri
diosca a sheachaint (10 litir)
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sios

1sios: ROOTKIT Bogearrai mailiseacha folaithe a cheilionn
go domhain in eithne an chérais chun rialu riarachain a
choinnedil (7 litir)

2 sios: RANSOMWARE Bogearrai mailiseacha a chriptionn
stéras corais agus a éilionn iocaiocht ar sheachadadh an
eochair (10 litir)

3 sios: BOSCAGAINIMH Timpeallacht fhioruil scoite a
Usaidtear chun comhaid mhailiseacha a anailisiu go
sabhailte (12 litir)

4 sios: PEIST Bogearrai mailiseacha féin-mhacasambhlaithe
a scaipeann thar lionrai gan gniomh daonna (5 litir)

5 sios: TEORANNU Criochphointi ionfhabhtaithe a theorannu
chun scaipeadh palasta bagartha a chosc (8 litir)

6 sios: TROIDEACH Bogearrai mailiseacha ata faoi chludach
clar airgiuil neamhdhiobhalach no6 usaideach (9 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

FREAGRAi DON
MHUINTEOIR

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. EDIRTACHO TROIDEACH 5. AMEASWORRN
2. BPHIOASRGIAREA SPIABHOGEARRAI 6. IOKRTTO

3. BOIAMNSGHAIC BOSCAGAINIMH 7 TUANNERO

4. ITSPE PEIST 8. ACODGHAMHN

EOCHAIR DHUSHLAN AN CHOID RUNDA

"BRATH PALASTA LE MONATOIRI IOMPRAIOCHTA"
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RANSOMWARE

ROOTKIT

TEORANNU

GANCHOMHAD
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Freagrai ha gcas-staidéar

n Cas-staidéar 1: Coinneail chuid ualaigh Ransomware fiontair Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Ta lionra ceantair aitiuil corparaideach saraithe ag ransomware gniomhach. Ta
sinti comhaid .locked ag taispeaint ar phriomhfhreastalaithe comhad. Bunaigh polasaithe
coinneala.

« Straitéis mholta agus réiteach: Dicheangail gach freastalai ata buailte den lionra ceantair aitiuil.
Cuir deireadh le seisiuin riarachain ghniomhacha. Athchoirigh comhaid nar compromisiodh ¢
choras cultaca as line slan, cosanta ar scriobh.

B Cas-staidéar 2: Instealladh cuimhne bogearrai mailiseacha gan  ggiteach don
comhad mhuinteoir

TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

* Anailis chais: Braitheann anailisi patruin scripte amhrasacha ag rith go direach i RAM éagonrach
an chorais ag usaid uirlisi riarachain chaighdeanacha, ach nil aon chomhaid mhailiseacha ar an
diosca.

» Straitéis agus réiteach molta: Scoilt na criochphointi ata buailte agus gabh iomha chuimhne ar
dtus. Athbhreithnigh logai PowerShell agus WMI, bloc scripteanna neamhcheadaithe le
AppLocker, ansin atosaigh chun an t-ualach a ghlanadh.
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