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Nafn: Dagsetning: Stig:

Greining spilliforrita og viobrogo vio
ognum
Leidarvisir

Trojuhestar, kigunarhugbunadur, njosnaforrit, rétarsett, syndarvaedingarsandkassar,
einangrun

YFIRLIT UM GREININGU SPILLIFORRITA

Velkomin! betta verkefnahefti leidir pig i gegnum greiningu
og forvarnir gegn spilliforritum. PU munt kynnast

VARI‘D njésnaforritum, tréjuhestum, gislatékuforritum, télum til
GAGNADULKOBUN bakverkfraedi, hegdun rétarpakka og adferdum til ad halda
256-bita AES stadall smiti i skefjum.

AFANGAR VERKEFNABLADSINS

U PBFYLLI R D Hiuti 1-4: Nadu tokum & netdryggi og varnir gegn é6gnum.
KROFUR

i [:] Hluti 5-7: Leystu krossgatur og ordaleitarprautir.
ALPJODLEGIR STADLAR

Rammar GDPR og CCPA
Hluti 8-9: Leystu deemisogur og dulmalsaskorun.

og framhaldsstig.
ADGANGSSTEFNA

Fjélpatta audkennin
e ¢ Hluti 11: Kannadu 10 ahugaverdar stadreyndir ur raunheimum.

ZE Ro _TRUST D Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
]
]

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/cybersecurity/malware/
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Namsvegvisir pinn: varnir gegn spilliforritum

e Gerdu greinarmun & Trojuhesti, ormi og rotarsetu sem tegundum spilliforrits.
e Innleiddu keyrslu i einangrudu syndarumhverfi (sandbox) fyrir kddagreiningu.

e Hannadu aaetlanir um einangrun og hreinsun virks gislatokuhugbunadar.

LEIDBEININGAR UM GREININGU SPILLIFORRITA

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & ad draga ur ahrifum
spilliforrita. Ljuktu med aukaverkefninu Hugsadu hratt.

GREINING SPILLIFORRITA OG INNILOKUN OGNA (INNGANGUR)

Skadlegur kédi eins og Tréjuhestar, ormar og gislatékuforrit dgnar endabunadi og netpjonum alvarlega. Oryggisteymi
greina spilliforrit i syndarsandkdssum og gripa hratt til netadskilnadar til ad takmarka utbreidslu skadlegs farms.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.

© VPN.com | Verkefnablad: greining spilliforrita Sida 2



VPN LEIDBEININGAR UM GREININGU SPILLIFORRITA 0G VERKEFNABLAD UM
VIDBROGD VID OGNUM NETORYGGI

COM

Afangi 1: Fjélvalsaskorun

0 1. Hvad einkennir tréverja (Trojan horse)?

A. bad pykist vera lo6gmaetur hugbunadur til ad blekkja notendur til ad keyra pad
B. bad dreifir sér sjalfkrafa um stadarnetid
C. bad smitar skrar i einangrudum syndarsandkdossum

D. bad hlerar umferd netpjonustuveitu

e 2. Hvada gerd spilliforrits dulkédar skrar og krefst greidslu?

A. Kugunarhugbunadur

B. Njosnaforrit

C. Rotarsett (rootkit)

D. Auglysingaforrit (adware)

e 3. Hvad taknar njésnahugbunadur?

A. Spilliforrit sem er hannad til ad fylgjast leynilega med lyklabordsslogum og vafravirkni
notenda

B. Forritskd6i sem keyrir i sandkassa i syndargami
C. Uppfaerslur gegn spilliforritum soéttar ur gagnagrunnsskram

D. Sjalfvirk stilling a birtustigi skjas

o 4. Hvers vegna nota hofundar spilliforrita rotarsett (rootkits)?

A. Til ad fela virk ferli og skadlegar skrar fyrir styrikerfinu
B. Til ad auka vinnsluhrada o6rgjorva i endabunadi
C. Til ad taka afrit af gagnagrunnsskram i 6rugga skyjahvelfingu

D. Til ad beaeta rafhloduendingu i fartélvum

e 5. Hvad merkir sandkassi (sandboxing) i greiningu spilliforrita?

A. Ad keyra grunsamlegar skrar i einangrudu syndarholfi til ad fylgjast 6rugglega med hegdun
peirra
B. Ad skanna kjotkassur skraa gegn pekktum égnagagnagrunnum

C. Ad endurheimta afrit gagnagrunna eftir innbrot

D. Ad aftengja stadarnetsbeina fra opinberum linum

© VPN.com | Verkefnablad: greining spilliforrita Sida 3



VPN LEIDBEININGAR UM GREININGU SPILLIFORRITA 0G VERKEFNABLAD UM
VIDBROGD VID OGNUM NETORYGGI

COM

Afangi 2: Satt eda 6satt

e Spurning 6

6. Netormar purfa ad notandi gripi inn i til ad dreifa sér um stadarnet.
Satt Osatt

o Spurning 7

7. Auglysingahugbunadur (adware) er alltaf skadlaus og fylgist ekki med hegdun notenda eda
vafrasdgu.

Satt Osatt
Q Spurning 8
8. Med pvi ad endurheimta hrein afrit an nettengingar geta fornarlomb endurheimt dulkédadar skrar an
pbess ad greida lausnargjaldid.
Satt Osatt
e Spurning 9
9. Virusvorn byggd a undirskriftum stédvar areidanlega nulldagsspilliforrit adur en undirskrift fyrir pad er
til.
Satt Osatt
@ Spurning 10

10. Skraarlaust spilliforrit keyrir skadleg skriftur i kerfisminni og fordast ad skrifa skrar a diskinn.

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Spilliforrit sem dulbyr sig sem 6ruggt gagnaforrit er

2. Skaodlegur farmur sem leesir gagnagrunnskerfum fyrir fé er daeemi um

3. Lyklabordsnjosnarar sem taka leynilega upp lykilord eru deemi um

4. Til ad fela sig djupt i kjornum styrikerfa parf

5. Til ad greina grunsamlegar skrar i einangrudu holfi er notad syndarumhverfi sem kallast

6. Til ad stodva utbreidslu virks skadlegs farms spilliforrits parf tafarlausa a
netinu.
ORDABANKI
EINANGRUN NJOSNAFORRIT ORMUR RANSOMWARE ROOTKIT SANDKASSI
SKRAARLAUST TROJUHESTUR

Skrifadu svorin pin hér:

1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i
utfyllanlega reitinn.

Forrit hannad til ad fylgjast med og skra leynilega athafnir og

1. TROJUHESTUR A innslatt notenda.
. .. Spilliforrit sem keyra beint i vinnsluminni til ad komast hja
2. GISLATOKUFORRIT B greiningu diskaskanna.
. Ad takmarka sykta endapunkta til ad koma i veg fyrir Utbreidslu
3. NJOSNAFORRIT (o] skadlegs farms.
. Skadlegur hugbunadur dulbuinn sem meinlaust eda gagnlegt
4. ROTARSETT D hjalparforrit.
5. SANDKASSI E Sjalfafritandi spilliforrit sem dreifist um net an adgerda manna.
.. Spilliforrit sem dulkédar geymslu kerfisins og krefst greidslu
6. AFMORKUN F fyrir afhendingu lykils.
Einangrad syndarumhverfi sem notad er til ad greina skadlegar
7. WORM G skrar a 6éruggan hatt.
, Falid spilliforrit djupt i kerfiskjornum sem vidheldur
8. SKRAARLAUS H

stjérnunarstjorn.
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Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

LARETT LODRETT

3. Spilliforrit sem felur sig djupt i kjarna kerfisins
til ad halda stjérnandavoldum (7)

6. Forrit sem er hannad til ad fylgjast leynilega
med og skra athafnir og innslatt notanda (12)

7. Sjalfafritandi spilliforrit sem dreifir sér um net
an adgerda manna (5)
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1. Einangrad syndarumhverfi sem notad er til ad
greina skadlegar skrar a 6ruggan hatt (9)

2. Spilliforrit sem keyrir beint i vinnsluminni til ad
komast hja greiningu diskaskanna (11)

3. Spilliforrit sem dulkédar geymsilu kerfis og
krefst greidslu fyrir afhendingu lykils (10)

4. Skadlegur hugbunadur sem dulbyr sig sem
meinlaust eda gagnlegt forrit (11)

5. Takmorkun a smitudum endapunktum til ad
koma i veg fyrir dreifingu skadlegs farms (9)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT
3 larétt: Spilliforrit sem felur sig djupt i kjarna kerfisins til ad halda stjornandavoldum (7 stafir):

6 larétt: Forrit sem er hannad til ad fylgjast leynilega med og skra athafnir og innslatt notanda (12 stafir):

7 larétt: Sjalfafritandi spilliforrit sem dreifir sér um net an adgerda manna (5 stafir):

LOPRETT

116drétt: Einangrad syndarumhverfi sem notad er til ad greina skadlegar skrar a 6ruggan hatt (9 stafir):

2 lodrétt: Spilliforrit sem keyrir beint i vinnsluminni til ad komast hja greiningu diskaskanna (11 stafir):

3 16drétt: Spilliforrit sem dulkédar geymslu kerfis og krefst greidslu fyrir afhendingu lykils (10 stafir):

4 166rétt: Skadlegur hugbunadur sem dulbyr sig sem meinlaust eda gagnlegt forrit (11 stafir):

5 16drétt: Takmorkun a smitudum endapunktum til ad koma i veg fyrir dreifingu skadlegs farms (9 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
TROJUHESTUR RANSOMWARE NJOSNAFORRIT ROOTKIT SANDKASSI
EINANGRUN ORMUR SKRAARLAUST
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Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. TROJUHESTUR
B. RANSOMWARE
C.NJOSNAFORRIT
D. ROOTKIT

E. SANDKASSI

F. EINANGRUN

G. ORMUR

H. SKRAARLAUST
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SKILGREININGAR OG PORUNARREITIR

1. Spilliforrit sem felur sig djupt i kjarna kerfisins til ad halda
stjérnandavoéldum.

2. Takmoérkun a smitudum endapunktum til ad koma i veg fyrir
dreifingu skadlegs farms.

3. Spilliforrit sem keyrir beint i vinnsluminni til ad komast hja
greiningu diskaskanna.

4. Sjalfafritandi spilliforrit sem dreifir sér um net an adgerda manna.

5. Spilliforrit sem dulkédar geymslu kerfis og krefst greidslu fyrir
afhendingu lykils.

6. Forrit sem er hannad til ad fylgjast leynilega med og skra athafnir
0g innslatt notanda.

7. Skadlegur hugbunadur sem dulbyr sig sem meinlaust eda gagnlegt
forrit.

8. Einangrad syndarumhverfi sem notad er til ad greina skadlegar
skrar a 6éruggan hatt.
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Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

UEURHSTTOR AMEASWORR
1. 5.

J N
2.:;NANR'°°R 6. IOKRTTO

3. SAKASIDSN 7. GEUNRAINN
4. MRUOR 8. j-TRRSAKSA
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13

14
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LEIPBEININGAR UM GREININGU SPILLIFORRITA OG

VPN VIPBROGD VID OGNUM

VERKEFNABLAD UM

NETORYGGI

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Stadir til ad saekja orugg forrit

Teeki sem haegt er ad brjotastinn i

Hlutir sem pu afritar

Vidvorunarmerki i tolvuposti

Merki pess ad simi sé med spilliforrit
Tegundir spilliforrita sem pu pekkir
Skraartegundir sem ber ad fara varlega med
Leidir sem spilliforrit kemst i télvu

Oruggar venjur sem pu getur byrjad a i dag
Ord tengd netoryggi

Hlutir til ad gera eftir gagnaleka

Astaedur fyrir pvi ad uppfaera hugbtinad

Dyr eda personur med ndéfn sem minna a spilliforrit

Hlutir sem spilliforrit getur stolid

Hlutir til ad gera ef pu smelltir a rangan tengil
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/AEMISAGA 1: AFMORKUN LAUSNARHUGBUNADAR i FYRIRTAKI

Adstadur: Brotist hefur verid inn a stadarnet fyrirtaekis med virku gislatokuforriti. Lykilskraarnetpjonar eru
farnir ad syna skraarendingar med .locked. Settu upp stefnur til ad halda broti i skefjum.

Umreaeduspurning: Lystu skrefum til ad hefta utbreidslu og gerdu grein fyrir gagnaendurheimtarferlinu.

D/AMISAGA 2: MINNISINNSPRAUTUN SKRAARLAUSS SPILLIFORRITS

Adstadur: Greinandi greinir grunsamleg skriftumynstur sem keyra beint i rokgjornu vinnsluminni kerfisins med
venjulegum stjornunartoélum, en engar skadlegar skrar eru a disknum.

Umraeduspurning: Utskyrdu minnisgreiningaradferdina og tilgreindu verkfaeri til ad loka & skraalausa keyrslu.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

L it N S S N N S W S N S S—

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er spilliforrit?

Skadlegur hugbunadur hannadur af égnaradilum til ad skemma, taka yfir eda stela gdgnum ur taekjum og netum.

Q2: Hver er munurinn a veiru og ormi?

Veira parfnast adgerdar manna (eins og ad opna skrd) til ad dreifast, en ormur dreifist sjalfkrafa um net.

Q3: Hvernig smitar Tréjuhestur tolvu?

bad blekkir notendur med pvi ad pykjast vera skadlaust eda 6ruggt forrit og felur skadlegan farm sinn inni i pvi.

Q4: Hvad er gislatokuforrit (ransomware)?

Tegund spilliforrits sem dulkédar skrar & skotmarkskerfinu og krefst fjargreidslu i skiptum fyrir afkddunarlykilinn. [1]

Q5: Hvad er njosnaforrit (spyware)?

Skadlegur hugbunadur sem skrair leynilega lyklabordssldg, lykilord og vafravenjur notanda og sendir til arasaradila.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad pyoir sandkassakeyrsla (sandboxing)?

Ad keyra grunsamlegar skrar i 6ruggu, einangrudu syndarumhverfi til ad fylgjast med hegdun peirra an ahaettu fyrir
framleidslukerfi.

Q7: Hvad er skraalaust spilliforrit (fileless malware)?

Spilliforrit sem keyrir beint i kerfisminni (RAM) med |6glegum hjalparforritum og fordast ad skrifa skrar a diskinn til ad
komast hja einféldum skénnum.

Q8: Hvernig ver rotarsett (rootkit) spilliforrit?

bad felur skadleg ferli og skrar, oft med pvi ad grafa undan kjarna styrikerfisins, svo veiruskannar geta misst af peim.

Q9: Hvad er kvik atferlisvoktun?

Virusvarnarskdnnun sem fylgist med virkum ferlum i rauntima til ad loka & adgerdir sem eru daemigerdar fyrir
spilliforrit, eins og fjoldadulkddun skraa.

Q10: Hvers vegna er innilokun bryn vid vidbrégo vidé atvikum?

Ad einangra afhjupada endapunkta kemur i veg fyrir ad virkur farmur spilliforrita dreifist til annarra teekja a netinu.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig komast hofundar spilliforrita framhja virusvornum sem byggja a undirskriftum?

beir nota fjélbreytni (polymorphism), breyta kjétkassu og kédabyggingu skrarinnar vid hverja sykingu en halda
illgjéornu hegduninni dbreyttri.

Q2: Hver er ahattan af tvinotatolum i spilliforritaherferdoum?

Arasarmenn nota I6gmaet stjérnunartdl (eins og PowerShell eda Sysinternals) til ad falla inn i venjulega netumfers,
sem gerir uppgotvun erfida.

Q3: Hvernig keyrir , process hollowing" skadlegan hledslukéda?

bad raesir Iogmeett kerfisferli i bidstodu, skiptir Ut kdéda pess i minni fyrir spilliforrit og heldur afram keyrslu.

Q4: Hvada hlutverki gegnir stjornpjonn (C2)?

Fjarnetpjonn i umsjon télvuprjota sem sendir fyrirmeeli og aukaforrit til spilliforrits sem keyrir & syktum vélum.

Q5: Hvers vegna er erfitt ad greina lyklaskraningu (keylogging)?

Einfold lyklabordsnjosnaforrit nota litid af 6rgjorvaaudlindum og fela ferli sin inni i Idgmaetum notendarymistélum.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvernig tefur kédadulbtningur greiningu a spilliforritum?

bad dulkédar eda endurradar frumkédanum pannig ad greiningartdl og 6ryggisskannar geta ekki lesid hann.

Q7: Hvert er hlutverk reesisykils (bootkit)?

Rotarsett (rootkit) sem sykir reesiferlid (MBR, reesigeira eda UEFI-fastbunad) og keyrir pvi adur en styrikerfid hledst.

Q8: Hvernig greinir atferlisskonnun (heuristic) nulldagsognir?

bad leitar ad grunsamlegum kédamynstrum og stjérnendaskipunum frekar en ad leita ad samsvarandi teetigildi i
gagnagrunni.

Q9: Hver er 6gnin af DLL-rani (DLL hijacking)?
Ad neyda logmeett forrit til ad hlada skadlegu kvikbundnu safni (DLL) med pvi ad setja pad i méppuslod forritsins.

Q10: Hvernig nota sjalfvirkar greiningarlinur fyrir spilliforrit syndarvaedingu?

beir keyra grunsamlegar skrar @ mérgum syndarvélum med mismunandi styrikerfum og bua sjalfkrafa til
hegdunarskrar og PCAP-skrar um netumferd.
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Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Trojuhestar eru enn algeng leid til sykingar pvi peir fela
skadlegan koda i forritum sem lita saklaus ut.

3.INNSYN i ORYGGI

Ormar geta breidst hratt Ut um net med pvi ad nyta
ouppfeerda veikleika i samskiptareglum, eins og
EternalBlue i SMB.

5.INNSYN | ORYGGI

Greiningarsandkassar fara yfirleitt aftur i hreint
skyndimynd eftir hverja keyrslu svo hvert prof hefjist
pekktu astandi.

7. GRYGGISINNSYN

Kédadulbuningur notar pékkunartdl til ad pjappa og fela
raunverulega tviundaruppbyggingu hledslu spilliforrits.

9. ORYGGISINNSYN

DLL-ran nyta sér leitarrod i stédludum styrikerfum a bord
vid Windows.
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2.INNSYN i ORYGGI

IC3 hja FBI fékk yfir 3.600 kvartanir vegna
kugunarhugbunadar arid 2025 og tilkynnt tjon nam meira
en 32 milljionum dala. [3]

4.INNSYN i ORYGGI

Skraarlaust spilliforrit er erfitt ad greina vegna pess ad
pad keyrir i minni i gegnum I6gmaet verkfeeri og skilur fa
ummerki eftir & diskinum.

6.INNSYN | ORYGGI

Rotarsett (rootkits) geta breytt kerfiskalla kjarnans og
skilad folskum greiningarnidurstodum til
spilliforritaskanna.

8. ORYGGISINNSYN

Fjolbreytilegt spilliforrit breytir kdda sinum, og par med
teetigildi skrarinnar, med hverju nyju afriti til ad sneida hja
undirskriftarathugunum.

10. INNSYN i ORYGGI

Oryggisfyrirtaeki finna gridarlegan fjélda nyrra
spilliforritasyna daglega, svo undirskriftir purfa stédugar
uppfaerslur.
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Teeknilegar heimildir og tilvisanir

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og
kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] CISA. (n.d.). Malware, Phishing, and Ransomware. [2] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware- https://www.cisa.gov/stopransomware/ransomware-guide
phishing-and-ransomware

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3 [4] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

Annual Report.

https://www.ic3.gov/Crimelnfo/Ransomware

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle

at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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COM

Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad einkennir troverja (Trojan horse)? - bad pykist vera I6gmaetur hugbunadur til ad blekkja notendur til ad keyra pad

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvada gerd spilliforrits dulkédar skrar og krefst greidslu? - Kugunarhugbunadur

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad taknar njésnahugbunadur? - Spilliforrit sem er hannad til ad fylgjast leynilega med lyklabordsslégum og vafravirkni
notenda

[ o Spurning 4 Rétt svar: A

ATHUGASEMD FYRIR KENNARA

Hvers vegna nota héfundar spilliforrita rétarsett (rootkits)? - Til ad fela virk ferli og skadlegar skrar fyrir styrikerfinu

e Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad merkir sandkassi (sandboxing) i greiningu spilliforrita? - A& keyra grunsamlegar skrar i einangrudu syndarholfi til ad
fylgjast 6rugglega med hegdun peirra
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: ormar fjdlga sér sjalfir og dreifast um net &n nokkurra adgerda notanda.

o Spurning 7 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: auglysingaforrit eru ekki alltaf meinlaus; mérg rekja vafur til ad beina auglysingum.

Satt: hrein afrit an nettengingar endurheimta dulkédadar skrar an greidslu, pott stolin gdgn geti enn lekid.

e Spurning 9 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: undirskriftaskannar purfa pekkt syni og pvi geta ny nulldagsspilliforrit sloppi® framhja peim.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Skraarlaust spilliforrit keyrir skadleg skriftur i kerfisminni og fordast ad skrifa skrar a diskinn.

e Spurning 8 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
€) ' TrROUUHESTUR 6 2 cisLatoKuFORRIT B 3 nuOSNAFORRIT € 4 roTARsETT

€ s sanokass ) s ArmorkuN B 7 worm ) s s«réarLAUS

AFANGI 3: LAUSNIR - LYKILHUGTOK

o TROJUHESTUR e RANSOMWARE e NJOSNAFORRIT o ROOTKIT

e SANDKASSI G EINANGRUN

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

€D o-rooTkiT €) r-enancruN E) +-skrAARLAUST O c-orvur

B =-ransomware B c-nuosNAFORRIT A - TROJUHESTUR B :-sanokassi

UMRZADUATRIDI FYRIR KENNARA

Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt TROJUHESTUR, GiSLATOKUFORRIT og NJOSNAFORRIT med eigin ordum og gefid daemi
um hvert hugtak.

Damisdgur:
Biddu nemendur ad stydja tillogur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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VIPBROGD VID OGNUM

LEIPBEININGAR UM GREININGU SPILLIFORRITA OG

LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR
A N P O P E G R I P S R M E I
R U T 6 u E R A X E S A A R 0
U R R U MR O NN P A U P R J
T 6 S U T DN S E B N F Y v
s N I A s 6 E o E K D F I S M
E A S J L L U M 6 G K P R K G
H N 0O A 0 X F WV B A ET R E
u 1 A ¢ L 6 G A J O S P N A ¥
J E B L 6 E F R p 6 S Y V A K
6 v P A o x U E L G I X D R P
R N J 6 S N A F O R R I T L V
T J S A ¥ 6 p M T R Y 1 6 A D
A DR OOTZ XK I T J R Y ¥ U ¥
K I # 0 H F A E I K U T Y S S
O E H E T D A L P B O M J T X

LAUSN KROSSGATUNNAR

s
A
IN| [s| [r]ofo]T[k][i]T]
7| [p] [k| |a]
R| [K| [R] [N
6| [a] [A] [s] E|
N|{J|O|S|N|A|[F|O|R|R|I|T
v 1S (R M N
L L we A
E| Al A N
S| v |[RJe
i s| [E] [o|r|M|u[R]
1Y LT U]
L3 N

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT

3 larétt: ROOTKIT Spilliforrit sem felur sig djupt i kjarna
kerfisins til ad halda stjéornandavoldum (7 stafir)

6 larétt: NJOSNAFORRIT Forrit sem er hannad til ad fylgjast
leynilega med og skra athafnir og innslatt notanda (12 stafir)

7 larétt: ORMUR Sjalfafritandi spilliforrit sem dreifir sér um
net an adgerda manna (5 stafir)
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LODRETT

1160rétt: SANDKASSI Einangrad syndarumhverfi sem notad
er til ad greina skadlegar skrar & 6éruggan hatt (9 stafir)

2 168rétt: SKRAARLAUST Spilliforrit sem keyrir beint i
vinnsluminni til ad komast hja greiningu diskaskanna (11
stafir)

3 160rétt: RANSOMWARE Spilliforrit sem dulkédar geymslu
kerfis og krefst greidslu fyrir afhendingu lykils (10 stafir)

4 16drétt: TROJUHESTUR Skadlegur hugbunadur sem dulbyr
sig sem meinlaust eda gagnlegt forrit (11 stafir)

5 160rétt: EINANGRUN Takmorkun @ smitudum endapunktum
til ad koma i veg fyrir dreifingu skadlegs farms (9 stafir)
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Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. UEURHSTTORJ TROJUHESTUR 5 AMEASWORRN RANSOMWARE
2. TINANRIOORFS NJOSNAFORRIT 6. IOKRTTO ROOTKIT
3. SAKASIDSN SANDKASSI 7. GEUNRAINN EINANGRUN
4. MRUOR ORMUR 8 ULTRRSAKSAA SKRAARLAUST

LYKILL AP LEYNIDULMALSPRAUT

"FINNDU FARMA A ENDAPUNKTUM MED HEGDUNARVOKTUN"
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IN VIDBROGD VID OGNUM KENNARA
Lausnir deemisagna
n Daemisaga 1: Afmérkun lausnarhugbunadar i fyrirtaeki Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

o Greining adstaedna: Stadarnet fyrirtaekis hefur verid brotist inn & med virkri gagnagislatoku.
Lykilskraapjonar eru farnir ad syna skraarendingar med .locked. Komdu & stefnum um innilokun.

o Ra016g0 adferd og lausn: Aftengdu alla netpjona sem verda fyrir ahrifum fra stadarnetinu.
Bindadu enda & virkar stjornendalotur. Endurheimtu 6skemmdar skrar ur éruggu afritunarkerfi
an nettengingar sem er skrifvarid.

B Daemisaga 2: Minnisinnsprautun skraarlauss spilliforrits Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Greinandi finnur grunsamleg skriftumynstur sem keyra beint i rokgjoérnu
vinnsluminni kerfisins med hefébundnum stjérnunartélum, en engar skadlegar skrar eru a
disknum.

» Ra06l6go adferd og lausn: Einangradu vidkomandi endapunkta og taktu fyrst minnismynd. Faréu
yfir PowerShell- og WMI-skrar, lokadu & éheimil skriftuforrit med AppLocker og endurraestu
sidan til ad hreinsa skadlegan farm.
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