VPN GUIDE TILL ANALYS AV SKADLIG KOD OCH ARBETSBLAD OM
HOTBEGRANSNING CYBERSAKERHET

COM

Namn: Datum: Poang:

Analys av skadlig kod och
hotbegransning
Guide

Trojaner, ransomware, spionprogram, rootkits, virtualiseringssandlador, inneslutning

INLARNINGSOVERSIKT: ANALYS AV SKADLIG KOD

Valkommen! Det har aktivitetshaftet guidar dig genom
analys och forebyggande av skadlig kod. Du utforskar

(1
SAKRAD spionprogram, trojaner, ransomware-nyttolaster, verktyg for
DATAKRYPTERING reverse engineering, rootkit-beteende och
256-bitars AES-standard inneslutningsstrategier.

KONTROLLPUNKTER | ARBETSBLADET

E FTE RLEV A N D E D Del 1-4: Beharska cybersakerhet och hothantering.

GLOBALA STANDARDER [:]
Ramverken GDPR och CCPA

Del 5-7: Los korsord och ordsokare.

Del 8-9: Los fallstudier och chifferutmaning.

vanliga fragor.
ATKOMSTPOLICY

Multifaktorautentiserin
¢ Del 11: Utforska 10 intressanta fakta fran verkligheten.

Z E Ro TRU ST D Del 10: G& igenom sidorna med grundlidggande och avancerade
L]
]

Bonus: utmaningen Tank snabbt.

Oppna VPN.com:s guide om cybersikerhet

URL: https://www.vpn.com/sv/cybersakerhet/skadlig-programvara/
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Din inlarningsplan for att begransa skadlig kod

e Skilj mellan skadlig kod av typen trojan, mask och rootkit.
e Infor kérning i virtualiserad sandlada for kodanalys.

e Utforma planer for inneslutning och sanering av aktiva utpressningsprogram.

INSTRUKTIONER: GUIDE TILL ANALYS AV SKADLIG KOD

Besvara flervalsfragorna och sant/falskt-fragorna, fyll i luckorna med hjalp av ordbanken, matcha definitioner och 16s
korsordet och ordletarpusslet. Tilldmpa dina kunskaper om begransning av skadlig kod. Avsluta med bonusaktiviteten
Tank snabbt.

SKADEPROGRAMSANALYS OCH HOTBEGRANSNING (INTRODUKTION)

Skadlig kod som trojaner, maskar och ransomware utgér hot med stor paverkan mot slutpunkter och servrar.
S&kerhetsteam analyserar skadlig kod i virtuella sandl&dor och vidtar snabba natverksisoleringsatgarder for att
begransa spridningen av nyttolasten.

LAS VARJE KONTROLLPUNKT NOGGRANT OCH VALJ ELLER SKRIV DET RATTA SVARET.
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Kontrollpunkt 1: Utmaning med flerval

0 1. Vad ar det avgorande kdnnetecknet for en trojansk hast?

A. Den utger sig for att vara legitim programvara for att lura anvandare att kéra den
B. Den sprider sig automatiskt 6ver lokala natverkslinjer
C. Den infekterar filer i isolerade virtuella sandlador

D. Den fangar upp trafik fran internetleverantéren

e 2. Vilken typ av skadlig kod krypterar filer och kraver betalning?

A. Ransomware
B. Spionprogram
C. Rootkit

D. Adware

e 3. Vad representerar spionprogram?

A. Skadlig kod som ar utformad for att i hemlighet 6vervaka anvandarens tangenttryckningar
och webblasaraktivitet

B. Programkod som kors i en virtuell sandladecontainer
C. Uppdateringar mot skadlig kod som laddas ned fran databasregister

D. Automatisk justering av skarmens ljusstyrka

o 4. Varfér anvander utvecklare av skadlig kod rootkits?

A. Att dolja aktiva processer och skadliga filer for operativsystemet
B. For att 6ka CPU-hastigheten pa slutpunkter
C. Att sékerhetskopiera databasfiler till sékra molnvalv

D. For att forbattra batteritiden pa barbara datorer

e 5. Vad innebir sandboxing vid analys av skadlig kod?

A. Att kora misstankta filer i ett isolerat virtuellt valv for att observera beteendet sidkert
B. Att skanna filers hashvarden mot kdnda hotdatabaser
C. Att aterstalla databassakerhetskopior efter ett intrang

D. Att koppla bort lokala natverksroutrar fran offentliga linjer
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Kontrollpunkt 2: Utmaning med sant eller falskt

e Fraga 6

6. Datormaskar kraver att en anvandare agerar for att spridas 6ver lokala natverk.
Sant Falskt

o Fraga 7

7. Adware &r alltid ofarligt och spérar inte anvandarbeteende eller webbhistorik.
Sant Falskt

e Fraga 8

8. Att terstélla rena offlinebackuper gor att offren kan 3 tillbaka krypterade filer utan att betala
[6sensumman.

Sant Falskt

Q Fraga 9

9. Signaturbaserade antivirusprogram stoppar palitligt zero-day-skadlig kod innan det finns ndgon
signatur for den.

Sant Falskt

@ Fraga 10

10. Fillos skadlig kod kor skadliga skript i systemminnet och undviker att skriva filer till disken.

Sant Falskt
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Kontrollpunkt 3: Infoga nyckelbegrepp

L&s varje mening nedan och fyll i luckan med ratt term frédn ordbanken.

1. Skadlig kod som utger sig for att vara ett sakert verktyg ar en

2. Skadliga nyttolaster som laser databassystem for att fa pengar utgoér

3. Tangentbordsloggare som i hemlighet registrerar I6senord utgor

4. Att gomma sig djupt i operativsystemets karna kraver en

5. Att analysera misstankta filer i ett isolerat valv sker i en virtuell

6. Att stoppa spridningen av aktiv skadlig kod kraver omedelbar i natverket.
ORDBANK
DATORMASK FILLOS INDAMNING RANSOMWARE ROOTKIT SANDLADA
SPIONPROGRAM TROJAN

Skriv dina svar har:

1 2.
3 4.
5 6.
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Kontrollpunkt 4: Matchning av sakerhetsbegrepp

MATCHNING AV DEFINITIONER

Para ihop varje begrepp till vanster med ratt definition till hoger genom att skriva motsvarande bokstav (A-H) i det
ifyllbara faltet.

Program som ar utformat for att i hemlighet 6vervaka och

1. TROJAN A registrera anvandaraktivitet och inmatning.
Skadlig kod som kors direkt i RAM for att undvika upptackt av
2. RANSOMWARE B diskskannrar.
Att isolera infekterade slutpunkter for att forhindra att
3. SPIONPROGRAM c hotinnehall sprids.
Skadlig programvara som utger sig for att vara ett ofarligt eller
4. ROOTKIT D anvandbart verktyg.
5. SANDLADA Sjalvspridande skadlig kod som sprider sig dver natverk utan
: E mansklig handling.
.. Skadlig kod som krypterar systemets lagring och kraver
6. BEGRANSNING F betalning for att lamna ut nyckeln.
Isolerad virtuell miljo som anvands for att analysera skadliga
7.MASK G filer pa ett sakert satt.
. Dold skadlig kod som gémmer sig djupt i systemkarnor for att
8. FILLOS H

behalla administrativ kontroll.
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Kontrollpunkt 5: Korsord

VPN GUIDE TILL ANALYS AV SKADLIG KOD OCH ARBETSBLAD OM
o HOTBEGRANSNING CYBERSAKERHET

Los korsordet genom att skriva bokstéver i de aktiva vita rutorna. Siffrorna motsvarar ledtrddarna

nedan.

VAGRATT

4. Program som ar utformat for att i hemlighet
overvaka och registrera anvandarens aktivitet
och inmatning. (12)

6. Isolering av infekterade slutpunkter for att
forhindra att hotets nyttolast sprids. (9)

7. Isolerad virtuell miljé som anvands for att
analysera skadliga filer pa ett sikert satt. (8)

8. Dold skadlig kod som gémmer sig djupt i
systemkarnan for att behalla administrativ
kontroll. (7)
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LODRATT

1. Skadlig kod som krypterar systemets lagring
och kraver betalning for att lamna ut nyckeln.
(10)

2. Skadlig programvara som utger sig for att vara
ett ofarligt eller anvandbart verktyg. (6)

3. Sjélvreplikerande skadlig kod som sprids 6ver
natverk utan mansklig inblandning. (9)

5. Skadlig kod som kérs direkt i RAM for att
undga upptéckt av diskskannrar. (6)
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Kontrollpunkt 5, alternativ: Tillgdngliga korsordsledtradar

Anvandare av skarmlasare och tangentbord kan skriva korsordssvaren direkt i textfalten nedan.

VAGRATT

4 vagratt: Program som &r utformat for att i hemlighet 6vervaka och registrera anvandarens aktivitet och
inmatning. (12 bokstéaver):

6 vagratt: Isolering av infekterade slutpunkter for att férhindra att hotets nyttolast sprids. (9 bokstaver):

7 vagratt: Isolerad virtuell miljo som anvéands for att analysera skadliga filer pa ett sdkert satt. (8 bokstaver):

8 vagratt: Dold skadlig kod som gommer sig djupt i systemkérnan for att behalla administrativ kontroll. (7
bokstéaver):

LODRATT

1lodratt: Skadlig kod som krypterar systemets lagring och kraver betalning for att lamna ut nyckeln. (10
bokstaver):

2 lodratt: Skadlig programvara som utger sig for att vara ett ofarligt eller anvandbart verktyg. (6 bokstaver):

3 lodratt: Sjalvreplikerande skadlig kod som sprids 6ver natverk utan mansklig inblandning. (9 bokstéaver):

5 lodratt: Skadlig kod som kors direkt i RAM for att undga upptéckt av diskskannrar. (6 bokstaver):
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Kontrollpunkt 6: Dolt ordsok

Hitta de 8 viktiga ordférradstermerna som ar gémda i rutnatet nedan. Orden kan vara vagrata, lodrata
eller diagonala.

ORDLISTA
TROJAN RANSOMWARE SPIONPROGRAM ROOTKIT SANDLADA INDAMNING
DATORMASK FILLOS
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Kontrollpunkt 6, alternativ: Tillgdnglig matchning av ordférrad

Para ihop var och en av de 8 begreppen fradn ordsokningen med ratt definition genom att skriva

bokstaven (A-H) pa den tomma raden.

ORDLISTA

A. TROJAN

B. RANSOMWARE
C. SPIONPROGRAM
D. ROOTKIT

E. SANDLADA

F. INDAMNING

G. DATORMASK

H. FILLOS
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DEFINITIONER OCH MATCHNINGSFALT

1. Dold skadlig kod som gdmmer sig djupt i systemkarnan for att
behélla administrativ kontroll.

2. Isolering av infekterade slutpunkter for att forhindra att hotets
nyttolast sprids.

3. Skadlig kod som kors direkt i RAM for att undgd upptackt av
diskskannrar.

4. Sjalvreplikerande skadlig kod som sprids dver natverk utan
mansklig inblandning.

5. Skadlig kod som krypterar systemets lagring och kraver betalning
for att lamna ut nyckeln.

6. Program som ar utformat for att i hemlighet dvervaka och
registrera anvandarens aktivitet och inmatning.

7. Skadlig programvara som utger sig for att vara ett ofarligt eller
anvandbart verktyg.

8. Isolerad virtuell miljo som anvands for att analysera skadliga filer
pé ett sakert satt.
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Kontrollpunkt 7: Utmaning med blandade ord

Avkoda bokstaverna nedan for att avsloja viktiga begrepp och termer inom cybersakerhet. Skriv dina

svar i rutorna.

1. OTJANR

MPNPSRAIOG
RO

3. DASLAADN

4. RKSOAMDAT
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AMEASWORR
N

IOKRTTO

NINGIANMD

LSFOLI
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GUIDE TILL ANALYS AV SKADLIG KOD OCH

VPN HOTBEGRANSNING

ARBETSBLAD OM
CYBERSAKERHET

Bonusaktivitet: Tank snabbt

‘ 3 SVAR PER KATEGORI. DEN SOM FORST FYLLER I LISTAN VINNER.

Platser dar du kan ladda ner sékra appar
Enheter som kan hackas

Saker du sidkerhetskopierar
Varningstecken i ett e-postmeddelande
Tecken pa att en telefon har skadlig kod
Typer av skadlig kod du kanner till
Filtyper du ska vara forsiktig med

Satt som skadlig kod tar sig in pa en dator
Sakra vanor du kan boérja med i dag

Ord som hor ihop med cybersékerhet
Saker att gora efter en datalacka

Skal till att uppdatera programvara

Djur eller figurer med namn som liknar skadlig kod

Saker som skadlig kod kan stjéla

Saker att géra om du har klickat pa fel Iank
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Kontrollpunkt 8: Fallstudier om cybersakerhet

Tillampa de begrepp du har lart dig for att I6sa de verkliga scenarierna nedan.

FALLSTUDIE 1: BEGRANSA RANSOMWARE-NYTTOLAST | FORETAG

Scenario: Ett lokalt natverk (LAN) pa ett foretag har drabbats av pagaende ransomware. Viktiga filservrar
har borjat visa filandelser med .locked. Uppratta policyer fér inneslutning.

Diskussionsfraga: Beskriv i detalj stegen for isolering och redogér for protokollet for datadterstalining.

FALLSTUDIE 2: FILLOS SKADLIG KOD MED MINNESINJEKTION

Scenario: En analytiker upptacker misstankta skriptmonster som kors direkt i systemets flyktiga RAM med
vanliga administrativa verktyg, men det finns inga skadliga filer pa disken.

Diskussionsfraga: Forklara strategin for minnesanalys och ange verktyg for att blockera filfri exekvering.
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Kontrollpunkt 9: Knack chiffret

En cybersakerhetsexpert skyddar natverkstillgdngar mot hotaktérer online. Anvand bokstav-till-siffra-
nyckeln nedan for att avkoda meddelandet genom att skriva de matchande bokstdverna pa de tomma
raderna.

KRYPTERINGSNYCKEL FOR BOKSTAV TILL SIFFRA
A=1B=2C=3D=4E=5F=6 G=7H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25 Z=26 A=27 A=28 6=29

Avkodat meddelande:

TIPS: VARJE SIFFRA MOTSVARAR BOKSTAVENS PLATS | ALFABETET (T.EX.1= A, 2 = B, 29 = 0).
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
A)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q1: Vad ar skadlig kod?

Skadlig programvara som hotaktorer har utformat for att skada, kapa eller stjala data frén enheter och natverk.

Q2: Vad ar skillnaden mellan ett virus och en mask?

Ett virus kraver mansklig handling (som att ppna en fil) for att spridas, medan en mask sprids automatiskt over
natverk.

Q3: Hur infekterar en trojan en dator?

Den lurar anvandare genom att maskera sig som ett ofarligt eller sékert program och gémmer sin skadliga nyttolast
inuti.

Q4: Vad ar ransomware?

En typ av skadlig kod som krypterar filer pd mélsystemet och kréver betalning i utbyte mot dekrypteringsnyckeln. [1]

Q5: Vad ar spionprogram?

Skadlig programvara som i hemlighet registrerar anvandares tangenttryckningar, I6senord och surfvanor fér att
skicka dem till angripare.
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Kontrollpunkt 10: Grundlaggande vanliga fragor om cybersakerhet (Del
B)

Gé& igenom vanliga frdgor och svar om att begransa hot pa natet.

Q6: Vad betyder sandboxing?

Att kéra misstankta filer i en saker, isolerad virtuell miljo for att observera deras beteende utan risk for
produktionssystem.

Q7: Vad ar filfri skadlig kod?

Skadlig kod som kors direkt i systemminnet (RAM) med hjalp av legitima verktyg och undviker att skriva filer till disken
for att kringgad enkla skannrar.

Q8: Hur skyddar en rootkit skadlig kod?

Den doljer skadliga processer och filer, ofta genom att undergrava operativsystemets karna, sa att antivirusskannrar
kan missa dem.

Q9: Vad ar dynamisk beteendedvervakning?

Antivirusskanning som 6vervakar aktiva processer i realtid for att blockera beteenden som ar typiska for skadlig kod,
till exempel masskryptering av filer.

Q10: Varfér ar inneslutning bradskande vid incidenthantering?

Att isolera komprometterade slutpunkter forhindrar att aktiv skadlig kod sprids till andra natverksenheter.
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Kontrollpunkt 10: Avancerade vanliga fragor om sidkerhet (Del C)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q1: Hur kringgar utvecklare av skadlig kod antivirusskannrar som bygger pa signaturer?

De anvander polymorfism, vilket andrar filens hashvarde och kodstruktur vid varje infektion medan det skadliga
beteendet forblir detsamma.

Q2: Vilken risk innebéar verktyg med dubbla anvandningsomraden i kampanjer med skadlig kod?

Angripare anvander legitima administrationsverktyg (som PowerShell eller Sysinternals) for att smalta in i den vanliga
natverkstrafiken, vilket gor upptackt svar.

Q3: Hur kor process hollowing skadlig kod?

Den startar en legitim systemprocess i vilande lage, ersatter dess minneskod med skadlig kod och aterupptar
korningen.

Q4: Vilken roll har en kommando- och kontrollserver (C2)?

En fjarrserver som drivs av hackare for att skicka instruktioner och nyttolaster till skadlig kod som kors pa
komprometterade maskiner.

Q5: Varfor ar det svart att upptiacka tangentbordsloggning (keylogging)?

Enkla keyloggers férbrukar minimalt med CPU-resurser och ddljer sina processer i legitima verktyg i
anvandarutrymmet.
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Kontrollpunkt 10: Avancerade vanliga fragor om sédkerhet (Del D)

Utforska avancerade tekniska aspekter av sakerhetsramverk, analys av skadlig kod och
dataefterlevnad.

Q6: Hur fordrojer kodobfuskering analys av skadlig kod?

Den krypterar eller ordnar om kéllkoden s& att den blir olaslig for analytikers verktyg och sikerhetsskannrar.

Q7: Vilken funktion har en bootkit?

En rootkit som infekterar startprocessen (MBR, startsektorn eller UEFI-firmware), sa att den kors innan
operativsystemet laddas.

Q8: Hur identifierar heuristisk skanning zero-day-hot?

Den skannar efter misstankta kodmonster och administrativa kommandon i stallet for att leta efter en matchande
databashash.

Q9: Vad ar hotet med DLL-kapning?

Att tvinga ett legitimt program att Iasa in ett skadligt dynamiskt lankbibliotek (DLL) genom att placera det i
programmets katalogsokvag.

Q10: Hur anvander automatiserade analyskedjor for skadlig kod virtualisering?

De kor misstéankta filer over flera virtuella maskiner med olika operativsystem och genererar automatiskt
beteendeloggar och PCAP-filer for natverket.
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Del 11: 10 verkliga fakta och insikter om cybersakerhet

Gé& igenom verkliga fakta om sékerhetsintrang, férsvarsmekanismer och efterlevnadsstandarder.

1. SAKERHETSINSIKT

Trojanska hastar ar fortfarande en vanlig infektionsmetod
eftersom de gdommer skadlig kod i program som ser
ofarliga ut.

3. SAKERHETSINSIKT

Maskar kan spridas snabbt dver natverk genom att
utnyttja ej korrigerade protokollsarbarheter, till exempel
EternalBlue i SMB.

5. SAKERHETSINSIKT

Analyssandlador atergar vanligtvis till en ren
ogonblicksbild efter varje kérning sa att varje test startar
frén ett kant tillstand.

7. SAKERHETSINSIKT

Kodobfuskering anvander packningsverktyg for att
komprimera och ddlja den verkliga binara nyttolastens
struktur i skadlig kod.

9. SAKERHETSINSIKT

DLL-kapning utnyttjar konfigurationer av sékordning i
vanliga operativsystem som Windows.
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2. SAKERHETSINSIKT

FBI:s IC3 tog emot 6ver 3 600 klagomal om ransomware
under 2025, med rapporterade forluster p& éver 32
miljoner dollar. [3]

4. SAKERHETSINSIKT

Fillés skadlig kod ar svar att upptacka eftersom den kors i
minnet via legitima verktyg och lamnar f& spar péa disken.

6. SAKERHETSINSIKT

Rootkits kan andra systemanrop i karnan och rapportera
falska diagnosresultat till skannrar for skadlig kod.

8. SAKERHETSINSIKT

Polymorf skadlig kod @ndrar sin kod, och déarmed sin
filhash, for varje ny kopia for att undga signaturkontroller.

10. SAKERHETSINSIKT

Sakerhetsleverantorer hittar enorma mangder nya prover
av skadlig kod varje dag, sé signaturer maste uppdateras
hela tiden.
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Tekniska referenser och kallor

Studieguiden och de interaktiva pusslen ar sammanstallda utifran globala standarder fran NIST och
OWASP samt standarder for efterlevnad av dataskydd.

VETENSKAPLIGA OCH BRANSCHRELATERADE REFERENSER

[1] CISA. (n.d.). Malware, Phishing, and Ransomware. [2] CISA. (2023). #StopRansomware Guide.
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phishing-and-ransomware

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3 [4] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

Annual Report.

https://www.ic3.gov/Crimelnfo/Ransomware

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle

at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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VPN GUIDE TILL ANALYS AV SKADLIG KOD OCH FACIT FOR
HOTBEGRANSNING LARAREN

COM

Facit: Kontrollpunkt 1-Flerval

o Fraga 1 Ratt svar: A
ANTECKNING FOR LARAREN

Vad ar det avgérande kdnnetecknet for en trojansk hast? - Den utger sig for att vara legitim programvara for att lura
anvéndare att kéra den

o Fraga 2 Ritt svar: A
ANTECKNING FOR LARAREN

Vilken typ av skadlig kod krypterar filer och kraver betalning? - Ransomware

Vad representerar spionprogram? - Skadlig kod som &r utformad for att i hemlighet évervaka anvandarens
tangenttryckningar och webblasaraktivitet

o Frdga 4 Ratt svar: A
ANTECKNING FOR LARAREN

Varfor anvander utvecklare av skadlig kod rootkits? - Att ddlja aktiva processer och skadliga filer fér operativsystemet

e Friga 5 Ratt svar: A
ANTECKNING FOR LARAREN

Vad innebér sandboxing vid analys av skadlig kod? - Att kora missténkta filer i ett isolerat virtuellt valv for att observera
beteendet sakert

e Fraga 3 Ratt svar: A
ANTECKNING FOR LARAREN
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Facit: Kontrollpunkt 2 - Sant eller falskt

e Fraga 6 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: maskar replikerar sig sjalva och sprids 6ver natverk utan ndgon atgérd fran anvandaren.

0 Fraga 7 Ratt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: adware &r inte alltid ofarlig; mycket av den sparar surfning for att rikta annonser.

e Friga 8 Ratt svar: Sant
ANTECKNING FOR LARAREN

Sant: rena offlinebackuper aterstaller krypterade filer utan betalning, &ven om stulna data fortfarande kan lacka.

e Fraga 9 Rétt svar: Falskt
ANTECKNING FOR LARAREN

Falskt: signaturskannrar behover ett kant prov, sa helt ny zero-day-skadlig kod kan slinka forbi dem.

@ Fraga 10 Rétt svar: Sant
ANTECKNING FOR LARAREN

Fillds skadlig kod kor skadliga skript i systemminnet och undviker att skriva filer till disken.
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Facit for ordforrad och bedomningsmall

Bedomningsmatris for lararen: Ge 1 poang for varje korrekt matchning (totalt 8 poéng) och kontextbegrepp (totalt 6 poang).

KONTROLLPUNKT 4: FACIT - MATCHNING AV BEGREPP

€) . Trouan 3 2 ransomware @) : spionPrOGRAM € 4 rootir
€ 5. sanpLADA ) s.secrinsNiNG B 7 vask B sruss
KONTROLLPUNKT 3: FACIT - NYCKELBEGREPP

© rroumn © ransomwARE © srionproGRAM © rootkiT

© sanoLioa © noimnine

KONTROLLPUNKT 6, ALTERNATIV: FACIT - MATCHNING AV ORD

€D o-rooTkiT €) - noivNiNG B +-Fuos @) c-oatormAsK

B =-ransomware B c-spionprOGRAM A-TROJAN ) =-sanpLAba

DISKUSSIONSANTECKNINGAR FOR LARAREN
Nyckelbegrepp:
Kontrollera att eleverna kan férklara TROJAN, RANSOMWARE och SPIONPROGRAM med egna ord och ge ett exempel pé varje.

Fallstudier:
Be eleverna att stodja sina rekommendationer med fakta frén arbetsbladet, inte med antaganden.

Kallkritik:
Be eleverna att kontrollera minst ett pastdende i arbetsbladets kallor och diskutera varfér siffror, priser och regler kan dndras 6ver
tid.
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FACIT FOR

Facit till pussel och anteckningar for lararen

LOSNING PA ORDSOKET
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LARAREN

LOSNING PA KORSORDET
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LARARHANDLEDNING MED LOSNINGAR TILL KORSORDET

VAGRATT

4 vagratt: SPIONPROGRAM Program som &r utformat for att
i hemlighet 6vervaka och registrera anvandarens aktivitet
och inmatning. (12 bokstaver)

6 vagriatt: INDAMNING Isolering av infekterade slutpunkter
for att forhindra att hotets nyttolast sprids. (9 bokstaver)

7 vagratt: SANDLADA Isolerad virtuell miljé som anvénds for
att analysera skadliga filer p& ett sakert satt. (8 bokstaver)

8 vagratt: ROOTKIT Dold skadlig kod som gémmer sig djupt

i systemkarnan for att behalla administrativ kontroll. (7
bokstaver)
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LODRATT

1lodratt: RANSOMWARE Skadlig kod som krypterar
systemets lagring och kraver betalning for att Iamna ut
nyckeln. (10 bokstaver)

2 lodratt: TROJAN Skadlig programvara som utger sig for
att vara ett ofarligt eller anvandbart verktyg. (6 bokstaver)

3 lodratt: DATORMASK Sjalvreplikerande skadlig kod som
sprids Over natverk utan mansklig inblandning. (9 bokstéver)

5 lodratt: FILLOS Skadlig kod som kérs direkt i RAM for att
undga upptéckt av diskskannrar. (6 bokstaver)
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Facit for blandade ord och chiffer

Facit for 6vningen med ordvarlden och utmaningen Hemliga chiffret.

FACIT FOR ORDBLANDNING

1. OTJANR TROJAN 5 AMEASWORRN
2. MPNPSRAIOGRO SPIONPROGRAM 6. IOKRTTO

3. DASLAADN SANDLADA 7. NINGIANMD

4. RKSOAMDAT DATORMASK 8. LSFOLI

NYCKEL TILL UTMANINGEN MED HEMLIGT CHIFFER

"UPPTACK HOT PA SLUTPUNKTER MED BETEENDEANALYS"
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FACIT FOR
LARAREN

RANSOMWARE
ROOTKIT
INDAMNING

FILLOS
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Facit till fallstudierna

n Fallstudie 1: Begransa ransomware-nyttolast i foretag Lararens I6sning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

o Scenarioanalys: Ett lokalt féretagsnatverk har drabbats av ett aktivt ransomware-angrepp.
Viktiga filservrar har borjat visa filandelsen .locked. Uppratta policyer for inneslutning.

» Rekommenderad strategi och 16sning: Koppla bort alla berorda servrar fran det lokala natverket.
Avsluta aktiva administrativa sessioner. Aterstall ej komprometterade filer fran ett sékert,
skrivskyddat sakerhetskopieringssystem offline.

B Fallstudie 2: Fillos skadlig kod med minnesinjektion Lérarens Idsning

BEDOMNINGSRIKTLINJE
Elevernas svar bor tacka foljande punkter:

e Scenarioanalys: En analytiker upptacker misstankta skriptmonster som kors direkt i systemets
flyktiga RAM med vanliga administrationsverktyg, men inga skadliga filer finns pa disken.

o Rekommenderad strategi och 16sning: Isolera de paverkade slutpunkterna och ta férst en
minnesavbild. Granska loggar fran PowerShell och WMI, blockera ogodkanda skript med
AppLocker och starta sedan om for att rensa skadeinnehallet.
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