VPN KOTU AMAGLI YAZILIM ANALiIZi VE TEHDIT SiBER GUVENLIK CALISMA
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Ad Soyad: Tarih: Puan:

Kotu Amach Yazilim Analizi ve Tehdit

Azaltma
Rehberi

Truva atlari, fidye yaziiimlari, casus yazilimlar, rootkit'ler, sanallastirma korumali
alanlari, sinirlandirma

KOTU AMAGLI YAZILIM ANALiZi OGRENME OZETi

Hos geldin! Bu etkinlik paketi sana kot amacli yazilim
analizi ve dnleme konusunda rehberlik eder. Casus

GUVENCEDE yazilimlari, truva atlarini, fidye yazilimi yUklerini, tersine

muhendislik aracglarini, rootkit davranisini ve sinirlama

S stratejilerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYUMLU

KURESEL STANDARTLAR
GDPR ve CCPA cergeveleri

[]

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boluiim 11: 10 ilging gercek diinya gergegini kesfet.

0 0O O

SIFIR GUVEN

ERiSiM POLITIKASI
Cok Faktorlt Kimlik Dogrulama

]

Bonus: Hizh Diistin gorevi.

VPN.com siber glivenlik rehberini a¢

URL: https://www.vpn.com/tr/siber-guvenlik/kotu-amacli-yazilim/
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Kotii Amach Yazim Azaltma Ogrenme Yol Haritan

e Truva atl, solucan ve rootkit koti amacli yazihm tirlerini birbirinden ayir.
e Kod analizi i¢cin korumali alan sanallastirmasiyla yuritme uygula.

e Aktif fidye yazilimi ylklerine yonelik sinirlandirma ve temizleme planlari tasarla.

KOTU AMACLI YAZILIM ANALIZi REHBERI TALIMATLARI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: kotl amacl yaziimin
etkisini azaltma. Hizli Disln bonus etkinligiyle bitir.

KOTU AMACLI YAZILIM ANALIiZi VE TEHDIT KONTROLU (GIiRIS)

Truva atlari, solucanlar ve fidye yazilimi gibi k6t amach kodlar, u¢ noktalar ve sunucular icin ytksek etkili tehditler
olusturur. Glivenlik ekipleri kotli amacli yazilimi sanal korumali alanlarda (sandbox) analiz eder ve zararl yikiin
yayllmasini durdurmak igin hizli ag yahtimi denetimleri uygular.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Truva atinin belirleyici 6zelligi nedir?

A. Kullanicilari calistirmaya kandirmak icin mesru yazilim gibi gorundr
B. Yerel ag hatlar Gizerinden kendiliginden cogalir
C. izole sanal kum havuzlarindaki dosyalari enfekte eder

D. internet servis saglayici trafigini yakalar

e 2. Hangi ko6tii amach yazihm tiirii dosyalari sifreler ve 6deme talep eder?

A. Fidye yazilimi
B. Casus yazilim
C. Rootkit

D. Reklam yazilimi

e 3. Casus yazilimi ne temsil eder?

A. Kullanici tus vuruslarini ve tarayici etkinliklerini gizlice izlemek icin tasarlanmis kotii amach
yazilim

B. Korumali bir sanal kapsayici icinde ¢alisan program kodu
C. Veritabani kayit defterlerinden indirilen kétii amacli yazilim 6nleme glincellemeleri

D. Otomatik ekran parlakligi ayar

o 4. Kotii amach yazilim gelistiricileri neden rootkit kullanir?
A. Etkin suirecleri ve kotli amacli dosyalari isletim sisteminden gizlemek icin
B. Uc noktalarda CPU islem hizini artirmak
C. Veritabani dosyalarini giivenli bulut kasalarina yedeklemek icin

D. Diziistii bilgisayarlarda pil dmriinii iyilestirmek icin

e 5. Kotii amach yazilim analizinde yalitiimis ortamda calistirma (sandboxing) ne anlama gelir?

A. Davranisi guivenle gozlemlemek icin slipheli dosyalari yalitiimis bir sanal kasada calistirmak
B. Dosya 6zetlerini bilinen tehdit veritabanlarina karsi taramak
C. Bir saldiridan sonra veritabani yedeklerini geri yliklemek

D. Yerel ag yonlendiricilerini genel hatlardan ayirmak
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Bilgisayar solucanlarinin yerel aglarda yayilmasi i¢in insan kullanici etkilesimi gerekir.
Dogru Yanls

o Soru 7

7. Reklam yazihimi her zaman zararsizdir ve kullanici davranisini veya tarama gecmisini izlemez.
Dogru Yanlhs

e Soru 8

8. Temiz cevrimdisi yedekleri geri yliklemek, magdurlarin fidyeyi 6demeden sifrelenmis dosyalari
kurtarmasini saglar.

Dogru Yanls

e Soru 9

9. imza tabanl antiviriis, sifirinci giin (zero-day) kétii amaclh yazilimini, ona ait bir imza olusmadan énce
guvenilir sekilde durdurur.

Dogru Yanlis

@ Soru 10

10. Dosyasiz kotl amacgh yazihm, kot amacgh betikleri sistem belleginde calistirir ve diske dosya
yazmaktan kaginir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asadidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Giivenli bir yardimci program gibi goriinen kétii amach yazilim tiirii:

2. Veritabani sistemlerini para karsihiginda kilitleyen kotii amach yiikler

ornegidir.
3. Parolalari gizlice kaydeden tus kaydediciler ornegidir.
4. isletim sistemi ¢ekirdeklerinin derinliklerinde saklanmak icin bir gerekir.
5. Suipheli dosyalari yalitiimis bir kasada analiz etmek i¢in sanal bir kullanilir.
6. Aktif kotli amach yiik yayilimini durdurmak icin hemen ag uygulamak gerekir.
KELIME BANKASI
CASUS YAZILIM DOSYASIZ FIDYE YAZILIMI iZOLASYON KUM HAVUZU
ROOTKIT SOLUCAN TRUVA ATI
Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Kullanici etkinligini ve girdilerini gizlice izlemek ve kaydetmek

1. TROYA ATI A icin tasarlanmis program.
. Disk tarayicilarindan kacinmak icin dogrudan RAM'de calisan

2. FIDYE YAZILIMI B kotl amacgh yazihim.

Tehdit ylklerinin yayllmasini 6nlemek i¢in enfekte ug noktalari
3. CASUS YAZILIM (o] RSTERTER.

Zararsiz veya yararl bir yardimci program gibi gértinen kotu
4. ROOTKIT D amagcl yazihm.

insan miidahalesi olmadan aglar arasinda yayilan kendini
5. KORUMALI ALAN E kopyalayan kétt amaglh yazilhm.

Sistem depolamasini sifreleyip anahtarin teslimi icin 6deme
6. KONTROL ALTINA ALMA F polamasiii sireieyip 5

talep eden kott amagl yazihm.

Kotl amacgh dosyalari glivenle analiz etmek igin kullanilan
7.SOLUCAN G yalitiimig sanal ortam.

Yoénetici denetimini stirdlirmek icin sistem cekirdeklerinin
8. DOSYASIZ H

derinlerinde saklanan gizli kotli amagh yazilhim.
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Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. Zararsiz veya yararh bir yardimci program gibi
goriinen kétii amach yazilim. (6)

3. Kotii amach dosyalari giivenle analiz etmek
icin kullanilan yalitilmis sanal ortam. (9)

4. Sistem depolamasini sifreleyen ve anahtarin
teslimi icin ddeme talep eden kotii amach
yazilim. (13)

6. Tehdit yiiklerinin yayllmasini 6nlemek icin
enfekte uc noktalari kisitlama. (9)

8. Yonetici denetimini siirdiirmek igin sistem
cekirdeklerinin derinliklerinde saklanan gizli kotu
amach yazilim. (7)
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YUKARIDAN ASAGI

1. Kullanici etkinliklerini ve girdilerini gizlice
izlemek ve kaydetmek icin tasarlanmis program.
(12)

5. Disk tarayicilarina yakalanmamak igin
dogrudan RAM'de calisan kétii amach yazilim.
(8)

7. insan miidahalesi olmadan aglar iizerinde
yayilan, kendini gogaltan kotii amach yazilim. (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Zararsiz veya yararli bir yardimci program gibi goriinen kétii amach yazilim. (6 harf):

3 soldan saga: Kotii amach dosyalari glivenle analiz etmek icin kullanilan yalitilmis sanal ortam. (9 harf):

4 soldan saga: Sistem depolamasini sifreleyen ve anahtarin teslimi icin ddeme talep eden kotii amach
yazilim. (13 harf):

6 soldan saga: Tehdit ytliklerinin yayilmasini 6nlemek icin enfekte uc noktalari kisitlama. (9 harf):

8 soldan saga: Yonetici denetimini slirdiirmek igin sistem c¢ekirdeklerinin derinliklerinde saklanan gizli koti
amach yazihim. (7 harf):

YUKARIDAN ASAGI

1yukaridan asagi: Kullanici etkinliklerini ve girdilerini gizlice izlemek ve kaydetmek icin tasarlanmis program.
(12 harf):

5 yukaridan asagi: Disk tarayicilarina yakalanmamak icin dogrudan RAM'de calisan kotii amach yazilim. (8
harf):

7 yukaridan asagi: insan miidahalesi olmadan aglar iizerinde yayilan, kendini cogaltan kétii amach yazilim. (7
harf):
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Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

TROJAN FIDYEYAZILIMI CASUSYAZILIM ROOTKIT KUMHAVUZU iZOLASYON
SOLUCAN DOSYASIZ
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Kontrol Noktasi 6, alternatif: Erisilebilir kelime eslestirme
Kelime Bulmaca'daki 8 kelimenin her birini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

KELIME TERIMLERI TANIMLAR VE ESLESTIRME ALANLARI

A. TROJAN 1. Yonetici denetimini sirdlirmek icin sistem ¢ekirdeklerinin

. derinliklerinde saklanan gizli kéti amacl yazilim.
B. FIDYEYAZILIMI

C. CASUSYAZILIM 2. Tehdit ylklerinin yayllmasini énlemek icin enfekte u¢ noktalari

kisitlama.
D. ROOTKIT . o .
3. Disk tarayicilarina yakalanmamak i¢in dogrudan RAM'de calisan
E. KUMHAVUZU kotd amacli yazilim.
F.iZOLASYON 4. insan miidahalesi olmadan aglar tizerinde yayilan, kendini
¢ogaltan kotl amach yazilim.
G. SOLUCAN
H. DOSYASIZ 5. Sistem depolamasini sifreleyen ve anahtarin teslimi icin 6deme

talep eden kotl amacl yazilim.

6. Kullanici etkinliklerini ve girdilerini gizlice izlemek ve kaydetmek
icin tasarlanmis program.

7. Zararsiz veya yararli bir yardimci program gibi gortinen kdtt amacgli
yazihm.

8. Kotu amach dosyalari glvenle analiz etmek icin kullanilan yahtiimig
sanal ortam.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. OTJANR 5% IY“DZEIYLAFM

MASYCLISZIA

2. U 6. IOKRTTO
3. KVAUUUHZM 7. SIONYLZAO
4. NOCUASL 8. YOAZDISS
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Bonus etkinlik: Hizlh Dusuin

’ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR. ‘

1 Givenli uygulama indirebilecegin yerler

2 Hacklenebilecek cihazlar

3  Yedekledigin seyler

4  E-postadaki uyariisaretleri

Bir telefonda kotii amach yazilim oldugunu gésteren
isaretler

6 Bildigin koétii amach yazilim tuirleri

7 Dikkatli olunmasi gereken dosya tiirleri

8  Kotii amach yazilimin bilgisayara bulasma yollari

9 Buglin baslayabilecegin guivenli aliskanhklar

10 Siber giivenlikle ilgili s6zciikler

1 Veri sizintisindan sonra yapilacaklar

12 Yazilimi glincelleme nedenleri

Kotii amach yazilim gibi adlari olan hayvanlar veya

= karakterler

14 Koti amach yazilimin ¢alabilecegi seyler

15 Yanls baglantiya tikladiysan yapilacaklar
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL FIDYE YAZILIMI YUKUNU KONTROL ALTINA ALMA
a

Senaryo: Kurumsal bir yerel alan ag, aktif bir fidye yazilimi tarafindan ele gegirildi. Onemli dosya sunuculari
.locked uzantili dosyalar géstermeye basladi. Sinirlama politikalari olustur.

Tartisma sorusu: Sinirlandirma adimlarini ayrintil anlat ve veri kurtarma protokollini 6zetle.

VAKA GALISMASI 2: DOSYASIZ KOTU AMAGLI YAZILIM BELLEK ENJEKSIYONU
a

Senaryo: Bir analist, standart yonetim araclariyla dogrudan gegici sistem RAM'inde calisan stipheli betik
desenleri tespit ediyor, ancak diskte kdtu amach hicbir dosya yok.

Tartisma sorusu: Bellek analizi stratejisini acikla ve dosyasiz ¢alistirmayi engelleyecek araclari belirt.
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Kontrol Noktasi 9: Sifreyi Coz

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi
anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

Coziilen mesa;j:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Kotii amach yazilim nedir?

Tehdit aktorleri tarafindan cihazlara ve aglara zarar vermek, bunlari ele gegirmek veya verilerini galmak icin
tasarlanmis kétl amacl yazilm.

Q2: Viriis ile solucan arasindaki fark nedir?

Virlistin yayilmasi igin insan eylemi (dosya agmak gibi) gerekir; solucan ise aglar arasinda otomatik olarak yayilir.

Q3: Truva ati bir bilgisayara nasil bulasir?

Zararsiz veya glvenli bir program gibi goriinerek kullanicilari kandirir ve kéti amach yikund igine gizler.

Q4: Fidye yazilimi nedir?

Hedef sistemdeki dosyalari sifreleyen ve sifre cozme anahtari karsiliginda maddi 6deme talep eden k&t amagh
yazilim tard. [1]

Q5: Casus yazilim nedir?

Kullanicinin tus vuruslarini, parolalarini ve gezinme aliskanliklarini gizlice kaydedip saldirganlara gonderen kot amagh
yazilim.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Korumali alanda calistirma (sandboxing) ne demektir?

Supheli dosyalari, tretim sistemlerine risk olusturmadan davranislarini gézlemlemek igin glvenli, yalitiimis bir sanal
ortamda calistirmak.

Q7: Dosyasiz kot amach yazilm nedir?

Mesru araclari kullanarak dogrudan sistem belleginde (RAM) calisan ve temel tarayicilari atlatmak igin diske dosya
yazmayan kot amagh yazilim.

Q8: Bir rootkit kétii amach yazilimi nasil korur?

Kotl amacli stiregleri ve dosyalari, cogunlukla isletim sistemi ¢ekirdegini bozarak gizler; bu ylizden antivirls
tarayicilari bunlari gézden kagirabilir.

Q9: Dinamik davranis izleme nedir?

Etkin islemleri gercek zamanli izleyerek toplu dosya sifreleme gibi kéti amach yazihmlara 6zgi eylemleri engelleyen
antivirtis taramasi.

Q10: Olay miidahalesi sirasinda sinirlandirma neden acildir?

Ele gecirilmis ug noktalari yalitmak, etkin kot amagclh yazihm yiklerinin diger ag cihazlarina yayilmasini dnler.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Kotii amach yazilim gelistiricileri imza tabanl viriisten koruma tarayicilarini nasil atlatir?

Polimorfizm kullanirlar; kotd amacli davranisi ayni tutarak her enfeksiyonda dosyanin karma degerini ve kod yapisini
degistirirler.

Q2: Kotii amach yazihm kampanyalarinda ¢ift kullanimli araglarin riski nedir?

Saldirganlar, normal ag trafigine karigsmak ve tespiti zorlastirmak icin mesru yonetim araclarini (PowerShell veya
Sysinternals gibi) kullanir.

Q3: islem oyma (process hollowing) kétii amach yiikleri nasil calistirir?

Mesru bir sistem stirecini askiya alinmis durumda baslatir, bellek kodunu kot amacl yazilimla degistirir ve yuritmeyi
sUrdUrdr.

Q4: Komuta ve Kontrol (C2) sunucusunun rolii nedir?

Ele gecirilmis makinelerde ¢alisan kétl amach yazilima talimat ve yiik géndermek igin bilgisayar korsanlarinin islettigi
uzak sunucu.

Q5: Tus kaydini (keylogging) tespit etmek neden zordur?

Temel keylogger'lar minimum CPU kaynagi tiketir ve islemlerini mesru kullanici alani yardimci programlarinin igine
gizler.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Kod gizleme, kotii amach yazihm analizini nasil geciktirir?

Kaynak kodu sifreler veya yeniden dizenler; boylece analist araglari ve glivenlik tarayicilari tarafindan okunamaz hale
gelir.

Q7: Bootkit'in islevi nedir?

Onyiikleme siirecini (MBR, dnyiikleme sektdrii veya UEFI {iriin yazilimi) bulastiran, bdylece isletim sistemi
yUklenmeden 6nce c¢alisan rootkit.

Q8: Sezgisel tarama sifir giin tehditlerini nasil belirler?

Eslesen bir veri tabani 6zeti aramak yerine stipheli kod kaliplarini ve yonetim komutlarini tarar.

Q9: DLL kacirma tehdidi nedir?

Mesru bir uygulamayi, uygulamanin dizin yoluna yerlestirilmis kotli amacli bir dinamik baglanti kitapligini (DLL)
yUklemeye zorlamak.

Q10: Otomatik kotii amach yazilim analiz hatlari sanallastirmayi nasil kullanir?

Supheli dosyalari birden gok isletim sistemi sanal makinesinde ¢alistirir, davranis ginlikleri ve ag PCAP dosyalari
otomatik olarak Uretirler.
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SiBER GUVENLIiK CALISMA

VPN KOTU AMAGLI YAZILIM ANALIZIi VE TEHDIT
N AZALTMA REHBERI KAGIDI

Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini

incele.

1. GUVENLIK iPucuU

Truva atlari, kéti amacl kodu zararsiz gériinen
programlarin igine gizledikleri icin yaygin bir bulasma
yontemi olmayi surddrr.

3. GUVENLIK iPUCU

Solucanlar, SMB'deki EternalBlue gibi yamalanmamis
protokol agiklarindan yararlanarak aglar Gizerinde hizla
yayilabilir.

5. GUVENLIK iPUCU

Analiz korumali alanlari, her test bilinen bir durumdan
baslasin diye genellikle her ¢alistirmadan sonra temiz bir
anlik gorintlye doner.

7. GUVENLIK iCGORUSU

Kod gizleme, kot amach yazilimin gercek ikili yik yapisini
sikistirmak ve gizlemek icin paketleyici araclar kullanir.

9. GUVENLIK iCGORUSU

DLL ele gegirme, Windows gibi standart isletim
sistemlerindeki arama sirasi yapilandirmalarindan
yararlanir.
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2. GUVENLIK iPUCU

FBI'In IC3 birimi 2025'te 3.600'den fazla fidye yazilimi
sikayeti aldi; bildirilen kayiplar 32 milyon dolari asti. [3]

4. GUVENLIK iPUCU

Dosyasiz kdtlu amach yazilimi tespit etmek zordur, ¢unki
mesru araclar tzerinden bellekte calisir ve diskte ¢cok az
iz birakir.

6. GUVENLIK iPUCU

Rootkit'ler cekirdek sistem ¢agrilarini degistirerek kotu
amacl yazilhm tarayicilarina yanlis tanilama sonuclari
bildirebilir.

8. GUVENLIK iCGORUSU

Polimorfik kotli amagh yazilim, imza denetimlerinden
kacinmak icin her yeni kopyada kodunu ve dolayisiyla
dosya 6zetini (hash) degistirir.

10. GUVENLIK iPUCU

Guvenlik saglayicilari her giin ¢ok sayida yeni kotl amagli
yazilim ornedi buluyor, bu nedenle imzalarin sirekli
guncellenmesi gerekir.
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AZALTMA REHBERI

Teknik Referanslar ve Kaynaklar

KOTU AMAGLI YAZILIM ANALiZi VE TEHDIT

SIBER GUVENLIK CALISMA
KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware

[3] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.
https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[5] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.

https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one
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[2] CISA. (2023). #StopRansomware Guide.

https://www.cisa.gov/stopransomware/ransomware-guide

[4] FBI Internet Crime Complaint Center. (n.d.). Ransomware.

https://www.ic3.gov/Crimelnfo/Ransomware
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KOTU AMAGLI YAZILIM ANALIZI VE TEHDIT OGRETMEN CEVAP
AZALTMA REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

Soru1 Dogru cevap: A

OGRETMEN NOTU

Truva atinin belirleyici 6zelligi nedir? = Kullanicilari ¢alistirmaya kandirmak icin mesru yazilim gibi gortnur

Soru 2 Dogru cevap: A

OGRETMEN NOTU

Hangi kot amacli yazilim tlri dosyalari sifreler ve 6deme talep eder? - Fidye yazilimi

Soru 3 Dogru cevap: A

OGRETMEN NOTU

Casus yazilimi ne temsil eder? = Kullanici tus vuruslarini ve tarayici etkinliklerini gizlice izlemek igin tasarlanmis kotli amacli
yazihm

Soru 4 Dogru cevap: A

OGRETMEN NOTU

Kot amach yazihim gelistiricileri neden rootkit kullanir? - Etkin sirecleri ve kot amacli dosyalari isletim sisteminden
gizlemek igin

Soru5 Dogru cevap: A

OGRETMEN NOTU

Kot amacl yazihim analizinde yalitilmis ortamda calistirma (sandboxing) ne anlama gelir? - Davranisi glivenle gézlemlemek
icin stipheli dosyalari yalitiimis bir sanal kasada calistirmak
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KOTU AMAGLI YAZILIM ANALIZI VE TEHDIT OGRETMEN CEVAP
AZALTMA REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: solucanlar kendini kopyalar ve herhangi bir kullanici eylemi olmadan aglar lizerinden yayilir.

Soru?7 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: reklam yazilimi her zaman zararsiz degildir; bircogu reklam hedeflemek icin gezinmeyi izler.

Soru 8 Dogru cevap: Dogru

OGRETMEN NOTU

Dogru: temiz cevrimdisi yedekler sifrelenmis dosyalari 6deme yapmadan geri getirir, ancak ¢alinan veriler yine de sizabilir.

Soru 9 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: imza tarayicilari bilinen bir 6rnege ihtiyag duyar, bu ytizden yepyeni sifirinci glin (zero-day) kéti amach yazilimi
onlardan kacabilir.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Dosyasiz kotl amaclh yazilim, k&t amacli betikleri sistem belleginde calistirir ve diske dosya yazmaktan kacinir.
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Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTiRME
€)  rovaATI 6 2 rFiove vaziumi B s casusvaziLm € 4 rootir

6. KONTROL ALTINA

) 5 koruUMALIALAN A

B 7sorucan ) s oosvasiz
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
© rruvaaT © riove vaziLIMI © casusvaziLm © rootkit

© «umHavuzZU © izoLasvon

KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTIRME

€D o-rooTkiT E) r-izoLasvon E) +-posvasiz ) c-sorucan

B &-Fiovevazium B c-casusvazim A-TROJAN B =-«xumHavuzu

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin TROYA ATI, FIDYE YAZILIMI ve CASUS YAZILIM terimlerini kendi sézciikleriyle agiklayip her biri igin bir 6rnek
verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiayi dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecedini tartisin.
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
M H R 2 R F 06 K U E A A 0 N L c
I 2z 0 §$ v 6 1 v p g I R ¢ Y |T|R‘|O|J AN‘
L I N B F R U M § 1 z A P 2z Y S
I S A Y S J G H H L o P I K K |K UM“HlA“VlU“le'
Z A J S O N G A 6 6 L G Z A N )
A Y OT L F T V CJVYATZPJYTZB & |F‘|| DYlEYA‘|Z||‘|L||‘|M|||
Y S R K U 2 G U I M S o M U c 10| A
S O T K C zZ Y Z2 F V ¥ N U T J i |i ZO‘|L|ASY‘|O|N|
U DT O A BMUU S O K G T C L L 2
s Yy T I N B U z2z V N K P O V A L L
A F I D Y E Y A zZ I L I M I H S | V)
c N D A C I 6 U § 8 g1 & s & |R|0‘|O|T‘|K 1| T M C
F B R O O T K I T EH I s R U Z A
P Z E G E R C Jg o c z K I u© N
P $ A R U I K G 6 L G P F J
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: TROJAN Zararsiz veya yararl bir yardimci 1yukaridan asagi: CASUSYAZILIM Kullanici etkinliklerini ve
program gibi gértiinen kétl amach yazihm. (6 harf) girdilerini gizlice izlemek ve kaydetmek i¢in tasarlanmis
program. (12 harf)
3 soldan saga: KUMHAVUZU Ko&tl amagh dosyalari glivenle
analiz etmek icin kullanilan yalitiimis sanal ortam. (9 harf) 5 yukaridan asagi: DOSYASIZ Disk tarayicilarina
yakalanmamak igin dogrudan RAM'de calisan kéti amagh
4 soldan saga: FIDYEYAZILIMI Sistem depolamasini yazilim. (8 harf)
sifreleyen ve anahtarin teslimi i¢cin 6deme talep eden kotl
amacli yazilim. (13 harf) 7 yukaridan asadi: SOLUCAN insan miidahalesi olmadan
aglar Uzerinde yayilan, kendini ¢cogaltan kéti amacgh yazihim.
6 soldan saga: iIZOLASYON Tehdit yiiklerinin yayilmasini (7 harf)

onlemek icin enfekte ug noktalari kisitlama. (9 harf)
8 soldan saga: ROOTKIT Yonetici denetimini slrdirmek igin

sistem ¢ekirdeklerinin derinliklerinde saklanan gizli kotu
amach yazilim. (7 harf)
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KOTU AMAGLI YAZILIM ANALIZI VE TEHDIT
AZALTMA REHBERI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. OTJANR TROJAN 5. IIIDZEIYLAFMY
2. MASYCLISZIAU CASUSYAZILIM 6. IOKRTTO

3. KVAUUUHZM KUMHAVUZU 7. SIONYLZAO
4. NOCUASL SOLUCAN 8. YOAZDISS

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"UC NOKTA YUKLERINi iZLEMEYLE TESPIT ET"
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OGRETMEN CEVAP
ANAHTARI

FIDYEYAZILIMI
ROOTKIT
iZOLASYON

DOSYASIZ
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Vaka calismalari cevap anahtari

Vaka Calismasi 1: Kurumsal Fidye Yazilimi Yiikiinii Kontrol Altina Ogretmen
Alma ¢cozimi

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

e Senaryo analizi: Bir kurumsal yerel ag, etkin fidye yazilimi tarafindan ihlal edildi. Kilit dosya
sunuculari .locked uzantili dosyalar gostermeye basladi. Sinirlama politikalarini olustur.

o Onerilen strateji ve ¢6ziim: Etkilenen tiim sunucularin yerel ag baglantisini kes. Etkin ydnetici
oturumlarini sonlandir. Etkilenmemis dosyalari, yazmaya karsi kilitli, glivenli bir gevrimdisi
yedekleme sisteminden geri yUkle.

Vaka Calismasi 2: Dosyasiz Kotii Amach Yazilim Bellek Ogretmen
Enjeksiyonu gozimii
NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir analist, standart yonetim araclariyla dogrudan gegici sistem RAM'inde
calisan slpheli betik kaliplari tespit eder, ancak diskte koti amacli dosya yoktur.

« Onerilen Strateji ve C6ziim: Etkilenen ug noktalari izole et ve énce bir bellek gériintiisi al.
PowerShell ve WMI glinltklerini incele, onaylanmamis betikleri AppLocker ile engelle, ardindan
zararli yUkU temizlemek i¢in yeniden baslat.
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