VPN GUIA DE PROTECCION CONTRA ESTAFAS EN HOJA DE TRABAJO DE
LINEA E INGENIERIA SOCIAL CIBERSEGURIDAD

COM

Nombre: Fecha: Puntuacion:

Estafas en linea e ingenieria social
Guia de proteccion

Phishing por correo electronico, dominios suplantados, vishing, estafas de soporte
técnico, verificacion por un canal alternativo, BEC

RESUMEN DE APRENDIZAJE: ESTAFAS EN LINEA

iHola! Este paquete de actividades te guia por la defensa

contra estafas online. Exploraras los sitios web de phishing
PROTEGIDO falsos, Ias: téf:ticas de ingenieria social, las estafas de .

soporte técnico, los vectores de fraude en transferencias y

CIFRADO DE DATOS los métodos de verificacion de pagos.
Estandar AES de 256 bits

PUNTOS DE CONTROL DE LA HOJA DE TRABAJO

D Partes 1-4: Domina la ciberseguridad y la prevencion de
amenazas.

CONFORME

ESTANDARES GLOBALES
Marcos del RGPD (GDPR) y la CCPA

Partes 5-7: Resuelve crucigramas y sopas de letras.
Partes 8-9: Resuelve casos practicos y el reto de cifrado.

Parte 10: Repasa las paginas de preguntas frecuentes basicas y
avanzadas.

SONFIANZA
ERO

Parte 11: Explora 10 datos reales interesantes.

POLITICA DE ACCESO

Autenticacion multifactor Extra: reto Piensa ra'pido.

oo oot

Abre la guia de ciberseguridad de VPN.com

URL: https://www.vpn.com/es/ciberseguridad/estafas-en-linea/
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Tu hoja de ruta de aprendizaje sobre proteccion contra estafas en linea

e |dentificar los indicadores habituales de estafas de soporte técnico y de dominios de typosquatting.
e |mplantar protocolos de verificacién del correo electronico (SPF, DKIM, DMARC) contra la suplantacion.

e Establece la verificacion de las transacciones por un canal alternativo para evitar el fraude en las
transferencias empresariales.

INSTRUCCIONES DE LA GUIA SOBRE ESTAFAS EN LINEA

Responde a las preguntas de opcion multiple y de verdadero/falso, completa las frases con huecos usando el banco
de palabras, relaciona las definiciones y resuelve el crucigrama y la sopa de letras. Aplica tus conocimientos a la
proteccion frente a estafas en linea. Termina con la actividad extra Piensa rapido.

PROTECCION CONTRA ESTAFAS EN LiINEA E INGENIERIA SOCIAL (INTRODUCCION)

Las estafas en linea explotan el comportamiento humano mediante phishing, ventanas emergentes de falso soporte,
vishing y fraude por transferencia bancaria. Exigir la verificacion de las transacciones por un canal independiente y
aplicar las reglas de dominio SPF/DKIM/DMARC ayuda a bloquear los vectores de ingenieria social en la puerta de
enlace.

LEE ATENTAMENTE CADA PUNTO DE CONTROL Y SELECCIONA O ESCRIBE LA RESPUESTA
CORRECTA.
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Punto de control 1: Reto de opcion multiple

0 1. ¢Cudl es el principal indicio de una estafa de soporte técnico?

A. Una ventana emergente que afirma que tu sistema esta infectado y te exige que llames a
un numero de teléfono
B. Una actualizacion de seguridad automatica descargada de un registro oficial

C. Un gestor de contraseias que se niega a rellenar las credenciales en un dominio
corporativo
D. Una copia de seguridad de archivos en segundo plano configurada en una unidad externa

e 2. ;Qué técnica utiliza dominios de remitente falsificados para robar datos bancarios?

A. Phishing por correo electrénico
B. Escaneo de puertos
C. Inyeccién en memoria

D. Borrado criptografico

e 3. ¢Qué opcion representa el fraude por transferencia bancaria?

A. Engaiar a las victimas con ingenieria social para que envien dinero a cuentas corporativas
falsas

B. Cifrar las bases de datos del sistema mediante cargas utiles de ransomware

C. Consultar bases de datos mediante comandos de inyeccion SQL
D. Hacer copias de seguridad de los archivos del sistema en discos de almacenamiento sin
conexion

o 4. ;Por qué los estafadores crean sitios web de compras falsos?

A. Robar los datos de las tarjetas de crédito y las credenciales de pago de los compradores
B. Alojar tablas de bases de datos de analisis de malware en entornos aislados
C. Para acelerar la entrega de los pedidos en linea

D. Para probar gratis nuevos disenos de sitios web

e 5. ;{Qué significa vishing?
A. Estafas de phishing por voz a través de redes telefénicas para robar credenciales
B. Buscar dispositivos del sistema sin proteger en las redes locales
C. Restaurar las bases de datos del sistema tras una filtracion no autorizada

D. Ejecutar cédigo no fiable dentro de contenedores virtuales seguros
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Punto de control 2: Reto de verdadero o falso

e Pregunta 6

6. Las estafas de phishing solo se dirigen a usuarios finales, nunca a directivos como objetivos de
whaling.

Verdadero Falso

e Pregunta 7

7. Los dominios suplantados suelen usar pequeias erratas (como amazOn.com) para imitar marcas de
confianza.

Verdadero Falso

e Pregunta 8

8. Las estafas de soporte técnico se pueden resolver concediendo acceso remoto a quien llama.
Verdadero Falso

e Pregunta 9

9. La ingenieria social explota la psicologia humana, como el miedo y la urgencia, para saltarse las
normas de seguridad.

Verdadero Falso

@ Pregunta 10

10. Las solicitudes de transferencia bancaria siempre deben verificarse por canales de comunicacion
alternativos (fuera de banda).

Verdadero Falso
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Punto de control 3: Insercion de términos clave

Lee cada una de las frases siguientes y rellena el espacio en blanco con el término correcto del
banco de palabras.

1. Los correos fraudulentos que engainan a los usuarios se llaman

2. Una direccion web que imita a una marca de confianza es un sitio

3. Las estafas telefonicas para robar datos bancarios se llaman

4. Una ventana emergente que exige dinero por eliminar un virus es una de
soporte técnico.

5. Confirmar una solicitud de pago requiere una por un canal independiente.

6. Desviar las transacciones de una empresa a las cuentas de un ladron es un fraude de

BANCO DE PALABRAS DE VOCABULARIO

ESTAFA FALSIFICADO PHISHING SMISHING TRANSFERENCIA BANCARIA
VERIFICACION VISHING WHALING

Escribe aqui tus respuestas:

1 2.
3 4,
5 6.
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Punto de control 4: Relaciéon de conceptos de seguridad

RELACION DE DEFINICIONES

Relaciona cada término de vocabulario de la izquierda con su definicion correcta de la derecha escribiendo la letra

correspondiente (A-H) en la casilla rellenable.

1. PHISHING

2. SUPLANTADO

3. VISHING

4. ESTAFA

5. VERIFICACION

6. CABLE

7. WHALING

8. SMISHING
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Desvio fraudulento de transacciones bancarias a cuentas de
delincuentes.

Estafa disefada para robar dinero o credenciales de acceso a
las victimas.

Enviar mensajes de texto fraudulentos para robar credenciales
de cuentas moviles.

Llamadas de voz fraudulentas disefiadas para robar
credenciales y datos de cuentas.

Ataques de phishing dirigidos que buscan robar las
credenciales de los altos directivos.

Direccion de remitente de correo o de sitio web imitada para
que parezca legitima.

Campanas de correo fraudulentas disenadas para robar
credenciales de inicio de sesién y contrasenas.

Confirmar los datos de pago mediante un método de contacto
secundario de confianza.
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Punto de control 5: Crucigrama

GUIiA DE PROTECCION CONTRA ESTAFAS EN

Vpl\o!l LINEA E INGENIERIA SOCIAL

HOJA DE TRABAJO DE
CIBERSEGURIDAD

Resuelve el crucigrama escribiendo letras en las casillas blancas activas. Los numeros corresponden

a las pistas de abajo.

HORIZONTALES

5. Plan fraudulento disefado para robar dinero o
credenciales de acceso a las victimas. (6)

6. Desvio fraudulento de transacciones
bancarias a cuentas de delincuentes. (13)

7. Ataques de phishing dirigidos a robar
credenciales de altos directivos. (7)

8. Llamadas de voz fraudulentas disefadas para
robar credenciales y datos de cuentas. (7)
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VERTICALES

1. Envio de mensajes de texto fraudulentos para
robar credenciales de cuentas moviles. (8)

2. Campaias de correo fraudulentas disenadas
para robar credenciales de inicio de sesiony
contrasenas. (8)

3. Confirmacion de los datos de pago mediante
un segundo método de contacto de confianza.
(12)

4. Remitente de correo o direccion web imitados
para parecer legitimos. (11)
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Punto de control 5, alternativa: Pistas accesibles del crucigrama

Los usuarios de lectores de pantalla y de teclado pueden escribir las respuestas del crucigrama
directamente en los campos de texto de abajo.

HORIZONTALES

5 horizontal: Plan fraudulento disefiado para robar dinero o credenciales de acceso a las victimas. (6 letras):

6 horizontal: Desvio fraudulento de transacciones bancarias a cuentas de delincuentes. (13 letras):

7 horizontal: Ataques de phishing dirigidos a robar credenciales de altos directivos. (7 letras):

8 horizontal: Llamadas de voz fraudulentas disefiadas para robar credenciales y datos de cuentas. (7 letras):

VERTICALES

1vertical: Envio de mensajes de texto fraudulentos para robar credenciales de cuentas moviles. (8 letras):

2 vertical: Campanas de correo fraudulentas disefiadas para robar credenciales de inicio de sesiony
contrasenas. (8 letras):

3 vertical: Confirmacion de los datos de pago mediante un segundo método de contacto de confianza. (12
letras):

4 vertical: Remitente de correo o direccion web imitados para parecer legitimos. (11 letras):
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Punto de control 6: Sopa de letras

VPN GUIA DE PROTECCION CONTRA ESTAFAS EN
LINEA E INGENIERIA SOCIAL

HOJA DE TRABAJO DE
CIBERSEGURIDAD

Encuentra los 8 términos clave del vocabulario ocultos en la cuadricula de abajo. Las palabras
pueden estar en horizontal, en vertical o en diagonal.

N U G
O D N
I K I
C B H
A F s
C R I
I I M
F F S
I N N
R K A
E T R
vV V G
O K F
J J N
K E L

PHISHING FALSIFICADO

K

R

B W
N I
W W
L T
A L
S W
L T
Y W
I P
N L
S F
0 X
s I
I A
K A

Z Y M
H s I
L J I
R V Q
P C z
K M F
L A N
S G H
T I O
A VvV I
E R E
Y K K
F I C
S A K
F O K

R Q0 X
H P D
T I S
Z T A
A L M
I M H
R W H
T X A
U U o
S H I
N C I
U K Y
A D O
F W E
N D N

LISTA DE PALABRAS DE VOCABULARIO
VISHING
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WHALING

ESTAFA
SMISHING

VERIFICACION

TRANSFERENCIA
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Punto de control 6, alternativa: Relacion de vocabulario accesible

Relaciona cada uno de los 8 términos de vocabulario de la sopa de letras con su definicidn correcta
escribiendo la letra (A-H) en el espacio en blanco.

TERMINOS DE VOCABULARIO
A. PHISHING

B. FALSIFICADO

C. VISHING

D. ESTAFA

E. VERIFICACION

F. TRANSFERENCIA

G. WHALING

H. SMISHING
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DEFINICIONES Y CAMPOS DE RELACION

1. Remitente de correo o direccion web imitados para parecer
legitimos.

2. Confirmacion de los datos de pago mediante un segundo método
de contacto de confianza.

3. Desvio fraudulento de transacciones bancarias a cuentas de
delincuentes.

4. Envio de mensajes de texto fraudulentos para robar credenciales
de cuentas moviles.

5. Ataques de phishing dirigidos a robar credenciales de altos
directivos.

6. Llamadas de voz fraudulentas disenadas para robar credenciales
y datos de cuentas.

7. Campanfas de correo fraudulentas disenadas para robar
credenciales de inicio de sesion y contrasefas.

8. Plan fraudulento disefiado para robar dinero o credenciales de
acceso a las victimas.
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Punto de control 7: Reto de palabras desordenadas

Ordena las letras de abajo para descubrir conceptos y términos clave de ciberseguridad. Escribe tus

respuestas en los campos proporcionados.

1. NSHPIHGI

2. VSGNIHI

VEACOCRINFI

3.I

4. GHILNWA
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AACILOIFFDS

FAETAS

NCRFTRESAIA
EN

SMHGSNII
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10

n

12

13

14

15

VPN GUIA DE PROTECCION CONTRA ESTAFAS EN
LINEA E INGENIERIA SOCIAL

HOJA DE TRABAJO DE

CIBERSEGURIDAD

Actividad extra: Piensa rapido

’ 3 RESPUESTAS POR CATEGORIA. GANA QUIEN COMPLETE PRIMERO LA LISTA.

Dispositivos que pueden ser hackeados

Frases que suelen usar los estafadores

Métodos de pago que piden los estafadores

Tipos de estafas en linea

Ofertas demasiado buenas para ser verdad

Lugares donde denunciar una estafa

Palabras relacionadas con la ciberseguridad

Personas a las que puedes avisar sobre estafas

Cosas de las que haces copia de seguridad

Seiales de alerta en un correo electrénico

Senales de que un ordenador esta infectado

Formas de comprobar una tienda en linea

Formas de proteger tus cuentas

Cosas que hacer si te estafan

Cosas que hacer tras una filtracion de datos
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VPN GUIA DE PROTECCION CONTRA ESTAFAS EN HOJA DE TRABAJO DE
IN]  LiINEA E INGENIERIA SOCIAL CIBERSEGURIDAD

Punto de control 8: Casos practicos de ciberseguridad

Aplica los conceptos que has aprendido para resolver los escenarios reales que aparecen a
continuacion.

CASO PRACTICO 1: PREVENCION DE ESTAFAS CON TRANSFERENCIAS BANCARIAS
CORPORATIVAS

Escenario: El departamento financiero recibe un correo urgente desde una direccion suplantada de un
proveedor en el que se pide que las futuras transferencias de facturas se envien a un nuevo numero de ruta
bancaria.

Pregunta de debate: Describe la politica de verificacidon contra el fraude en transferencias y especifica los
bloqueos de autenticacion del correo electrénico.

CASO PRACTICO 2: INCIDENTE DE PHISHING DE TIPO WHALING CONTRA DIRECTIVOS
i

Escenario: Un directivo hizo clic en un enlace de phishing que decia contener un documento seguro de una
reunién del consejo e introdujo sus credenciales corporativas principales en un portal suplantado.

Pregunta de debate: Detalla los pasos de respuesta al incidente y explica como auditar los inicios de sesion
de los directivos.
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Punto de control 9: Descifrar el cédigo

Un profesional de la ciberseguridad protege los activos de la red frente a los actores de amenazas en
linea. Usa la clave de letras y numeros de abajo para descifrar el mensaje escribiendo las letras
correspondientes en los espacios en blanco.

CLAVE DE CIFRADO DE LETRAS A NUMEROS
A=1B=2C=3 D=4 E=5F=6 G=7H=81=9
J=10 K=11L=12 M=13 N=14 N=15 0=16 P=17 Q=18
R=19 S=20 T=21U=22 V=23 W=24 X=25 Y=26 Z=27

(U N S S S L S N—

L S N D D S N S S—

Mensaje descifrado:

CONSEJO: CADA NUMERO REPRESENTA LA POSICION DE ESA LETRA EN EL ALFABETO (P.EJ., 1= A, 2 = B, 27 = Z).
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Punto de control 10: Preguntas frecuentes basicas sobre ciberseguridad
(Parte A)

Repasa preguntas y respuestas habituales sobre la mitigacion de amenazas en linea.

Q1: ;Qué es una estafa en linea?

Un plan fraudulento que usa canales digitales para engafar a las victimas y que envien dinero o entreguen sus
credenciales personales.

Q2: ;Cual es el principal indicio de un correo de phishing?

Un mensaje que alega urgencia (como la suspension de una cuenta) y te dirige a un enlace que no coincide con el
dominio oficial.

Q3: ;Qué es el typosquatting?

Registrar dominios con errores tipograficos habituales de marcas populares (como amazOn.com) para alojar sitios
falsos de phishing.

Q4: ¢ Qué es una estafa de soporte técnico?

Una ventana emergente que afirma que tu PC esta infectado y te indica que llames a un numero y pagues por un
falso software de limpieza o por servicios de acceso remoto. [1]

Q5: ¢Qué es el vishing?

Ataques de phishing que usan llamadas telefénicas para engafar a las victimas y que faciliten sus datos bancarios o
de inicio de sesion.
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Punto de control 10: Preguntas frecuentes basicas sobre ciberseguridad
(Parte B)

Repasa preguntas y respuestas habituales sobre la mitigacion de amenazas en linea.

Q6: ¢ Qué significa el fraude electrénico (wire fraud)?

Desvio de transacciones de pago a cuentas fraudulentas suplantando a proveedores o directivos.

Q7: ¢Qué es el whaling?

Una forma muy dirigida de spear phishing que apunta directamente a objetivos de alto valor, como los altos
directivos de una empresa.

Q8: ;Qué es el smishing?

Mensajes de texto fraudulentos enviados a dispositivos moviles, con enlaces a portales falsos o a supuestas
actualizaciones de seguimiento.

Q9: ;Por qué es fundamental la verificacion fuera de banda?

Confirma los detalles de la transaccién por un canal de comunicacion independiente (como una llamada telefénica),
evitando los hilos de correo comprometidos.

Q10: ;Como funciona una estafa con un falso depdsito en garantia (escrow)?

Los estafadores crean un sitio falso de deposito en garantia (escrow), afirman que los fondos estan a buen recaudo y
luego roban la transferencia del comprador.
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GUIiA DE PROTECCION CONTRA ESTAFAS EN HOJA DE TRABAJO DE
LINEA E INGENIERIA SOCIAL CIBERSEGURIDAD

Punto de control 10: Preguntas frecuentes avanzadas sobre seguridad

(Parte C)

Explora aspectos técnicos avanzados de los marcos de seguridad, el analisis de malware y el
cumplimiento normativo de los datos.

Q1: ¢Como usan los estafadores el BEC (compromiso del correo electronico empresarial) para cometer
fraude por transferencia bancaria?

Secuestran la cuenta de correo electrénico de un empleado legitimo, vigilan los hilos de facturas y envian datos de
facturacion actualizados con cuentas bancarias fraudulentas.

Q2: ;Qué riesgo suponen los ataques homograficos IDN en las estafas en linea?

Usar caracteres no ASCII que parecen idénticos a las letras normales (p. €j., la 'a' cirilica) para registrar dominios
falsos que imitan a marcas reales.

Q3: ¢Por qué es importante inspeccionar los encabezados de correo electrénico para detectar

estafas?

Revela la IP real del servidor de origen y el estado de validacién SPF/DKIM, lo que muestra si el dominio del remitente
esta falsificado.

Q4: ;Como explotan los estafadores de soporte técnico el software de escritorio remoto?

Usan herramientas como AnyDesk o TeamViewer para conectarse al dispositivo de la victima, instalar malware y
robar las contrasefnas guardadas.

Q5: ¢;Cual es el objetivo de las estafas de pago por adelantado?

Engafar a las victimas para que paguen por adelantado gastos de tramitacion a cambio de una gran recompensa
econdmica que no existe.

© VPN.com | Hoja de trabajo de estafas en linea Pagina 17



VPN GUIA DE PROTECCION CONTRA ESTAFAS EN HOJA DE TRABAJO DE
LINEA E INGENIERIA SOCIAL CIBERSEGURIDAD

COM

Punto de control 10: Preguntas frecuentes avanzadas sobre seguridad
(Parte D)

Explora aspectos técnicos avanzados de los marcos de seguridad, el analisis de malware y el
cumplimiento normativo de los datos.

Q6: ;Como usan los estafadores la elaboracion de perfiles en redes sociales para el phishing dirigido?

Recopilan las estructuras organizativas de las empresas y los nombres de los empleados para redactar correos de
spear phishing convincentes.

Q7: ¢Por qué las tiendas web falsas ofrecen grandes descuentos?

Para atraer a los compradores a introducir los datos de su tarjeta de crédito y capturar las credenciales para
reutilizarlas o revenderlas en foros de carding.

Q8: ;Como bloquean los registros DMARC las estafas de phishing?

DMARC permite a los propietarios de dominios pedir a los receptores que pongan en cuarentena o rechacen el
correo que no supera las comprobaciones alineadas de SPF y DKIM, bloqueando la suplantacion directa. [5]

Q9: {Qué amenaza suponen los portales de robo de credenciales?

Paginas de destino falsificadas disehadas para parecer exactamente iguales a Microsoft 365 o Google Workspace,
que roban las credenciales de acceso a medida que se introducen.

Q10: ¢Como denuncian y desactivan los equipos de seguridad los dominios fraudulentos?

Enviando pruebas del fraude al correo de abusos del registrador, al proveedor de alojamiento y al registro de Google
Safe Browsing.
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Parte 11: 10 datos reales sobre ciberseguridad y su aplicacion

Repasa datos reales sobre filtraciones de seguridad, mecanismos de defensa y normas de

cumplimiento.

1. PERSPECTIVA SOBRE SEGURIDAD

El phishing y la suplantacion fueron el tipo de delito mas
denunciado al IC3 del FBI en 2025, con 191,561
denuncias. [2]

3. PERSPECTIVA SOBRE SEGURIDAD

Los dominios con typosquatting se diferencian de los
nombres de marca reales en uno o dos caracteres, por lo
que un vistazo rapido puede pasarlos por alto.

5. PERSPECTIVA SOBRE SEGURIDAD

Los ataques homograficos parecen idénticos en la barra
de direcciones del navegador, a menos que este muestre
la configuracion punycode.

7. PERSPECTIVA SOBRE SEGURIDAD

Los ataques de whaling se dirigen a los correos de los
directivos porque estos controlan el acceso a grandes
transferencias de pago.

9. PERSPECTIVA SOBRE SEGURIDAD

Los sitios web falsos de depdsito en garantia (escrow)
son una estafa habitual en los mercados en linea:
parecen un servicio de pago seguro, pero roban la
transferencia bancaria del comprador.
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2. PERSPECTIVA SOBRE SEGURIDAD

El compromiso del correo electrénico empresarial (BEC)
causo mas de $3 mil millones en pérdidas notificadas al
IC3 del FBI en 2025. [2]

4. PERSPECTIVA SOBRE SEGURIDAD

Las estafas de soporte técnico causaron mas de $2.1 mil
millones en pérdidas denunciadas al IC3 del FBI en 2025.
[2]

6. PERSPECTIVA SOBRE SEGURIDAD

Las estafas por mensajes SMS (smishing) usan mensajes
cortos y urgentes con enlaces, que dejan a las victimas
poco contexto para detectar el fraude.

8. PERSPECTIVA SOBRE SEGURIDAD

Verificar los cambios de pago llamando a un numero de
teléfono conocido y guardado es una defensa clave
contra el fraude por transferencia BEC.

10. PERSPECTIVA SOBRE SEGURIDAD

Google Safe Browsing avisa a los usuarios antes de que
abran sitios que ha marcado como phishing o malware.
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Referencias técnicas y fuentes

GUIiA DE PROTECCION CONTRA ESTAFAS EN

HOJA DE TRABAJO DE
CIBERSEGURIDAD

La guia de estudio y los pasatiempos interactivos se han elaborado a partir de los estandares
internacionales del NIST, de OWASP y de cumplimiento en materia de privacidad de datos.
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GUIiA DE PROTECCION CONTRA ESTAFAS EN CLAVE DE RESPUESTAS
LINEA E INGENIERIA SOCIAL PARA DOCENTES

Clave de respuestas: Punto de control 1- Opcion multiple

Pregunta 1 Respuesta correcta: A

NOTA PARA DOCENTES

¢Cual es el principal indicio de una estafa de soporte técnico? - Una ventana emergente que afirma que tu sistema esta
infectado y te exige que llames a un numero de teléfono

Pregunta 2 Respuesta correcta: A

NOTA PARA DOCENTES

¢Qué técnica utiliza dominios de remitente falsificados para robar datos bancarios? - Phishing por correo electrénico

Pregunta 3 Respuesta correcta: A

NOTA PARA DOCENTES

¢Qué opcion representa el fraude por transferencia bancaria? - Engafar a las victimas con ingenieria social para que envien
dinero a cuentas corporativas falsas

Pregunta 4 Respuesta correcta: A

NOTA PARA DOCENTES

¢Por qué los estafadores crean sitios web de compras falsos? = Robar los datos de las tarjetas de crédito y las credenciales
de pago de los compradores

Pregunta 5 Respuesta correcta: A

NOTA PARA DOCENTES

¢ Qué significa vishing? = Estafas de phishing por voz a través de redes telefonicas para robar credenciales
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Clave de respuestas: Punto de control 2 - Verdadero o falso

Pregunta 6 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: el phishing también se dirige a directivos; el whaling es phishing dirigido a altos cargos.

Pregunta 7 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Los dominios suplantados suelen usar pequefas erratas (como amazOn.com) para imitar marcas de confianza.

Pregunta 8 Respuesta correcta: Falso

NOTA PARA DOCENTES

Falso: dar acceso remoto a un estafador que se hace pasar por soporte técnico le permite instalar malware y robar datos.

Pregunta 9 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

La ingenieria social explota la psicologia humana, como el miedo y la urgencia, para saltarse las normas de seguridad.

Pregunta 10 Respuesta correcta: Verdadero

NOTA PARA DOCENTES

Las solicitudes de transferencia bancaria siempre deben verificarse por canales de comunicacién alternativos (fuera de
banda).
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Claves de vocabulario y rubrica de calificacion

Rubrica de calificacion para docentes: concede 1 punto por cada relacion correcta (8 puntos en total) y por cada término de
contexto (6 puntos en total).

PUNTO DE CONTROL 4: SOLUCION DE LA RELACION DE CONCEPTOS

© . pHisHiING 3 2 supLanTaDo €) s vishinG B 2 cestara

€ s veriFicacion ) s craie B 7 wHaune B s swistine

PUNTO DE CONTROL 3: SOLUCION DE LOS TERMINOS CLAVE

@ rHistine © raLsiFicabo © vistine O cstara

TRANSFERENCIA

© veriFicACION e

PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCION DE LA RELACION DE PALABRAS

€D =-raisiFricabo E) - veriFicAcioN E) - TransFerencIA @) +-swishine

B c-whaune B c-vistine A - PHISHING B o-cestara

NOTAS DE DEBATE PARA DOCENTES

Términos clave:
Comprueba que los estudiantes saben explicar PHISHING, SUPLANTADO y VISHING con sus propias palabras y dar un ejemplo
de cada uno.

Casos practicos:
Pide a los estudiantes que justifiquen sus recomendaciones con datos de la hoja de trabajo y no con suposiciones.

Evaluacion de fuentes:
Haz que los estudiantes comprueben al menos una afirmacion con las fuentes de la hoja de trabajo y comenta con ellos por qué
las cifras, los precios y las normas pueden cambiar con el tiempo.
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Claves de los pasatiempos y notas para docentes

SOLUCION DE LA SOPA DE LETRAS SOLUCION DEL CRUCIGRAMA
N U K R B W Z Y M R X I o i i
D N A G N I H S I H D E W M _ i _
I K I 9 VW WL J I T I S H G L l I F
BB : - rrvo:El: : 's| |E E[s|T[A[F|A]
A F S R CA L P C zZ2 A L M K V L L L ;
Cc R I U A S WEKMTFE I M HH N | | | S
I I M @ G L T L AN RTYHTEHTEBEU IT|r|A|N|s|F|E[R|E[N]|c[I1]A]
F F S Y N Y W S G H T X A P U G| [ 1] |G| [F]
1 N ¥ z o I P T I O U U O U T (o} L
R K A E O N L A V I S H I N G |W‘|HA L|I‘|N|G‘ (o
E T R A N S E R E N C I A KN (o] A
V V 6 G P Q X Y K K U K Y W X |V‘|I|S‘|H | NlG‘ D
0O K F A L S I F I C A D O I 2 (o] o
J Jd N A F I S A K F W E K 2 N
K E L Q N K F O K ¥ D N C D
GUIA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA
HORIZONTALES VERTICALES
5 horizontal: ESTAFA Plan fraudulento disefiado para robar 1vertical: SMISHING Envio de mensajes de texto
dinero o credenciales de acceso a las victimas. (6 letras) fraudulentos para robar credenciales de cuentas moviles. (8
letras)
6 horizontal: TRANSFERENCIA Desvio fraudulento de
transacciones bancarias a cuentas de delincuentes. (13 2 vertical: PHISHING Campanas de correo fraudulentas
letras) disefiadas para robar credenciales de inicio de sesién y
contrasefas. (8 letras)
7 horizontal: WHALING Ataques de phishing dirigidos a
robar credenciales de altos directivos. (7 letras) 3 vertical: VERIFICACION Confirmacion de los datos de
pago mediante un segundo método de contacto de
8 horizontal: VISHING Llamadas de voz fraudulentas confianza. (12 letras)
disefladas para robar credenciales y datos de cuentas. (7
letras) 4 vertical: FALSIFICADO Remitente de correo o direccién

web imitados para parecer legitimos. (11 letras)
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Clave de soluciones de palabras desordenadas y del cifrado

Clave de calificacion de la actividad de ordenar letras del vocabulario y del Reto del cédigo secreto.

CLAVE DE LAS PALABRAS DESORDENADAS

1. NSHPIHGI PHISHING 5. AACILOIFFDS
2. VSGNIHI VISHING 6. FAETAS

3. VEACOCRINFII VERIFICACION 7. NCRFTRESAIAEN
4. GHILNWA WHALING 8. SMHGSNII

CLAVE DEL RETO DEL CODIGO SECRETO

"DETECTA EL PHISHING CON VERIFICACION"
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FALSIFICADO

ESTAFA

TRANSFERENCIA

SMISHING
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Clave de respuestas de los casos practicos

n Caso practico 1: Prevencion de estafas con transferencias Solucién para
bancarias corporativas docentes

PAUTA DE CALIFICACION
Las respuestas del alumnado deben abordar los siguientes puntos:

« Analisis del escenario: un departamento financiero recibe un correo urgente desde una
direccion suplantada de un proveedor, que pide que las futuras transferencias de facturas se
envien a un nuevo numero de cuenta.

» Estrategia y solucion recomendadas: aplicar una politica de doble autorizacién para todos los
pagos. Implementar una verificacion fuera de banda mediante un niumero de teléfono guardado
previamente y bloquear en la pasarela los correos de dominios suplantados.

Caso practico 2: Incidente de phishing de tipo whaling contra Solucién para
directivos docentes

PAUTA DE CALIFICACION

Las respuestas del alumnado deben abordar los siguientes puntos:

e Analisis de escenario: Un directivo hizo clic en un enlace de phishing que decia contener un
documento seguro de una reunion del consejo e introdujo sus credenciales corporativas
principales en un portal falsificado.

» Estrategia y solucion recomendadas: aislar el dispositivo del directivo. Restablecer todos los
tokens de sesion y credenciales corporativos. Revisar los registros de acceso en busca de
salida de datos e implantar MFA por hardware en todos los inicios de sesion.

© VPN.com | Hoja de trabajo de estafas en linea Pagina 26



	Estafas en línea e ingeniería social Guía de protección
	Tu hoja de ruta de aprendizaje sobre protección contra estafas en línea
	INSTRUCCIONES DE LA GUÍA SOBRE ESTAFAS EN LÍNEA
	PROTECCIÓN CONTRA ESTAFAS EN LÍNEA E INGENIERÍA SOCIAL (INTRODUCCIÓN)

	Punto de control 1: Reto de opción múltiple
	Punto de control 2: Reto de verdadero o falso
	Punto de control 3: Inserción de términos clave
	Punto de control 4: Relación de conceptos de seguridad
	RELACIÓN DE DEFINICIONES

	Punto de control 5: Crucigrama
	Punto de control 5, alternativa: Pistas accesibles del crucigrama
	Punto de control 6: Sopa de letras
	Punto de control 6, alternativa: Relación de vocabulario accesible
	Punto de control 7: Reto de palabras desordenadas
	Actividad extra: Piensa rápido
	Punto de control 8: Casos prácticos de ciberseguridad
	Punto de control 9: Descifrar el código
	Punto de control 10: Preguntas frecuentes básicas sobre ciberseguridad (Parte A)
	Punto de control 10: Preguntas frecuentes básicas sobre ciberseguridad (Parte B)
	Punto de control 10: Preguntas frecuentes avanzadas sobre seguridad (Parte C)
	Punto de control 10: Preguntas frecuentes avanzadas sobre seguridad (Parte D)
	Parte 11: 10 datos reales sobre ciberseguridad y su aplicación
	Referencias técnicas y fuentes
	REFERENCIAS ACADÉMICAS Y DEL SECTOR

	Clave de respuestas para docentes
	Clave de respuestas: Punto de control 1 – Opción múltiple
	Clave de respuestas: Punto de control 2 – Verdadero o falso
	Claves de vocabulario y rúbrica de calificación
	PUNTO DE CONTROL 4: SOLUCIÓN DE LA RELACIÓN DE CONCEPTOS
	PUNTO DE CONTROL 3: SOLUCIÓN DE LOS TÉRMINOS CLAVE
	PUNTO DE CONTROL 6, ALTERNATIVA: SOLUCIÓN DE LA RELACIÓN DE PALABRAS

	Claves de los pasatiempos y notas para docentes
	GUÍA PARA DOCENTES CON LAS SOLUCIONES DEL CRUCIGRAMA

	Clave de soluciones de palabras desordenadas y del cifrado
	CLAVE DE LAS PALABRAS DESORDENADAS

	Clave de respuestas de los casos prácticos


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c04: 
	crossword_r01_c10: 
	crossword_r02_c04: 
	crossword_r02_c10: 
	crossword_r03_c04: 
	crossword_r03_c06: 
	crossword_r03_c10: 
	crossword_r03_c12: 
	crossword_r04_c04: 
	crossword_r04_c06: 
	crossword_r04_c09: 
	crossword_r04_c10: 
	crossword_r04_c11: 
	crossword_r04_c12: 
	crossword_r04_c13: 
	crossword_r04_c14: 
	crossword_r05_c04: 
	crossword_r05_c06: 
	crossword_r05_c10: 
	crossword_r05_c12: 
	crossword_r06_c04: 
	crossword_r06_c06: 
	crossword_r06_c10: 
	crossword_r06_c12: 
	crossword_r07_c01: 
	crossword_r07_c02: 
	crossword_r07_c03: 
	crossword_r07_c04: 
	crossword_r07_c05: 
	crossword_r07_c06: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r08_c04: 
	crossword_r08_c06: 
	crossword_r08_c10: 
	crossword_r08_c12: 
	crossword_r09_c06: 
	crossword_r09_c12: 
	crossword_r10_c04: 
	crossword_r10_c05: 
	crossword_r10_c06: 
	crossword_r10_c07: 
	crossword_r10_c08: 
	crossword_r10_c09: 
	crossword_r10_c10: 
	crossword_r10_c12: 
	crossword_r11_c06: 
	crossword_r11_c12: 
	crossword_r12_c02: 
	crossword_r12_c03: 
	crossword_r12_c04: 
	crossword_r12_c05: 
	crossword_r12_c06: 
	crossword_r12_c07: 
	crossword_r12_c08: 
	crossword_r12_c12: 
	crossword_r13_c06: 
	crossword_r13_c12: 
	crossword_r14_c06: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word01_char07: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word03_char08: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_word05_char09: 
	cipher_word05_char10: 
	cipher_word05_char11: 
	cipher_word05_char12: 
	cipher_decoded_message: 


