VPN TREOIR A’R CHOSAINT AR CHALAOIS AR LINE AGUS AR BILEOG OIBRE
INNEALTOIREACHT SHOISIALTA CIBEARSLANDALA

COM

Ainm: Data: Scor:

Calaois ar line agus innealtoireacht
shoisialta
Treoir Chosanta

Fioscaireacht riomhphoist, fearainn spoofailte, vishing, calaoisi tacaiochta, fioru lasmuigh
den bhanda, BEC

CALAOIS AR LiNE: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
chosaint ar chalaoisi ar line. Déanfaidh tu iniuchadh ar

”y
SLANAITHE shuiomhanna gréasain fioscaireachta bréige, teicnici
CRIPTIU SONRAI innealtdireachta soisialta, calaoisi tacaiochta, veicteoiri
Caighdean AES 256-giotan calaoise sreinge, agus modhanna fioraithe iocaiochta.

SEICPHOINTI NA BILEOGE OIBRE

CO M H L I'o NTAC H D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

CAIGHDEAIN DHOMHANDA [:]

Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.
Creatai GDPR agus CCPA

Cuid 8-9: Réitigh cas-staidéir agus dushlan cod.

N I A L A C bunusacha agus ardleibhéil.

POLASAI ROCHTANA

T Cuid 11: Féach ar 10 bhfiric spéisitila 6n domhan fior.

10 NTAgBH AS [ ] cuid10: Déan athbhreithnid ar leathanaigh Ceisteanna Coitianta
ACH
]
[]

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/camscamanna-ar-line/
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Do threoirmhapa foghlama: cosaint ar chalaoisi ar line

e Tascairi coitianta de chalaoisi tacaiochta agus fearainn typosquatting a aithint.
e Protacail fioruchain riomhphoist (SPF, DKIM, DMARC) a chur i bhfeidhm i gcoinne falsaithe.

e Bunaigh fioru idirbhirt lasmuigh den bhanda chun calaois sreinge gno a chosc.

TREOIR AR CHALAOIS AR LiNE: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chosaint ar
chalaoisi ar line. Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

CALAOIS AR LINE AGUS COSAINT AR INNEALTOIREACHT SHOISIALTA (REAMHRA)

Baineann calaoisi ar line leas as iompar an duine tri fhioscaireacht, preabfhuinneoga tacaiochta, vishing agus calaois
sreinge. Cuidionn fioru idirbheart lasmuigh den bhanda agus rialacha fearainn SPF/DKIM/DMARC a chur i bhfeidhm
le veicteoiri innealtdireachta sdisialta a bhlocail ag an ngeata.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad é priomhthascaire calaoise tacaiochta?

A. Preabfhuinneog a liomhnaionn go bhfuil do chéras ionfhabhtaithe agus a éilionn ort glaoch
ar uimhir ghuthain
B. Nuashonru slandala uathoibrioch arna ioslddail 6 chlarlann oifigiuil

C. Bainisteoir pasfhocal ag diultu dintitir a lionadh ar fhearann corparaideach

D. Cultaca comhad culra ag rith ar chumraiocht tiomantain sheachtraigh

e 2. Cén teicniocht a usaideann fearainn sheoltéra bhréagnaithe chun sonrai bainc a ghoid?

A. Fioscaireacht riomhphoist
B. Scanadh calafort
C. Instealladh cuimhne

D. Stialladh cripteagrafach

e 3. Cad a léirionn calaois aistrithe sreinge?

A. iospartaigh a mhealladh chun airgead a sheoladh chuig cuntais chorparaideacha bhréige
tri innealtdireacht shoisialta

B. Bunachair sonrai coérais a chriptiu le hualai ransomware
C. Bunachair sonrai a cheistiu tri orduithe insealladh SQL

D. Comhaid chorais a chultacu ar dhiosca stoérala as line

o 4. Cén fath a gcruthaionn calaoiseoiri suiomhanna gréasain siopaddireachta bréige?
A. Sonrai cartai creidmheasa agus dintiuir iocaiochta a ghoid 6 cheannaitheoiri
B. Tablai bunachair sonrai anailise bogearrai mailiseacha i mbosca gainimh a ostail
C. Chun seachadadh orduithe ar line a luasghéaru

D. Dearai nua suimh ghréasain a thastail saor in aisce

e 5. Cad is bri le vishing?

A. Scamanna fioscaireachta gutha thar lionrai féin chun dintiuir a ghoid
B. Lionrai aitiula a scanadh le haghaidh gléasanna cérais neamhshlana
C. Bunachair sonrai an chorais a athchdiriu tar éis saraithe gan udaras

D. Cod neamhiontaofa a rith taobh istigh de choimeadain fhiorula shlana
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Ni dhéanann calaoisi fioscaireachta spriocdhirit ach ar Usaideoiri deiridh, riamh ar spriocanna miolta
mora feidhmiuchain.

Fior Bréagach

o Ceist 7

7. Usaideann fearainn spoofailte cléscribhinni beaga go minic (cosuil le amazOn.com) chun brandai
iontaofa a aithris.

Fior Bréagach

e Ceist 8

8. Is féidir scamai tacaiochta a réiteach tri rochtain chianda a thabhairt don ghlaoitheoir.
Fior Bréagach

e Ceist 9

9. Usaideann innealtdireacht shdisialta siceolaiocht dhaonna cosuil le heagla agus prainn chun rialacha
slandala a sheachaint.

Fior Bréagach

@ Ceist 10

10. Ba cheart iarratais ar aistriu sreinge a fhioru i gconai tri chainéil chumarsaide lasmuigh den bhanda.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Tugtar ar riomhphoist chalaoiseacha a mhealltar usaideoiri leo.

2. Ta seoltai gréasain a insamhlaionn brandai iontaofa

3. Tugtar ar chalaoisi guthain ag diriu ar shonrai bainc.

4. Is ionann fuinneog anios a éilionn airgead as vireas a bhaint agus tacaiochta.

5. Eilionn deimhnit iarratais iocaiochta lasmuigh den bhanda.

6.Isé na idirbhearta gno a atreoru chuig cuntais gadaithe.

BANC FOCAL FOCLOIRE

ATHSHEOLADH CALAOIS FIORU FIOSCAIREACHT SMISHING SPOOFAILTE
VISHING WHALING

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa

bhosca ionchuir inlionta.

1. FIOSCAIREACHT

2. BREAGNAITHE

3. FIOSCAIREACHT GUTHAIN

4. CALAOIS

5. FIORU

6. WIRE

7. FIOSCAIREACHT CEANNAIRI

8. SMISHING
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Atreoru calaoiseach idirbheart bainc chuig cuntais choiriula.

Scéim chalaoiseach ata deartha chun airgead né dintitir
rochtana a ghoid 6 iospartaigh.

Téacsteachtaireachtai calaoise a sheoladh chun dintiuir cuntais
mhaibiligh a ghoid.

Glaonna gutha calaoiseacha ata deartha chun dintitir agus
sonrai cuntais a ghoid.

lonsaithe fioscaireachta spriocdhirithe a bhfuil sé mar aidhm
acu dintiuir a ghoid 6 fheidhmeannaigh C-level.

Seoltoir r-phoist n6 seoladh suimh ghréasain ata faiscthe chun
breathnu dlisteanach.

Feachtais riomhphoist chalaoiseacha ata deartha chun sonrai
logala isteach agus pasfhocail a ghoid.

Sonrai iocaiochta a dhearbhu tri mhodh teagmhala tanaisteach
iontaofa.
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Seicphointe 5: Crosfhocal

VPN TREOIR A’R CHOSAINT AR CHALAOIS AR LINE AGUS AR BILEOG OIBRE
N INNEALTOIREACHT SHOISIALTA CIBEARSLANDALA

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na

huimhreacha do na leideanna thios.

TRASNA

1. Teachtaireachtai téacs calaoiseacha a
sheoladh chun dintitir cuntais mhdibiligh a
ghoid (8)

2. Sonrai iocaiochta a dheimhniu tri mhodh
teagmhala tanaisteach iontaofa (5)

7. Feachtais riomhphoist chalaoiseacha ata
deartha chun dintiuir logala isteach agus
pasfhocail a ghoid (13)
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sios

1. Seoladh seoltéra riomhphoist né suimh
ghréasain a insamhladh chun cuma dhlisteanach
a bheith air (10)

3. Idirbhearta bainc a atreoru go calaoiseach
chuig cuntais choiriula (11)

4. Glaonna guthcalaoiseacha ata deartha chun
dintitir agus sonrai cuntais a ghoid (7)

5. Scéim chalaoiseach chun airgead no dintiuir a
ghoid 6 iospartaigh (7)

6. lonsaithe fioscaireachta spriocdhirithe ar
dintiuir a ghoid 6 fheidhmeannaigh C-leibhéil (7)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

1trasna: Teachtaireachtai téacs calaoiseacha a sheoladh chun dintitir cuntais mhoibiligh a ghoid (8 litir):

2 trasna: Sonrai iocaiochta a dheimhniu tri mhodh teagmhala tanaisteach iontaofa (5 litir):

7 trasna: Feachtais riomhphoist chalaoiseacha ata deartha chun dintitir logala isteach agus pasfhocail a
ghoid (13 litir):

sios

1sios: Seoladh seoltora riomhphoist né suimh ghréasain a insamhladh chun cuma dhlisteanach a bheith air
(10 litir):

3 sios: Idirbhearta bainc a atreoru go calaoiseach chuig cuntais choiriula (11 litir):

4 sios: Glaonna guthcalaoiseacha ata deartha chun dintitir agus sonrai cuntais a ghoid (7 litir):

5 sios: Scéim chalaoiseach chun airgead no dintitir a ghoid 6 iospartaigh (7 litir):

6 sios: lonsaithe fioscaireachta spriocdhirithe ar dintitir a ghoid 6 fheidhmeannaigh C-leibhéil (7 litir):

© VPN.com | Bileog oibre: calaoisi ar line Leathanach 8



COM

Seicphointe 6: Cuardach focal i bhfolach

VPN TREOIR AR CHOSAINT AR CHALAOIS AR LINE AGUS AR BILEOG OIBRE
INNEALTOIREACHT SHOISIALTA

CIBEARSLANDALA

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

C A L A

H D R Q

D G U R

A N P T

L I B F

O H L G

E s Q Q

H I R Y

S V W C

H V P B

T F I O

A B X z

Q V W H

H G B E

C A L Q
FIOSCAIREACHT SPOOFAILTE
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I s s
E I P
I F O
Q K O
X W F
M R A
Z A I
H L L
Z Y T
V T E
c A I
M R Q
L I N
K T S
Z M K

A D (o)
R Z S
F A M
R U I
J A S
J M H
o Vv I
Z G N
G Y G
M G V
R E A
X I P
G W W
vV R Z
v R U

LIOSTA FOCAL FOCLOIRE

VISHING
WHALING

CALAOIS
SMISHING

F H
F 0
Q o
D N
Z Y
T o
U B
0]

W U
Y U
H T
A D
J H
H E
S W

FIORU

ATHSHEOLADH
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Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh

na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE
A. FIOSCAIREACHT
B. SPOOFAILTE
C. VISHING
D. CALAOIS
E. FIORU
F. ATHSHEOLADH
G. WHALING
H. SMISHING
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SAINMHINITHE AGUS GLEANNTA MEAITSEALA

1. Seoladh seoltdra riomhphoist né suimh ghréasain a insamhladh
chun cuma dhlisteanach a bheith air.

2. Sonrai iocaiochta a dheimhniu tri mhodh teagmhala tanaisteach
iontaofa.

3. Idirbhearta bainc a atreoru go calaoiseach chuig cuntais choiriula.

4. Teachtaireachtai téacs calaoiseacha a sheoladh chun dintitir
cuntais mhoéibiligh a ghoid.

5. lonsaithe fioscaireachta spriocdhirithe ar dintivir a ghoid 6
fheidhmeannaigh C-leibhéil.

6. Glaonna guthcalaoiseacha ata deartha chun dintitir agus sonrai
cuntais a ghoid.

7. Feachtais riomhphoist chalaoiseacha ata deartha chun dintiuir
logéla isteach agus pasfhocail a ghoid.

8. Scéim chalaoiseach chun airgead no dintiuir a ghoid ¢ iospartaigh.
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

IOEHAIRAFCT

5. LAEPOIFSTO

Cs
2. VSGNIHI 6. ILOCASA
3. OFURI 7 ;HATOHADHE
4. GHILNWA 8. SMHGSNII
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Feisti ar féidir hacail a dhéanamh orthu

2 Frasaia usaideann caimiléiri go minic

3 Modhanna iocaiochta a iarrann caimiléiri

4 Cinealacha caimiléireachtai ar line

5 Tairiscinti ata romhaith le bheith fior

6 Aiteanna chun caimiléireacht a thuairisciu

7 Focail a bhaineann le cibearshlandail

Daoine ar féidir leat rabhadh a thabhairt doibh faoi
chaimiléireachtai

9 Rudai a dhéanann tu cultaca diobh

10 Comharthai rabhaidh i riomhphost

1 Comharthai go bhfuil riomhaire ionfhabhtaithe

12 Bealaile siopa ar line a sheiceail

13 Bealaile do chuntais a chosaint

14 Rudaile déanamh ma dhéantar caimiléireacht ort

15 Rudaile déanamh tar éis sceitheadh sonrai
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: COSC AR SCAMANNA AISTRITHE CABLA CORPARAIDEACHA
a

Cas: Faigheann roinn airgeadais riomhphost prainneach ¢ sheoladh dioltéra spoofailte, ag iarraidh go ndiritear
sreangaithe sonrasc amach anseo chuig uimhir rédaithe nua.

Ceist phlé: Déan achoimre ar pholasai fioruchain calaoise sreinge, agus sonraigh bloic fhiordheimhnithe
riomhphoist.

CAS-STAIDEAR 2: EACHTRA FIOSCAIREACHTA WHALING AR FHEIDHMEANNACH
a

Cas: Chliceail feidhmeannach ar nasc fioscaireachta a mhaigh go raibh doiciméad slan cruinnithe boird ann,
agus chuir sé a bpriomhdhintitir chorparaideacha isteach ar thairseach spoofailte.

Ceist phlé: Déan mionchur sios ar na céimeanna freagartha eachtra, agus minigh conas logalacha isteach
feidhmeannaigh a iniuchadh.
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Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e o e e e e e o e . e e e e e—

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is calaois ar line ann?

Scéim chalaoiseach a usaideann cainéil dhigiteacha chun iospartaigh a mhealladh chun airgead a sheoladh né dintiuir
phearsanta a thabhairt suas.

Q2: Cad é priomhthascaire fioscaireachta riomhphoist?

Teachtaireacht a liomhnaionn prdinn (ar nés cuntas a chur ar fionrai) agus a threoraionn tu chuig nasc nach bhfuil ag
teacht leis an bhfearann oifigiuil.

Q3: Cad é typosquatting?

Fearainn a chlaru le closcriobh coitianta de bhrandai moéréilimh (cosuil le amazOn.com) chun suiomhanna
fioscaireachta bréige a ostail.

Q4: Cad é calaois tacaiochta?

Preabfhuinneog a liomhnaionn go bhfuil do riomhaire ionfhabhtaithe, ag treoru duit glaoch ar uimhir agus ioc as
bogearrai glantachain bréige né seirbhisi rochtana cianda. [1]

Q5: Cad é vishing?

lonsaithe fioscaireachta a Usaideann glaonna guthain guthacha chun bobaireacht a bhaint as iospartaigh sonrai
cuntais bhainc no logala isteach a thabhairt.
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Cad is bri le calaois sreinge?

Atreoru idirbheart iocaiochta chuig cuntais chalaoise tri ligean ar dhioltoiri n6 feidhmeannaigh a bheith ann.

Q7: Cad é whaling?

Cineal an-spriocdhirithe de spear-fhioscaireacht a dhirionn go direach ar spriocanna ardluacha ar nés
feidhmeannaigh chorparaideacha C-leibhéil.

Q8: Cad é smishing?

Teachtaireachtai téacs calaoise a seoltar chuig gléasanna soghluaiste, ina bhfuil leideanna naisc chuig tairseacha
bréige n6é nuashonruithe rianaithe.

Q9: Cén fath a bhfuil fiori lasmuigh den bhanda rithabhachtach?

Deimhnionn sé sonrai idirbhirt ag usaid cainéal cumarsaide ar leith (cosuil le glao guthain), ag seachaint snaitheanna
riomhphoist comhréitithe.

Q10: Conas a oibrionn calaois chuntais choimeadta bhréige?

Cruthaionn calaoisteoiri suiomh cuntais choimedadta bréagnaithe, ag éileamh go gcoimeadtar cisti go slan, agus ansin
goideann siad éarlais sreinge an cheannaitheora.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a usaideann calaoiseoiri BEC (Business Email Compromise) chun calaois sreinge a
dhéanamh?

Fuadaionn siad cuntas riomhphoist fostai dlisteanach, déanann siad monatdireacht ar shnaitheanna sonraisc, agus
seolann siad sonrai billedla nuashonraithe le cuntais bhainc chalaoiseacha.

Q2: Cad é riosca ionsaithe homagraif IDN i gcalaoisi ar line?

Carachtair neamh-ASCIl a bhfuil cuma chéanna orthu le gnathlitreacha (m.sh., 'a' Cirilic) a usaid chun fearainn
bhréige a chlaru a aithrisionn fiorbhrandai.

Q3: Cén fath a bhfuil scradu ceanntasca riomhphoist tabhachtach i mbraiteadh calaoise?

Nochtann sé fior-IP an fhreastalai bunaidh agus stadas fioraithe SPF/DKIM, ag taispeaint an bhfuil fearann an
tseoltora falsaithe.

Q4: Conas a dhéanann calaoisithe tacaiochta leas as bogearrai deisce cianda?

Usaideann siad airgitlachtai cosuil le AnyDesk né TeamViewer chun nascadh le feiste an chaoga, bogearrai
mailiseacha a phlandu, agus pasfhocail shabhailte a ghoid.

Q5: Cad é sprioc calaoiseanna réamhthaille?

iospartaigh a mhealladh chun tailli préisedla a ioc roimh ré mar mhalairt ar luach saothair mér airgeadais nach bhfuil
ann.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Conas a usaideann calaoisithe préifilit mean sdisialta le haghaidh fioscaireachta spriocdhirithe?

Tiomsaionn siad struchtuir eagraiochta chorparaidigh agus ainmneacha fostaithe chun riomhphoist chreidte spear-
fioscaireachta a dhréachtu.

Q7: Cén fath a dtairgeann siopai gréasain bréige lascaini géara?

Chun ceannaitheoiri a mhealladh chun sonrai a gcarta creidmheasa a chur isteach, ag gabhail dintitr lena n-athusaid
no lena n-athdhiol ar féraim carding.

Q8: Conas a bhlocalann taifid DMARC calaoisi fioscaireachta?

Ligeann DMARC d'uinéiri fearainn iarraidh ar fhaighteoiri post a theipeann ar sheicealacha SPF agus DKIM ailinithe a
chur i gcéadfa no6 a dhiulty, rud a bhlocalann spoofail dhireach. [5]

Q9: Cad é an bhagairt a bhaineann le tairseacha baint dintitir?

Leathanaigh tuirlingthe spoofailte ata deartha chun breathnu go direach cosuil le spasanna oibre Microsoft 365 no
Google, ag goid dintiuir logala isteach agus iad & gcur isteach.

Q10: Conas a thuairiscionn agus a dhichumasaionn foirne slandala fearainn chalaoiseacha?

Tri fhianaise calaoise a chur isteach chuig riomhphost mi-Uséaide an chlaraitheora, solathrai dstala, agus clarlann
Google Safe Browsing.
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Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Fioscaireacht agus spudail an cineal coireachta is moé a
tuairisciodh do IC3 an FBI in 2025, le 191,561 casaoid. [2]

3.EOLAS SLANDALA

Ta fearainn typo-squatted éagsuil le fiorainmneacha
branda le carachtar né dho, mar sin féadfaidh
sracfhéachaint iad a chailleadh.

5. EOLAS SLANDALA

Breathnaionn ionsaithe homagraif mar a chéile i mbarrai
seoltai brabhsalai mura dtaispeanann an brabhsalai
cumraiochtai punycode.

7.EOLAS SLANDALA

Dirionn ionsaithe fioscaireachta ceannairi ar riomhphoist
feidhmeannach toisc go rialaionn siad rochtain ar aistrithe
sreanga mora iocaiochta.

9. EOLAS SLANDALA

Is calaois choitianta é suiomhanna gréasain cuntais
choimeadta (escrow) bréige in ardain ar line:
breathnaionn siad cosuil le seirbhis iocaiochta shabhailte
ach goideann siad aistriu sreinge an cheannaitheora.
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2.EOLAS SLANDALA

Bhi Business Email Compromise (BEC) freagrach as
caillteanais os cionn $3 billitin a tuairisciodh do IC3 an FBI
in 2025. [2]

4.EOLAS SLANDALA

Ba chuis le scamai tacaiochta teicniula caillteanais de
bhreis agus $2.1 billiiin a tuairisciodh do IC3 an FBI in
2025. [2]

6. EOLAS SLANDALA

Usaideann scamai téacs SMS (smishing) teachtaireachtai
gearra prainneacha le naisc, rud a fhagann gur beag
comhthéacs ata ag an iospartach chun calaois a aithint.

8.EOLAS SLANDALA

Is priomhchosaint in aghaidh calaoise sreinge BEC é
athruithe iocaiochta a fhioru tri ghlaoch ar uimhir ghuthain
aitheanta shabhailte.

10. EOLAS SLANDALA

Tugann Google Safe Browsing rabhadh d'lusaideoiri sula
n-osclaionn siad suiomhanna a bhfuil sé tar éis iad a
mharcail le haghaidh fioscaireachta n6 bogearrai
mailiseacha.
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Tagairti teicniula agus foinsi

TREOIR AR CHOSAINT AR CHALAOIS AR LINE AGUS AR BILEOG OIBRE
INNEALTOIREACHT SHOISIALTA

CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.

TAGAIRTI ACADULA AGUS TIONSCAIL

[1] Federal Trade Commission. (n.d.). How To Spot, Avoid, and
Report Tech Support Scams.

https://consumer.ftc.gov/articles/how-spot-avoid-and-report-tech-s
upport-scams

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[S5] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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TREOIR AR CHOSAINT AR CHALAOIS AR LINE AGUS AR FREAGRAI DON
INNEALTOIREACHT SHOISIALTA MHUINTEOIR

Freagrai:

Seicphointe 1-Illrogha

Ceist1 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad é priomhthascaire calaoise tacaiochta? - Preabfhuinneog a liomhnaionn go bhfuil do chéras ionfhabhtaithe agus a
éilionn ort glaoch ar uimhir ghuthain

Ceist 2 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén teicniocht a Usaideann fearainn sheoltéra bhréagnaithe chun sonrai bainc a ghoid? - Fioscaireacht riomhphoist

Ceist 3 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad a léirionn calaois aistrithe sreinge? - iospartaigh a mhealladh chun airgead a sheoladh chuig cuntais chorparaideacha
bhréige tri innealtdireacht shdisialta

Ceist 4 Freagra ceart: A

NOTA DON MHUINTEOIR

Cén fath a gcruthaionn calaoiseoiri suiomhanna gréasain siopadoireachta bréige? - Sonrai cartai creidmheasa agus dintitir
focaiochta a ghoid ¢ cheannaitheoiri

Ceist 5 Freagra ceart: A

NOTA DON MHUINTEOIR

Cad is bri le vishing? = Scamanna fioscaireachta gutha thar lionrai foin chun dintiuir a ghoid
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TREOIR AR CHOSAINT AR CHALAOIS AR LINE AGUS AR FREAGRAI DON
INNEALTOIREACHT SHOISIALTA MHUINTEOIR

Freagrai:

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: spriocdhirionn fioscaireacht feidhmeannaigh freisin; is fioscaireacht ata dirithe ar cheannairi sinsearacha é
whaling.

Ceist7 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Usaideann fearainn spoofailte cléscribhinni beaga go minic (cosuil le amazOn.com) chun brandai iontaofa a aithris.

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ma thugann tu rochtain chianda do chaimiléir tacaiochta is féidir leis bogearrai mailiseacha a phlandail agus sonrai
a ghoid.

Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Usaideann innealtdireacht shoisialta siceolaiocht dhaonna costiil le heagla agus prainn chun rialacha slandala a sheachaint.

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Ba cheart iarratais ar aistriu sreinge a fhioru i gconai tri chainéil chumarsaide lasmuigh den bhanda.
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Eochracha foclora agus ruibric mharcala

VPN TREOIR AR CHOSAINT AR CHALAOIS AR LINE AGUS AR FREAGRAIiDON

MHUINTEOIR

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs

(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

' 3. FIOSCAIREACHT
@ ' FoscareacHT 63 2 BrencnATHE S
o 7. FIOSCAIREACHT
) s rioru ) s wire ARG
SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI
@ rioscaireacHT © srooriiLTE © vistine

© rioru © AtHsHEOLADH

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

€D :=-srooralte B} :=-Foru E) - AtHsHEOLADH

B c-whaune B c-vistine A - FIOSCAIREACHT

B 4 catos

) s smistinG

O canois

) +-swmishine

B o-cacnoss

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:

Seiceail an féidir leis na daltai FIOSCAIREACHT, BREAGNAITHE agus FIOSCAIREACHT GUTHAIN a mhiniu ina bhfocail féin agus

sampla a thabhairt de gach ceann.

Cas-staidéir:
larr ar na daltai a moltai a bhunt ar fhirici én mbileog oibre, ni ar thuairimi.

Measunu foinsi:

larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna

agus rialacha athru le himeacht ama.
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INNEALTOIREACHT SHOISIALTA

FREAGRAI DON
MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH

C A L A O I S S A D OUDF H I
H DR QMTE I PR Z S S F Q V
D G U RO I F OF A M A Q O N
A N P T X Q K O R U I S D N Y
L I B F S X W F J A S R 2z Y ¥
O H L ¢ I M R A J M H L T O H
E S Q Q H 2 A I 0 V I G U B Y
H I R Y B H L L 2 G N J O P N
S V W C M Z Y T G Y G O W U K
H V P B NV T EMG V D Y U K
T F I 0 S C A I R E A C H T R
A B X Z Y M R Q X I P D A D J
Q V W H A L I N G W W UL J H T
H G B E I K T S V R 2 E H E S
C AL Q C z M KV R UA A S W J

TREOIR DON MHUINTEOIR AR FHREAGRAI CROSFHOCAIL

TRASNA

1trasna: SMISHING Teachtaireachtai téacs calaoiseacha a
sheoladh chun dintiuir cuntais mhoibiligh a ghoid (8 litir)

2 trasna: FIORU Sonrai iocaiochta a dheimhnit tri mhodh
teagmhala tanaisteach iontaofa (5 litir)

7 trasna: FIOSCAIREACHT Feachtais riomhphoist
chalaoiseacha até deartha chun dintiuir logala isteach agus
pasfhocail a ghoid (13 litir)
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TUAIRISC CROSSWORD
s{mji]s|n|1|nfc]
P
1 [o[r[u
A o
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'v] [H| A c|] [w]
Flilof[s|c|ali|r|E|A|c|H|T
s| [H L L| [A
H| [E] T ‘Al L]
el E [ [T
N| L] 1] [N]
6] [a s| [e]
D
Il
sios

1sios: SPOOFAILTE Seoladh seoltéra riomhphoist né suimh
ghréasain a insamhladh chun cuma dhlisteanach a bheith
air (10 litir)

3 sios: ATHSHEOLADH Idirbhearta bainc a atreort go
calaoiseach chuig cuntais choiriula (11 litir)

4 sios: VISHING Glaonna guthcalaoiseacha ata deartha
chun dintidir agus sonrai cuntais a ghoid (7 litir)

5 sios: CALAOIS Scéim chalaoiseach chun airgead né
dintidir a ghoid ¢ iospartaigh (7 litir)

6 sios: WHALING lonsaithe fioscaireachta spriocdhirithe ar
dintitir a ghoid 6 fheidhmeannaigh C-leibhéil (7 litir)
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Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. IOEHAIRAFCTCS FIOSCAIREACHT 5. LAEPOIFSTO SPOOFAILTE
2. VSGNIHI VISHING 6. ILOCASA CALAOIS
3. OFURI FIORU 7 LHATOHADHES ATHSHEOLADH
4. GHILNWA WHALING 8 SMHGSNII SMISHING

EOCHAIR DHUSHLAN AN CHOID RUNDA

"BRATH FIOSCAIREACHT LE FIORU SCANNAIR"
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Freagrai ha gcas-staidéar

Cas-staidéar 1: Cosc ar scamanna aistrithe cabla Reteachion
corparaideacha mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac léinn na pointi seo a leanas a chludach:

e Anailis chais: Faigheann roinn airgeadais riomhphost prainneach 6 sheoladh dioltéra
bréagnaithe, ag iarraidh go ndiritear sreangacha sonrasc amach anseo chuig uimhir bhealaithe
nua.

» Straitéis agus réiteach molta: Cuir polasai Udaraithe dubailte i bhfeidhm do gach iocaiocht. Cuir
fiord lasmuigh den bhanda i bhfeidhm tri uimhir ghuthain réamhshabhailte a usaid, agus bloc
riomhphoist 6 fhearainn bhréige ag an ngeata.

Cas-staidéar 2: Eachtra fioscaireachta Whaling ar Réiteach don
fheidhmeannach mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

e Anailis chais: Chliceail feidhmeannach ar nasc fioscaireachta a mhaigh go raibh doiciméad slan
cruinnithe boird ann, agus chuir sé a phriomhfhianaise chorparaideach isteach ar thairseach
spoofailte.

» Straitéis agus réiteach molta: Scoilt gléas an fheidhmeannaigh. Athshocraigh gach comhartha
seisiliin corparaideach agus gach dintiur. Athbhreithnigh logai rochtana le haghaidh sonrai a
sceitheadh amach, agus cuir MFA crua-earrai i bhfeidhm ar gach logail isteach.
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