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Nafn: Dagsetning: Stig:

Netsvik og félagsleg hjalparbrogo
Verndarleidarvisir

Vefveidar i tolvuposti, falsad 1én, simavefveidar (vishing), svik i nafni pjonustuvers,
sannprofun utan rasar, BEC

YFIRLIT UM NAMSEFNI UM NETSVIK

Velkomin! betta verkefnahefti leidir pig i gegnum varnir gegn
netsvikum. Pu munt kynnast folskum vefveidasioum,

VARI'D adferdum félagsverkfraedi (social engineering),
] studningssvikum, leidum fyrir millifaerslusvik og adferéum til
GAGNADULKODUN ad stadfesta greidslur.

256-bita AES stadall
AFANGAR VERKEFNABLADSINS

D Hluti 1-4: Nadu tokum a netoryggi og varnir gegn égnum.

&R%FFYJIQLI R Q Hluti 5-7: Leystu krossgatur og ordaleitarprautir.

ALPJODLEGIR STADLAR
Rammar GDPR og CCPA

Hluti 8-9: Leystu deemiségur og dulmalsaskorun.

Hluti 10: Fardu yfir sidur med algengum spurningum, grunnstig
og framhaldsstig.

ZERO-TRUST

ADGANGSSTEFNA
Fjolpatta audkenning

Hluti 11: Kannadu 10 ahugaverdar stadreyndir Gr raunheimum.

o 0 0

Auka: askorunin Hugsadu hratt.

Opnadu netoryggisleidarvisi VPN.com

URL: https://www.vpn.com/is/netoryggd/netsvindlar/
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Namsvegvisir pinn: vernd gegn netsvikum

e Greindu algeng einkenni pjonustusvika og Iéna sem herma eftir innslattarvillum (typosquatting).
e Innleiddu samskiptareglur fyrir stadfestingu télvupdsts (SPF, DKIM, DMARC) gegn folsun.

e Komdu & sannpréfun fjarhagsfeersina utan rasar til ad koma i veg fyrir fyrirtaekjasvik med bankamillifeersium.

LEIDBEININGAR UM NETSVIK

Svaradu fjolvalsspurningunum og satt/6satt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina a vernd gegn svikum a netinu.
Ljuktu med aukaverkefninu Hugsadu hratt.

NETSVIK OG VERND GEGN FELAGSLEGRI HJALPARBROGPUM (INNGANGUR)

Netsvik nyta mannlega hegdun med vefveidum, studningsgluggum, simsvikum og greidslusvikum. Stadfesting
feersina eftir 6hadri leid og SPF/DKIM/DMARC-Iénareglur hjalpa til vid ad loka a leidir félagslegra hjalparbragda vid
hlid netsins.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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Afangi 1: Fjélvalsaskorun

0 1. Hvad er helsta merki um taknisvik?

A. Sprettigluggi sem fullyrdir ad kerfid pitt sé sykt og krefst pess ad pu hringir i simanumer
B. Sjalfvirk oryggisuppfaersla sem sott er ur opinberri pakkageymsiu
C. Lykilordastjori sem neitar ad fylla ut innskraningarupplysingar a léni fyrirtaekis

D. Afritun skraa i bakgrunni sem keyrir a ytri drifstillingu

e 2. Hvaoa adfero notar falsadar sendendalénar til ad stela bankaupplysingum?

A. Vefveidar i tolvuposti
B. Gattaskonnun
C. Minnisinnsprautun

D. Dulritunareyding

e 3. Hvad taknar bankamillifzerslusvik?

A. Ad blekkja fornarlomb til ad senda peninga a folsk fyrirteekjareikninga med blekkingum
(social engineering)
B. Ad dulkoda kerfisgagnagrunna med gagnagislatokuforriti

C. AJ spyrjast fyrir i gagnagrunnum med SQL-innsprautunarskipunum

D. A0 afrita kerfisskrar a 6tengda geymsludiska

o 4. Hvers vegna bua svikarar til falskar netverslanir?
A. Til ad stela kreditkortaupplysingum og greidsluauékennum fra kaupendum
B. Til ad hysa gagnagrunnstoflur fyrir sandkassagreiningu spilliforrita
C. Til ad flyta afhendingu pantana a netinu

D. Til ad préfa ny vefsiduutlit dkeypis

e 5. Hvad merkir vishing?

A. Simavefveidar (voice phishing) um simkerfi til ad stela audkennum
B. Ad skanna stadarnet eftir 66ruggum kerfistaekjum
C. Ad endurheimta kerfisgagnagrunna eftir éleyfilegt 6ryggisbrot

D. Ad keyra 606rugg forrit i 6Gruggum syndargamum

© VPN.com | Verkefnablad: svik & netinu Sida 3



VPN LI;IDARVI'SIR UM VERND GEGN NETSVIKUM OG VERKEFNABLAD UM
| FELAGSLEGUM HJALPARBROGHDUM NETORYGGI

Afangi 2: Satt eda 6satt

e Spurning 6

6. Vefveidasvik beinast adeins ad endanotendum, aldrei ad hvalveidimarkmidum medal stjérnenda.
Satt Osatt

o Spurning 7

7. Falsad Ién nota oft smavaegilegar innslattarvillur (eins og amazOn.com) til ad likja eftir traustum

vorumerkjum.
Satt Osatt

Q Spurning 8

8. Haegt er ad leysa taeknisvik med pvi ad veita peim sem hringir fjaradgang.
Satt Osatt

e Spurning 9

9. Félagsleg hagraeding nytir salfraedi manna, eins og 6tta og flyti, til ad snidganga oryggisreglur.
Satt Osatt

@ Spurning 10

10. Alltaf aetti ad stadfesta beidnir um bankamillifaerslur med samskiptaleidum utan sama midils (out-of-

band).

Satt Osatt
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Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Sviksamlegur tolvupoéstur sem blekkir notendur kallast

2. Vefslaoir sem likja eftir traustum vérumerkjum eru

3. Svik i gegnum simtdl sem beinast ad bankaupplysingum kallast

4. Sprettigluggi sem krefst greidslu fyrir ad fjarleegja virus, i nafni taekniadstodar, er deemi um

5. Til ad stadfesta greidslubeidni parf eftir annarri leid.

6. Ad beina vidskiptafaerslum fyrirtaekja yfir a reikninga pjéfa kallast

ORDABANKI
FALSADAR HVALAVEIPAR RADDVEIPAR SMS-SVIK STADFESTING
SVIKAFZAERSLA SVINDL VEFVEIPAR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

VPN LI;IDARVI'SIR UM VERND GEGN NETSVIKUM OG VERKEFNABLAD UM
FELAGSLEGUM HJALPARBROGHDUM NETORYGGI

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. VEFVEIDAR

2. FALSAD

3. RADDVEIDAR

4. SVIK

5. STADFESTING

6. ViR

7. HVALVEIDAR

8. SMISHING

© VPN.com | Verkefnablad: svik & netinu

Svikaleg tilfeersla bankafeersina a reikninga glaepamanna.

Svikaazetlun sem midar ad pvi ad stela peningum eda
adgangsupplysingum fra férnarldmbum.

Ad senda svik i SMS-skilabodum til ad stela
innskraningarupplysingum farsimareiknings.

Svikasimtol sem mida ad pvi ad stela innskraningarupplysingum
og reikningsgégnum.

Markvissar vefveidaarasir sem mida ad pvi ad stela
innskraningarupplysingum fra aedstu stjornendum (C-level).

Eftirlikt netfang sendanda eda vefsvaedis, hannad til ad lita ut
fyrir ad vera ldgmaett.

Svikapostsherferdir sem mida ad pvi ad stela
innskraningarupplysingum og lykiloréum.

Ad stadfesta greidsluupplysingar med traustri
aukasamskiptaleid.
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VPN LEIDARViSIR UM VERND GEGN NETSVIKUM OG VERKEFNABLAD UM
o FELAGSLEGUM HJALPARBROGHDUM NETORYGGI
Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1
2
3 2
5

6
LARETT LOBRETT
2. Sviksamlegar tolvupostherferdir sem eiga ad 1. Sviksamleg simtol sem eiga ad stela skilrikjum
stela innskraningarupplysingum og lykilordum og reikningsupplysingum (10)

(9)

3. Markvissar vefveidar sem mida ad pvi ad stela
4. Sviksamlegt radabrugg sem a ad stela fé eda skilrikjum framkvaemdastjora i 228stu stodum (11)

adgangi ad skilrikjum fornarlamba (6)
4. Sviksamleg tilfaersla bankavidskipta yfir a

5. Ad sannreyna greidsluupplysingar med reikninga glaeapamanna (11)

traustri annarri samskiptaleid (11)
5. Sending svikaskilaboda i textaformi til ad stela

6. Eftirlikt netfang sendanda eda vefsl66 sem a adgangsupplysingum farsimareikninga (7)
ad lita ut fyrir ad vera logmaet (8)
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Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

2 larétt: Sviksamlegar tolvupdstherferdir sem eiga ad stela innskraningarupplysingum og lykiloroum (9
stafir):

4 larétt: Sviksamlegt radabrugg sem a ao stela fé eda adgangi ad skilrikjum férnarlamba (6 stafir):

5 larétt: Ad sannreyna greidsluupplysingar med traustri annarri samskiptaleid (11 stafir):

6 larétt: Eftirlikt netfang sendanda eda vefslod sem a ad lita ut fyrir ad vera logmeet (8 stafir):

LOPRETT

110drétt: Sviksamleg simtol sem eiga ad stela skilrikjum og reikningsupplysingum (10 stafir):

3 16drétt: Markvissar vefveidar sem mida ad pvi ad stela skilrikjum framkvaeemdastjora i eedstu stodum (11
stafir):

4 160rétt: Sviksamleg tilfaersla bankavidskipta yfir a reikninga glaapamanna (11 stafir):

5 lodrétt: Sending svikaskilaboda i textaformi til ad stela adgangsupplysingum farsimareikninga (7 stafir):
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Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
VEFVEIDAR FALSADAR RADDVEIDAR SVINDL STADFESTING SVIKAFARSLA
HVALAVEIDPAR SMSSVIK
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VPN LI;IDARVI'SIR UM VERND GEGN NETSVIKUM OG VERKEFNABLAD UM
FELAGSLEGUM HJALPARBROGHDUM NETORYGGI

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)

i eyduna.

HUGTOK

A. VEFVEIDAR

B. FALSAPAR
C.RADDVEIPAR
D. SVINDL

E. STADFESTING
F. SVIKAF/AERSLA
G. HVALAVEIPAR
H. SMSSVIK
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SKILGREININGAR OG PORUNARREITIR

1. Eftirlikt netfang sendanda eda vefslod sem a ad lita ut fyrir ad vera
[6gmaet.

2. Ad sannreyna greidsluupplysingar med traustri annarri
samskiptaleid.

3. Sviksamleg tilfeersla bankavidskipta yfir & reikninga glaapamanna.

4. Sending svikaskilaboda i textaformi til ad stela
adgangsupplysingum farsimareikninga.

5. Markvissar vefveidar sem mida ad pvi ad stela skilrikjum
framkvamdastjora i a2dstu stodum.

6. Sviksamleg simtdl sem eiga ad stela skilrikjum og
reikningsupplysingum.

7. Sviksamlegar télvupostherferdir sem eiga ad stela
innskraningarupplysingum og lykilordum.

8. Sviksamlegt radabrugg sem & ad stela fé eda adgangi ad skilrikjum
férnarlamba.
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Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1. IEVEVDARF 5. ADARSFAL
2. ADRAVRIDED 6. DNSILV

3. SSETATNGFID 7. &ASV"EASLIF
4 EARVAADIHV 5 ERGEIVE

L
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Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN. ’

1 Taeki sem haegt er ad brjotastinn i

2 Setningar sem svikarar nota oft

3  Greidsluleidir sem svikarar bidja um

4  Tegundir netsvika

5 Tilbod sem eru of géd til ad vera s6nn

6  Stadir til ad tilkynna svik

7 Ord tengd netoryggi

8 Folk sem pu getur varad vid svikum

9  Hlutir sem pu afritar

10 Vidvorunarmerki i tolvuposti

1 Merki pess ad télva sé sykt

12 Leidir til ad kanna netverslun

13  Leidir til ad vernda reikningana pina

14  Hiutir til ad gera ef pu verdur fyrir svikum

15 Hlutir til ad gera eftir gagnaleka
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Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: FORVORN GEGN SVIKUM MED FYRIRTAKJAMILLIFERSLUR
a

Adstaedur: Fjarmaladeild faer aridandi télvupost fra skopsteeltu soluadilavistfangi par sem éskad er eftir ad
framtidarreikningsgreidslur verdi sendar a nytt leidarnumer.

Umraeduspurning: Lystu stefnu um sannprofun a svikum med millifeerslum og tilgreindu audkenningarstyringar
fyrir télvupost.

DAMISAGA 2: VEFVEIDAR GEGN YFIRSTJORNANDA (HVALVEIDAR)
a

Adstadur: Stjornandi smellti & vefveidatengil sem sagdist innihalda 6ruggt skjal fyrir stjornarfund og slé inn
adalaudkenni sin hja fyrirteekinu a skopstaeldri gatt.

Umreaeduspurning: Lystu vidbragdsskrefum vid atvikinu og utskyrdu hvernig haegt er ad gera uttekt &
innskraningum stjérnandans.
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Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

—_— e e e e e e e e

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad eru netsvik?

Svikamynstur sem notar stafraenar rasir til ad blekkja férnarlémb til ad senda peninga eda gefa upp persénuaudkenni.

Q2: Hvert er helsta einkenni vefveidaposts?

Skilabod sem krefjast flytis (eins og lokun reiknings) og visa pér & tengil sem passar ekki vid opinbera 1énié.

Q3: Hvad er typosquatting?

Ad skra 1én med algengum innslattarvillum vinsaella vérumerkja (eins og amazOn.com) til ad hysa félsud
vefveidavefsvaedi.

Q4: Hvad er teknisvik (support scam)?

Sprettigluggi sem fullyrdir ad tolvan pin sé sykt og visar pér a ad hringja i simanumer og borga fyrir falskan
hreinsihugbuinad eda fjaradgangspjonustu. [1]

Q5: Hvad er vishing (simasvik)?

Vefveidaarasir med simtolum til ad blekkja fornarlomb til ad gefa upp bankareikning eda innskraningarupplysingar.
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Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvad pyoir bankamillifeerslusvik (wire fraud)?

Greidslufaerslur sem er beint til svikareikninga med pvi ad villa @ sér heimildir sem birgjar eda stjérnendur.

Q7: Hvad er whaling?

Mjog markviss tegund af spear phishing sem beinist beint ad verdmastum skotmdrkum eins og adstu stjornendum
fyrirtaekja.

Q8: Hvad er smishing (SMS-svik)?

Svikatextaskilabod send i farsima sem innihalda tengla & folsud vefgattir eda rakningaruppfaerslur.

Q9: Hvers vegna er stadfesting a annarri ras mikilvaeg?

bad stadfestir faersluupplysingar um sérstaka samskiptaleid (eins og simtal) og fordast pannig afhjupada
tolvupostpraedi.

Q10: Hvernig virka svik med félskum voérslureikningi (escrow)?

Svikarar bua til falsad vefsvaedi fyrir vorslureikning (escrow), halda pvi fram ad fé sé geymt érugglega og stela sidan
innborgun kaupandans med millifeerslu.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig nota svindlarar BEC (Business Email Compromise) til ad fremja greioslusvik?

beir reena netfangi l6glegs starfsmanns, fylgjast med reikningasamskiptum og senda uppfaerdar greidsluupplysingar
med svikabankareikningum.

Q2: Hver er ahasttan af IDN-samlikingaarasum i netsvikum?

Notkun stafa utan ASCIl sem lita eins Ut og venjulegir stafir (t.d. kyrilliska 'a') til ad skra folsk Ién sem likja eftir
raunverulegum vérumerkjum.

Q3: Hvers vegna er skodun tolvuposthausa mikilvaeg vid uppgotvun svika?

bad synir raunverulega IP-t0lu upprunanetpjénsins og stédu SPF/DKIM-stadfestingar og synir hvort sendandalénid sé
falsad.

Q4: Hvernig misnota taeknisvikarar fjarskjabordshugbunad?

beir nota tél eins og AnyDesk eda TeamViewer til ad tengjast taeki fornarlambsins, koma fyrir spilliforriti og stela
vistudum lykilordum.

Q5: Hvert er markmid fyrirframgreidslusvika (advance-fee scams)?

Ad blekkja fornarlomb til ad greida afgreidslugjold fyrirfram i skiptum fyrir stor fjarhagsleg verdlaun sem eru ekki til.
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Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvernig nota svikarar greiningu 8 samfélagsmidlasnidum i markvissum vefveidum?

beir safna skipulagi fyrirteekja og n6fnum starfsmanna til ad semja sannfaerandi vefveidapdsta sem beinast ad
tilteknum einstaklingum (spear-phishing).

Q7: Hvers vegna bjéda falskar vefverslanir mikla afsleetti?

Til ad lokka kaupendur til ad sla inn kreditkortaupplysingar og na i audkenni til endurnotkunar eda endursoélu a
carding-vettvongum.

Q8: Hvernig loka DMARC-faerslur a vefveidasvik?

DMARC gerir Iénseigendum kleift ad bidja mottakendur um ad setja i sottkvi eda hafna pdsti sem stenst ekki
samraemdar SPF- og DKIM-athuganir, sem hindrar beina félsun. [5]

Q9: Hver er 6gnin af gattum sem safna innskraningarupplysingum?

Falsadar lendingarsidur hannadar til ad lita nakveemlega ut eins og Microsoft 365 eda Google workspace og stela
innskraningarupplysingum um leid og peer eru slegnar inn.

Q10: Hvernig tilkynna og gera 6ryggisteymi svikalén o6virk?

Med pvi ad senda sonnunargdgn um svik & misnotkunarnetfang skraningaradila, hysingarveitu og Google Safe
Browsing-skrana.
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VPN LEIDARViSIR UM VERND GEGN NETSVIKUM OG
o FELAGSLEGUM HJALPARBROGHDUM

VERKEFNABLAD UM
NETORYGGI

Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

Vefveidar og blekkingar voru algengasta gleepategundin
sem tilkynnt var til IC3 hja FBI arid 2025, med 191.561
kvortun. [2]

3.INNSYN i ORYGGI

Lén med innslattarvillum (typo-squatting) eru frabrugdin
raunverulegum vérumerkjanéfnum um einn eda tvo stafi,
svo pau geta farid framhja vio fljétlega yfirferd.

5.INNSYN | ORYGGI

Samlikingararasir (homograph) lita eins Ut i veffangastiku
vafra nema vafrinn syni punycode-stillingar.

7. GRYGGISINNSYN

Hvalveidiarasir beinast ad tolvuposti stjornenda pvi peir
stjorna adgangi ad storum bankamillifeerslum.

9. ORYGGISINNSYN

Falskar vorsluvefsidur (escrow) eru algeng svik &
netmarkadstorgum: peer lita Ut eins og 6rugg
greidslupjonusta en stela bankamillifeerslu kaupandans.
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2.INNSYN i ORYGGI

Vidskiptapostsvik (BEC) ollu yfir 3 milljarda dollara tjoni
sem tilkynnt var til IC3 hja FBI arid 2025. [2]

4.INNSYN i ORYGGI

Taeknisvik ollu yfir 2,1 milljards dala tjéni sem tilkynnt var
til IC3 hja FBI arid 2025. [2]

6.INNSYN | ORYGGI

SMS-textasvik (smishing) nota stutt, aridandi skilabod
med tenglum og gefa férnarldmbum litid samhengi til ad
atta sig & svikum.

8. ORYGGISINNSYN

Ad stadfesta greidslubreytingar med pvi ad hringja i
pekkt, vistad simanumer er lykilvérn gegn BEC-
peningasvikum.

10. INNSYN i ORYGGI

Google Safe Browsing varar notendur vid aéur en peir
opna vefsvaedi sem merkt hafa verid vegna vefveida eda
spilliforrita.
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Teeknilegar heimildir og tilvisanir

VPN LEIDARViSIR UM VERND GEGN NETSVIKUM OG VERKEFNABLAD UM
FELAGSLEGUM HJALPARBROGHDUM NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.

FRZEDILEGAR HEIMILDIR OG HEIMILDIR UR ATVINNUGREININNI

[1] Federal Trade Commission. (n.d.). How To Spot, Avoid, and
Report Tech Support Scams.

https://consumer.ftc.gov/articles/how-spot-avoid-and-report-tech-s
upport-scams

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[S5] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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VPN LEIDARVISIR UM VERND GEGN NETSVIKUM 0G LAUSNIR FYRIR
FELAGSLEGUM HJALPARBROGDUM KENNARA

COM

Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad er helsta merki um teeknisvik? - Sprettigluggi sem fullyrdir ad kerfid pitt sé sykt og krefst pess ad pu hringir i
simanumer

o Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvada adferd notar falsadar sendendalénar til ad stela bankaupplysingum? = Vefveidar i télvupdsti

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad taknar bankamillifeerslusvik? - Ad blekkja férnarlomb til ad senda peninga & folsk fyrirtaekjareikninga med blekkingum
(social engineering)

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvers vegna bua svikarar til falskar netverslanir? = Til ad stela kreditkortaupplysingum og greidsluaudkennum fra
kaupendum

o Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Hvad merkir vishing? - Simavefveidar (voice phishing) um simkerfi til ad stela audkennum
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: vefveidar beinast einnig ad stjornendum; ,whaling” eru vefveidar sem beinast ad adstu stjérnendum.

0 Spurning 7 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Falsad Ién nota oft smavaegilegar innslattarvillur (eins og amazOn.com) til ad likja eftir traustum vérumerkjum.

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: ad veita svikara i gervistudningi fjaradgang gerir honum kleift ad koma fyrir spilliforriti og stela gégnum.

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Félagsleg hagraeding nytir salfraedi manna, eins og 6tta og flyti, til ad snidganga éryggisreglur.

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Alltaf eetti ad stadfesta beidnir um bankamillifeerslur med samskiptaleidum utan sama midils (out-of-band).
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VPN LEIDARVISIR UM VERND GEGN NETSVIKUM 0G LAUSNIR FYRIR
FELAGSLEGUM HJALPARBROGDUM KENNARA

COM

Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).
AFANGI 4: LAUSNIR - PORUN HUGTAKA
© ' vervepAr 3 2raseo ) : raDDVEIDAR B -svx

) s saoresTinG 0 s.vir B 7. +vavear B s smistinG

AFANGI 3: LAUSNIR - LYKILHUGTOK

o VEFVEIDAR e FALSAPAR e RADDVEIDAR o SVINDL

© smroresTinG © svikarzrsLA

AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORDPA

E) =-raisaoar B) :-stroresTING B) r-svikararsLA ) +-swmssvik

B c-HvaLavEAR ) c-raboveioAR A - VEFVEIDAR B o-svnoL

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt VEFVEIDAR, FALSAD og RADDVEIDAR med eigin ordum og gefid deemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.
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LEIDARVISIR UM VERND GEGN NETSVIKUM 0G LAUSNIR FYRIR
FELAGSLEGUM HJALPARBROGDUM KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR LAUSN KROSSGATUNNAR
S v I N b L B R 6 »p K J P K Y R
A o g p R M I A P I V N N K R |V|E‘|F|V‘|E||‘|DAR
L K P G M M R D S T E U U G B - L
s I T P O H T D B Y F » U E V i L SV“"N‘|D|L|
R v o 6 Y s F V J G VvV 6 p H N Vv \ Vv
E s P R ¥ T P E B V E A A V & S|T AD“F E|S|T]|I N‘|G|
F S o P K A A I D O I D E A G (M| L] 1 K]
A M I » S P R P MF D E I L T S| [Al D (A
K s 6 U F R A X A A E A A A i l A i
1 R 6 N P E U R P L RIRJ V S \') E | R| yis
v U T D NS EBF S T ¥ Y E i | | R
S A s 6 ET E K F A I M S I J K| b |F‘|A|L S A‘|D|A‘|R|
L L U 6 G I P R G P 06 A 0 » X A L
F V B E T N E A G A L 0 G A J R A
O P N Y B G L O ERF b O R Y
LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU
LARETT LOBRETT
2 larétt: VEFVEIPAR Sviksamlegar tolvupostherferdir sem 1160rétt: RADDVEIDAR Sviksamleg simtdl sem eiga ad stela
eiga ad stela innskraningarupplysingum og lykilordum (9 skilrikjum og reikningsupplysingum (10 stafir)
stafir)
3 lodrétt: HVALAVEIDAR Markvissar vefveidar sem mida ad
4 larétt: SVINDL Sviksamlegt radabrugg sem & ad stela fé pvi ad stela skilrikjum framkvaemdastjora i sedstu stodum (11
eda adgangi ad skilrikjum férnarlamba (6 stafir) stafir)
5 larétt: STADFESTING Ad sannreyna greidsluupplysingar 4 |60rétt: SVIKAFAERSLA Sviksamleg tilfeersla

med traustri annarri samskiptaleid (11 stafir)

bankavidskipta yfir a reikninga glaepamanna (11 stafir)

6 larétt: FALSADAR Eftirlikt netfang sendanda eda vefslod 5 16drétt: SMSSVIK Sending svikaskilaboda i textaformi til

sem & ad lita ut fyrir ad vera ldgmaet (8 stafir)

ad stela adgangsupplysingum farsimareikninga (7 stafir)
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VPN LEIDARVISIR UM VERND GEGN NETSVIKUM 0G LAUSNIR FYRIR
N FELAGSLEGUM HJALPARBROGDUM KENNARA

Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. IEVEVDARF VEFVEIDAR 5. ADARSFAL FALSADAR
2. ADRAVRIDPED RADDVEIDPAR 6. DNSILV SVINDL
3. SSETATNGFID STADFESTING 7. RASVAEASLIFK SVIKAFARSLA
4. EARVAADIHVL HVALAVEIDAR 8. MSKSIVS SMSSVIK

LYKILL AP LEYNIDULMALSPRAUT

"FINNDU VEFVEIDAR MED SKANNA OG STADFESTINGU"
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VPN LEIDARViISIR UM VERND GEGN NETSVIKUM OG LAUSNIR FYRIR

N FELAGSLEGUM HJALPARBROGDHDUM KENNARA
Lausnir deemisagna
n Damisaga 1: Forvorn gegn svikum med fyrirtaekjamillifarslur Lausn fyrir kennara

VIDMIDP VID EINKUNNAGJOF
Svor nemenda aettu ad na yfir eftirfarandi atridi:

e Greining adsteedna: Fjarmaladeild faer aridandi toélvupost fra foélsudu netfangi birgja sem bidur
um ad framtidargreidslur reikninga séu sendar a nytt leidarnumer.

» Ra0l6g0 adferd og lausn: Settu reglu um tvéfalda heimild fyrir allar greidslur. Innleiddu
stadfestingu eftir annarri leid med fyrirfram vistudu simanumeri og lokadu a télvupdst fra
folsudum Iénum i gattinni.

B Dzaemisaga 2: Vefveidar gegn yfirstjornanda (hvalveioar) Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Adstaedur til greiningar: Stjérnandi smellti a vefveidatengil sem sagdist innihalda 6ruggt skjal
fyrir stjornarfund og sl¢ inn adalinnskraningarupplysingar sinar hja fyrirteekinu a falsadri gatt.

o Rao6logd adferd og lausn: Einangradu taeki stjérnandans. Endurstilltu 6ll lotutakn og audkenni
fyrirtaekisins. Fardu yfir adgangsskrar vegna gagnautflutnings og innleiddu vélbunadar-MFA a
allar innskraningar.
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