VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
MUHENDISLIKTEN KORUNMA REHBERI CALISMA KAGIDI
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Ad Soyad: Tarih: Puan:

Cevrimici dolandiricilik ve sosyal
muhendislik
Koruma rehberi

E-posta kimlik avi, sahte alan adlari, sesli kimlik avi (vishing), destek
dolandiriciliklari, bant disi dogrulama, BEC

CEVRIMiCi DOLANDIRICILIGA GENEL BAKIS

Hos geldin! Bu etkinlik paketi sana ¢evrim ici dolandiriciiga
karsi savunma konusunda rehberlik eder. Sahte kimlik avi

GUVENCEDE web sitelerini, sosyal muhendislik taktiklerini, destek

dolandiriciliklarini, havale dolandiricilidi yollarini ve 6deme

WA EAL dogrulama ydntemlerini kesfedeceksin.
256 bit AES Standardi

CALISMA KAGIDI KONTROL NOKTALARI

D Boliim 1-4: Siber glivenlikte ve tehdit 6nlemede ustalas.

UYUMLU

KURESEL STANDARTLAR
GDPR ve CCPA cergeveleri

[]

Boliim 5-7: Capraz bulmaca ve kelime avi bulmacalarini ¢6z.

Boliim 8-9: Vaka calismalarini ve sifre gorevini ¢oz.

Boliim 10: Temel ve ileri diizey SSS sayfalarini gozden gegir.

Boluiim 11: 10 ilging gercek diinya gergegini kesfet.

0 0O O

SIFIR GUVEN

ERiSiM POLITIKASI
Cok Faktorlt Kimlik Dogrulama

]

Bonus: Hizh Diistin gorevi.

VPN.com siber glivenlik rehberini a¢

URL: https://www.vpn.com/tr/siber-guvenlik/cevrimici-dolandiricili/
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
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Cevrimici Dolandiriciliktan Korunma Ogrenme Yol Haritan

e Destek dolandiriciliklarinin ve typosquatting alan adlarinin yaygin gostergelerini belirle.
e Sahtecilige karsl e-posta dogrulama protokolleri (SPF, DKIM, DMARC) uygula.

e sletme havale dolandiriciidini énlemek icin bant disi islem dogrulamasi olustur.

CEVRIMICi DOLANDIRICILIK REHBERI YONERGELERI

Coktan se¢meli ve dogru/yanlis sorularini cevapla, bosluk doldurma ciimlelerini kelime bankasini kullanarak tamamla,
tanimlari eslestir, capraz bulmacayi ve kelime avi bulmacasini ¢6z. Bilgini su konulara uygula: ¢evrimici dolandiricilik
korumasi. Hizli Dislin bonus etkinligiyle bitir.

CEVRIMICi DOLANDIRICILIK VE SOSYAL MUHENDISLIKTEN KORUNMA (GIRiS)

Cevrimici dolandiriciliklar, kimlik avi, destek acilir pencereleri, sesli kimlik avi (vishing) ve banka havalesi
dolandiricihdi yoluyla insan davranisini istismar eder. Bant disi islem dogrulamasi ve SPF/DKIM/DMARC alan adi
kurallarini uygulamak, sosyal miihendislik yontemlerini ag gecidinde engellemeye yardimci olur.

HER KONTROL NOKTASINI DiKKATLE OKU VE DOGRU CEVABI SEC YA DA YAZ.
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
IN|  MUHENDISLIKTEN KORUNMA REHBERI CALISMA KAGIDI

Kontrol Noktasi 1: Coktan secmeli gorev

0 1. Teknik destek dolandiriciliginin baslica gostergesi nedir?

A. Sisteminizin virusli oldugunu iddia eden ve bir telefon numarasini aramanizi talep eden
acilir pencere
B. Resmi bir kayit defterinden indirilen otomatik giivenlik giincellemesi

C. Bir parola yoneticisinin kurumsal alan adinda kimlik bilgilerini doldurmayi reddetmesi

D. Harici siirlicii yapilandirmasinda calisan arka plan dosya yedeklemesi

e 2. Banka bilgilerini calmak icin sahte gonderen alan adlarini hangi teknik kullanir?

A. E-posta kimlik avi
B. Port taramasi

C. Bellek enjeksiyonu
D. Sifreliimha

e 3. Havale dolandiriciigini ne temsil eder?

A. Sosyal miihendislik kullanarak kurbanlari sahte kurumsal hesaplara para gondermeye
kandirmak

B. Fidye yazihmi ylikleriyle sistem veritabanlarini sifrelemek
C. SQL enjeksiyon komutlariyla veritabanlarini sorgulamak

D. Sistem dosyalarini cevrimdisi depolama disklerine yedeklemek

o 4. Dolandiricilar neden sahte alisveris siteleri olusturur?

A. Alicilarin kredi karti bilgilerini ve 6deme kimlik bilgilerini calmak igin
B. Korumali alanda kotii amach yazilim analizi veritabani tablolarini barindirmak
C. Cevrimigi siparislerin teslimatini hizlandirmak icin

D. Yeni web sitesi tasarimlarini licretsiz test etmek icin

e 5. Vishing ne anlama gelir?

A. Kimlik bilgilerini calmak icin telefon aglari lizerinden yapilan sesli kimlik avi dolandiriciliklari
B. Glivenli olmayan sistem cihazlari icin yerel aglari taramak
C. Yetkisiz bir ihlalden sonra sistem veritabanlarini geri yiiklemek

D. Glivenilmeyen kodu glivenli sanal konteynerlerde calistirmak
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Kontrol Noktasi 2: Dogru/Yanlis gorevi

e Soru 6

6. Kimlik avi dolandiriciliklari yalnizca son kullanicilari hedef alir, Ust dliizey yonetici (whaling) hedeflerini
asla.

Dogru Yanhs

e Soru?7

7. Sahte alan adlari, glivenilir markalari taklit etmek icin siklikla kiiglik yazim hatalari (amazOn.com gibi)
kullanir.

Dogru Yanlis

e Soru 8

8. Destek dolandiriciliklari, arayana uzaktan erisim verilerek ¢ozulebilir.
Dogru Yanlhs

Q Soru 9

9. Sosyal muhendislik, glivenlik kurallarini asmak icin korku ve aciliyet gibi insan psikolojisinden
yararlanir.

Dogru Yanlis

@ Soru 10

10. Havale talepleri her zaman bant disi iletisim kanallari kullanilarak dogrulanmalidir.

Dogru Yanls
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Kontrol Noktasi 3: Anahtar terim yerlestirme

Asagidaki her cimleyi oku ve boslugu Kelime Bankasi'ndaki dogru terimle doldur.

1. Kullanicilari kandiran sahte e-postalara denir.

2. Glivenilir markalarin goriiniimiinii kopyalayan web adreslerine denir.

3. Banka bilgilerini hedef alan sesli dolandiriciliklara denir.

4. Viriis temizligi karsiligi para isteyen acilir pencere, bir destek tuzagidir; bu tiir diizenlere genel olarak

denir.
5. Bir ddeme talebini onaylamak, bant disi gerektirir.
6. is islemlerini hirsiz hesaplarina yonlendirmek, dolandiriciligidir.
KELIME BANKASI
BALINA AVI DOGRULAMA DOLANDIRICILIK HAVALE KIMLIK AVI SMISHING
TAKLIT ADRES VISHING

Cevaplarini buraya yaz:
1 2.
3 4.
5 6.
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Kontrol Noktasi 4: Glivenlik kavrami eslestirme

TANIM ESLESTIRME
Soldaki her kelimeyi, doldurulabilir giris kutusuna ilgili harfi (A-H) yazarak sagdaki dogru tanimiyla eslestir.

Banka islemlerinin hileli bicimde suclularin hesaplarina

1. KIMLIK AVI A yonlendirilmesi.
Magdurlardan para veya erisim bilgilerini calmak icin
2. SAHTE B tasarlanmis dolandiricilik diizeni.
.. Mobil hesap kimlik bilgilerini ¢almak i¢in dolandiricilik amagh
3. VISING c kisa mesajlar génderme.
Kimlik bilgilerini ve hesap ayrintilarini calmak igin tasarlanmis
4. DOLANDIRICILIK D sahte sesli aramalar.
o C seviyesi yoneticilerin kimlik bilgilerini calmayi amaglayan
5. DOGRULAMA E hedefli kimlik avi saldirilari.
Mesru gortinmesi icin taklit edilmis e-posta gondericisi veya
6. WIRE F $ru gor SHIG s e-posta g y
web sitesi adresi.
Oturum agma bilgilerini ve parolalari calmak icin tasarlanmis
7. WHALING G sahte e-posta kampanyalari.
Odeme ayrintilarini glivenilir ikincil bir iletisim yéntemiyle
8. SMISHING H

dogrulama.
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SIiBER GUVEANvLiK
CALISMA KAGIDI

VPNl CEVRIiIMiCi DOLANDIRICILIK VE SOSYAL
N MUHENDISLIKTEN KORUNMA REHBERI
Kontrol Noktasi 5: Bulmaca

Bulmacayi, etkin beyaz kutulara harf yazarak ¢6z. Sayilar asagidaki ipuclarina karsilik gelir.

SOLDAN SAGA

2. Odeme ayrintilarini giivenilir ikincil bir iletigim
yontemiyle teyit etme. (9)

4. Kurbanlardan para veya kimlik bilgisi erisimi
calmak icin tasarlanmis hileli diizen. (14)

6. Oturum a¢ma bilgilerini ve parolalari calmak
icin tasarlanmis hileli e-posta kampanyalari. (9)

7. Banka islemlerinin hileli bicimde suclu
hesaplara yonlendirilmesi. (6)

8. Mobil hesap kimlik bilgilerini calmak i¢in
dolandiriciik amach kisa mesajlar gonderme. (8)

© VPN.com | Cevrimici Dolandiriciliklar Galisma Kagidi

YUKARIDAN ASAGI

1. Mesru goriinecek sekilde taklit edilmis e-posta
gondericisi veya web sitesi adresi. (11)

3. Ust diizey yoneticilerin kimlik bilgilerini
calmayi hedefleyen hedefli kimlik avi saldirilari.

(9)

5. Kimlik bilgilerini ve hesap ayrintilarini galmak
icin tasarlanmis hileli sesli aramalar. (7)
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Kontrol Noktasi 5, alternatif: Erisilebilir bulmaca ipuclari

Ekran okuyucu ve klavye kullanicilari, bulmaca cevaplarini asagidaki metin alanlarina dogrudan
yazabilir.

SOLDAN SAGA

2 soldan saga: Odeme ayrintilarini giivenilir ikincil bir iletisim yontemiyle teyit etme. (9 harf):

4 soldan saga: Kurbanlardan para veya kimlik bilgisi erisimi calmak icin tasarlanmis hileli diizen. (14 harf):

6 soldan saga: Oturum acma bilgilerini ve parolalari calmak icin tasarlanmis hileli e-posta kampanyalari. (9
harf):

7 soldan saga: Banka islemlerinin hileli bicimde suclu hesaplara yonlendirilmesi. (6 harf):

8 soldan saga: Mobil hesap kimlik bilgilerini calmak i¢in dolandiricilik amaclh kisa mesajlar gonderme. (8
harf):

YUKARIDAN ASAGI

1yukaridan asagi: Mesru gorlinecek sekilde taklit edilmis e-posta gondericisi veya web sitesi adresi. (11
harf):

3 yukaridan asagi: Ust diizey yoneticilerin kimlik bilgilerini calmayi hedefleyen hedefli kimlik avi saldirilari. (9
harf):

5 yukaridan asagi: Kimlik bilgilerini ve hesap ayrintilarini calmak igin tasarlanmis hileli sesli aramalar. (7
harf):
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
MUHENDISLIKTEN KORUNMA REHBERI CALISMA KAGIDI

COM

Kontrol Noktasi 6: Gizli kelime bulmacasi

Asagidaki 1zgarada gizlenmis 8 temel kelimeyi bul. Kelimeler yatay, dikey veya ¢apraz olabilir.

KELIME LiSTESI

KIMLIKAVI TAKLITADRES VISHING DOLANDIRICILIK DOGRULAMA HAVALE
BALINAAVI SMISHING
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HENDISLIKTEN KO

COM

Kontrol Noktasi 6, alternatif:

Kelime Bulmaca'daki 8 kelimenin her bi

KELIME TERIMLERI
A. KIMLIKAVI

B. TAKLITADRES
C. VISHING

D. DOLANDIRICILIK
E. DOGRULAMA

F. HAVALE

G. BALINAAVI

H. SMISHING
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
MU

RUNMA REHBERI CALISMA KAGIDI

Erisilebilir kelime eslestirme
rini, bosluga harfi (A-H) yazarak dogru tanimiyla eslestir.

TANIMLAR VE ESLESTIRME ALANLARI

1. Mesru gorlinecek sekilde taklit edilmis e-posta gondericisi veya
web sitesi adresi.

2. Odeme ayrintilarini giivenilir ikincil bir iletisim yéntemiyle teyit
etme.

3. Banka islemlerinin hileli bicimde su¢lu hesaplara yonlendirilmesi.

4. Mobil hesap kimlik bilgilerini calmak i¢in dolandiricilik amagcli kisa
mesajlar gdnderme.

5. Ust diizey yoneticilerin kimlik bilgilerini calmay hedefleyen hedefli
kimlik avi saldirilari.

6. Kimlik bilgilerini ve hesap ayrintilarini calmak icin tasarlanmis hileli
sesli aramalar.

7. Oturum agma bilgilerini ve parolalari gcalmak igin tasarlanmis hileli
e-posta kampanyalari.

8. Kurbanlardan para veya kimlik bilgisi erisimi calmak igin
tasarlanmis hileli diizen.
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Kontrol Noktasi 7: Karisik harflerden kelime bulma gorevi

Temel siber guvenlik kavramlarini ve terimlerini ortaya ¢ikarmak icin asagidaki harfleri dogru siraya
diz. Cevaplarini verilen giris kutularina yaz.

1. KILIKAVIM 5. RADAKSITTEL

DIINLLRICDOI

2. VSGNIHI 6. wa
3. DLUOAARMG 7. LHAEVA
4. NIVIAABAL 8. SMHGSNII
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VPN CEVRIMICi DOLANDIRICILIK VE SOSYAL
MUHENDISLIKTEN KORUNMA REHBERI

COM

10

n

12

13

14

15

SIiBER GUVEANvLiK
CALISMA KAGIDI

Bonus etkinlik: Hizlh Dusuin

‘ HER KATEGORI iCiN 3 CEVAP. LISTEYi iLK TAMAMLAYAN KAZANIR.

Hacklenebilecek cihazlar

Dolandiricilarin sik kullandigi ifadeler
Dolandiricilarin istedigi 6deme yontemleri
Cevrimigci dolandiricilik tiirleri

Gercek olamayacak kadar iyi teklifler
Dolandiricihgi bildirecegin yerler

Siber glivenlikle ilgili s6zciikler

Dolandiriciliklar konusunda uyarabilecegin kisiler
Yedekledigin seyler

E-postadaki uyari isaretleri

Bir bilgisayarin viriislii oldugunu gésteren isaretler
Bir cevrimici magazayi kontrol etme yollar
Hesaplarini koruma yollari

Dolandirilirsan yapilacaklar

Veri sizintisindan sonra yapilacaklar
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Kontrol Noktasi 8: Siber glivenlik vaka calismalari

Ogrendigin kavramlari asagidaki gercek diinya senaryolarini cézmek icin uygula.

VAKA CALISMASI 1: KURUMSAL HAVALE DOLANDIRICILIGINI ONLEME
a

Senaryo: Bir finans departmani, sahte bir tedarikci adresinden, gelecekteki fatura havalelerinin yeni bir
yénlendirme numarasina génderilmesini isteyen acil bir e-posta aliyor.

Tartisma sorusu: Havale dolandiricihigi dogrulama politikasini 6zetle ve e-posta kimlik dogrulama engellerini
belirt.

VAKA CALISMASI 2: YONETICiYE YONELiK BALINA AVI KiMLiK AVI OLAYI
a

Senaryo: Bir yonetici, glivenli bir yonetim kurulu toplantisi belgesi igerdigini 6ne siiren bir kimlik avi
baglantisina tiklayip birincil kurumsal kimlik bilgilerini sahte bir portala giriyor.

Tartisma sorusu: Olay mudahale adimlarini ayrintili anlat ve yonetici oturum agma kayitlarinin nasil
denetlenecedini acikla.
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Kontrol Noktasi 9: Sifreyi Coz

VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
MUHENDISLIKTEN KORUNMA REHBERI CALISMA KAGIDI

Bir siber glivenlik uzmani, ag varliklarini cevrimici tehdit aktdrlerine karsi korur. Asagidaki Harf-Sayi

anahtarini kullanarak, eslesen harfleri bosluklara yazip mesajin sifresini ¢6z.

HARFTEN SAYIYA SiFRELEME ANAHTARI
A=1B=2C=3 G=4 D=5E=6 F=7 G=8 G=9 H=10
1=11i=12 J=13 K=14 L=15 M=16 N=17 0=18 =19 P=20
R=21S5=22 $=23 T=24 U=25 U=26 V=27 Y=28 Z=29

14 12 16 15 12 14 1 27 N

—_— e e e e e e e e e e e e

—_— e e o e e e e e —— e e o — e

Coziilen mesaj:

iPUCU: HER SAYI, O HARFiN ALFABEDEKI SIRASINI GOSTERIR (OR.1= A, 2 =B, 29 = Z).
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Bolim A)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q1: Cevrimici dolandiricilik nedir?

Kurbanlari para géndermeye veya kisisel kimlik bilgilerini vermeye kandirmak igin dijital kanallari kullanan sahte
dizen.

Q2: E-posta kimlik avinin ana g6stergesi nedir?

Aciliyet iddia eden (hesap askiya alma gibi) ve sizi resmi alan adiyla eslesmeyen bir baglantiya yonlendiren mesaj.

Q3: Typosquatting nedir?

Sahte kimlik avi siteleri barindirmak icin popliler markalarin yaygin yazim hatalarini igeren alan adlari (amazOn.com
gibi) kaydetmek.

Q4: Teknik destek dolandiriciligi nedir?

Bilgisayarinizin virlsli oldugunu iddia eden, sizi bir numarayi aramaya ve sahte temizlik yazilimi ya da uzaktan erisim
hizmetleri icin 6deme yapmaya yonlendiren acllir pencere. [1]

Q5: Vishing nedir?

Kurbanlari banka hesabi veya oturum a¢cma bilgilerini vermeye kandirmak icin sesli telefon aramalari kullanan kimlik
avi saldirilari.
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Kontrol Noktasi 10: Siber guvenlik hakkinda sik sorulan sorular - temel
diizey (Boliim B)

Cevrimigi tehditlerin azaltiimasina iliskin sik sorulan sorulari ve cevaplari incele.

Q6: Telekomiinikasyon dolandiriciligi (wire fraud) ne demektir?

Saticilari veya ydneticileri taklit ederek 6deme islemlerinin dolandiricilik hesaplarina yonlendirilmesi.

Q7: Whaling nedir?

Dogrudan ust diizey kurumsal yoneticiler gibi yiksek degerli hedefleri amacglayan, son derece hedefli bir hedefli
kimlik avi bigimi.

Q8: Smishing nedir?

Mobil cihazlara gonderilen, sahte portallara veya takip glincellemelerine yonlendiren baglanti istemleri iceren
dolandiricilik kisa mesajlari.

Q9: Bant disi dogrulama neden kritiktir?

islem ayrintilarini ayri bir iletisim kanaliyla (telefon gériismesi gibi) dogrular ve ele gegirilmis e-posta zincirlerinden
kaginir.

Q10: Sahte emanet hesabi (escrow) dolandiriciligi nasil isler?

Dolandiricilar sahte bir emanet hesabi (escrow) sitesi olusturur, fonlarin gtivenle tutuldugunu iddia eder, ardindan
alicinin havale ettigi depozitoyu calar.
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Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Boliim C)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q1: Dolandiricilar banka havalesi dolandiriciligi yiiriitmek icin BEC'i (is E-postasi ihlali) nasil kullanir?

Mesru bir calisanin e-posta hesabini ele gegirir, fatura yazigsmalarini izler ve dolandiricilik amagli banka hesaplarini
iceren guincellenmis fatura bilgileri gonderirler.

Q2: Cevrimici dolandiriciliklarda IDN homograf saldirilarinin riski nedir?

Gergek markalari taklit eden sahte alan adlari kaydetmek icin normal harflerle ayni gériinen ASCII disi karakterler
(6rnegdin Kiril 'a') kullanma.

Q3: E-posta bashgi incelemesi dolandiricilik tespitinde neden onemlidir?

Gergek kaynak sunucu IP'sini ve SPF/DKIM dogrulama durumunu ortaya ¢ikarir; gdénderen alan adinin sahte olup
olmadigini gésterir.

Q4: Teknik destek dolandiricilari uzak masaiistii yazilimini nasil istismar eder?

Kurbanin cihazina baglanmak, kétl amagclh yazilim yerlestirmek ve kayith parolalari calmak icin AnyDesk veya
TeamViewer gibi araclari kullanirlar.

Q5: On 6demeli dolandiriciliklarin amaci nedir?

Var olmayan buyuk bir mali 6dil karsiliginda kurbanlari pesin islem Ucreti 6demeye kandirma.
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL SIBER GUVENLIK
MUHENDISLIKTEN KORUNMA REHBERI CALISMA KAGIDI

COM

Kontrol Noktasi 10: Giivenlik hakkinda sik sorulan sorular - ileri diizey
(Bolim D)

Guvenlik cercevelerinin, kotd amacli yazilim analizinin ve veri uyumlulugunun ileri dizey teknik
yoOnlerini kesfet.

Q6: Dolandiricilar hedefli kimlik avi icin sosyal medya profillemesini nasil kullanir?

ikna edici hedefli kimlik avi e-postalari hazirlamak icin kurumsal organizasyon yapilarini ve calisan adlarini derlerler.

Q7: Sahte web magazalari neden yiiksek indirimler sunar?

Alicilari kredi karti bilgilerini girmeye yonlendirmek ve kimlik bilgilerini yeniden kullanmak veya carding forumlarinda
satmak Uzere ele gecirmek icin.

Q8: DMARC kayitlar kimlik avi dolandiriciliklarini nasil engeller?

DMARC, alan adi sahiplerinin alicilardan, hizalanmis SPF ve DKIM denetimlerinden gegemeyen postalari karantinaya
almalarini veya reddetmelerini istemesine olanak tanir ve dogrudan sahtecilik girisimlerini engeller. [5]

Q9: Kimlik bilgisi toplama portallarinin tehdidi nedir?

Microsoft 365 veya Google ¢alisma alanlari gibi goriinecek sekilde tasarlanmis, girilirken oturum agma kimlik bilgilerini
calan sahte giris sayfalari.

Q10: Giivenlik ekipleri dolandiricilik alan adlarini nasil bildirir ve devre disi birakir?

Dolandiricilik kanitlarini kayit sirketinin kétlye kullanim e-postasina, barindirma saglayicisina ve Google Safe Browsing
kaydina gondererek.
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SIiBER GUVEANvLiK
CALISMA KAGIDI

CEVRIiIMiCi DOLANDIRICILIK VE SOSYAL
Vpl\o!l MUHENDISLIKTEN KORUNMA REHBERI
Boliim 11: Siber glivenlikle ilgili 10 gercek diinya gercegi ve icgorisu

Guvenlik ihlalleri, savunma mekanizmalari ve uyumluluk standartlariyla ilgili gercek dunya bilgilerini
incele.

1. GUVENLIK iPucuU

Kimlik avi ve sahtecilik, 2025'te FBI'in IC3'line en gok
bildirilen suc tirlydi ve 191.561 sikayet vardi. [2]

3. GUVENLIK iPUCU

Yazim hatasi tuzadi alan adlari gergek marka adlarindan
bir iki karakterle ayrilir; bu ylizden hizl bir bakista gézden
kacabilir.

5. GUVENLIK iPUCU

Homograf saldirilari, tarayici punycode yapilandirmalarini
gostermedikce tarayici adres cubuklarinda birebir ayni
gorundr.

7. GUVENLIK iCGORUSU

Whaling saldirilari, buyik 6deme havalelerine erisimi
kontrol ettikleri icin yonetici e-postalarini hedef alir.

9. GUVENLIK iCGORUSU

Sahte emanet hesabi (escrow) web siteleri cevrimigi
pazar yerlerinde yaygin bir dolandiriciliktir: gtivenli bir
6deme hizmeti gibi gortnirler ancak alicinin havalesini
calarlar.
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2. GUVENLIK iPUCU

is E-postasi Dolandiriciligi (BEC), 2025'te FBI'in IC3'{ine
bildirilen 3 milyar $'in tizerinde zarara neden oldu. [2]

4. GUVENLIK iPUCU

Teknik destek dolandiriciliklari, 2025'te FBI'In IC3'line
bildirilen 2,1 milyar $'dan fazla zarara neden oldu. [2]

6. GUVENLIK iPUCU

SMS metin dolandiriciliklari (smishing), baglanti iceren
kisa ve acil mesajlar kullanir; bu da kurbanlara
dolandiricihigi fark etmek icin cok az baglam birakir.

8. GUVENLIK iCGORUSU

Odeme degisikliklerini bilinen, kayitl bir telefon
numarasini arayarak dogrulamak, BEC havale
dolandiriciligina karsi temel bir savunmadir.

10. GUVENLIK iPUCU

Google Safe Browsing, kimlik avi veya kot amacl yazilim
nedeniyle isaretledigi siteleri agmadan énce kullanicilari
uyarir.
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Teknik Referanslar ve Kaynaklar

VPN GEVRIMIiCi DOLANDIRICILIK VE SOSYAL
MUHENDISLIKTEN KORUNMA REHBERI

SIiBER GUVEANvLiK
CALISMA KAGIDI

Calisma kilavuzu ve etkilesimli bulmacalar, kiresel NIST, OWASP ve veri gizliligi uyum

standartlarindan derlenmistir.

AKADEMIK VE SEKTOREL KAYNAKLAR

[1] Federal Trade Commission. (n.d.). How To Spot, Avoid, and
Report Tech Support Scams.

https://consumer.ftc.gov/articles/how-spot-avoid-and-report-tech-s
upport-scams

[3] CISA. (2023). Phishing Guidance: Stopping the Attack Cycle
at Phase One.
https://www.cisa.gov/resources-tools/resources/phishing-guidance
-stopping-attack-cycle-phase-one

[S5] IETF. (2015). RFC 7489: Domain-based Message
Authentication, Reporting, and Conformance (DMARC).
https://www.rfc-editor.org/rfc/rfc7489.html
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[2] FBI Internet Crime Complaint Center. (2026). 2025 IC3
Annual Report.

https://www.ic3.gov/AnnualReport/Reports/2025_IC3Report.pdf

[4] CISA. (n.d.). Malware, Phishing, and Ransomware.

https://www.cisa.gov/topics/cyber-threats-and-advisories/malware-
phishing-and-ransomware
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP
MUHENDISLIKTEN KORUNMA REHBERI ANAHTARI

COM

Cevap Anahtari: Kontrol Noktasi 1- Coktan Secmeli

0 Soru1 Dogru cevap: A
OGRETMEN NOTU

Teknik destek dolandiricihginin baslica gostergesi nedir? - Sisteminizin virtsli oldugunu iddia eden ve bir telefon numarasini
aramanizi talep eden acilir pencere

o Soru 2 Dogru cevap: A

OGRETMEN NOTU

Banka bilgilerini calmak i¢in sahte gdnderen alan adlarini hangi teknik kullanir? = E-posta kimlik avi

e Soru 3 Dogru cevap: A
OGRETMEN NOTU

Havale dolandiriciigini ne temsil eder? - Sosyal muhendislik kullanarak kurbanlari sahte kurumsal hesaplara para
géndermeye kandirmak

o Soru 4 Dogru cevap: A
OGRETMEN NOTU

Dolandiricilar neden sahte alisveris siteleri olusturur? - Alicilarin kredi karti bilgilerini ve 6deme kimlik bilgilerini ¢calmak igin

e Soru5 Dogru cevap: A
OGRETMEN NOTU

Vishing ne anlama gelir? = Kimlik bilgilerini calmak icin telefon aglar tizerinden yapilan sesli kimlik avi dolandiriciliklari
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VRIMiCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP

CE ¢l .
MUHENDISLIKTEN KORUNMA REHBERI ANAHTARI

Cevap Anahtari: Kontrol Noktasi 2 - Dogru veya Yanlis

© VPN.com

Soru 6 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: kimlik avi yoneticileri de hedef alir; whaling, Ust dlzey liderleri hedefleyen kimlik avidir.

Soru?7 Dogru cevap: Dogru

OGRETMEN NOTU

Sahte alan adlari, glvenilir markalar taklit etmek icin siklikla kiiclik yazim hatalari (amazOn.com gibi) kullanir.

Soru 8 Dogru cevap: Yanlis

OGRETMEN NOTU

Yanlis: bir destek dolandiricisina uzaktan erisim vermek, onun kotli amacli yazilim yerlestirmesine ve veri ¢calmasina olanak
tanir.

Soru 9 Dogru cevap: Dogru

OGRETMEN NOTU

Sosyal muhendislik, glivenlik kurallarini asmak igin korku ve aciliyet gibi insan psikolojisinden yararlanir.

Soru 10 Dogru cevap: Dogru

OGRETMEN NOTU

Havale talepleri her zaman bant disi iletisim kanallari kullanilarak dogrulanmalidir.
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP
MUHENDISLIKTEN KORUNMA REHBERI ANAHTARI

COM

Kelime anahtarlari ve puanlama odlcegi

Ogretmen notlandirma 6lgegi: 1 puan ver — dogru her eslestirme igin (toplam 8 puan) ve her baglam terimi icin (toplam 6 puan).

KONTROL NOKTASI 4: CEVAP ANAHTARI - KAVRAM ESLESTiRME
B ' kimLik Avi 6 2 sante 0 s visine ) 4 poLanpriciLIK
) s oosruLAMA ) s wire B 7 whaunG B s smistinG
KONTROL NOKTASI 3: CEVAP ANAHTARI - ANAHTAR TERIMLER
o KiMLIiK AVI e TAKLIT ADRES e VISHING o DOLANDIRICILIK
© vosruLAmA © tavaie
KONTROL NOKTASI 6, ALTERNATIF: CEVAP ANAHTARI - KELIME ESLESTiRME
€D :=-rakLiTADRES E) :=-posruLAMA B r-Havace ) +-swmishinG

B c-saLinaav B c-vistine A - KIMLIKAVI ) o-ooLanpriciLIK

EGITMENLER iCiN TARTISMA NOTLARI

Anahtar terimler:
Ogrencilerin KIMLIK AVI, SAHTE ve ViSING terimlerini kendi sézciikleriyle aciklayip her biri igin bir drnek verebildigini kontrol et.

Vaka calismalari:
Ogrencilerden dnerilerini varsayimlarla degil, calisma kagidindaki bilgilerle desteklemelerini iste.

Kaynaklarin degerlendirilmesi:
Ogrencilerden calisma kagidinin kaynaklarinda en az bir iddiay1 dogrulamalarini iste ve rakamlarin, fiyatlarin ve kurallarin zamanla
neden degisebilecegini tartisin.
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP
MUHENDISLIKTEN KORUNMA REHBERI ANAHTARI
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Bulmaca anahtarlari ve 6gretmen notlar

KELIME BULMACA ¢OzZUMU BULMACA ¢OzZUMU
H I R 2 R F O K U E A A O N L T
s v o s v 6 I I P § D R ¢ Y _ |D‘|°|é‘|R|U‘|L AMlA‘
E A E B F R § M § I o a P 2z Y B K
R A L Y V J G L H L G P I K K |D|°‘|LAN|D‘|I|R‘|I|C‘|I L IlK‘ |
D N A s I NG I 6 6 R G 2z A N ; ; L
A i v TS sSFTXKCYUTPTYZB & L T in
T L A K H Z G A I M L o M U c L |K‘|i|M‘|L|i‘|KAV||‘ i
i A H K I 2 YV F V ANUT J A D |H|
L B T O N B M I U S M K G T ¢ H|{A|V | A “ L | E ‘ l L
K Y T I ¢ P B § z Vv a2 K P O V l E N
A D O L A NUD I R I C I L I K | |S|M‘|I SHlI“NG
T H N D A ¢ I 6 v ¢ 6 g 1 & s o
G F s M I s H I N G B E H I s
R U P Z E G E R C A J O C 2z K
i v Pp s AR U I K K G G L G P
BULMACA COZUMLERI iCIN OGRETMEN REHBERI
SOLDAN SAGA YUKARIDAN ASAGI
2 soldan saga: DOGRULAMA Odeme ayrintilarini glivenilir 1yukaridan asagdi: TAKLITADRES Mesru goriinecek sekilde
ikincil bir iletisim yontemiyle teyit etme. (9 harf) taklit edilmis e-posta gondericisi veya web sitesi adresi. (11
4 soldan saga: DOLANDIRICILIK Kurbanlardan para veya e
kimlik bilgisi erisimi ¢almak i¢in tasarlanmis hileli diizen. (14 3 yukaridan asagi: BALINAAVI Ust diizey ydneticilerin kimlik
harf) bilgilerini calmayi hedefleyen hedefli kimlik avi saldirilari. (9
6 soldan saga: KiMLIKAVI Oturum acma bilgilerini ve e
parolalari calmak icin tasarlanmis hileli e-posta 5 yukaridan asagi: VISHING Kimlik bilgilerini ve hesap
kampanyalari. (9 harf) ayrintilarini calmak igin tasarlanmis hileli sesli aramalar. (7
harf)

7 soldan saga: HAVALE Banka islemlerinin hileli bigimde
suclu hesaplara yonlendirilmesi. (6 harf)

8 soldan saga: SMISHING Mobil hesap kimlik bilgilerini
calmak icin dolandiricilik amagl kisa mesajlar génderme. (8
harf)
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP
Nl MOUHENDISLIKTEN KORUNMA REHBERI ANAHTARI

Karisik Kelimeler ve Sifre Coziim Anahtari

Kelime karistirma etkinligi ve Gizli Sifre Gorevi icin notlandirma anahtari.

KELIME KARISTIRMA ANAHTARI

1. KiLIKAVIM KIMLIKAVI 5. RADAKSITTEL TAKLITADRES
2. VSGNIHI VISHING 6. DIINLLRICDOIKA DOLANDIRICILIK
3. DLUOAARMG DOGRULAMA 7. LHAEVA HAVALE
4. NIVIAABAL BALINAAVI 8. SMHGSNII SMISHING

GizZLi SIFRE GOREVi CEVAP ANAHTARI

"KiMLIK AVI GiRiSIMLERINi DOGRULAMAYLA TESPIT ET"
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VPN CEVRIMIGCi DOLANDIRICILIK VE SOSYAL OGRETMEN CEVAP
MUHENDISLIKTEN KORUNMA REHBERI ANAHTARI

COM

Vaka calismalari cevap anahtari

n Vaka Calismasi 1: Kurumsal Havale Dolandiriciligini Onleme Ogretmen ¢oziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

« Senaryo analizi: Bir finans departmani, sahte bir satici adresinden, gelecekteki fatura
havalelerinin yeni bir ydnlendirme numarasina yonlendirilmesini isteyen acil bir e-posta alir.

o Onerilen Strateji ve Céziim: Tim &demeler icin ¢ift onay politikasi uygula. Onceden kaydedilmis
bir telefon numarasiyla bant disi dogrulama yap ve sahte alan adlarindan gelen e-postalari ag
gecidinde engelle.

B Vaka Calismasi 2: Yoneticiye Yonelik Balina Avi Kimlik Avi Olayi Ogretmen céziimii

NOTLANDIRMA YONERGESI
Ogrenci cevaplari su noktalari kapsamalidir:

» Senaryo analizi: Bir yonetici, glivenli bir yonetim kurulu toplantisi belgesi icerdigini iddia eden bir
kimlik avi baglantisina tikliyor ve sahte bir portala birincil kurumsal kimlik bilgilerini giriyor.

« Onerilen Strateji ve Céziim: Yéneticinin cihazini izole et. Tim kurumsal oturum belirteclerini ve
kimlik bilgilerini sifirla. Veri ¢ikisi igin erisim gunluklerini incele ve tim girislerde donanim tabanli
MFA uygula.

© VPN.com | Cevrimici Dolandiriciliklar Galisma Kagidi Sayfa 26



	Çevrimiçi dolandırıcılık ve sosyal mühendislik Koruma rehberi
	Çevrimiçi Dolandırıcılıktan Korunma Öğrenme Yol Haritan
	ÇEVRİMİÇİ DOLANDIRICILIK REHBERİ YÖNERGELERİ
	ÇEVRİMİÇİ DOLANDIRICILIK VE SOSYAL MÜHENDİSLİKTEN KORUNMA (GİRİŞ)

	Kontrol Noktası 1: Çoktan seçmeli görev
	Kontrol Noktası 2: Doğru/Yanlış görevi
	Kontrol Noktası 3: Anahtar terim yerleştirme
	Kontrol Noktası 4: Güvenlik kavramı eşleştirme
	TANIM EŞLEŞTİRME

	Kontrol Noktası 5: Bulmaca
	Kontrol Noktası 5, alternatif: Erişilebilir bulmaca ipuçları
	Kontrol Noktası 6: Gizli kelime bulmacası
	Kontrol Noktası 6, alternatif: Erişilebilir kelime eşleştirme
	Kontrol Noktası 7: Karışık harflerden kelime bulma görevi
	Bonus etkinlik: Hızlı Düşün
	Kontrol Noktası 8: Siber güvenlik vaka çalışmaları
	Kontrol Noktası 9: Şifreyi Çöz
	Kontrol Noktası 10: Siber güvenlik hakkında sık sorulan sorular – temel düzey (Bölüm A)
	Kontrol Noktası 10: Siber güvenlik hakkında sık sorulan sorular – temel düzey (Bölüm B)
	Kontrol Noktası 10: Güvenlik hakkında sık sorulan sorular – ileri düzey (Bölüm C)
	Kontrol Noktası 10: Güvenlik hakkında sık sorulan sorular – ileri düzey (Bölüm D)
	Bölüm 11: Siber güvenlikle ilgili 10 gerçek dünya gerçeği ve içgörüsü
	Teknik Referanslar ve Kaynaklar
	AKADEMİK VE SEKTÖREL KAYNAKLAR

	Öğretmen cevap anahtarı
	Cevap Anahtarı: Kontrol Noktası 1 - Çoktan Seçmeli
	Cevap Anahtarı: Kontrol Noktası 2 - Doğru veya Yanlış
	Kelime anahtarları ve puanlama ölçeği
	KONTROL NOKTASI 4: CEVAP ANAHTARI – KAVRAM EŞLEŞTİRME
	KONTROL NOKTASI 3: CEVAP ANAHTARI – ANAHTAR TERİMLER
	KONTROL NOKTASI 6, ALTERNATİF: CEVAP ANAHTARI – KELİME EŞLEŞTİRME

	Bulmaca anahtarları ve öğretmen notları
	BULMACA ÇÖZÜMLERİ İÇİN ÖĞRETMEN REHBERİ

	Karışık Kelimeler ve Şifre Çözüm Anahtarı
	KELİME KARIŞTIRMA ANAHTARI

	Vaka çalışmaları cevap anahtarı


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c12: 
	crossword_r02_c06: 
	crossword_r02_c07: 
	crossword_r02_c08: 
	crossword_r02_c09: 
	crossword_r02_c10: 
	crossword_r02_c11: 
	crossword_r02_c12: 
	crossword_r02_c13: 
	crossword_r02_c14: 
	crossword_r03_c04: 
	crossword_r03_c12: 
	crossword_r04_c01: 
	crossword_r04_c02: 
	crossword_r04_c03: 
	crossword_r04_c04: 
	crossword_r04_c05: 
	crossword_r04_c06: 
	crossword_r04_c07: 
	crossword_r04_c08: 
	crossword_r04_c09: 
	crossword_r04_c10: 
	crossword_r04_c11: 
	crossword_r04_c12: 
	crossword_r04_c13: 
	crossword_r04_c14: 
	crossword_r05_c04: 
	crossword_r05_c12: 
	crossword_r05_c16: 
	crossword_r06_c04: 
	crossword_r06_c12: 
	crossword_r06_c16: 
	crossword_r07_c04: 
	crossword_r07_c06: 
	crossword_r07_c07: 
	crossword_r07_c08: 
	crossword_r07_c09: 
	crossword_r07_c10: 
	crossword_r07_c11: 
	crossword_r07_c12: 
	crossword_r07_c13: 
	crossword_r07_c14: 
	crossword_r07_c16: 
	crossword_r08_c04: 
	crossword_r08_c12: 
	crossword_r08_c16: 
	crossword_r09_c03: 
	crossword_r09_c04: 
	crossword_r09_c05: 
	crossword_r09_c06: 
	crossword_r09_c07: 
	crossword_r09_c08: 
	crossword_r09_c12: 
	crossword_r09_c16: 
	crossword_r10_c04: 
	crossword_r10_c12: 
	crossword_r10_c16: 
	crossword_r11_c04: 
	crossword_r11_c09: 
	crossword_r11_c10: 
	crossword_r11_c11: 
	crossword_r11_c12: 
	crossword_r11_c13: 
	crossword_r11_c14: 
	crossword_r11_c15: 
	crossword_r11_c16: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g1_q05: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word03_char08: 
	cipher_word03_char09: 
	cipher_word03_char10: 
	cipher_word03_char11: 
	cipher_word03_char12: 
	cipher_word03_char13: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word04_char10: 
	cipher_word04_char11: 
	cipher_word04_char12: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word06_char01: 
	cipher_word06_char02: 
	cipher_decoded_message: 


