VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI
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Jméno: Datum: Body:

Uniky hesel a zabezpeceni
we ~ y V 4 e O
prihlasovacich udaju
Credential stuffing, uniky dat, hashovaci algoritmy, vicefaktorova autentizace a
zabezpeceni hesel.

PREHLED VYUKY: UNIKY HESEL

Vitejte! Tento bali¢ek aktivit vas provede uniky hesel a
zabezpecenim prihladovacich Gdajl. Prozkoumate credential

ZABEZPEéENO stuffing, uniky dat, hashovaci algoritmy, vicefaktorové

ovérovani a spravce hesel.
SIFROVANI DAT

Standard 256bitového AES KONTROLNi BODY PRACOVNIHO LISTU

Q Cast 1-4: Zvladnéte kyberbezpeénost a prevenci hrozeb.

Cast 5-7: Vyreste kiizovku a osmismérku.

VYHOVUJICi

GLOBALNi STANDARDY
Ramce GDPR a CCPA

Cast 8-9: Vyreste pripadové studie a Sifrovaci vyzvu.
Cast 10: Projdéte si stranky se zakladnimi i pokrogilymi FAQ.

Cast 11: Prozkoumejte 10 zajimavych faktil z praxe.

ZERO-TRUST

ZASADY PRISTUPU
Vicefaktorové ovéfovani

O d o o gd

Bonus: vyzva Mysli rychle.

Oteviete priivodce kyberbezpeénosti od VPN.com

URL: https://www.vpn.com/cs/kyberneticka-bezpecnost/unik-hesel/
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

COM

Vas studijni plan: zabezpeceni hesel

e Pochopte rizika odhaleni pfihlasovacich Udajl na férech dark webu.
e Zavedte vicefaktorové ovérovani (MFA) a monitorovani kompromitovanych pfihlaSovacich udaja.

e Navrhnéte firemni bezpecénostni obranu proti cilenym podvoddm socialniho inZzenyrstvi.

POKYNY K PRUVODCI UNIKY HESEL

Odpovézte na otazky s vybérem odpovédi a otazky pravda/nepravda, dopliite véty s vynechanymi slovy pomoci
banky slov, pfifadte definice a vyfeste kfizovku a osmismérku. Uplatnéte své znalosti na ochranu pfihlasovacich
udajl. Zakoncete bonusovou aktivitou Mysli rychle.

UNIKY HESEL A ZABEZPECENI PRIHLASOVACICH UDAJU (UVOD)

Uniky hesel odhaluji pfihlasovaci Udaje uZivatel(l na vefejnych webech a na dark webu. Jedine¢na hesla ze spravce
hesel, kontrola hesel proti znamym unikim a vicefaktorové ovérovani (MFA) snizuji riziko Utok( typu credential
stuffing, zatimco solené, pomalé hashovani hesel omezuje Skody, pokud je databaze hesel odcizena.

PRECTETE S| POZORNE KAZDY KONTROLNi BOD A VYBERTE NEBO NAPISTE SPRAVNOU
ODPOVED.
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Kontrolni bod 1: Vyzva s vybérem odpovédi

0 1. Co je credential stuffing?

A. Automatizované zkouseni uniklych kombinaci jména a hesla na vice webech
B. Sifrovani mistnich Gloznych soubori databaze
C. Zahlcovani webovych serverll pozadavky sitového provozu

D. Tajné sledovani stisktl klaves

e 2. Ktery algoritmus OWASP v soucasnosti uvadi jako svou prvni volbu pro ukladani hesel?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Jak vicefaktorové ovéfovani (MFA) zmirfiuje riziko unikd hesel?

A. VyZaduje dalSi ovérovaci faktor, takze samotné ukradené heslo nestaci
B. Automaticky méni heslo kazdou hodinu
C. Sifruje uzivatelské jméno pfi pfenosu

D. Upozornuje uvérovy registr na podvodné zadosti

o 4. Co je vypis dat z uniku (data breach dump)?

A. Sbirka uniklych pfihlasovacich udajli uZivatel(i zvefejnéna online nebo prodavana na
hackerskych forech
B. Zalozni kopie databazovych souborl uloZzena mimo pracovisté

C. Docasna mezipamét logi webového serveru

D. Administratorsky nastroj pro resetovani uzivatelskych hesel

e 5. Jaka je role spravce hesel?
A. Generovani a ukladani jedine¢nych, silnych hesel pro kazdy ucet
B. Sledovani sitového provozu kvdli tnik(im hesel
C. Blokovani automatizovanych brute-force ttok( na brané

D. Skenovani databazovych blok{ ulozisté kvli nesifrovanym hesliim
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
I N PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

Kontrolni bod 2: Vyzva Pravda/Nepravda

© otizkas

6. Opakované pouzivani hesel napfi¢ ucty zvysuje riziko credential stuffingu.
Pravda Nepravda

@ otizka7

7. SHA-1 je doporucena hashovaci funkce pro moderni ukladani hesel.
Pravda Nepravda

e Otazka 8

8. Samotné vynuceni slozitosti hesel (bez MFA) zcela zastavi credential stuffing.
Pravda Nepravda

© otizkao

9. Nastroje pro monitoring temného webu prohledavaji internet a hledaji kompromitované firemni
pfihlaSovaci udaje.

Pravda Nepravda

@ otazka10

10. Solené hashe pfidavaji k hesllim pred hashovanim jedine¢na nahodna data, ¢imz mafi Utoky pomoci
rainbow tables.

Pravda Nepravda
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
I N PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

Kontrolni bod 3: Dopliovani klicovych pojmu

Prectéte si kazdou vétu nize a doplite do vynechaného mista spravny termin ze slovni banky.

1. Zkous$eni uniklych udaji napfi¢ mnoha webovymi aplikacemi je credential

2. Pomaly adaptivni algoritmus hasovani hesel stale uznavany OWASP je

3. Odhaleni diivérnych databazovych soubort na internetu je datovy

4. Pfidavani nahodnych hodnot k hesllim pfed hasovanim se nazyva

5. Bezpeéna lokalni databaze pfihladovacich udaijti je hesel.

6. Pridani druhého ovérovaciho kroku pfi prihlaseni vyuziva

ZASOBNIK SLOV

BCRYPT DUHOVA MFA PHISHING SOLENI SPRAVCE STUFFING
UNIK

Sem napiste své odpovédi:

1 2.
3 4.
5 6.
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Kontrolni bod 4: Pfifazovani bezpec¢nostnich pojmu

PRIRAZOVANI DEFINIC

Pfifad'te kazdy slovni¢kovy pojem vilevo k jeho spravné definici vpravo zapsanim odpovidajiciho pismene (A-H) do
vyplnitelného pole.

1. STUFFING A Predpoditana tabulka hashU hesel.

2. BCRYPT B Vicefaktorova kontrola prihlaseni.

3. NARUSENI (o] Nastroj pro ukladani pfihlagovacich ddajd.

4. SOLENI D Neopravnéné odhaleni databaze.

5. SPRAVCE E Socilni inZzenyrstvi ke kradezi prihlaovacich udajd.
6. MFA F Testovani uniklych pfihlasovacich udajd.

7. DUHOVE G Pridani nahodné soli k hasi hesla.

8. PHISHING H Pomaly algoritmus hashovani hesel.
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
| VIIN]  PRIHLASOVACIiCH UDAJU KYBERBEZPECGNOSTI
Kontrolni bod 5: Kfizovka

Vyfeste kfizovku zapisovanim pismen do aktivnich bilych poli¢ek. Cisla odpovidaji ndpovédam nize.

2
3 2
5 6
7

VODOROVNE NAPOVEDY SVISLE NAPOVEDY

1. Pridani nahodné soli do hase hesla. (6) 1. Zkouseni uniklych p¥ihlasovacich udajd. (8)
2. Vicefaktorova kontrola prihlaseni. (3) 3. Pfedpogéitana tabulka hast hesel. (6)

5. Socialni inzenyrstvi ke kradezi prihlasovacich 4. Neopravnéné odhaleni databaze. (4)

udaju. (8)
6. Nastroj pro ukladani pfihlasovacich udaja. (7)
7. Pomaly algoritmus hasovani hesel. (6)
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Kontrolni bod 5, alternativa: Pristupna zadani krizovky

Uzivatelé CteCek obrazovky a klavesnice mohou odpovédi kiizovky zapisovat pfimo do textovych poli
nize.

VODOROVNE NAPOVEDY
1vodorovné: Pfidani nahodné soli do hase hesla. (6 pismen):
2 vodorovné: Vicefaktorova kontrola prihlaseni. (3 pismen):

5 vodorovné: Socialni inZenyrstvi ke kradezi pfihlasovacich udajt. (8 pismen):

7 vodorovné: Pomaly algoritmus hasovani hesel. (6 pismen):

SVISLE NAPOVEDY

1 svisle: Zkous$eni uniklych pfFihlaSovacich udaju. (8 pismen):

3 svisle: Pfedpoditana tabulka hastl hesel. (6 pismen):

4 svisle: Neopravnéné odhaleni databaze. (4 pismen):

6 svisle: Nastroj pro ukladani pfihlasovacich udaji. (7 pismen):
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VPN UNIKY HESEL A ZABEZPECENI
PRIHLASOVACICH UDAJU

Kontrolni bod 6: Hledani skrytych slov

PRACOVNI LIST
KYBERBEZPECNOSTI

Najdéte 8 klicovych pojmU skrytych v mfizce nize. Slova mohou byt vodorovné, svisle nebo

uhlopfi¢né.
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
I N PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

Kontrolni bod 6, alternativa: Pristupné prfirazovani slovicek

Pfifadte kazdy z 8 slovni¢kovych pojm{ z osmismérky k jeho spravné definici zapsanim pismene (A-
H) do prazdného pole.

POJMY SLOVNi ZASOBY DEFINICE A POLE K PRIRAZENI
A. STUFFING 1. Socialni inzenyrstvi ke kradezi pfihlasovacich udaja.
B.BCRYPT ;
2. Neopravnéné odhaleni databaze.
C.UNIK
D. SOLENI 3. Pomaly algoritmus hasovani hesel.
E. SPRAVCE 4. Predpocitana tabulka hasd hesel.
F. MFA
, 5. Zkouseni uniklych pfihlasovacich tdaj.
G.DUHOVA
H. PHISHING 6. Pridani nahodné soli do haSe hesla.

7. Nastroj pro ukladani prinlasovacich udajd.

8. Vicefaktorova kontrola pfihlaseni.
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
I N PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

Kontrolni bod 7: Vyzva s prehazenymi slovy

Pfeusporadejte pismena nize a odhalte klicové pojmy a terminy kybernetické bezpecnosti. Odpovédi
piste do pripravenych poli.

1. NFFSITGU 5. YRTBPC
2. UIKN 6. NESLIiO
3. ASVERCP 7. AFM

4. AOHVDU 8. SHHGPNII
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VPN UNIKY HESEL A ZABEZPECENI
PRIHLASOVACICH UDAJU

PRACOVNI LIST
KYBERBEZPECNOSTI

Bonusova aktivita: Myslirychle

‘ 3 ODPOVEDI V KAZDE KATEGORII. VYHRAVA, KDO PRVNI VYPLNIi CELY SEZNAM.

Bezpeéné navyky, se kterymi miiZete zaéit uz dnes

Pravidla pro silné heslo

Spravci hesel, které znate

Bezpecnostni nastroje, které znate

Varovné signaly v e-mailu

Zabavna slova pro dlouhou pfistupovou frazi
Zpusoby, jak se prihlasit bez hesla
Informace, které byste nikdy neméli sdilet
Duavody, pro¢ aktualizovat software

Véci, které je treba udélat, kdyz heslo unikne
Uéty, které potiebuji MFA

Mista, kde by hesla nikdy neméla byt ulozena
Znamky toho, Ze je poéita¢ nakazeny
Spatna hesla, ktera lidé pouzivaji

Véci, které si zalohujete
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Kontrolni bod 8: Pripadové studie kyberbezpecnosti

Pouzijte naucené koncepty k vyfeseni nize uvedenych redinych scénard.

PRIPADOVA STUDIE 1: NAPRAVA UNIKU PODNIKOVYCH PRIHLASOVACICH UDAJU

Scénafr: Sluzba monitoringu dark webu upozorni organizaci, Ze databazovy vypis obsahujici hesla firemnich
systémovych administrator( byl zvefejnén online.

Otazka k diskusi: Analyzuijte rizika Uniku pfihlaSovacich Gdajd a navrhnéte strategii administrativniho resetu.

PRIPADOVA STUDIE 2: ZAVEDENi STANDARDU HASHOVANI HESEL

Scénar: Podnikova databaze v soucasnosti uklada uzivatelska hesla pomoci zastaralého hashe MD5 bez
kryptografické soli, coz je ¢ini zranitelnymi vici rychlé extrakci.

Otazka k diskusi: Navrhnéte migracni strategii pro upgrade hashovaciho algoritmu databaze.
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VPN UNIKY HESEL A ZABEZPECENI PRACOVNI LIST
PRIHLASOVACICH UDAJU KYBERBEZPECNOSTI

COM

Kontrolni bod 9: Desifrovani Sifry

Profesional v kyberbezpecnosti chrani sitova aktiva pred online Uto¢niky. Pomoci nize uvedeného
klice pismeno-Cislo desifrujte zpravu zapsanim odpovidajicich pismen do prazdnych poli.

SIFROVACI KLi€ PiSMENO-CiSLO
A=1A=2B=3 C=4 C=5D=6 D=7 E=8 E=9 E=10 F=11 G=12 H=13 I1=14
i=15 J=16 K=17 L=18 M=19 N=20 N=210=22 0=23 P=24 Q=25 R=26 R=27 S=28
§=29 T=30 T=31U=32 U=33 U=34 V=35 W=36 X=37 Y=38 Y=39 Z=40 Z=41

D SV D N i NS S L D —

—_— e e e e e e e —— —

L it N S S N N S W S N S S—

[ N D S N S D —

Desifrovana zprava:

TIP: KAZDE CiSLO PREDSTAVUJE POZICI DANEHO PiSMENE V ABECEDE (NAPR.1= A, 2 = B, 41= Z).
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Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast A)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q1: Co je unik hesel?

K Uniku hesel dochazi, kdyzZ jsou pfihlasovaci Udaje uzivateld odhaleny pfi Unicich dat nebo chybnych konfiguracich
serverd.

Q2: Jak hackefi nachazeji unikla hesla?

Hackefi prohledavaji fora na dark webu, vefejné vypisy databazi a weby typu paste, kde se zverejiuji data z Unikd

[8].

Q3: Je opakované pouzivani hesel nebezpecné?

Ano, protoze pokud je jeden web kompromitovan, hackefi mohou stejné prihlaSovaci udaje vyzkous$et na tisicich
dalSich platforem [3].

Q4: Co je kryptograficka stil?

S0l jsou nahodna data pfidana k heslu pred hashovanim, diky nimz jsou Utoky pomoci piedpocitanych vyhledavacich
tabulek neucinné [2].

Q5: Proc je MD5 zastaralé?

MDS5 je rychld, zastarala hashovaci funkce pro obecné ucely, takze uto¢nici mohou odhady hesel testovat extrémné
rychle, zejména kdyz hashe nejsou solené [2].
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Kontrolni bod 10: Zakladni casté otazky ke kyberbezpecnosti (Cast B)

Projdéte si Casté otazky a odpovédi ohledné zmirfovani online hrozeb.

Q6: Jak spravce hesel chrani uzivatele?

Automaticky generuje slozité, jedinec¢né pfihlaSovaci udaje pro kazdy web, ¢imz omezuje lidské chyby paméti a
opakované pouzivani hesel.

Q7: Co je utok hrubou silou?

Utok, ktery systematicky zkousi véechny mozné kombinace znakd, dokud nenajde spravné heslo [4].

Q8: Jak pomaha uzamceni uctu?

Zablokovani u¢tu nebo omezeni rychlosti zpomaluje opakované online hadani a spolu s monitorovanim a MFA snizuje
riziko Utoku hrubou silou [4].

Q9: Jsou hlavni hesla bezpe¢na?

Jsou bezpecna, pokud jde o passphrase s vysokou entropii, které se nikdy nepouzivaji opakované na jinych
webovych systémech.

Q10: Méla by se hesla pravidelné ménit?

NIST uvadi, Ze se nemaji vynucovat pravidelné zmény; hesla ménte pfi diikazech kompromitace a upfednostnéte
délku, blokovaci seznamy a MFA [1].
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Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast C)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q1: Jak si stoji Argon2 ve srovnani s bcrypt?

OWASP uvadi Argon2id jako svou prvni volbu; jeho pamétové naro¢na nastaveni odolavaji prolamovani pomoci GPU a
ASIC lépe nez bcrypt [2].

Q2: Co je key stretching?

Technika, ktera spousti hashovaci algoritmus v tisicich opakovanich, aby zpomalila ovéfovani hesla a prolamovani se
prodrazilo [2].

Q3: Jak funguiji duhové tabulky?

Jsou to predpocitané vyhledavaci tabulky propojujici hesla v otevieném textu s jejich hashi, pouzivané k rychlému
zpétnému dohledani nesolenych hash( [2].

Q4: Co je recyklace pfihlasovacich Udaji?

Opakované pouZziti ukradenych dvojic uZivatelské jméno/heslo z jednoho Uniku k pokustim o pfistup do jinych sluzeb,
zejména tam, kde lidé hesla pouzivali opakované [3].

Q5: Lze hacknout spravce hesel?

Ano. Mnohé pouzivaji Sifrovani s nulovou znalosti, takZe pfi préniku na server jsou odhaleny jen zasifrované trezory,
ale slaba hlavni hesla Ize stale prolomit offline.
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Kontrolni bod 10: Pokrocilé casté otazky k bezpecnosti (Cast D)

Prozkoumejte pokrocilé technické aspekty bezpecnostnich ramcd, analyzy malwaru a datové
compliance.

Q6: Co je slovnikovy utok?

Varianta utoku hrubou silou, ktera zkousi bézna slova, fraze a historicky unikla hesla namisto nahodnych pismen.

Q7: Pro€ se uprednostiuji pristupoveé fraze?

Pfistupoveé fraze pouzivaji nékolik nahodnych slov, a vytvareji tak vysokou entropii, kterou si lidé snadno zapamatuji,
ale jejiz prolomeni je vypocetné nakladné [1].

Q8: Jak jednotné prihlaseni (SSO) ovliviiuje tniky hesel?

SSO omezuje bujeni hesel, ale poskytovatel identity se stdva cennym cilem, ktery potiebuje silné, nejlépe vUci
phishingu odolné MFA [6].

Q9: Co je unos relace?

Utoénik ziska nebo zneuZije platny token relace, aby se vydaval za prihlaseného uZivatele, aniz by znovu potieboval
heslo [5].

Q10: Jak odhalite password spraying?

Hledanim stejnych nékolika hesel zkouSenych na mnoha Uétech, ¢asto pomalu, aby Utok zUstal pod limity pro
zablokovani uctu [7].
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VPN UNIKY HESEL A ZABEZPECENI
IN]| PRIHLASOVACICH UDAJU

Cast 11: 10 faktd a poznatki o kyberbezpeénosti z praxe

Projdéte si fakta z praxe o bezpecnostnich incidentech, obrannych mechanismech a standardech
souladu.

1. BEZPECNOSTNi POSTREH

NIST SP 800-63B vyzaduje, aby se nova hesla
kontrolovala proti blokovacim seznamim béznych a
kompromitovanych hesel [1].

3.BEZPECNOSTNIi POSTREH

NIST nyni vyzaduje, aby hesla pouzivana jako jediny
ovérovaci faktor méla alespon 15 znakd [1].

5. BEZPECNOSTNIi POSTREH

Jedinec¢né soli znamenaiji, Ze dva uzivatelé s naprosto
stejnym heslem maji v databazi rizné hashe [2].

7.POSTREH K BEZPECNOSTI

Credential stuffing funguje, protoze mnoho lidi pouziva
stejné heslo pro Ucty v e-shopech, bankovnictvi i e-mailu
[3].

9. POSTREH K BEZPECNOSTI

Pridani jednoho velkého pismene a symbolu ke kratkému
heslu nezastavi moderni automatizované slovnikové
utoky pomoci GPU [1].
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2.BEZPECNOSTNIi POSTREH

Vypis 'Collection #1' z roku 2019 sloucil data z mnoha

e-mail a heslo [8].

4.BEZPECNOSTNIi POSTREH

Hardware ASIC dokaze vypocitat miliardy hash SHA-256
za sekundu, takze holé hashovani SHA neni pro
uzivatelska hesla bezpecné [2].

6. BEZPECNOSTNIi POSTREH

Mnoho spravci hesel Sifruje data trezoru lokalné silnou
kryptografii odvozenou z hlavniho hesla uzivatele.

8.POSTREH K BEZPECNOSTI

NIST SP 800-63B uvadi, ze ovérovatelé nesméji
vyzadovat pravidelné zmény hesel, pouze zmény po
prokazani kompromitace [1].

10. BEZPECNOSTNIi POSTREH

MFA m{iZe zablokovat mnoho pokust o credential stuffing
i po uniku hesla; MFA odolné v{ci phishingu je silngjsi nez
kédy v SMS [3].
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Technické reference a zdroje

UNIKY HESEL A ZABEZPECENI

PRACOVNI LIST
KYBERBEZPECNOSTI

Studijni pfirucka a interaktivni hadanky jsou sestaveny z globalnich standard( NIST, OWASP a

predpisli o ochrané osobnich udaja.
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KY HESEL A ZABEZPECENI PRIHLASOVACIiCcH KLi¢ ODPOVEDIi PRO
J

0 vyucuJdici

Kli¢ odpovédi: Kontrolni bod 1- Vybér z moznosti

Otazka1 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICI

Credential stuffing vyuziva automatizaci ke zkou$eni uniklych dvojic uzivatelské jméno/heslo na jinych webech [3].

Otazka 2 Spravna odpovéd': A

POZNAMKA PRO VYUCUJICI

OWASP doporucuje predevsim ArgonZ2id; bcrypt je hlavné pro starsi systémy, kde Argon2id ani scrypt nejsou k dispozici [2].

Otazka 3 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICi

MFA vyzaduje dalsi faktor, takze samotné ukradené heslo u¢et neodemkne [3].

Otazka 4 Spravna odpovéd: A

POZNAMKA PRO VYUCUJICIi

Vypisy z Unikd jsou uniklé sbirky pfihlasovacich udajd, napfiklad kompilace Collection #1 z roku 2019 [8].

Otazka 5 Spravna odpovéd: A

POZNAMKA PRO VYUCUJiICI

Spravce hesel generuje a uklada jedine¢né silné heslo pro kazdy Ucet, a brani tak opakovanému pouziti [3].
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0 vyucuJdici

Kli¢ odpovédi: Kontrolni bod 2 - Pravda, nebo nepravda

o

10

Otazka 6 Spravna odpovéd': Pravda

POZNAMKA PRO VYUCUJICI

Pravda: opakované pouzivana hesla umozniuji Uto¢niklm znovu pouzit idaje uniklé z jednoho webu na jinych webech [3].

Otazka7 Spravna odpovéd: Nepravda

POZNAMKA PRO VYUCUJICI

Nepravda: SHA-1 je rychly hash; OWASP misto néj doporucuje Argon2id, scrypt, bcrypt nebo PBKDF2 [2].

Otazka 8 Spravna odpovéd': Nepravda

POZNAMKA PRO VYUCUJICi

Nepravda: samotna pravidla slozitosti nezastavi stuffing pomoci opakované pouzivanych uniklych hesel; je nutné MFA [3].

Otazka 9 Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJICIi

Pravda: monitorovaci sluzby prohledavaji vypisy z Unikd a zdroje na dark webu a hledaji odhalené pfihlagovaci Udaje [8].

Otazka 10 Spravna odpovéd: Pravda

POZNAMKA PRO VYUCUJiICI

Pravda: jedine¢na st pro kazdé heslo ¢ini pfedpocitané duhové tabulky neu¢innymi [2].
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Klice slovni zasoby a hodnotici rubrika

Hodnotici rubrika pro vyuéujici: Udélte 1bod za kaZdé spravné pfirazeni (celkem 8 bodt) a kontextovy termin (celkem 6 bodt).

KONTROLNI BOD 4: KLiC K PRIRAZOVANi POJMU

6 ' sturen ) 2 scrver B : naruseni B 4 soeni
) s seravce B s ) 7. ouHove B s rrisHinG
KONTROLNI BOD 3: KLi€ KE KLiCOVYM POJMUM

o STUFFING e BCRYPT e UNIK o SOLENI
e SPRAVCE G MFA

KONTROLNIi BOD 6, ALTERNATIVA: KLiC K PRIRAZOVANI SLOV

€D +-rHistinG B c-unk B =-scrvpr ) c-ouHova
B A-sturrne B o-soteni E - SPRAVCE B v

POZNAMKY K DISKUSI PRO VYUCUJICI
Klicové pojmy:
Ovétte, Ze studenti umi vlastnimi slovy vysvétlit pojmy STUFFING, BCRYPT a NARUSENI a ke kazdému uvést priklad.

Pripadové studie:
Pozadejte studenty, aby sva doporuceni zdGvodnili fakty z pracovniho listu, nikoli domnénkami.

Prace se zdroji:
Nechte studenty ovéfit alespon jedno tvrzeni proti referencim v pracovnim listu a proberte, pro¢ se Cisla, ceny a pravidla mohou v
¢ase ménit.
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Klice k uloham a poznamky pro vyucuijici

RESENi OSMISMERKY RESENIi KRIZOVKY
E @ A M ¢ § I E 0 S N R Y R SOlL‘|E|N‘|I|
¢ v veT T ETUL I BB A B C P Y l
L J O Y L Y U K D ¢ R N J D I i
O N H I N E L O S K R R Q F N F
N R U s T s u T F cT Y R O H - | M|F|A
E § DBV T D P T Z O C P Z V D Ul [
c E K ¢ 2 U D KR B D B X @ T C U N N
v 0O B A %Z F oD L I A A D 6 D PIH|I|S|H|I|N|G
A E G I DF S R NE S I F § % i i K|
R T E R U I E A A R P H O M Q V R
P U YR J NS U S & KN I ¥ B A A
s E § X w 6 I A s 1 Z ¥ ¥ N L Vv
F I N S J N M T N P G R R G G BIC|R | Y “ P | T ‘
Z A 6 U E U c O ¥ § ¥ B G M Z E
F 6 ¢ 0 X ¢ N Z zZ E ¥ P W ©
PRUVODCE PRO VYUCUJICi K RESENi KRIZOVKY
VODOROVNE NAPOVEDY SVISLE NAPOVEDY
1vodorovné: SOLENI Pfidani nahodné soli do hase hesla. (6 1svisle: STUFFING Zkous$eni uniklych pfihladovacich tdajd.
pismen) (8 pismen)
2 vodorovné: MFA Vicefaktorova kontrola pfihlaseni. (3 3 svisle: DUHOVA Pfedpoditana tabulka hal hesel. (6
pismen) pismen)
5 vodorovné: PHISHING Socialni inzenyrstvi ke kradezi 4 svisle: UNIK Neopravnéné odhaleni databaze. (4 pismen)

pfihlasovacich udajl. (8 pismen)

6 svisle: SPRAVCE Nastroj pro ukladani pfihlasovacich
7 vodorovné: BCRYPT Pomaly algoritmus hasovani hesel. (6 udaja. (7 pismen)
pismen)

© VPN.com | Pracovni list: Giniky hesel Strana 24



VPN UNIKY HESEL A ZABEZPECENIi PRIHLASOVACIiCH KLIC ODPOVEDI PRO
Nl upauo vyucuJdici

Kli€ reseni presmycek a Sifry

Kli¢ k hodnoceni aktivity s presmyckami slovni zasoby a vyzvy Tajna Sifra.

KLiC K PRESMYCKAM

1. NFFSITGU STUFFING 5 YRTBPC BCRYPT
2. UIKN UNIK 6. NESLiO SOLENI
3. ASVERCP SPRAVCE 7. AFM MFA
4. AOHVDU DUHOVA 8. SHHGPNII PHISHING

KLiC TAJNE SIFROVACIi VYZVY

"UNIKLA HESLA ZABEZPECTE VICEFAKTOROVYM OVERENIM"
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cnd VDAY vYucuJici

Kli€ k pripadovym studiim

Pripadova studie 1: Naprava uniku podnikovych pfihlasovacich Regeni pro
n Udaij vyucujici
POKYNY K HODNOCENI

Odpovédi studentli by mély pokryt nasleduijici body:

e Analyza scénare: Sluzba monitoringu dark webu upozorni organizaci, ze byl online zverejnén
vypis databaze s hesly firemnich systémovych administratord.

» Doporucena strategie a feSeni: Zruste vSechny aktivni relace administrator( a resetujte
prihlasovaci Udaje pomoci generatoru s vysokou entropii. Vynucujte MFA odolné vUci phishingu
na administratorskych portalech [6], vyménte dotcené klice API, zkontrolujte protokoly
pfihlaseni, najdéte misto prvotniho Uniku a provérte dalsi privilegované ucty.

B Pripadova studie 2: Zavedeni standard({ hashovani hesel Reseni pro vyuéuijici

POKYNY K HODNOCENI
Odpovédi studentli by mély pokryt nasledujici body:

» Analyza scénare: Podnikova databaze aktualné uklada uzivatelska hesla v zastaralych MD5
hashich bez kryptografické soli, takZe jsou zranitelna vci rychlé extrakci.

« Doporucena strategie a reseni: Zavedte Argon2id (nebo bcrypt u starSich systémd) s
jedine€nou soli pro kazdého uzivatele [2]. Stavajici hashe MD5 hned obalte novym algoritmem,
pfi pristim prihlaseni kazdého uzivatele heslo pfimo znovu zahashujte a u dlouho neaktivnich
uctd vynutte reset.

© VPN.com | Pracovni list: tniky hesel Strana 26



	Úniky hesel a zabezpečení přihlašovacích údajů
	Váš studijní plán: zabezpečení hesel
	POKYNY K PRŮVODCI ÚNIKY HESEL
	ÚNIKY HESEL A ZABEZPEČENÍ PŘIHLAŠOVACÍCH ÚDAJŮ (ÚVOD)

	Kontrolní bod 1: Výzva s výběrem odpovědí
	Kontrolní bod 2: Výzva Pravda/Nepravda
	Kontrolní bod 3: Doplňování klíčových pojmů
	Kontrolní bod 4: Přiřazování bezpečnostních pojmů
	PŘIŘAZOVÁNÍ DEFINIC

	Kontrolní bod 5: Křížovka
	Kontrolní bod 5, alternativa: Přístupná zadání křížovky
	Kontrolní bod 6: Hledání skrytých slov
	Kontrolní bod 6, alternativa: Přístupné přiřazování slovíček
	Kontrolní bod 7: Výzva s přeházenými slovy
	Bonusová aktivita: Mysli rychle
	Kontrolní bod 8: Případové studie kyberbezpečnosti
	Kontrolní bod 9: Dešifrování šifry
	Kontrolní bod 10: Základní časté otázky ke kyberbezpečnosti (část A)
	Kontrolní bod 10: Základní časté otázky ke kyberbezpečnosti (část B)
	Kontrolní bod 10: Pokročilé časté otázky k bezpečnosti (část C)
	Kontrolní bod 10: Pokročilé časté otázky k bezpečnosti (část D)
	Část 11: 10 faktů a poznatků o kyberbezpečnosti z praxe
	Technické reference a zdroje
	AKADEMICKÉ A OBOROVÉ REFERENCE

	Klíč odpovědí pro vyučující
	Klíč odpovědí: Kontrolní bod 1 - Výběr z možností
	Klíč odpovědí: Kontrolní bod 2 - Pravda, nebo nepravda
	Klíče slovní zásoby a hodnoticí rubrika
	KONTROLNÍ BOD 4: KLÍČ K PŘIŘAZOVÁNÍ POJMŮ
	KONTROLNÍ BOD 3: KLÍČ KE KLÍČOVÝM POJMŮM
	KONTROLNÍ BOD 6, ALTERNATIVA: KLÍČ K PŘIŘAZOVÁNÍ SLOV

	Klíče k úlohám a poznámky pro vyučující
	PRŮVODCE PRO VYUČUJÍCÍ K ŘEŠENÍ KŘÍŽOVKY

	Klíč řešení přesmyček a šifry
	KLÍČ K PŘESMYČKÁM

	Klíč k případovým studiím


	student_name: 
	student_date: 
	student_score: 
	checklist_01: Off
	checklist_02: Off
	checklist_03: Off
	checklist_04: Off
	checklist_05: Off
	checklist_06: Off
	mcq_q01: Off
	mcq_q02: Off
	mcq_q03: Off
	mcq_q04: Off
	mcq_q05: Off
	tf_q06: Off
	tf_q07: Off
	tf_q08: Off
	tf_q09: Off
	tf_q10: Off
	vocab_q01: 
	vocab_q02: 
	vocab_q03: 
	vocab_q04: 
	vocab_q05: 
	vocab_q06: 
	match_q01: 
	match_q02: 
	match_q03: 
	match_q04: 
	match_q05: 
	match_q06: 
	match_q07: 
	match_q08: 
	crossword_r01_c08: 
	crossword_r01_c09: 
	crossword_r01_c10: 
	crossword_r01_c11: 
	crossword_r01_c12: 
	crossword_r01_c13: 
	crossword_r02_c08: 
	crossword_r03_c08: 
	crossword_r04_c08: 
	crossword_r05_c07: 
	crossword_r05_c08: 
	crossword_r05_c09: 
	crossword_r06_c02: 
	crossword_r06_c06: 
	crossword_r06_c08: 
	crossword_r07_c02: 
	crossword_r07_c06: 
	crossword_r07_c08: 
	crossword_r08_c01: 
	crossword_r08_c02: 
	crossword_r08_c03: 
	crossword_r08_c04: 
	crossword_r08_c05: 
	crossword_r08_c06: 
	crossword_r08_c07: 
	crossword_r08_c08: 
	crossword_r09_c02: 
	crossword_r09_c04: 
	crossword_r09_c06: 
	crossword_r10_c02: 
	crossword_r10_c04: 
	crossword_r11_c02: 
	crossword_r11_c04: 
	crossword_r12_c04: 
	crossword_r13_c03: 
	crossword_r13_c04: 
	crossword_r13_c05: 
	crossword_r13_c06: 
	crossword_r13_c07: 
	crossword_r13_c08: 
	crossword_r14_c04: 
	crossword_alt_g1_q01: 
	crossword_alt_g1_q02: 
	crossword_alt_g1_q03: 
	crossword_alt_g1_q04: 
	crossword_alt_g2_q01: 
	crossword_alt_g2_q02: 
	crossword_alt_g2_q03: 
	crossword_alt_g2_q04: 
	wordsearch_alt_q01: 
	wordsearch_alt_q02: 
	wordsearch_alt_q03: 
	wordsearch_alt_q04: 
	wordsearch_alt_q05: 
	wordsearch_alt_q06: 
	wordsearch_alt_q07: 
	wordsearch_alt_q08: 
	scramble_q01: 
	scramble_q02: 
	scramble_q03: 
	scramble_q04: 
	scramble_q05: 
	scramble_q06: 
	scramble_q07: 
	scramble_q08: 
	think_fast_01_answer_01: 
	think_fast_01_answer_02: 
	think_fast_01_answer_03: 
	think_fast_02_answer_01: 
	think_fast_02_answer_02: 
	think_fast_02_answer_03: 
	think_fast_03_answer_01: 
	think_fast_03_answer_02: 
	think_fast_03_answer_03: 
	think_fast_04_answer_01: 
	think_fast_04_answer_02: 
	think_fast_04_answer_03: 
	think_fast_05_answer_01: 
	think_fast_05_answer_02: 
	think_fast_05_answer_03: 
	think_fast_06_answer_01: 
	think_fast_06_answer_02: 
	think_fast_06_answer_03: 
	think_fast_07_answer_01: 
	think_fast_07_answer_02: 
	think_fast_07_answer_03: 
	think_fast_08_answer_01: 
	think_fast_08_answer_02: 
	think_fast_08_answer_03: 
	think_fast_09_answer_01: 
	think_fast_09_answer_02: 
	think_fast_09_answer_03: 
	think_fast_10_answer_01: 
	think_fast_10_answer_02: 
	think_fast_10_answer_03: 
	think_fast_11_answer_01: 
	think_fast_11_answer_02: 
	think_fast_11_answer_03: 
	think_fast_12_answer_01: 
	think_fast_12_answer_02: 
	think_fast_12_answer_03: 
	think_fast_13_answer_01: 
	think_fast_13_answer_02: 
	think_fast_13_answer_03: 
	think_fast_14_answer_01: 
	think_fast_14_answer_02: 
	think_fast_14_answer_03: 
	think_fast_15_answer_01: 
	think_fast_15_answer_02: 
	think_fast_15_answer_03: 
	case_study_01: 
	case_study_02: 
	cipher_word01_char01: 
	cipher_word01_char02: 
	cipher_word01_char03: 
	cipher_word01_char04: 
	cipher_word01_char05: 
	cipher_word01_char06: 
	cipher_word02_char01: 
	cipher_word02_char02: 
	cipher_word02_char03: 
	cipher_word02_char04: 
	cipher_word02_char05: 
	cipher_word03_char01: 
	cipher_word03_char02: 
	cipher_word03_char03: 
	cipher_word03_char04: 
	cipher_word03_char05: 
	cipher_word03_char06: 
	cipher_word03_char07: 
	cipher_word03_char08: 
	cipher_word03_char09: 
	cipher_word03_char10: 
	cipher_word04_char01: 
	cipher_word04_char02: 
	cipher_word04_char03: 
	cipher_word04_char04: 
	cipher_word04_char05: 
	cipher_word04_char06: 
	cipher_word04_char07: 
	cipher_word04_char08: 
	cipher_word04_char09: 
	cipher_word04_char10: 
	cipher_word04_char11: 
	cipher_word04_char12: 
	cipher_word04_char13: 
	cipher_word04_char14: 
	cipher_word05_char01: 
	cipher_word05_char02: 
	cipher_word05_char03: 
	cipher_word05_char04: 
	cipher_word05_char05: 
	cipher_word05_char06: 
	cipher_word05_char07: 
	cipher_word05_char08: 
	cipher_decoded_message: 


