VPN SCEITHEADH PASFHOCAL AGUS SLANDAIL BILEOG OIBRE
DINTIUR CIBEARSLANDALA

COM

Ainm: Data: Scor:

Sceitheadh pasfhocal agus slandail
dintiur

Credential stuffing, saruithe sonrai, halgartaim hashala, fiordheimhniu il-fhachtéra,
agus slandail pasfhocal.

SCEITHEADH PASFHOCAL: FORBHREATHNU FOGHLAMA

Failte! Treoraionn an paca gniomhaiochtai seo thu tri
sceitheadh pasfhocal agus slandail dintiur. Déanfaidh tu

SLANAITHE iniichadh ar lionadh dintidr, saruithe sonrai, algartaim

] ] hashala, fiordheimhniu il-fhachtéra, agus bainisteoiri
CRIPTIU SONRAI pasfhocal.
Caighdedan AES 256-giotan

SEICPHOINTI NA BILEOGE OIBRE

D Cuid 1-4: Maistrigh cibearshlandail agus cosc bagairti.

c o M H L I O N TAC H Q Cuid 5-7: Réitigh tras-fhocail agus puzail cuardaigh focal.

CAIGHDEAIN DHOMHANDA

e IO AL 7 Cuid 8-9: Réitigh cas-staidéir agus dushlan céd.

Cuid 10: Déan athbhreithniu ar leathanaigh Ceisteanna Coitianta
bunusacha agus ardleibhéil.

IONTAOBHAS
NIALASACH

POLASAiI ROCHTANA
Fiordheimhniu ilfhachtéra

Cuid 11: Féach ar 10 bhfiric spéisiula 6n domhan fior.

o 0 0

Breis: dushlan Smaoinigh go tapa.

Oscail Treoir VPN.com ar Chibearshlandail

URL: https://www.vpn.com/ga/slandail-dhigiteach/sceithleadh-pasfhocal/
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VPN SCEITHEADH PASFHOCAL AGUS SLANDAIL BILEOG OIBRE
DINTIUR CIBEARSLANDALA

COM

Do threoirmhapa foghlama: slandail pasfhocal

e Tuig na rioscai a bhaineann le nochtadh dintiur ar fhéraim ghréasain dhorcha.
e Fiordheimhniu ilfhachtéra (MFA) agus monatdireacht ar dhintidir chomhréitithe a chur i bhfeidhm.

e Dear cosainti slandala corparaideacha i gcoinne calaoisi innealtéireachta sadisialta spriocdhirithe.

TREOIR AR SCEITHEADH PASFHOCAL: TREOIRACHA

Freagair na ceisteanna ilrogha agus fior/bréagach, comhlanaigh na habairti le bearnai leis an mbanc focal, meaitseail
sainmhinithe, agus réitigh an crosfhocal agus an cuardach focal. Cuir do chuid eolais i bhfeidhm ar chosaint dintiuir.
Criochnaigh leis an ngniomhaiocht bhreise Smaoinigh go tapa.

SCEITHEADH PASFHOCAL AGUS SLANDAIL DINTIUR (REAMHRA)

Nochtann sceitheadh pasfhocal dintitir usaideoiri ar shuiomhanna poibli agus ar an ngréasan dorcha. Laghdaionn
pasfhocail uathula ¢ bhainisteoir pasfhocal, scagadh pasfhocal saraithe agus fiordheimhniu ilfhachtéra (MFA) an baol
ata ann do stuail dintiur, agus cuireann hashadh pasfhocal salannach, mall teorainn leis an damaiste ma ghoidtear
bunachar sonrai pasfhocal.

LEIGH GACH SEICPHOINTE GO CURAMACH AGUS ROGHNAIGH NO SCRIOBH AN FREAGRA CEART.
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Seicphointe 1: Dushlan ilrogha

0 1. Cad is lionadh dintitir ann?

A. Uathoibriu a usaid chun teaglaim sceite ainm Usaideora/pasfhocal a thastail thar iliomad
suiomh
B. Comhaid stérala bunachair sonrai aititlla a chriptiu

C. Freastalaithe gréasain a ro-ualu le hiarratais trachta lionra

D. lonchuir mhéarchlair a mhonatairiu faoi rin

e 2. Cén algartam a liostaionn OWASP mar chéad rogha le haghaidh pasfhocail a storail inniu?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Conas a mhaolaionn fiordheimhniu ilfhachtéra (MFA) an riosca go sceithfeadh pasfhocail?

A. Eilionn sé fachtoir fiortichain breise, mar sin ni leor pasfhocal goidte amhain
B. Athraionn sé an pasfhocal go huathoibrioch gach uair an chloig
C. Criptionn sé an t-ainm usaideora le linn tarchuir

D. Tugann sé rabhadh don oifig chreidmheasa faoi iarratais chalaoiseacha

o 4. Cad is dumpa saraithe sonrai ann?
A. Bailiuchan dintiur usaideoiri sceite a foilsiodh ar line n6 a dioladh ar foraim hackealaithe
B. Coip chultaca de chomhaid bunachair sonrai stérailte lasmuigh den suiomh
C. Taisce shealadach de logai freastalai gréasain

D. Uirlis riarachain a usaidtear chun pasfhocail usaideoiri a athshocru

e 5. Cad é rdl bainisteora pasfhocal?

A. Pasfhocail uathula laidre a ghiniuint agus a storail do gach cuntas
B. Tracht lionra a mhonatdéiriu le haghaidh sceitheadh pasfhocal
C. lonsaithe férsa bruidiuil uathoibrithe a bhlocail ag an ngeata

D. Bloic stérala bunachair sonrai a scanadh le haghaidh pasfhocal gan chriptiu
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Seicphointe 2: Dushlan Fior n6é Bréagach

e Ceist 6

6. Méadaionn athusaid pasfhocal ar fud cuntas iolracha an baol lionadh dintiur.
Fior Bréagach

o Ceist 7

7. Is feidhm hashala mholta é SHA-1 do storail nua-aimseartha pasfhocal.
Fior Bréagach

e Ceist 8

8. Stopann castacht pasfhocail a chur i bhfeidhm Iéi féin (gan MFA) lionadh dintiuir go hiomlan.
Fior Bréagach

e Ceist 9

9. Scanann uirlisi monatoireachta an ghréasain dhorcha an t-idirlion do dhintiuir chorparaideacha ata i
gcontuirt.

Fior Bréagach

@ ceist10

10. Cuireann hais-chodanna salannaithe sonrai randamacha uathula le pasfhocail sula ndéantar hashail
orthu chun ionsaithe tabla bogha baisti a chloi.

Fior Bréagach
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Seicphointe 3: Priomhthéarmai a chur isteach

Léigh gach abairt thios agus lion isteach an bhearna leis an téarma ceart 6n mBanc Focal.

1. Is é an t-ainm ar dhintitir sceite a thastail thar go leor feidhmchlar gréasain na:

2.lsé algartam mall hashala pasfhocal ata in-oiriunaithe agus a nglacann
OWASP leis fos.

3. Is é nochtadh comhad priobhaideach bunachair sonrai ar an idirlion na

sonrai.

4. Tugtar ar luachanna randamacha a chur le pasfhocail sula ndéantar hashadh
orthu.

5. Is € bunachar sonrai aitiuil slan le haghaidh dintiur Gsaideora na pasfhocal.

6. Baineann céim fioruchain logala isteach eile a chur leis usaid as fiordheimhniu

BANC FOCAL FOCLOIRE

BAINISTEOIR BCRYPT CRAMADH DINTIUR FIOSCAIREACHT ILFHACHTORA
SALANNU SARU TUAR CEATHA

Scriobh do fhreagrai anseo:

1 2.
3 4.
5 6.
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Seicphointe 4: Meaitseail coincheapa slandala

MEAITSEAIL SAINMHINITHE

Meaitseail gach téarma focléra ar chlé lena shainmhiniu ceart ar dheis tri scriobh na litreach comhfhreagrai (A-H) sa
bhosca ionchuir inlionta.

1. LIONADH A Tabla réamhriofa de hashanna pasfhocal.

2. BCRYPT B Seiceail logala isteach ilfhachtora.

3.SARU c Uirlis storala dintidr.

4. SALTU D Nochtadh neamhudaraithe bunachair sonrai.

5. BAINISTEOIR E Innealtéireacht shdisialta chun logélacha isteach a ghoid.
6. MFA F Dintitir sceite a thastail.

7. TUAR CEATHA G Salann randamach a chur le hash an phasfhocail.

8. FIOSCAIREACHT H Algartam mall hashala pasfhocal.
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Seicphointe 5: Crosfhocal

Réitigh an crosfhocal tri litreacha a chldscriobh sna boscai bana gniomhacha. Freagraionn na
huimhreacha do na leideanna thios.

TRASNA sios

2. Uirlis storala dintiur (11) 1. Innealtoireacht shdéisialta chun logalacha

isteach a ghoid (13)
5. Dintiuir a sceitheadh a thastail (14)

3. Tabla réamhriofa de hashanna pasfhocal (10)
7. Seiceail logala isteach ilfhachtéra (11)

4. Algartam mall hashala pasfhocal (6)
8. Salann randamach a chur le hash pasfhocail

(7) 6. Nochtadh neamhudaraithe bunachair sonrai

(4)
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Seicphointe 5, rogha eile: Leideanna crosfhocail inrochtana

Is féidir le husaideoiri Iéitheora scaileain agus méarchlair freagrai na crosfhocal a chléscriobh go
direach sna réimsi téacs thios.

TRASNA

2 trasna: Uirlis storala dintiur (11 litir):

5 trasna: Dintiuir a sceitheadh a thastail (14 litir):

7 trasna: Seiceail logala isteach ilfhachtéra (11 litir):

8 trasna: Salann randamach a chur le hash pasfhocail (7 litir):

sios

1sios: Innealtéireacht shoisialta chun logalacha isteach a ghoid (13 litir):

3 sios: Tabla réamhriofa de hashanna pasfhocal (10 litir):

4 sios: Algartam mall hashala pasfhocal (6 litir):

6 sios: Nochtadh neamhudaraithe bunachair sonrai (4 litir):
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Seicphointe 6: Cuardach focal i bhfolach

Aimsigh na 8 dtéarma eochair-fhocldra até i bhfolach san eangach thios. Is féidir focail a bheith
cothromanach, ingearach, no6 trasnanach.

LIOSTA FOCAL FOCLOIRE

CRAMADHDINTIUR BCRYPT SARU SALANNU BAINISTEOIR ILFHACHTORA
TUARCEATHA FIOSCAIREACHT
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VPN SCEITHEADH PASFHOCAL AGUS SLANDAIL BILEOG OIBRE
om DINTIUR CIBEARSLANDALA

Seicphointe 6, rogha eile: Meaitseail foclora inrochtana

Meaitseail gach ceann de na 8 dtéarma foclora én Cuardach Focal lena sainmhiniu ceart tri scriobh
na litreach (A-H) sa spas folamh.

TEARMAI FOCLOIRE SAINMHINITHE AGUS GLEANNTA MEAITSEALA

A. CRAMADHDINTIUR

—_

. Innealtoireacht shoisialta chun logalacha isteach a ghoid.

B. BCRYPT

2. Nochtadh neamhudaraithe bunachair sonrai.
C.SARU
D. SALANNU 3. Algartam mall hashala pasfhocal.

E. BAINISTEOIR 4. Tabla réamhriofa de hashanna pasfhocal.

F.ILFHACHTORA

5. Dintiuir a sceitheadh a thastail.
G. TUARCEATHA

H. FIOSCAIREACHT

(0]

. Salann randamach a chur le hash pasfhocail.
7. Uirlis stordla dintiur.

8. Seicedil logdla isteach ilfhachtora.

© VPN.com | Bileog oibre: sceitheadh pasfhocal Leathanach 10
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Seicphointe 7: Dushlan focal measctha

Di-mheascaigh na litreacha thios chun priomhchoincheapa agus téarmai cibearshlandala a nochtadh.
Scriobh do chuid freagrai sna boscai ionchuir a sholathraitear.

TDDNHARIICU

1. RAM 5. YRTBPC
2. SRUA 6. NLNSAUA
3. BTSEIAIRION 7 TAILHAORFCH

EOCACRTFIIH

4. EHCARTATUA 8.As
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Gniomhaiocht bhreise: Smaoinigh go tapa

‘ 3 FHREAGRA DO GACH CATAGOIR. BUAILEANN AN CHEAD DUINE A LIONANN AN LIOSTA. ’

1 Nosanna sabhailte is féidir leat a thosu inniu

2 Rialacha le haghaidh pasfhocal laidir

3 Bainisteoiri pasfhocal a bhfuil aithne agat orthu

4  Uirlisi slandala a bhfuil aithne agat orthu

5 Comharthai rabhaidh i iomhphost

6 Focail spraiula le haghaidh frasa faire fada

7 Bealaile logail isteach gan pasfhocal

8 Faisnéis nar cheart duit a roinnt choiche

9 Cuiseanna le bogearrai a nuashonru

10 Rudai le déanamh nuair a sceitheann pasfhocal

1 Cuntais a dteastaionn MFA uathu

12 Aiteanna nar cheart pasfhocail a stérail choiche

13 Comharthai go bhfuil riomhaire ionfhabhtaithe

14 Drochphasfhocail a usaideann daoine

15 Rudai a dhéanann tu cultaca diobh
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Seicphointe 8: Cas-staidéir ar chibearshlandail

Cuir na coincheapa a d'fhoghlaim tu i bhfeidhm chun na casanna fiorshaoil thios a réiteach.

CAS-STAIDEAR 1: ATHCHOIRIU AR SCEITHEADH DINTIUR FIONTAIR
a

Cas: Cuireann seirbhis monatdéireachta ghréasan dorcha in iul d'eagraiocht go bhfuil dump bunachair sonrai
ina bhfuil pasfhocail riarthoiri cérais chorparaideacha foilsithe ar line.

Ceist phlé: Déan anailis ar na rioscai sceite dintiur, agus mol straitéis athshocraithe riarachain.

CAS-STAIDEAR 2: CAIGHDEAIN HASHALA PASFHOCAIL A IMPLEMENTAIL
2

Cas: Storalann bunachar sonrai fiontair pasfhocail usaideoiri faoi lathair ag baint usaide as hashanna MD5 as
data gan salann cripteagrafach, rud a fhagann go bhfuil siad leochaileach d'eastéscadh tapa.

Ceist phlé: Dear straitéis imirce chun halgartam hashala an bhunachair sonrai a uasghradu.
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Seicphointe 9: Dichédaigh an cod

Cosnaionn gairmi cibearshlandala sécmhainni lionra ¢ aisteoiri bagartha ar line. Usaid an eochair
Litir-go-Uimhir thios chun an teachtaireacht a dhichédu tri na litreacha comhfhreagracha a scriobh
sha spasanna folmha.

EOCHAIR CHRIPTITHE LITIR-GO-UIMHIR
A=1B=2C=3 D=4 E=5F=6 G=7 H=81=9 J=10
K=11L=12 M=13 N=14 0=15 P=16 Q=17 R=18 S=19 T=20
U=21V=22 W=23 X=24 Y=25Z7=26

—_— e e e e e e . e e e —

Teachtaireacht dichodaithe:

COMHAIRLE: FREAGRAIONN GACH UIMHIR DO SHUIOMH NA LITRE SIN SAN AIBITIR (M.SH.1= A, 2 = B, 26 = Z).
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal
(Cuid A)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q1: Cad is sceitheadh pasfhocail ann?

Tarlaionn sceitheadh pasfhocail nuair a nochtar dintiuir logala isteach usaideoiri tri sharuithe sonrai né
micumraiochtai freastalai.

Q2: Conas a aimsionn hackers pasfhocail sceite?

Scanann hackers foraim dhorchghréasain, dumpai poibli bunachar sonrai agus suiomhanna greamaithe ina
bhfoilsitear sonrai saraithe [8].

Q3: An bhfuil athusaid pasfhocal contuirteach?

Sea, mar ma dhéantar suiomh amhain a chomhbhr, is féidir le hackalaithe na dintitir chéanna a thastail ar na milte
ardan eile [3].

Q4: Cad é salann cripteagrafach?

Is éard is salann ann na sonrai randamacha a chuirtear le pasfhocal sula ndéantar hashail air, rud a fhagann go bhfuil
ionsaithe cuardaigh réamhriofa neamhéifeachtach [2].

Q5: Cén fath a bhfuil MD5 as feidhm?

Is haise ghinearalta thapa, atd as data € MD5, mar sin is féidir le hionsaitheoiri tomhaiseanna pasfhocail a thastail go
han-tapa, go hairithe nuair nach bhfuil na haiseanna saillte [2].
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Seicphointe 10: Ceisteanna coitianta faoi chibearshlandail - bunleibhéal

(Cuid B)

Athbhreithnigh ceisteanna agus freagrai coitianta maidir le laghdu bagairti ar line.

Q6: Conas a chosnaionn bainisteoir pasfhocal usaideoiri?

Gineann sé dintiuir chasta uathula do gach suiomh go huathoibrioch, ag laghdu earraidi cuimhne daonna agus

athusaide.

Q7: Cad é ionsai forsa bruite?

lonsai a thastalann gach teaglaim carachtar féideartha go cérasach go dti go bhfaightear an pasfhocal ceart [4].

Q8: Conas a chabhraionn glasail chuntais?

Moillionn glasail amach n6 teorannu rata iarrachtai buailte ar line aris agus aris eile agus, in éineacht le monatoireacht
agus MFA, laghdaionn sé baol férsa bruidiuil [4].

Q9: An bhfuil maistirphasfhocail slan?

Ta siad slan ma ta siad ina bhfrasai pasfhocail ard-eantropachta nach n-athusaidtear riamh ar choérais ghréasain eile.

Q10: Ar cheart pasfhocail a athru go rialta?

Deir NIST gan athruithe tréimhsiula a chur d'iallach; athraigh iad ar fhianaise comhréitigh agus tabhair tosaiocht
d'fhad, do liostai blocala agus do MFA [1].
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid C)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q1: Conas a chuirtear Argon2 i gcomparaid le bcrypt?

Liostaionn OWASP Argon2id mar a chéad rogha; seasann a shocruithe cuimhne-dhian in aghaidh scoilteadh GPU
agus ASIC nios fearr na berypt [2].

Q2: Cad is sineadh eochrach ann?

Teicnic a lubann algartam hashala na milte uair chun moill a chur ar phroiseas fioru pasfhocail, rud a fhagann go
bhfuil briseadh costasach [2].

Q3: Conas a oibrionn tablai tuar ceatha?

Is tablai cuardaigh réamhriofa iad a nascann pasfhocail téacs simpli lena hashanna, a Usaidtear chun hashanna gan
salann a aisiompu go tapa [2].

Q4: Cad é athchursail dintiur?

Peiri ainm usaideora/pasfhocail goidte 6 shari amhain a athusaid chun iarracht a dhéanamh rochtain a fhail ar
sheirbhisi eile, go hairithe nuair a d'athusaid daoine pasfhocail [3].

Q5: An féidir bainisteoiri pasfhocal a hackail?

Ta. Usaideann go leor criptitl nialais-eolais, mar sin ni nochtann saru freastalai ach cuailli criptithe, ach is féidir
priomhphasfhocail laga a bhriseadh as line fos.
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Seicphointe 10: Ceisteanna coitianta faoi shlandail - ardleibhéal (Cuid D)

Déan iniuchadh ar ghnéithe teicniula ardleibhéil de chreatai slandala, anailis bogearrai mailiseacha,
agus comhlionadh sonrai.

Q6: Cad é ionsai focldra?

Leagan d'fhorsa bruidiuil a thastalann focail choitianta, frasai agus pasfhocail a sceitheadh roimhe seo seachas
litreacha randamacha.

Q7: Cén fath a bhfuil pasfhrasai i bhfabhar?

Usaideann frasai pasfhocail go leor focal randamacha, rud a chruthaionn eantrépacht ard até furasta do dhaoine
cuimhneambh air ach costasach 6 thaobh riomhaireachta de a bhriseadh [1].

Q8: Conas a théann sinit aonair (SSO) i bhfeidhm ar sceitheadh pasfhocal?

Laghdaionn SSO scaipeadh pasfhocal, ach éirionn an solathrai aitheantais ina sprioc ard-luacha a theastaionn MFA
laidir uaidh, ata frithsheasmhach in aghaidh fioscaireachta de réir mar is fearr [6].

Q9: Cad é fuadach seisiuin?

Faigheann ionsaitheoir comhartha seisitin baili né déanann sé mi-usaid air chun aithris a dhéanamh ar usaideoir
logailte isteach gan an pasfhocal a bheith de dhith aris [5].

Q10: Conas a bhraitheann tu spraeail pasfhocal?

Tri cuardach a dhéanamh ar na pasfhocail bheagacha chéanna a triaileadh thar go leor cuntas, go minic go mall chun
fanacht faoi bhun tairseacha glaséla [7].
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Cuid 11: 10 bhFiric agus Léargas Cibearshlandala 6n Domhan Fior

Athbhreithnigh firici fiordhomhanda maidir le saruithe slandala, sasrai cosanta, agus caighdeain

chombhlionta.

1. EOLAS SLANDALA

Eilionn NIST SP 800-63B go seicealfar pasfhocail nua i
gcoinne liostai blocala de phasfhocail choitianta agus
chomhréitigh [1].

3.EOLAS SLANDALA

Eilionn NIST anois go mbeadh pasfhocail a Usaidtear mar
an t-aon fhachtoir fiordheimhnithe 15 charachtar ar a
laghad [1].

5. EOLAS SLANDALA

Ciallaionn salainn uathula go bhfaigheann beirt Usaideoiri
a bhfuil an pasfhocal céanna acu hashanna bunachair
sonrai éagsula [2].

7.EOLAS SLANDALA

Oibrionn credential stuffing toisc go n-athusaideann a lan
daoine an pasfhocal céanna ar chuntais e-trachtala,
baincéireachta agus riomhphoist [3].

9. EOLAS SLANDALA

Ni stopann litir mhér agus siombail amhain a chur le
pasfhocal gearr ionsaithe focléra GPU uathoibrithe nua-
aimseartha [1].

© VPN.com | Bileog oibre: sceitheadh pasfhocal

2.EOLAS SLANDALA

Chomhcheangail dumpa 'Collection #1' 2019 sonrai 6 go
leor saruithe nios luaithe in aon chomhad ollmhér amhain
de phéiri riomhphoist agus pasfhocal [8].

4.EOLAS SLANDALA

Is féidir le crua-earrai ASIC billiuin hash SHA-256 a riomh
in aghaidh an tsoicind, rud a fhagann nach bhfuil hashhail
amh SHA sabhailte do phasfhocail Usaideoiri [2].

6. EOLAS SLANDALA

Criptionn go leor bainisteoiri pasfhocal sonrai taisceadain
go haitiuil le cripteagrafaiocht laidir diorthaithe 6
phriomhphasfhocal an Usaideora.

8.EOLAS SLANDALA

Deir NIST SP 800-63B nar cheart d'fhioraitheoiri athruithe
tréimhsiula pasfhocail a éileamh, ach athruithe tar éis
fianaise ar chomhréiteach amhain [1].

10. EOLAS SLANDALA

Is féidir le MFA go leor iarrachtai lionta dintiur a bhlocail
fiu tar éis pasfhocal a sceitheadh; ta MFA ata
frithsheasmhach in aghaidh fioscaireachta nios laidre na
céid SMS [3].
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Tagairti teicniula agus foinsi

SCEITHEADH PASFHOCAL AGUS SLANDAIL

BILEOG OIBRE
CIBEARSLANDALA

Ta an treoirleabhar staidéir agus na mearaithe idirghniomhacha curtha le chéile 6 chaighdeain
dhomhanda NIST, OWASP agus chomhlionta priobhaideachta sonrai.
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VPN SCEITHEADH PASFHOCAL AGUS SLANDAIL FREAGRAI DON
DINTIUR MHUINTEOIR

COM

Freagrai: Seicphointe 1-llrogha

0 Ceist1 Freagra ceart: A
NOTA DON MHUINTEOIR

Usaideann lionadh dintitr uathoibriti chun péiri ainm Usaideora/pasfhocal sceite a thriail ar shuiomhanna eile [3].

o Ceist 2 Freagra ceart: A
NOTA DON MHUINTEOIR

Molann OWASP Argon2id ar dtus; Usaidtear bcrypt go priomha le haghaidh cérais oidhreachta nuair nach bhfuil Argon2id na
scrypt ar fail [2].

Eilionn MFA fachtdir breise, mar sin ni féidir le pasfhocal goidte amhain an cuntas a dhighlasail [3].

o Ceist 4 Freagra ceart: A
NOTA DON MHUINTEOIR

Is bailiuchain dintiur sceite iad dumpai saraithe, mar thiomsu Collection #1 2019 [8].

e Ceist 5 Freagra ceart: A
NOTA DON MHUINTEOIR

Gintear agus stoéralann bainisteoir pasfhocal pasfhocal laidir uathuil do gach cuntas, ag cosc athusaide [3].

e Ceist 3 Freagra ceart: A
NOTA DON MHUINTEOIR
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SCEITHEADH PASFHOCAL AGUS SLANDAIL FREAGRAI DON
DINTIUR MHUINTEOIR

Freagrai:

10

Seicphointe 2 - Fior né Bréagach

Ceist 6 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: ligeann pasfhocail athusaidte d'ionsaitheoiri dintitir a sceitheadh ¢ shuiomh amhain a athsheinm ar shuiomhanna eile
[3].

Ceist7 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: is hais thapa é SHA-1; molann OWASP ArgonZ2id, scrypt, bcrypt né PBKDF2 ina ionad [2].

Ceist 8 Freagra ceart: Bréagach

NOTA DON MHUINTEOIR

Bréagach: ni féidir le rialacha castachta amhain lionadh le pasfhocail sceite athusaidte a stopadh; teastaionn MFA [3].

Ceist 9 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: cuardaionn seirbhisi monatdireachta dumpai saraithe agus foinsi gréasain dhorcha le haghaidh dintitir nochta [8].

Ceist 10 Freagra ceart: Fior

NOTA DON MHUINTEOIR

Fior: déanann salann uathuil in aghaidh an phasfhocail boird réamhriofa bogha baisti neamhéifeachtach [2].
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SCEITHEADH PASFHOCAL AGUS SLANDAIL FREAGRAI DON
DINTIUR MHUINTEOIR

Eochracha foclora agus ruibric mharcala

Rubraic ghradaithe don mhuinteoir: Bronn 1 phointe do gach meaitseail cheart (8 pointe san iomlan) agus téarma comhthéacs
(6 pointe san iomlan).

SEICPHOINTE 4: FREAGRAI - MEAITSEAIL COINCHEAPA

3 . cionaoH 0 2 scryer 0 s sirv B 2 sao

) s samnisTEOR B v @) 7 uArcEATHA B s FoscareacHT

SEICPHOINTE 3: FREAGRAI - PRIOMHTHEARMAI

@ crAMADHDINTIOR © scrver © siru O saannu

© sanisteoR © 'LrHACHTORA

SEICPHOINTE 6, ROGHA EILE: FREAGRAI - MEAITSEAIL FOCAL

n H - FIOSCAIREACHT a C-SARU a B - BCRYPT o G - TUARCEATHA

) - crAMADHDINTIUR B o-saannwu E - BAINISTEOIR ) - irHACHTORA

NOTAI PLE DO MHUINTEOIRI

Priomhthéarmai:
Seiceail an féidir leis na daltai LIONADH, BCRYPT agus SARU a mhinitl ina bhfocail féin agus sampla a thabhairt de gach ceann.

Cas-staidéir:

larr ar na daltai a moltai a bhunu ar fhirici 6n mbileog oibre, ni ar thuairimi.

Measunu foinsi:
larr ar na daltai raiteas amhain ar a laghad a fhioru i bhfoinsi na bileoige agus pléigi cén fath a bhféadfadh figiuiri, praghsanna
agus rialacha athru le himeacht ama.
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SCEITHEADH PASFHOCAL AGUS SLANDAIL FREAGRAI DON
DINTIUR MHUINTEOIR

Eochracha Puzal agus Nétai don Mhuinteoir

CUR CHUN CINN FOCLOIR CUARDAIGH TUAIRISC CROSSWORD
T T H G B E I K T S V R Z E H F
H A R OTHCA AU HT FL I E B S na
C s CA L Q C U 2Z M KV C A R o
A U A S W J R MMUHEUHER L N H _|B‘|A||‘|N|| S T‘|E|O‘|I|R‘
E R F K A L R WH Y A B U F T ;
R Y O Y S WS HTPNZXATPU B U A
B 5 z0: oM : - v v oo c|r|a|m|a|D|H|D|1|N|T|1]U]|R]
A U U KA E P M U KA ATNUV G G (Rl [R] R -
c P Q X J KV J ¥ W Y P J I L £ E S
S z A H T A E C R A UT I J N i i |I|L‘|F|HAC‘|H|T‘|O|RA
O C R A MADUHUDINTI U R T A C R
I A E I A S A J F WE K 2 K E - T ? ?
F K B A I N I S T E O I R Q N ? T -
J A F O KNDNGCTDHTIGBAP slA L‘|A|N‘|N|U‘_
R L P W T I Y F Y S G X W H F

TREOIR DON MHUINTEOIR AR FHREAGRAi CROSFHOCAIL

TRASNA sios

2 trasna: BAINISTEOIR Uirlis storala dintiur (11 litir) 1sios: FIOSCAIREACHT Innealtoireacht shoisialta chun

logalacha isteach a ghoid (13 litir)

5 trasna: CRAMADHDINTIUR Dintiuir a sceitheadh a thastail

(14 litir)

3 sios: TUARCEATHA Tabla réamhriofa de hashanna
pasfhocal (10 litir)

7 trasna: ILFHACHTORA Seiceail logala isteach ilfhachtéra

(1 litir)

4 sios: BCRYPT Algartam mall hashala pasfhocal (6 litir)

8 trasna: SALANNU Salann randamach a chur le hash 6 sios: SARU Nochtadh neamhudaraithe bunachair sonrai (4
pasfhocail (7 litir) litir)
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N| DINTIUR MHUINTEOIR

Eochair na bhfocal measctha agus réiteach an chaéid

Eochair ghradaithe don ghniomhaiocht dhichuachta focléra agus don Dushlan Cod Runda.

EOCHAIR NA bhFOCAL DiISCRAMBLAITHE

1. TDDNHARIICURAM CRAMADHDINTIUR 5. YRTBPC BCRYPT
2. SRUA SARU 6. NLNSAUA SALANNU
3. BTSEIAIRION BAINISTEOIR 7. TAILHAORFCH ILFHACHTORA
4. EHCARTATUA TUARCEATHA 8. EOCACRTFIIHAS FIOSCAIREACHT

EOCHAIR DHUSHLAN AN CHOID RUNDA

"COSAIN PASFHOCAIL SCEITE LE ILFHACHTORA"
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Freagrai ha gcas-staidéar

n Cas-staidéar 1: Athchdiriu ar sceitheadh dintiur fiontair Réiteach don mhuinteoir

TREOIRLINE GRADU
Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

« Anailis chais: Tugann seirbhis monatoéireachta ar an ngréasan dorcha rabhadh d'eagraiocht go
bhfuil dump bunachair sonrai ina bhfuil pasfhocail riarthoiri corais chorparaideacha foilsithe ar
line.

» Straitéis agus réiteach molta: Culghairm gach seisiun riarthéra gniomhach agus athshocraigh na
dintivir le gineadoir ard-eantrépachta. Cuir MFA ata frithsheasmhach in aghaidh fioscaireachta i
bhfeidhm ar thairseacha riarthéra [6], rothlaigh eochracha API ata buailte, athbhreithnigh logai
logala isteach, aimsigh an nochtadh tosaigh agus seiceail cuntais phribhléideacha eile.

B Cas-staidéar 2: Caighdeain hashala pasfhocail a Réiteach don
implementail mhuinteoir
TREOIRLINE GRADU

Ba cheart do fhreagrai na mac Iéinn na pointi seo a leanas a chludach:

» Anailis chais: Storalann bunachar sonrai fiontair pasfhocail usaideoiri faoi lathair le hais MD5 ata

as data gan salann cripteagrafach, rud a fhagann go bhfuil siad leochaileach do bhaint amach
go tapa.

» Straitéis mholta agus réiteach: Glac Argon2id (no6 bcrypt ar chérais oidhreachta) le salann
uathuil in aghaidh an Usaideora [2]. Cuir na hashanna MD5 atad ann cheana faoi chlidach an
algartaim nua anois, athhashail go direach ag logail isteach eile gach Usaideora, agus cuir
athshocru iallach ar chuntais ata neamhghniomhach le fada.
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