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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Namsvegvisir pinn: lykilordaoryggi

e Skildu heettuna a ad audkenni afhjupist a spjallbordum dokka vefsins.
e Innleiddu fjélpatta audkenningu (MFA) og voktun & afhjupudum innskraningarupplysingum.

e Hannadu varnir fyrirtaekis gegn markvissum svikum med mannlegri blekkingu.

LEIDBEININGAR UM LYKILORDALEKA

Svaradu fjdlvalsspurningunum og satt/dsatt-spurningunum, klaradu eydufyllingarsetningarnar med ordabankanum,
paradu saman skilgreiningar og leystu krossgatuna og ordaleitina. Nyttu pekkingu pina & vernd audkenna og
innskraningarupplysinga. Ljuktu med aukaverkefninu Hugsadu hratt.

LYKILORDALEKAR OG ORYGGI AUDKENNISUPPLYSINGA (INNGANGUR)

Lykilordaleki afhjupar audkennisupplysingar notenda a opinberum vefsidum og & hulduvefnum. Einstok lykilord ur
lykilordastjora, skimun fyrir lekum lykilordum og fjélpatta audkenning (MFA) draga ur haettu & endurnotkun stolinna
audkenna, en soltud og heeg lykilordadreifing takmarkar tjonid ef lykilordagagnagrunni er stolid.

LESTU HVERN AFANGA VANDLEGA OG VELDU EDA SKRIFADU RETT SVAR.
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 1: Fjélvalsaskorun

0 1. Hvad er credential stuffing?

A. Ad nota sjalfvirkni til ad profa lekin notendanafna- og lykilordapor 8 morgum vefsvaedum
B. Ad dulkéda gagnagrunnsskrar a stadnum
C. Ao yfirkeyra vefpjona med umferdarbeidnum

D. Ad fylgjast leynilega med lyklabordsinnslaetti

e 2. Hvaoa reiknirit setur OWASP i fyrsta val fyrir geymslu lykilorda i dag?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. Hvernig dregur fjolpatta audkenning (MFA) ur haettu a leka lykilorda?

A. Hun krefst vidbétarstadfestingarpattar og pvi naegir stolid lykilord eitt og sér ekki
B. HUn breytir lykilordinu sjalfkrafa a klukkustundar fresti
C. Hun dulkédar notandanafnid vid sendingu

D. Hun leetur lansheafisstofnun vita af sviksamlegum beidnum

o 4. Hvabd er gagnaleki sem dreift er i heilu lagi (data breach dump)?

A. Safn lekinna notendaaudkenna sem birt eru a netinu eda seld a spjallbordum tolvuprjéta
B. Afrit af gagnagrunnsskram sem er geymt a 66rum stad
C. Timabundid skyndiminni skraa vefpjons

D. Stjérnunartdl til ad endurstilla lykilord notenda

e 5. Hvert er hlutverk lykilordastjora?

A. Ad bua til og geyma einkvaem, sterk lykilord fyrir hvern reikning
B. Ad vakta netumferd vegna leka lykilorda
C. Ad loka a sjalfvirkar kerfisbundnar vélmennaarasir (brute-force) a gattinni

D. Ad skanna geymslublokkir gaghagrunns eftir 6dulkédudum lykilordum
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Afangi 2: Satt eda 6satt

e Spurning 6

6. Endurnotkun lykilorda & mérgum adgdngum eykur haettuna & innskraningarfyllingu (credential
stuffing).

Satt Osatt

e Spurning 7

7. SHA-1 er radlogo teetifall fyrir geymslu lykilorda i nutimanum.
Satt Osatt

Q Spurning 8

8. Ad framfylgja flaekjustigi lykiloréa eingdngu (an MFA) stédvar algjorlega profanir a stolnum lykilordum
(credential stuffing).

Satt Osatt
e Spurning 9
9. Voktunarverkfeeri fyrir myrkravefinn skanna netid eftir uppljéostrudum innskraningarupplysingum
fyrirtaekja.

Satt Osatt
@ Spurning 10
10. Saltad teetigildi baeta einstokum slembigdgnum vid lykilord adur en pau eru teett til ad sigrast a
arasum med regnbogatoflum.

Satt Osatt
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
IN AUDKENNISUPPLYSINGA NETORYGGI

Afangi 3: Lykilhugtok fyllt inn

Lestu hverja setningu hér ad nedan og fylltu i eyduna med réttu hugtaki ur oréabankanum.

1. Adferdin par sem lekin skilriki eru préfud a moérgum vefforritum kallast

2. Haegyvirkt, adlogunarhzeft reiknirit til ad hasha lykilord, sem OWASP vidurkennir enn, er

3. Birting trunadarskraa ur gagnagrunnum a netinu er

4. Ad bzeta slembigildum vid lykilord adur en pau eru hésud kallast

5. Oruggur stadbundinn gagnagrunnur fyrir skilriki notenda er

6. Vidbotarskref til ad stadfesta innskraningu notar fjolpatta

ORDABANKI
BCRYPT FYLLINGARARAS GAGNABROT LYKILORPDASAFN REGNBOGATAFLA
SALTUN STAPFESTING VEFVEIPAR
Skrifadu svorin pin hér:
1 2.
3 4.
5 6.
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COM

Afangi 4: Pérun hugtaka um oryggi

PORUN SKILGREININGA

VPN LYKILORDALEKI OG ORYGGI
AUDKENNISUPPLYSINGA

VERKEFNABLAD UM
NETORYGGI

Paradu hvert hugtak til vinstri vid rétta skilgreiningu til haegri med pvi ad skrifa samsvarandi békstaf (A-H) i

utfyllanlega reitinn.

1. FYLLING

2. BCRYPT

3. GAGNALEKI

4. SALTUN

5. STJORNANDI

6. MFA

7. REGNBOGI

8. VEFVEIPAR
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Forreiknud tafla yfir lykilordateetigildi.

Fjolpatta innskraningarathugun.

Tol til ad geyma innskraningarupplysingar.

Oheimil afhjupun gagnagrunns.

Félagsleg hagraeding til ad stela innskraningarupplysingum

Profun @ lekum innskraningarupplysingum.

Tilviljanakenndu salti baett vid lykilordshakk.

Haegt kjotkassualgrim fyrir lykilord.
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
o AUDKENNISUPPLYSINGA NETORYGGI

Afangi 5: Krossgata

Leystu krossgatuna med pvi ad sla stafi inn i virku hvitu reitina. Tolurnar visa til visbendinganna hér
ad nedan.

1 2
3
4
5 6
7
8

LARETT LOPRETT
7. Ad profa lekin skilriki (13) 1. Fyrirframreiknud tafla yfir hash lykilorda (13)
8. Oheimil birting gagnagrunns (9) 2. Tol til ad geyma skilriki (13)

3. Félagsleg verkfraedi til ad stela innskraningum

(9)
4. Fjolpatta athugun vid innskraningu (11)
5. Slembigildi baett vid hash lykilords (6)

6. Haegvirkt reiknirit til ad hasha lykilord (6)
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 5, valkostur: Adgengilegar visbendingar fyrir krossgatu

Notendur skjalesara og lyklabords geta slegid svor krossgatunnar beint inn i textareitina hér ad
nedan.

LARETT

7 larétt: Ao profa lekin skilriki (13 stafir):

8 larétt: Oheimil birting gagnagrunns (9 stafir):

LOPRETT

116drétt: Fyrirframreiknud tafla yfir hash lykilorda (13 stafir):

2 lodrétt: Tol til ad geyma skilriki (13 stafir):

3 160rétt: Félagsleg verkfraedi til ad stela innskraningum (9 stafir):

4 166rétt: Fjolpatta athugun vid innskraningu (11 stafir):

5 lodrétt: Slembigildi baett vid hash lykilords (6 stafir):

6 160rétt: Haegvirkt reiknirit til ad hasha lykilord (6 stafir):
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 6: Falid ord i ordaleit

Finndu 8 lykilhugték sem eru falin i reitnum hér ad nedan. Ord geta verid larétt, 160rétt eda a ska.

ORDALISTI
FYLLINGARARAS BCRYPT GAGNABROT SALTUN LYKILORDASAFN
STADFESTING REGNBOGATAFLA VEFVEIDAR
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 6, valkostur: Adgengileg ordafordapérun

Paradu hvert af hugtékunum 8 ur ordaleitinni vid rétta skilgreiningu med pvi ad skrifa bokstafinn (A-H)
i eyduna.

HUGTOK SKILGREININGAR OG PORUNARREITIR
A.FYLLINGARARAS 1. Félagsleg verkfraedi til ad stela innskraningum.
B. BCRYPT

2. Oheimil birting gagnagrunns.
C.GAGNABROT

D. SALTUN 3. Heeguvirkt reiknirit til ad hasha lykilord.

E. LYKILORDASAFN 4. Fyrirframreiknud tafla yfir hash lykilorda.

F. STADFESTING
5. A profa lekin skilriki.

G. REGNBOGATAFLA
H. VEFVEIPAR 6. Slembigildi baett vid hash lykilords.
7. Tol til ad geyma skilriki.

8. Fjolpatta athugun vid innskraningu.

© VPN.com | Verkefnablad: leki lykilorda Sida 10



VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 7: Askorun med rugladum ordum

Radadu stéfunum hér ad nedan i rétta rdd til ad afhjupa lykilhugtok um netdryggi. Skrifadu svorin pin i
reitina sem fylgja.

1.gh?ANYAAFR 5. YRTBPC

2. TGONABRAG 6. UTSLNA

YLDSAFNKRL

3. OAI 7. TFSTSGINAED
OLTGABAGFA
4. REN 8. REAVVEIDF
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VPN LYKILORDALEKI OG ORYGGI

AUDKENNISUPPLYSINGA

COM

10

n

12

13

14

15

VERKEFNABLAD UM
NETORYGGI

Aukaverkefni: Hugsaou hratt

‘ 3 SVOR i HVERJUM FLOKKI. SA VINNUR SEM FYLLIR FYRST UT LISTANN.

Oruggar venjur sem pu getur byrjad a i dag
Reglur fyrir sterkt lykilord

Lykilordastjorar sem pu pekkir
Oryggisverkfaeri sem pu pekkir
Vidvoérunarmerki i tolvuposti

Skemmtileg ord i langa lykilsetningu

Leidir til ad skra sig inn an lykilords
Upplysingar sem pu zettir aldrei ad deila
Astaedur fyrir pvi ad uppfeera hugbtinad
Hlutir til ad gera pegar lykilordi er lekid
Reikningar sem purfa MFA

Stadir par sem lykilord aetti aldrei ad geyma
Merki pess ad tolva sé sykt

Slaem lykilord sem folk notar

Hlutir sem pu afritar
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 8: Daemisdgur um netoryggi

Nyttu hugtokin sem pu hefur leert til ad leysa raunveruleg deemi hér ad nedan.

D/EMISAGA 1: LAGFAERING A LEKA INNSKRANINGARUPPLYSINGA | FYRIRTKI

Adstaedur: Voktunarpjonusta & myrkvefnum laetur stofnun vita ad gagnagrunnsdump med lykilordum
kerfisstjora fyrirtaekisins hafi verid birtur a netinu.

Umraeduspurning: Greindu aheettu af leka audkenna og leggdu til stjornunarlega endurstillingarazetiun.

DZAEMISAGA 2: INNLEIPING STADLA FYRIR TATIGILDI LYKILORPA

Adstadur: Gagnagrunnur storfyrirtaekis geymir nu lykilord notenda med ureltum MD5-teetigildum an
dulritunarsalts, sem gerir pau berskjoldud fyrir hradri utdreetti.

Umraeduspurning: Hannadu flutningsaaetlun til ad uppfaera taetireikniritid i gagnagrunninum.
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 9: Leystu dulmalid

Netodryggissérfraedingur ver netkerfiseignir gegn égnaradilum a netinu. Notadu lykilinn ,bdkstafur i
tolu” hér ad nedan til ad afkoda skilabodin med pvi ad skrifa samsvarandi bokstafi i audu reitina.

DULMALSLYKILL: STAFIR i TOLUR
A=1A=2B=3 C=4D=5P=6 E=7 E=8 F=9 G=10 H=111=12
i=13 J=14 K=15 L=16 M=17 N=18 0=19 0=20 P=21Q=22 R=23 S=24
T=25U=26 U=27 V=28 W=29 X=30 Y=31Y=32 Z=33 b=34 £=35 0=36

28 7 23 18 5 1 6 26 16 7 15 12 18
%6 31 15 12 16 19 23 6 17 7 6
9 14 36 16 34 2 25 25 1 36 23 31 10 10 12

[ o NS W S D N L G N D S —

Afkodud skilabod:

ABENDING: HVER TALA STENDUR FYRIR STOPU STAFSINS | STAFROFINU (T.D.1= A, 2 =B, 36 = 0).
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti A)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q1: Hvad er lykilordaleki?

Lykilordaleki verdur pegar innskraningarupplysingar notenda verda berskjaldadar vegna gagnaleka eda rangra
stillinga netpjona.

Q2: Hvernig finna télvuprjotar lekin lykiloro?

Tolvuprjétar skanna spjallbord @ myrkvefnum, opinber gagnasofn sem hefur verid lekid og afritunarsidur par sem
gégnum Ur 6ryggisbrotum er dreift [8].

Q3: Er hzettulegt ad nota sama lykilord aftur?

Ja, pvi ef eitt vefsvaedi verdur fyrir broti geta tolvuprjotar préfad sému innskraningargdégn @ pusundum annarra
vettvanga [3].

Q4: Hvad er dulritunarsalt (cryptographic salt)?

Salt er tilviljanakennd gogn sem baett er vid lykilord adur en pad er hakkad, sem gerir fyrirfram reiknadar
uppflettiarasir gagnslausar [2].

Q5: Hvers vegna er MD5 urelt?

MDS5 er hrod, urelt almenn taetifall, svo ad arasaradilar geta profad lykilordaagiskanir afar hratt, sérstaklega pegar
teetigildin eru 6so6ltud [2].

© VPN.com | Verkefnablad: leki lykilorda Sida 15



VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 10: Algengar spurningar um netéryggi - grunnstig (Hluti B)

Fardu yfir algengar spurningar og svor um varnir gegn netégnum.

Q6: Hvernig ver lykilordastjéri notendur?

bad byr sjalfkrafa til flokin, einstok lykilord fyrir hverja vefsidu, sem dregur Ur minnisvillum og endurnotkun.

Q7: Hvad er prautaaras (brute force attack)?

Aras sem profar kerfisbundid allar mégulegar stafasamsetningar par til rétt lykilord finnst [4].

Q8: Hvernig hjalpar reikningslaesing?

Utilokun eda hradatakmérkun haegir & itrekudum nettilraunum til ad giska og dregur, 4samt véktun og fijdlpatta
audkenningu, ur haettu a dgiskunararasum [4].

Q9: Eru adallykilord 6rugg?

bau eru 6rugg ef pau eru lykilsetningar med mikilli 6reidu (entropy) sem eru aldrei endurnotadar & 6drum vefkerfum.

Q10: Atti ad skipta reglulega um lykilord?

NIST segir ad ekki eigi ad pvinga fram reglubundnar breytingar; breyta skuli lykilordum pegar sannanir um
oryggisbrest koma fram og setja lengd, bannlista og MFA i forgang [1].
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti C)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q1: Hvernig ber Argon2 sig saman vid bcrypt?

OWASP setur Argon2id i fyrsta saeti; minnisfrekar stillingar pess standast betur GPU- og ASIC-dulradningar en bcrypt
[2].

Q2: Hvad er lyklateygja (key stretching)?

Teekni sem keyrir hakkaralgrim pusundir sinnum i lykkju til ad haegja & sannproéfun lykilords og gera brot dyr [2].

Q3: Hvernig virka regnbogatéflur (rainbow tables)?

beer eru forreiknadar uppflettitdflur sem tengja textalykilord vid kjotkassur peirra og eru notadar til ad snua hratt vid
6so6ltudum kjotkassum [2].

Q4: Hvad er endurnotkun innskraningarupplysinga (credential recycling)?

Ad endurnota stolin por notandanafns og lykilords ur einum gagnaleka til ad reyna ad komast inn i adra pjénustu,
sérstaklega par sem folk endurnotadi lykilord [3].

Q5: Er haegt ad brjotast inn i lykilordastjora?

Ja. Morg nota dulkddun an pekkingar (zero-knowledge), svo innbrot i netpjon afhjupar adeins dulkédadar hirslur, en
veik adallykilord er samt haegt ad brjota an nettengingar.
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VPN LYKILORDALEKI OG ORYGGI VERKEFNABLAD UM
AUDKENNISUPPLYSINGA NETORYGGI

COM

Afangi 10: Algengar spurningar um 6ryggi - framhaldsstig (Hluti D)

Kannadu itarlega taeknilega peetti dryggisrammaverka, spilliforritagreiningar og gagnareglufylgni.

Q6: Hvad er ordabdkararas (dictionary attack)?

Afbrigdi af aras med itrekudum tilraunum sem proéfar algeng ord, frasa og adur lekin lykilord frekar en tilviljanakennda
stafi.

Q7: Hvers vegna eru lykilsetningar (passphrases) frekar valdar?

Lykilsetningar nota mérg handahdéfskennd ord, sem skapar mikla 6reidu (entropy) sem audvelt er fyrir félk ad muna en
kostar mikla reikniorku ad brjota [1].

Q8: Hvernig hefur sampaett innskraning (SSO) ahrif a leka lykiloroa?

SSO dregur ur utbreidslu lykilorda, en audkennisveitan verdur verdmeett skotmark sem parfnast sterkrar, helst
vefveidapolinnar MFA [6].

Q9: Hvad er lotuaran (session hijacking)?

Arasaradili nzer i eda misnotar gilt lotutakn til ad pykjast vera innskradur notandi an pess ad purfa lykilordié aftur [5].

Q10: Hvernig greinir pu lykilordaudun (password spraying)?

Med pvi ad leita ad sému fau lykilordunum sem eru profud @ mérgum reikningum, oft haegt til ad haldast undir
lokunarmorkum [7].
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VERKEFNABLAD UM
NETORYGGI

| LYKILORPALEKI OG ORYGGI
Vpﬁ AUPKENNISUPPLYSINGA
Hluti 11: 10 stadreyndir um netoryggi og innsyn ur raunheimum

Fardu yfir raunverulegar stadreyndir um Oryggisbrot, varnarkerfi og reglufylgnistadla.

1.INNSYN i ORYGGI

NIST SP 800-63B krefst pess ad ny lykilord séu borin
saman vid bannlista yfir algeng og afhjupud lykilord [1].

3.INNSYN i ORYGGI

NIST krefst pess nu ad lykilord sem eru eini
audkenningarpatturinn séu ad minnsta kosti 15 stafir ad
lengd [1].

5.INNSYN | ORYGGI

Einkvaem soélt pyda ad tveir notendur med nakveemlega
sama lykilord fa olikar kjotkassur i gagnagrunninum [2].

7. GRYGGISINNSYN

Innskraningarfylling virkar vegna pess ad margir
endurnota sama lykilord i netverslunum, bonkum og
télvupdstreikningum [3].

9. ORYGGISINNSYN

AJ bzeta einum stérum staf og takni vid stutt lykilord
stodvar ekki nutimalegar sjalfvirkar ordabokararasir med
skjakortum [1].
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2.INNSYN i ORYGGI
Lekinn arid 2019, ,Collection #1", sameinadi gogn ur

maorgum eldri gagnalekum i eina risastora skra med
porum netfanga og lykilorda [8].

4.INNSYN i ORYGGI

ASIC-vélbunadur getur reiknad milljaréa SHA-256
hakkgilda & sekundu, sem gerir hratt SHA-hakk 66ruggt
fyrir lykilord notenda [2].

6.INNSYN | ORYGGI

Margir lykilordastjorar dulkdda hirslugdgn stadbundid
med sterkri dulritun sem er leidd af adallykilordi
notandans.

8. ORYGGISINNSYN

NIST SP 800-63B segir ad sannvottarar skuli ekki krefjast
reglubundinna lykilordaskipta, adeins breytinga eftir ad
sannanir um oryggisbrest koma fram [1].

10. INNSYN i ORYGGI

MFA getur stédvad margar tilraunir til lykilordafyllingar
(credential stuffing) jafnvel eftir ad lykilordi hefur verid
lekid; MFA sem stenst vefveidar er sterkara en SMS-
kodar [3].
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Teeknilegar heimildir og tilvisanir

VERKEFNABLAD UM
NETORYGGI

Namsleidbeiningarnar og gagnvirku prautirnar eru unnar ur alpjédlegum stédlum NIST og OWASP og

kréfum um persénuverndarsamraemi.
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VPN LYKILORDALEKI OG ORYGGI LAUSNIR FYRIR
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Lausnir: Afangi 1- Fjolval

o Spurning 1 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Lykilordafylling (credential stuffing) notar sjalfvirkni til ad profa lekin pér notandanafns og lykilords @ 68rum vefsveedum [3].

e Spurning 2 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

OWASP mezelir fyrst med Argon2id; berypt er adallega fyrir eldri kerfi par sem Argon2id eda scrypt eru ekki tiltaek [2].

MFA krefst vidbotarpattar og pvi getur stolid lykilord eitt og sér ekki opnad reikninginn [3].

o Spurning 4 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Gagnaleka-safnskrar eru safn lekinna audkenna, svo sem Collection #1 safnid fra 2019 [8].

e Spurning 5 Rétt svar: A
ATHUGASEMD FYRIR KENNARA

Lykilordastjori byr til og geymir einstakt, sterkt lykilord fyrir hvern reikning og kemur i veg fyrir endurnotkun [3].

e Spurning 3 Rétt svar: A
ATHUGASEMD FYRIR KENNARA
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Lausnir: Afangi 2 - Satt eda 6satt

e Spurning 6 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Satt: endurnotud lykilord leyfa drasaradilum ad endurspila audkenni sem laku fra einu vefsvaedi & 6drum vefsvaedum [3].

o Spurning 7 Rétt svar: Osatt

ATHUGASEMD FYRIR KENNARA
Osatt: SHA-1 er hradvirk taetifall; OWASP maelir med Argon2id, scrypt, bcrypt eda PBKDF2 i stadinn [2].

e Spurning 8 Rétt svar: Osatt
ATHUGASEMD FYRIR KENNARA

Osatt: flaekjureglur einar og sér stodva ekki lykilordafyllingu med endurnotudum lekum lykilordum; MFA parf til [3].

e Spurning 9 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Satt: voktunarpjonustur leita i gagnaleka-safnskram og heimildum & dokka vefnum ad berskjoldudum audkennum [8].

@ Spurning 10 Rétt svar: Satt
ATHUGASEMD FYRIR KENNARA

Satt: einstakt salt fyrir hvert lykilord gerir fyrirfram reiknadar regnbogatoflur gagnslausar [2].
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Ordalyklar og matskvardi

Einkunnavidmid kennara: Gefdu 1 stig fyrir hverja rétta porun (alls 8 stig) og hvert samhengishugtak (alls 6 stig).

AFANGI 4: LAUSNIR - PORUN HUGTAKA

B e ) 2 scrver B) : cronaLex B 4 sarun

) s suornanDI B s ) 7.reeneocl B s verveioar
AFANGI 3: LAUSNIR - LYKILHUGTOK

@ rviuncarARAs © scrver © cronasroT O sarun

© LvxiLorDASAFN © smoresTinG
AFANGI 6, VALKOSTUR: LAUSNIR - PORUN ORPA

€ - verveioar B) c-cronasroT B =-scrvpr ) c-ReGNBOGATAFLA

B ~-ryiuncarArAs B o-sarun E - LYKILORDASAFN B r-smoresTinG

UMRZAEDUATRIDI FYRIR KENNARA
Lykilhugtok:
Athugadu hvort nemendur geti Utskyrt FYLLING, BCRYPT og GAGNALEKI med eigin ordum og gefid deemi um hvert hugtak.

Damisogur:
Biddu nemendur ad stydja tilldgur sinar med stadreyndum ur verkefnabladinu en ekki agiskunum.

Mat a heimildum:
Biddu nemendur ad sannreyna ad minnsta kosti eina fullyrdingu i heimildum bladsins og raedid hvers vegna télur, verd og reglur
geta breyst med timanum.

© VPN.com | Verkefnablad: leki lykilorda Sida 23



LYKILORDALEKI OG ORYGGI
AUDKENNISUPPLYSINGA

VPN

COM

LAUSNIR FYRIR
KENNARA

Lausnhir vid prautum og athugasemdir fyrir kennara

LAUSN ORDALEITAR

N K U T ¥ s 6 E H E T D A L P
F G N I T S E F D A T S B B 0
A M J X S A L T U N S V C A T
s ¥ J MM G HNH S F R K U L
A S Y H B V E P O E Y ¥ T H U
P Y A P V N O E 6 P I P U H O
R X U 6 v ¢8 g AT E O M K A O
O X F G P R A D I E V F E V R
L ¥ E I g v I E Y p 606 0 1 0 I
I I N T O R B AN G A G A E I
K F Y L L I N G A R A R A s A
Yy v a i E Yy EJ 6 J E K R N I
L A R E G N B O G A T A F L A
F 6 J O D N B P G I A A 6 s

P Y U 1 E F E T G P Y H E s ©

LAUSN KROSSGATUNNAR

Als|

(=[z]o|-|m|<[n|m]<]

BEEEED
<o [<|n]|o]|w]

=

>[r|n|>|4|>]|o]|o|w|z]|o|m|=]
>

z[n[z|o|z|o]|a|o]|~]-[x][<]r]
>

le]z]|-|-|e[m|n]o]>][4]o]

alB[rjo|T]

LEIDBEININGAR FYRIR KENNARA UM LAUSNIR KROSSGATU

LARETT
7 larétt: FYLLINGARARAS A8 profa lekin skilriki (13 stafir)

8 larétt: GAGNABROT Oheimil birting gagnagrunns (9 stafir)
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LODRETT

1160rétt: REGNBOGATAFLA Fyrirframreiknud tafla yfir hash
lykilorda (13 stafir)

2 |6drétt: LYKILORDASAFN Tol til ad geyma skilriki (13 stafir)

3 lodrétt: VEFVEIDAR Félagsleg verkfraedi til ad stela
innskraningum (9 stafir)

4 168rétt: STADFESTING Fjolpatta athugun vid innskraningu
(11 stafir)

5 loorétt: SALTUN Slembigildi baett vid hash lykilords (6
stafir)

6 l16drétt: BCRYPT Haegvirkt reiknirit til ad hasha lykilord (6
stafir)
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VPN LYKILORDALEKI OG ORYGGI LAUSNIR FYRIR
N AUDKENNISUPPLYSINGA KENNARA

Lausnir: Stafaruglingur og dulmal

Lausnalykill fyrir virkni um ad rada ordaforda og Secret Cipher Challenge.

LYKILL ORDARADAR

1. GLRANYAAFRSIL FYLLINGARARAS 5 YRTBPC BCRYPT
2. TGONABRAG GAGNABROT 6. UTSLNA SALTUN
3. YLDSAFNKRLOAI LYKILORDASAFN 7. TFSTSGINAED STADFESTING
4. OLTGABAGFAREN REGNBOGATAFLA 8. REAVVEIDF VEFVEIDAR

LYKILL AP LEYNIDULMALSPRAUT

"VERNDADU LEKIN LYKILORD MED FJOLPATTA ORYGGI"
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VPN LYKILORDALEKI OG ORYGGI LAUSNIR FYRIR

IN AUDKENNISUPPLYSINGA KENNARA
Lausnir deemisagna
n Dzmisaga 1: Lagfaering a leka innskraningarupplysinga i Lausn fyrir
fyrirtaeki kennara

VIPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atrioi:

e Greining adstaedna: Voktunarpjonusta @ myrkravefnum laetur stofnun vita ad gagnahruga med
lykilordum kerfisstjora fyrirteekisins hafi verid birt & netinu.

o Raodlogo adferd og lausn: Afturkalladu allar virkar stjérnendalotur og endurstilltu audkenni med
kynni sem byr til lykilord med mikilli éreidu. Framfylgdu MFA sem polir vefveidar a
stjornendagattum [6], skiptu um vidkomandi API-lykla, faréu yfir innskraningarskrar, finndu
upphaflegu berskjoldunina og athugadu adra adganga med serréttindi.

B Damisaga 2: Innleiding stadla fyrir teetigildi lykilorda Lausn fyrir kennara

VIDPMID VID EINKUNNAGJOF
Svor nemenda attu ad na yfir eftirfarandi atridi:

e Adstaedur til greiningar: Gagnagrunnur fyrirtaekis geymir lykilord notenda med ureltum MD5-
kjotkassum an dulmalssalts, sem gerir pau berskjoldud fyrir hradri utdraetti.

o Ra06logo adferd og lausn: Taktu upp ArgonZ2id (eda bcrypt a eldri kerfum) med einstoku salti fyrir
hvern notanda [2]. Vefdu nuverandi MD5-taetigildi inn i nyja reikniritid ndna, endurtaettu beint vid
nasstu innskraningu hvers notanda og krefstu endurstillingar fyrir reikninga sem hafa lengi verid
Ovirkir.
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