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Imig i nazwisko: Data: Wynik:

Wycieki haset i bezpieczenstwo danych
logowania

Credential stuffing, naruszenia danych, algorytmy skrotu, uwierzytelnianie
wielosktadnikowe i bezpieczenstwo haset.

PRZEGLAD NAUKI: WYCIEKI HASEL

Witaj! Ten pakiet ¢wiczen przeprowadzi cie przez wycieki
haset i bezpieczenstwo poswiadczen. Poznasz credential
CHRONIONY stuffing, wycieki danych, algorytmy mieszajgce (hashing),

uwierzytelnianie wieloskfadnikowe i menedzery haset.
SZYFROWANIE DANYCH

Standard AES 256-bitowy PUNKTY KONTROLNE KARTY PRACY

Q Czes¢ 1-4: Opanuj cyberbezpieczenstwo i zapobieganie
zagrozeniom.

ZG 0 D N Y D Czesc¢ 5-7: Rozwiaz krzyzowke i wykreslanke.

STANDARDY GLOBALNE

Ramy prawne RODO (GDPR) i CCPA Czesc¢ 8-9: Rozwiaz studia przypadkow i wyzwanie z szyfrem.

Czesc 10: Przejrzyj strony z podstawowymi i zaawansowanymi
najczesciej zadawanymi pytaniami.

1 O O

ZERO TRUST

POLITYKA DOSTEPU
Uwierzytelnianie wielosktadnikowe

Czes¢ 11: Poznaj 10 ciekawych faktéw z praktyki.

Bonus: wyzwanie Mysl szybko.

Otwoérz przewodnik YPN.com po cyberbezpieczenstwie

URL: https://www.vpn.com/pl/cyberbezpieczenstwo/wyciek-hasel/
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Twoja sciezka nauki: bezpieczenstwo haset

® Zrozum ryzyko ujawnienia danych logowania na forach dark webu.
e \Wdroz uwierzytelnianie wielosktadnikowe (MFA) i monitorowanie przejetych danych logowania.

e Zaprojektuj firmowe zabezpieczenia przed ukierunkowanymi oszustwami opartymi na inzynierii spoteczne;j.

INSTRUKCJE DO PRZEWODNIKA O WYCIEKACH HASEL

Odpowiedz na pytania testu wielokrotnego wyboru oraz pytania prawda/fatsz, uzupetnij zdania z lukami za pomoca
banku wyrazoéw, dopasuj definicje i rozwigz krzyzowke oraz wykreslanke. Zastosuj swojg wiedze z zakresu ochrony
danych uwierzytelniajgcych. Zakoncz zadaniem dodatkowym Mysl szybko.

WYCIEKI HASEL | BEZPIECZENSTWO DANYCH LOGOWANIA (WPROWADZENIE)

Woycieki haset ujawniajg dane logowania uzytkownikéw w publicznych witrynach i w darknecie. Unikalne hasta z
menedzera haset, sprawdzanie pod katem ujawnionych haset i uwierzytelnianie wielosktadnikowe (MFA) zmniejszajg
ryzyko credential stuffingu, a solone, powolne haszowanie haset ogranicza szkody w razie kradziezy bazy haset.

PRZECZYTAJ UWAZNIE KAZDY PUNKT KONTROLNY | WYBIERZ LUB NAPISZ POPRAWNA
ODPOWIEDZ.
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Punkt kontrolny 1: Wyzwanie - test wielokrotnego wyboru

0 1. Czym jest credential stuffing?

A. Wykorzystywanie automatyzaciji do testowania wyciektych kombinacji nazwy uzytkownika
i hasta na wielu stronach
B. Szyfrowanie lokalnych plikdw magazynu bazy danych

C. Przecigzanie serwerow WWW zadaniami ruchu sieciowego

D. Potajemne monitorowanie danych wprowadzanych z klawiatury

e 2. Ktory algorytm OWASP wymienia dzis jako pierwszy wybor do przechowywania haset?

A. Argon2id
B. MD5

C. SHA-1

D. ROT13

e 3. W jaki sposéb uwierzytelnianie wielosktadnikowe (MFA) zmniejsza ryzyko wycieku haset?

A. Wymaga dodatkowego sktadnika weryfikacji, wigc samo skradzione hasto nie wystarcza
B. Automatycznie zmienia hasto co godzine
C. Szyfruje nazwe uzytkownika podczas przesytania

D. Powiadamia biuro informacji kredytowej o oszukanczych zadaniach

o 4. Czym jest zrzut danych z wycieku (data breach dump)?

A. Zbior wyciektych danych uwierzytelniajgcych uzytkownikow opublikowany w internecie
lub sprzedawany na forach hakerskich
B. Kopia zapasowa plikow bazy danych przechowywana poza siedzibag

C. Tymczasowa pamie¢ podreczna dziennikow serwera WWW

D. Narzedzie administracyjne do resetowania haset uzytkownikow

e 5. Jaka role petni menedzer haset?

A. Generowanie i przechowywanie unikalnych, silnych haset do kazdego konta
B. Monitorowanie ruchu sieciowego pod katem wyciekow haset
C. Blokowanie zautomatyzowanych atakow brute-force na bramie

D. Skanowanie blokéw pamigci bazy danych w poszukiwaniu nieszyfrowanych haset
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Punkt kontrolny 2: Wyzwanie - prawda czy fatsz

e Pytanie 6

6. Ponowne uzywanie haset na wielu kontach zwigksza ryzyko ataku credential stuffing.
Prawda Fatsz

o Pytanie 7

7. SHA-1 jest zalecang funkcjg skrotu do nowoczesnego przechowywania haset.
Prawda Fatsz

e Pytanie 8

8. Samo wymuszanie ztozonosci haset (bez MFA) catkowicie zatrzymuje credential stuffing.
Prawda Fatsz

e Pytanie 9

9. Narzedzia do monitorowania ciemnej sieci skanujg internet w poszukiwaniu przejetych firmowych

danych uwierzytelniajgcych.
Prawda Fatsz

@ Pytanie 10

10. Solone skréty dodajg do haset unikalne losowe dane przed haszowaniem, aby udaremnic ataki z
uzyciem teczowych tablic.

Prawda Fatsz
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Punkt kontrolny 3: Wstawianie kluczowych terminéw

Przeczytaj kazde ponizsze zdanie i uzupetnij luke poprawnym terminem z banku stow.

1. Testowanie wycieknietych poswiadczen w wielu aplikacjach internetowych nazywa sig credential

2. Powolnym, adaptacyjnym algorytmem haszowania haset, nadal akceptowanym przez OWASP, jest

3. Ujawnienie poufnych plikéw baz danych w internecie to danych.

4. Dodawanie losowych wartosci do haset przed haszowaniem nazywa sie

5. Bezpieczna lokalng bazg danych na poswiadczenia uzytkownikow jest haset.

6. Dodanie drugiego etapu weryfikacji logowania wykorzystuje

BANK StOwW

BCRYPT MENEDZER MFA NARUSZENIE PHISHING SOLENIE STUFFING
TECZOWA TABLICA

Whpisz tutaj swoje odpowiedzi:

1 2.
3 4.
5 6.
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Punkt kontrolny 4: Dopasowywanie pojec¢ z zakresu bezpieczenstwa

DOPASOWYWANIE DEFINICJI

Dopasuj kazde pojecie po lewej stronie do jego poprawnej definicji po prawej, wpisujgc odpowiednig litere (A-H) w

edytowalne pole.

1. STUFFING

2. BCRYPT

3. NARUSZENIE

4. SOLENIE

5. MENEDZER

6. MFA

7. TECZOWE

8. PHISHING
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Wstepnie obliczona tabela skrotow haset.

Wielosktadnikowa kontrola logowania.

Narzedzie do przechowywania poswiadczen.

Nieautoryzowane ujawnienie bazy danych.

Socjotechnika w celu kradziezy danych logowania.

Testowanie wyciektych danych logowania.

Dodawanie losowej soli do skrétu hasta.

Powolny algorytm haszowania haset.
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Punkt kontrolny 5: Krzyzéwka
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Rozwigz krzyzowke, wpisujac litery w aktywne biate pola. Numery odpowiadajg wskazéwkom

ponizej.

POZIOMO

2. Powolny algorytm haszowania haset. (6)

4. Dodawanie losowej soli do skrétu hasta. (7)
5. Wielosktadnikowa kontrola logowania. (14)

7. Nieautoryzowane ujawnienie bazy danych.
(10)

8. Socjotechnika stuzgca do wykradania danych
logowania. (8)
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PIONOWO
1. Wstepnie obliczona tablica skrétow haset. (14)
3. Testowanie wycieknietych poswiadczen. (8)

6. Narzedzie do przechowywania poswiadczen.
(8)
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Punkt kontrolny 5, wariant alternatywny: Dostepne wskazowki do
krzyzowki

Uzytkownicy czytnikow ekranu i klawiatury mogg wpisywac¢ odpowiedzi do krzyzowki bezposrednio
w polach tekstowych ponize;j.

POZIOMO

2 poziomo: Powolny algorytm haszowania haset. (6 liter):

4 poziomo: Dodawanie losowej soli do skrétu hasta. (7 liter):

5 poziomo: Wielosktadnikowa kontrola logowania. (14 liter):

7 poziomo: Nieautoryzowane ujawnienie bazy danych. (10 liter):

8 poziomo: Socjotechnika stuzgca do wykradania danych logowania. (8 liter):

PIONOWO

1 pionowo: Wstepnie obliczona tablica skrotéw haset. (14 liter):

3 pionowo: Testowanie wycieknietych poswiadczen. (8 liter):

6 pionowo: Narzedzie do przechowywania poswiadczen. (8 liter):
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Punkt kontrolny 6: Ukryte stowa w wykreslance

Znajdz w ponizszej siatce 8 kluczowych terminéw stownictwa. Wyrazy moga biec poziomo, pionowo
lub po przekatne;j.

LISTA StOW
STUFFING BCRYPT NARUSZENIE SOLENIE MENEDZER WERYFIKACJAMFA
TECZOWATABLICA PHISHING
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Punkt kontrolny 6, wariant alternatywny: Dostepne dopasowywanie
stownictwa

Dopasuj kazde z 8 pojec¢ z wykreslanki do jego poprawnej definicji, wpisujac litere (A-H) w puste
pole.

TERMINY ZE StOWNICZKA DEFINICJE | POLA DOPASOWANIA
A. STUFFING 1. Socjotechnika stuzgca do wykradania danych logowania.
B.BCRYPT

2. Nieautoryzowane ujawnienie bazy danych.
C. NARUSZENIE

D. SOLENIE 3. Powolny algorytm haszowania haset.

E. MENEDZER 4. Wstepnie obliczona tablica skrotow haset.

F. WERYFIKACJAMFA
5. Testowanie wycieknigtych poswiadczen.

G. TECZOWATABLICA
H. PHISHING 6. Dodawanie losowej soli do skrétu hasta.

7. Narzedzie do przechowywania poswiadczen.

8. Wielosktadnikowa kontrola logowania.
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Punkt kontrolny 7: Wyzwanie - pomieszane stowa

Rozszyfruj ponizsze litery, aby odkry¢ kluczowe pojecia i terminy zwigzane z
cyberbezpieczenstwem. Wpisz odpowiedzi w przygotowanych polach.

1. NFFSITGU 5. YRTBPC

2. IUNASEENZR 6. ILNSEEO

3. EEMDZREN 7.

EACBZAWATI
LTCO

AFJWCERAIM
AYKF

8. SHHGPNII
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Zadanie dodatkowe: Mysl szybko

’ 3 ODPOWIEDZI W KAZDEJ KATEGORIl. WYGRYWA OSOBA, KTORA PIERWSZA WYPELNI LISTE. ‘

1 Bezpieczne nawyki, ktore mozesz zacza¢ juz dzis

2 Zasady silnego hasta

3 Menedzery haset, ktore znasz

4 Narzedzia bezpieczenstwa, ktore znasz

5 Sygnaty ostrzegawcze w e-mailu

6 Zabawne stowa do diugiej frazy hasta

7 Sposoby nalogowanie bez hasta

8 Informacje, ktérych nigdy nie powinienes udostepnia¢

Powody, dla ktérych warto aktualizowac
oprogramowanie

10 Rzeczy do zrobienia, gdy hasto wycieknie

1 Konta, ktére wymagaja MFA

Miejsca, w ktorych hasta nigdy nie powinny by¢

12
przechowywane

13 Oznaki, ze komputer jest zainfekowany

14 Zte hasta, ktorych uzywajg ludzie

15 Rzeczy, z ktérych robisz kopie zapasowe

© VPN.com | Karta pracy: wycieki haset Strona 12



VPN WYCIEKI HASEt | BEZPIECZENSTWO KARTA PRACY O
o DANYCH LOGOWANIA CYBERBEZPIECZENSTWIE

Punkt kontrolny 8: Studia przypadkoéw z cyberbezpieczenstwa

Zastosuj poznane pojecia, aby rozwigzac ponizsze scenariusze z zycia wzigte.

STUDIUM PRZYPADKU 1: NAPRAWA WYCIEKU POSWIADCZEN W FIRMIE
=

Scenariusz: Ustuga monitorowania dark webu powiadamia organizacje, ze w internecie opublikowano zrzut
bazy danych zawierajgcy hasta firmowych administratoréw systemow.

Pytanie do dyskusji: Przeanalizuj ryzyka wycieku danych uwierzytelniajgcych i zaproponuj administracyjng
strategie resetowania.

STUDIUM PRZYPADKU 2: WDRAZANIE STANDARDOW HASZOWANIA HASEL
=

Scenariusz: Firmowa baza danych przechowuje obecnie hasta uzytkownikéw przy uzyciu przestarzatych
skrétow MD5 bez soli kryptograficznej, co czyni je podatnymi na szybkie wydobycie.

Pytanie do dyskusiji: Zaprojektuj strategie migracji, aby zaktualizowac algorytm haszowania bazy danych.
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Punkt kontrolny 9: Odszyfruj szyfr

Specijalista ds. cyberbezpieczenstwa chroni zasoby sieciowe przed cyberprzestepcami. Uzyj
ponizszego klucza liter i liczb, aby odszyfrowac¢ wiadomos¢, wpisujgc pasujagce litery w puste
miejsca.

KLUCZ SZYFROWANIA LITERA-LICZBA
A=1A=2B=3C=4 C=5D=6 E=7 E=8 F=9 G=10 H=111=12
J=13 K=14 L=15 £=16 M=17 N=18 N=19 0=20 0=21P=22 Q=23 R=24
$=25$=26 T=27 U=28 V=29 W=30 X=31Y=32Z=33 Z=34 Z=35

—_— e e e e e —— e e . e e e e e—

Odszyfrowana wiadomosc¢:

WSKAZOWKA: KAZDA LICZBA OZNACZA POZYCJE TEJ LITERY W ALFABECIE (NP.1= A, 2 = B, 35 = Z).
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Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé¢ A)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q1: Czym jest wyciek hasta?

Wyciek hasta wystepuje, gdy dane logowania uzytkownikdéw zostajg ujawnione w wyniku naruszen danych lub
btednych konfiguracji serwerow.

Q2: Jak hakerzy znajdujg wycieki haset?

Hakerzy przeszukujg fora w dark webie, publiczne zrzuty baz danych i serwisy typu paste, w ktérych publikowane sg
dane z wyciekow [8].

Q3: Czy ponowne uzywanie haset jest niebezpieczne?

Tak, poniewaz jesli jedna witryna zostanie naruszona, hakerzy moga wyprébowac te same dane logowania na
tysigcach innych platform [3].

Q4: Czym jest sol kryptograficzna (salt)?

Sol to losowe dane dodawane do hasta przed haszowaniem, co sprawia, ze ataki z uzyciem wstepnie obliczonych
tablic sg nieskuteczne [2].

Q5: Dlaczego MDS5 jest przestarzaty?

MDS5 to szybka, przestarzata funkcja skrétu ogdlnego przeznaczenia, wigc atakujgcy moga testowac zgadywane
hasta bardzo szybko, zwtaszcza gdy skréty nie sg solone [2].
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Punkt kontrolny 10: Podstawowe najczesciej zadawane pytania o
cyberbezpieczenstwo (Czesé B)

Przejrzyj typowe pytania i odpowiedzi dotyczgce ograniczania zagrozen w sieci.

Q6: Jak menedzer haset chroni uzytkownikow?

Automatycznie generuje ztozone, unikalne dane logowania dla kazdej strony, zmniejszajgc btedy pamigciowe i
ponowne uzywanie haset.

Q7: Czym jest atak sitowy (brute force)?

Atak, ktéry systematycznie testuje kazdg mozliwg kombinacje znakéw, az zostanie znalezione prawidtowe hasto [4].

Q8: Jak pomaga blokada konta po nieudanych prébach logowania?

Blokada konta lub ograniczanie liczby préb spowalnia wielokrotne zgadywanie online i w potagczeniu z
monitorowaniem oraz MFA zmniejsza ryzyko ataku sitowego [4].

Q9: Czy hasta gtéwne sg bezpieczne?

Sa bezpieczne, jesli sg frazami hastowymi o wysokiej entropii, ktére nigdy nie sg uzywane ponownie w innych
systemach internetowych.

Q10: Czy hasta powinno sie zmieniaé regularnie?

NIST zaleca, aby nie wymusza¢ okresowych zmian; zmieniaj hasta po wykryciu oznak naruszenia i stawiaj na
dtugosc, listy blokad i MFA [1].
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czesé C)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q1: Jak Argon2 wypada w poréwnaniu z bcrypt?

OWASP wymienia Argon2id jako pierwszy wybdr; jego ustawienia wymagajgce duzej ilosci pamieci lepiej niz berypt
opierajg sig tamaniu z uzyciem GPU i ASIC [2].

Q2: Czym jest rozcigganie klucza (key stretching)?

Technika, ktéra zapetla algorytm haszujgcy tysigce razy, aby spowolni¢ proces weryfikacji hasta, przez co tamanie
staje sie kosztowne [2].

Q3: Jak dziatajg teczowe tablice (rainbow tables)?

To wstepnie obliczone tablice wyszukiwania tgczgce hasta jawnym tekstem z ich skrétami, stuzgce do szybkiego
odwracania skrotow bez soli [2].

Q4: Czym jest recykling danych uwierzytelniajacych?

Wykorzystywanie skradzionych par nazwa uzytkownika/hasto z jednego naruszenia do préb dostepu do innych
ustug, zwtaszcza tam, gdzie ludzie uzywali tych samych haset [3].

Q5: Czy menedzery haset moga zosta¢ zhakowane?

Tak. Wiele z nich uzywa szyfrowania zero-knowledge, wiec wtamanie na serwer ujawnia tylko zaszyfrowane sejfy,
ale stabe hasta gtéwne nadal mozna ztamac offline.
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Punkt kontrolny 10: Zaawansowane najczesciej zadawane pytania o
bezpieczenstwo (Czes¢ D)

Poznaj zaawansowane aspekty techniczne ram bezpieczenstwa, analizy ztosliwego oprogramowania
i zgodnosci danych z przepisami.

Q6: Czym jest atak stownikowy?

Odmiana ataku brute-force, ktora testuje popularne stowa, frazy i historyczne wyciekte hasta zamiast losowych liter.

Q7: Dlaczego preferuje sie frazy hastowe (passphrases)?

Frazy hastowe sktadaja sie z kilku losowych stow, co tworzy wysoka entropie, ktorg ludzie tatwo zapamigtuja, ale
ktorej ztamanie jest kosztowne obliczeniowo [1].

Q8: Jak jednokrotne logowanie (SSO) wptywa na wycieki haset?

SSO zmniejsza rozrost haset, ale dostawca tozsamosci staje sie celem o wysokiej wartosci, ktéry wymaga silnego,
najlepiej odpornego na phishing MFA [6].

Q9: Czym jest przejecie sesji (session hijacking)?

Atakujacy zdobywa lub naduzywa prawidtowego tokena ses;ji, aby podszy¢ sie pod zalogowanego uzytkownika bez
ponownej potrzeby podawania hasta [5].

Q10: Jak wykry¢ password spraying?

Przez wyszukiwanie tych samych kilku haset wyprobowywanych na wielu kontach, czesto powoli, aby nie
przekroczy¢ progéw blokady [7].
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Czesc¢ 11: 10 faktow o cyberbezpieczenstwie z praktyki i spostrzezen

Przejrzyj prawdziwe fakty dotyczgce naruszen bezpieczenstwa, mechanizmow obronnych i

standardoéw zgodnosci.

1. WGLAD W BEZPIECZENSTWO

NIST SP 800-63B wymaga, aby nowe hasta byty
sprawdzane z listami blokad popularnych i
skompromitowanych haset [1].

3. WGLAD W BEZPIECZENSTWO

NIST wymaga obecnie, aby hasta uzywane jako jedyny
czynnik uwierzytelniania miaty co najmniej 15 znakéw [1].

5. WGLAD W BEZPIECZENSTWO

Unikalna sél oznacza, ze dwoch uzytkownikow z
doktadnie takim samym hastem otrzymuje rézne skréty w
bazie danych [2].

7. WGLAD W BEZPIECZENSTWO

Credential stuffing dziata, poniewaz wiele osob uzywa
tego samego hasta na kontach w sklepach internetowych,
bankach i poczty e-mail [3].

9. WGLAD W BEZPIECZENSTWO

Dodanie jednej wielkiej litery i symbolu do krotkiego hasta
nie powstrzymuje nowoczesnych zautomatyzowanych
atakow stownikowych z uzyciem GPU [1].

© VPN.com | Karta pracy: wycieki haset

2. WGLAD W BEZPIECZENSTWO

Zrzut ,Collection #1" z 2019 roku potagczyt dane z wielu
wczesniejszych naruszen w jeden ogromny plik z parami
e-mail i hasto [8].

4. WGLAD W BEZPIECZENSTWO

Sprzet ASIC moze oblicza¢ miliardy skrétéw SHA-256 na
sekunde, przez co surowe haszowanie SHA jest
niebezpieczne dla haset uzytkownikéw [2].

6. WGLAD W BEZPIECZENSTWO

Wiele menedzerow haset szyfruje dane sejfu lokalnie
przy uzyciu silnej kryptografii opartej na hasle gtéwnym
uzytkownika.

8. WGLAD W BEZPIECZENSTWO

NIST SP 800-63B stanowi, ze weryfikatorzy nie moga
wymagac okresowej zmiany haset, a jedynie zmiany po
wykryciu oznak naruszenia [1].

10. WGLAD W BEZPIECZENSTWO

MFA moze zablokowac¢ wiele prob credential stuffingu
nawet po wycieku hasta; MFA odporne na phishing jest
silniejsze niz kody SMS [3].
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Zrodta i odnosniki techniczne

WYCIEKI HASEt | BEZPIECZENSTWO

KARTA PRACY O
CYBERBEZPIECZENSTWIE

Przewodnik do nauki i interaktywne famigtowki powstaty na podstawie globalnych standardéw NIST,
OWASP i zgodnosci z przepisami o ochronie prywatnosci danych.
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LOGOWANIA NAUCZYCIELA

Klucz odpowiedzi: Punkt kontrolny 1- test wielokrotnego wyboru

© VPN.com

Pytanie 1 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Credential stuffing wykorzystuje automatyzacje do wyprébowywania wyciektych par nazwa uzytkownika/hasto w innych
witrynach [3].

Pytanie 2 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

OWASP zaleca najpierw ArgonZ2id; bcrypt jest przeznaczony gtéwnie dla starszych systeméw, w ktérych Argon2id lub scrypt
sg niedostepne [2].

Pytanie 3 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

MFA wymaga dodatkowego sktadnika, wiec samo skradzione hasto nie moze odblokowac konta [3].

Pytanie 4 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Zrzuty wyciekow (breach dumps) to zbiory wyciektych danych uwierzytelniajgcych, takie jak kompilacja z 2019 roku,
Collection #1 [8].

Pytanie 5 Poprawna odpowiedz: A

UWAGA DLA NAUCZYCIELA

Menedzer haset generuje i przechowuje unikalne, silne hasto do kazdego konta, zapobiegajac ich ponownemu uzyciu [3].
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Klucz odpowiedzi: Punkt kontrolny 2 - prawda czy fatsz

Pytanie 6 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Prawda: ponownie uzywane hasta pozwalajg atakujgcym odtwarza¢ dane uwierzytelniajgce wyciekte z jednej witryny w
innych witrynach [3].

Pytanie 7 Poprawna odpowiedz: Fatsz

UWAGA DLA NAUCZYCIELA

Fatsz: SHA-1to szybka funkcja skrotu; OWASP zaleca zamiast niej Argon2id, scrypt, berypt lub PBKDF2 [2].

Pytanie 8 Poprawna odpowiedz: Fatsz

UWAGA DLA NAUCZYCIELA

Fatsz: same reguty ztozonosci nie powstrzymaja ataku credential stuffing z uzyciem ponownie uzywanych wyciektych haset;
potrzebne jest MFA [3].

Pytanie 9 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Prawda: ustugi monitorujgce przeszukujg zrzuty wyciekow i zrodta z dark webu pod katem ujawnionych danych
uwierzytelniajgcych [8].

Pytanie 10 Poprawna odpowiedz: Prawda

UWAGA DLA NAUCZYCIELA

Prawda: unikalna sol dla kazdego hasta sprawia, ze wstepnie obliczone tablice teczowe sg nieskuteczne [2].
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COM

Klucze stownictwa i kryteria oceny

Schemat oceniania dla nauczyciela: Przyznaj 1 punkt za kazde poprawne dopasowanie (tgcznie 8 pkt) i pojecie w kontekscie
(tacznie 6 pkt).

PUNKT KONTROLNY 4: KLUCZ - DOPASOWYWANIE POJEC

3 « sturrmne 0 2 scryer ) s nAruszenie ) - soene

@ s venepzer B v 0 7 reczowe B s PHistin
PUNKT KONTROLNY 3: KLUCZ - KLUCZOWE POJECIA

@ sturene © screer © nnrruszenE O soLene
© venepzer O v

PUNKT KONTROLNY 6, WARIANT ALTERNATYWNY: KLUCZ - DOPASOWYWANIE StOW

n H - PHISHING a C - NARUSZENIE a B - BCRYPT o G - TECZOWATABLICA

B A-sturrne ) o-sotene E - MENEDZER ) - WERYFIKACJAMFA

UWAGI DO DYSKUSJI DLA NAUCZYCIELI

Kluczowe pojecia:
Sprawdz, czy uczniowie potrafig wtasnymi stowami wyjasni¢ pojecia STUFFING, BCRYPT i NARUSZENIE oraz podac¢ przyktad
kazdego z nich.

Studia przypadkow:
Popros uczniéw, aby uzasadniali swoje zalecenia faktami z karty pracy, a nie przypuszczeniami.

Ocena zrodet:
Niech uczniowie sprawdzg co najmniej jedno twierdzenie w zrédtach z karty pracy; omowcie, dlaczego liczby, ceny i przepisy
mog3 sie z czasem zmieniac.
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Klucze do tamigtowek i uwagi dla nauczyciela

ROZWIAZANIE WYSZUKIWANKI SEtOWNEJ ROZWIAZANIE KRZYZOWKI
T E C Z O W A T A B L I C A G l
M 2 G K R E Z D E N E M O P S E
N X C M Z Z F zZ O X U L v o 6 - |B c R|Y‘|P|T‘
B N W TMGV ¢ zZ V L R L A Y i 4
Z E I N E 2 S U R A N E 2 M 8 L |SOL|E‘|N|I‘|E|
0 Y I 6 paA ¢ K Q W N XX L J U W
H T HPFAETITLS S SIS WOQ % E W/ER[Y|F|1][k[a[c|s]a[m[F|A] B
H E S CAZ EZPGCTE %2 M LW S U | F T M
A S X K M M G H N HRE L $§ & L |NA RlU“SlZ“ElN“I E
T R X H G N I H S I H P B U E l l 1
P W ER Y F I K A C J A M F A i L i
Y z 0 2 X s 6 T Y A 6OV N N % |P‘|H | S|H‘|I|N‘|G| D
R 0 S T U F F I N G H p T H 0 (o} ?
C V U O UuUu T K AE O N L A N V T ?
B F F P Q Y % K V K Z xXx 2z 0 - ?

PRZEWODNIK DLA NAUCZYCIELA: ROZWIAZANIA KRZYZOWKI

POZIOMO

PIONOWO

2 poziomo: BCRYPT Powolny algorytm haszowania haset. (6 1pionowo: TECZOWATABLICA Wstepnie obliczona tablica

liter)

skrotow haset. (14 liter)

4 poziomo: SOLENIE Dodawanie losowej soli do skrotu 3 pionowo: STUFFING Testowanie wycieknietych
hasta. (7 liter) poswiadczen. (8 liter)

5 poziomo: WERYFIKACJAMFA Wielosktadnikowa kontrola 6 pionowo: MENEDZER Narzedzie do przechowywania
logowania. (14 liter) poswiadczen. (8 liter)

7 poziomo: NARUSZENIE Nieautoryzowane ujawnienie bazy

danych. (10 liter)

8 poziomo: PHISHING Socjotechnika stuzgca do wykradania
danych logowania. (8 liter)

© VPN.com | Karta pracy: wycieki haset Strona 24



COM

Klucz do stow rozsypanych i rozwigzania szyfru
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Klucz odpowiedzi do ¢wiczenia z rozszyfrowywania stownictwa i Tajemniczego wyzwania

szyfrowego.

KLUCZ DO ROZWIAZANIA ANAGRAMOW

1. NFFSITGU STUFFING 5. YRTBPC
2. IUNASEENZR NARUSZENIE 6. ILNSEEO
3. EEMDZREN MENEDZER 7. AFJWCERAIMAYKF

4. EACBZAWATILTCO TECZOWATABLICA 8 SHHGPNII

KLUCZ DO WYZWANIA Z TAUJNYM SZYFREM

"ZABEZPIECZ WYCIEKLE HAStA PRZEZ MFA"
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BCRYPT

SOLENIE

WERYFIKACJAMFA

PHISHING
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Klucz odpowiedzi do studiow przypadkéow

Studium przypadku 1: Naprawa wycieku poswiadczen w Rozwiazanie dla
firmie nauczyciela
WYTYCZNE OCENIANIA

Odpowiedzi uczniow powinny obejmowac nastepujace punkty:

e Analiza scenariusza: Ustuga monitorowania dark webu informuje organizacje, ze w internecie
opublikowano zrzut bazy danych zawierajgcy hasta firmowych administratorow systemow.

e Zalecana strategia i rozwigzanie: Uniewaznij wszystkie aktywne sesje administratorow i zresetu;j
dane uwierzytelniajgce za pomocg generatora o wysokiej entropii. Wymus$ MFA odporne na
phishing w portalach administracyjnych [6], zmien dotknigte klucze API, przejrzyj logi logowan,
znajdz pierwotne zrodto ekspozyciji i sprawdz inne konta uprzywilejowane.

Studium przypadku 2: Wdrazanie standardow haszowania Rozwiazanie dla
haset nauczyciela

WYTYCZNE OCENIANIA

Odpowiedzi uczniéw powinny obejmowac nastepujace punkty:

» Analiza scenariusza: Baza danych firmy przechowuje obecnie hasta uzytkownikow w postaci
przestarzatych skrotow MD5 bez soli kryptograficznej, przez co mozna je szybko wydobyc.

e Zalecana strategia i rozwigzanie: Przyjmij Argon2id (lub bcrypt w starszych systemach) z
unikalng solg dla kazdego uzytkownika [2]. Opakuj istniejgce skroty MD5 w nowy algorytm juz
teraz, przeliczaj je bezposrednio przy nastepnym logowaniu kazdego uzytkownika i wymus
reset haset dla kont dtugo nieaktywnych.
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